LAGRADET

Utdrag ur protokoll vid sammantrade 2012-06-20
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Hamberg och Per Virdesten.

Polisens tillgang till signalspaning i férsvarsunderrattelse-
verksamhet

Enligt en lagradsremiss den 15 juni 2012 (Justitiedepartementet) har
regeringen beslutat att inhdmta Lagradets yttrande &éver forslag till
lag om &ndring i lagen (2008:717) om signalspaning i férsvarsunder-

rattelseverksamhet.

Forslaget har infér Lagradet féredragits av kansliradet Karin
Erlingsson.

Forslaget féranleder féljande yttrande av Lagradet:

Signalspaning har sedan lange varit ett viktigt inslag i svensk
férsvarsunderrattelseverksamhet. En narmare lagreglering inférdes
dock férst den 1 januari ar 2009 genom den lag som det nu féreslas
en andring i. Ett viktigt skal for inférandet av lagen var att signal-
spaning skulle kunna genomfdras oavsett om signalerna befinner sig

i etern eller i trad.



| den proposition (prop. 2006/07:63) i vilken férslaget till ny lag
ldamnades féreslogs ocksa andringar i lagen (2000:130) om férsvars-
underrattelseverksamhet. Dessa andringar, som tradde i kraft den

1 oktober 2007, innebar bl.a. att mandatet enligt 1 § for férsvarunder-
rattelseverksamhet vid "yttre militdra hot” utvidgades till att avse
“yttre hot” och viss &ndring av bestdmmelsen i 4 § om att det inom
verksamheten inte far vidtas atgarder som syftar till att I6sa uppgifter
som ligger inom ramen for polisens och andra myndigheters brotts-
bekampande och brottsférebyggande verksamhet.

De nu berdrda lagandringarna féregicks och efterféljdes ocksa av en
omfattande och livlig debatt. Redan nagra manader efter det att den
nya lagen om signalspaning tratt i kraft lades det fram férslag till
andringar i lagen (prop. 2008/09:201) som syftade till att férstarka
integritetsskyddet vid signalspaning. Andringarna innebar bl.a. att
andamalen for signalspaning preciserades i lag varvid ett av de
syften som angavs var att kartlagga "strategiska férhallanden
avseende internationell terrorism och annan grov granséverskri-
dande brottslighet som kan hota vasentliga nationella intressen”.
Vidare avskaffades mdjligheten fér regeringen att bestamma att
myndigheter skulle fa ange en narmare inriktning av verksamheten,
en mojlighet som bl.a. utnyttjats i férhallande till Sdkerhetspolisen
och Rikskriminalpolisen. Ratten att ange inriktning av signalspaning

begransades till regeringen, Regeringskansliet och Férsvarsmakten.

Det nu framlagda forslaget ar begransat till sitt innehall. Det innebar
att ratten att ange inriktning av signalspaning utvidgas till att omfatta
aven Sakerhetspolisen och Rikskriminalpolisen. Férslaget innebar
daremot inte nagon férandring av de begransningar i ratten att
genomfdra signalspaning som féljer av lagen om férsvarsunder-

rattelseverksamhet och 1 och 5 §§ i den nu aktuella lagen.



Den lagreglering som nu galler for signalspaning har, som antytts
ovan, varit féremal fér aterkommande granskning och en livlig debatt
inte minst i sddana hanseenden som ligger inom ramen for
Lagradets uppgift att granska. Nar det féreslas andringar i sadan
lagreglering kan det i vissa fall finnas anledning fér Lagradet att
bedéma regleringen aven i sddana hanseenden som inte ar féremal
for andringsforslag. Lagradet anser emellertid att det nu framlagda
forslaget inte ger anledning till en sddan mer allsidig granskning av
den lagreglering som nu géller fér signalspaning. Lagradet begrénsar
darfér sina anmarkningar till fragor som sarskilt aktualiseras genom

det nu framlagda férslaget.

Vad som fran den utgangspunkten framst &r av intresse ar behovet
och betydelsen av den féreslagna ratten for Sakerhetspolisen och
Rikskriminalpolisen att ange inriktningen av signalspaning. Den
fragan ska ses i ljuset av dels utvidgningen av omradet for férsvars-
underrattelseverksamhet till kartlaggning av yttre hot mot landet och
preciseringen i signalspaningslagen till bl.a. strategiska férhallanden
avseende "grov gransdverskridande brottslighet som kan hota
vasentliga nationella intressen”, dels férbudet att vidta atgarder som
ligger inom ramen fér bl.a. polisens "brottsbekdmpande och brotts-
férebyggande verksamhet”.

Méjligheten till signalspaning innebar i sig en begransning av det i

2 kap. 6 § regeringsformen reglerade skyddet mot avlyssning och
betydande intrang i den personliga integriteten. Av 2 kap. 20 §
regeringsformen framgar att begrénsning i det skyddet ska ha stéd i
lag och av 2 kap. 21 § att begransning far géras endast for att till-
godose dndamal som ar godtagbara i ett demokratiskt samhélle och
aldrig far ga utéver vad som ar nédvandigt med hansyn till det anda-

mal som har foranlett den.



En likartad reglering finns ocksa i artikel 8 i Europakonventionen. Till
skillnad mot i regeringsformen finns det emellertid i Europakonven-
tionen en konkret upprakning av for vilkka &ndamal som rétten till
skydd enligt artikeln far begrénsas. Till dessa hor statens sakerhet

men ocksa férebyggande av brott.

Nagon tvekan rader inte om att kartlaggning av yttre hot mot landet
ar ett sadant andamal som kan ligga till grund fér begréansningar av
det i 2 kap. 6 § regeringsformen reglerade skyddet. Annat kan inte
heller antas an att férebyggande av brott &r ett sadant &ndamal. Vad
som skapar sarskilda problem i detta hdnseende &ar emellertid att
brottsbekampande och brottsférebyggande verksamhet uttryckligen
ar undantagen fran férsvarsunderrattelseverksamhetslagens, och
darigenom ocksa fran signalspaningslagens, tillampningsomrade (4 §
férsvarsunderrattelselagen). En férutsattning fér att polismyndighet
ska ha behov av att ange inriktningen av signalspaning ar da att
signalspaningen galler verksamhet som inte &r brottsbekdmpande

eller brottsférebyggande.

Fragan om uppdelningen mellan de berdrda polisorganens olika
verksamheter berdrs inte narmare i remissen. Fragan berérdes
daremot i prop. 2006/07:63. | den propositionen anférdes bl.a.

(s. 40 f.) att nér det galler internationell kriminalitet inom det utékade
mandatet for férsvarsunderrattelseverksamhet sa var det inte fragan
om en verksamhet var kriminell eller inte som stod i fokus utan i vad
man den kunde ha en potential att utgéra ett hot mot landet oavsett

hur den skulle betraktas i rattslig mening.

Enligt Lagradet framstar det som oklart hur den narmare avgrans-
ningen mellan olika verksamheter hos polisen inom vilka signal-
spaning far och inte far forekomma ska géras. Det kan i samman-

hanget erinras om att det &ndamal for polisens réatt till signalspaning



som féreslogs i betédnkandet (SOU 2009:66) Signalspaning fér
polisidra behov, var "att avsldja och utreda eller férhindra brott”. Det
far visserligen antas att fragan om férenligheten med deti 4 §
férsvarsunderrattelselagen upptagna férbudet kommer att uppmark-
sammas av Forsvarsunderrattelsedomstolen vid dess tillstands-
givning men aven om det darigenom skulle utvecklas en konsekvent
och klar praxis ar det tveksamt om en sadan ordning kan anses
uppfylla de krav pa insyn och férutsebarhet som boér stéllas i ett

sammanhang som detta.

Lagradet vill i det sammanhanget erinra om det krav pa inte endast
stéd av en tillganglig lag utan ocksa pa mdjligheten att férutse dess
tillampning som Europadomstolen sarskilt strukit under nar det galler
hemlig 6évervakning (se t.ex. Europadomstolens beslut den 29 juni
2006 i malet Weber och Saravia mot Tyskland, No 54934/00,

§§ 93-96). Det kan séttas i fraga om inte en narmare beskrivning
borde finnas i tillganglig lag av den brottslighet som ska kunna
féranleda signalspaning om polisen ska ges mdjlighet att ange

inriktningen av sadan.

Vad darefter angar fragan om proportionaliteten, eller nédvandig-
heten med hansyn till Aandamalet, av de begransningar i skyddet
enligt 2 kap. 6 § regeringsformen som det nu aktuella férslaget skulle
kunna innebara ger remissen och den bakomliggande promemorian
begransad vagledning. Lagradet finner emellertid inte skal att satta i
fraga att det finns ett behov savitt galler Sakerhetspolisen att kunna
ange inriktningen av signalspaning inom de ramar for tillatligheten av
sadan som redan galler. Det framstar, som flera remissinstanser
framfort, som mer tveksamt om detta ocksa galler f6r Rikskriminal-
polisen (jfr avsnitt 5.3 i SOU 2009:66 som ocksa illustrerar proble-
men mellan omradet fér tillaten signalspaning och sadan brotts-

bekdmpande eller brottsférebyggande verksamhet inom vilken



signalspaning inte ar tillaten). Lagradet anser sig emellertid inte ha
underlag fér att pa den grunden avstyrka den féreslagna lagstift-

ningen.

Lagradet vill avslutningsvis understryka att &ven om Lagradet inte
motsatter sig att det framlagda férslaget laggs till grund fér lagstift-
ning sa framstar fragan om i vilken utstrackning polisen bér ha
tillgang till signalspaning fér sin verksamhet inte som darigenom I6st
eller slutligt reglerad. Lagradet utgar fran att fragan kommer att
agnas fortsatt uppmarksamhet och att darvid bl.a. de synpunkter som

Lagradet nu framfort tas i beaktande.



