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En ny lag for 6kad motstandskraft hos kritiska

verksamhetsutovare

Enligt en lagradsremiss den 21 maj 2026 har regeringen

(Forsvarsdepartementet) beslutat inhamta Lagradets yttrande éver

forslag till

1. lag om motstandskraft hos kritiska verksamhetsutovare,

2. lag om andring i lagen (1998:620) om belastningsregister,

3. lag om andring i offentlighets- och sekretesslagen (2009:400),
4. lag om andring i sdkerhetsskyddslagen (2018:585),

5. lag om andring i cybersakerhetslagen (2025:1506).



Forslagen har infor Lagradet foredragits av amnesradet

Charlotta Frocklin och rattssakkunnige Alfred Pucek.

Forslagen foranleder foljande yttrande.

Allmant

Europaparlamentet och radet antog den 14 december 2022 direktivet
(EU) 2022/2557 om kritiska entiteters motstandskraft, det s.k. CER-
direktivet. | syfte att genomféra delar av direktivet i svensk ratt har
regeringen i denna lagradsremiss lagt fram forslag till en ny lag om

motstandskraft hos kritiska verksamhetsutovare.

Den féreslagna lagen innebar att offentliga och enskilda
verksamhetsutovare som tillhandahaller samhallsviktiga tjanster inom
vissa utpekade sektorer ska identifieras som kritiska
verksamhetsutovare. De som pa detta satt ar identifierade ska vidta
atgarder for en 6kad motstandskraft och ska aven ha en skyldighet
att i vissa fall rapportera om intraffade incidenter. Den nya lagen ska
ocksa innehalla bestammelser om tillsyn av och
ingripandemadjligheter mot verksamhetsutdvare som inte foljer lagens

bestammelser.
Dessutom foreslas bl.a. en andring i sdkerhetsskyddslagen.

Den nya lagen och lagandringarna foreslas trada i kraft den 1 januari
2027.

Inledningsvis finns skal att namna att riksdagen ar 2025 antog
cybersakerhetslagen. Den lagen grundar sig ocksa pa ett EU-
direktiv, namligen det som kallas for NIS 2-direktivet (direktiv [EU]
2022/2555 av den 14 december 2022 om atgarder for en hog
gemensam cybersakerhetsniva i hela unionen). Den i remissen

foreslagna lagen har likheter med cybersakerhetslagen.



Det har inte varit nagon enkel uppgift att genomféra de olika
artiklarna i direktivet pa ett satt som éverensstammer med svensk
lagstiftningstradition. Att hitta ratt svensk beteckning eller lampliga
sprakliga uttryckssatt avseende sadant som det talas om i direktivet
ar i en del fall svart. Samtidigt ar det viktigt att den svenska
lagstiftningen i alla olika delar stammer 6verens med innebdrden av
CER-direktivet.

En svarighet som aktualiseras direkt ar vilkket namn som den
foreslagna lagen bor ges. | remissen féreslas som framgatt “lag om

motstandskraft hos kritiska verksamhetsutovare”.

| CER-direktivets svenska text talas det om kritiska entiteter. Ordet
entitet betyder enligt SAOL "ting eller féremal”. | bilagan till CER-
direktivet finns det en forteckning dver kategorier av entiteter som
avses. Det ror sig om olika slags foretag, producenter, operatorer,
systemansvariga, ledningsenheter, myndigheter, vardgivare,
offentliga forvaltningsentiteter och s.k. tillhandahallare. Dessa subjekt
alaggs enligt direktivet och enligt lagforslaget skyldigheter av olika
slag och ska ocksa vara underkastade tillsyn och kunna bli féremal

for ingripanden i form av forelagganden eller sanktionsavgifter.

| allmanmotiveringen har regeringen diskuterat vilken beteckning
som i den svenska lagtexten bor anvandas for de entiteter som ska
omfattas av lagen. Slutsatsen har blivit att uttrycket
verksamhetsutOvare ar bast. Det ar den term som anvands i

cybersakerhetslagen.

Det ar naturligtvis en férdel om terminologin i den nu féreslagna
lagen i mojligaste man 6verensstammer med den som anvands i
cybersakerhetslagen. Lagradet vill darfor inte motsatta sig att lagen
riktar sig till "verksamhetsutdvare”. Daremot anser Lagradet att man
av sprakliga skal inte garna kan tala om “kritiska



verksamhetsutovare”. Tanken ar ju att det ar den verksamhet eller de
funktioner som lagen tar sikte pa som ar "kritiska” pa sa satt att
angrepp mot dessa inverkar negativt pa samhallets motstandskraft.

Verksamhetsutdvarna kan inte sagas vara kritiska.

Uttrycket kritiska verksamhetsutdvare bor alltsa ersattas med nagot
annat. Lagradet foreslar att man i stallet talar om
"verksamhetsutdvare som omfattas av lagen”. Lagens namn bor

kunna vara lag om motstandskraft i samhéllsviktiga tjdnster.

Innan Lagradet kommer in pa granskningen av den féreslagna nya
lagen och lagandringarna vill Lagradet nagot diskutera vad som i
lagens 5 kap. foreslas betraffande sanktionsavgifter mot
verksamhetsutovare som asidosatter skyldigheter som de har enligt
lagen. Som framgar av det féljande riktar Lagradet kritik mot forslaget
i den delen. Lagradets allmanna uppfattning ar att reglerna om
sanktionsavgifter hade bort utformas mera som motsvarande regler i

cybersakerhetslagen. Men fragan ar storre an sa.

Bestammelser om sanktionsavgifter finns numera i ett ganska stort
antal olika forfattningar. Som Lagradet ser det finns det darmed
behov av en sammanhallande lagstiftning som behandlar de
overgripande materiella och processuella forutsattningarna for
sanktionsavgifter. Har kan jamforas med lagen (1985:206) om viten
som innehaller generella regler som galler for alla de bestammelser
om vite som finns i skilda lagar. Utan en sadan grundlaggande
lagstiftning uppkommer risker for omotiverade skillnader mellan olika
lagar exempelvis betraffande forutsattningarna for sanktionsavgifter
och i fraga om vad som ska beaktas nar nivan pa avgiften bestams i

det enskilda fallet. Det har forslaget bar syn for sagen.

Ocksa nar det galler de processuella reglerna for sanktionsavgifter
vore mera enhetliga regler en fordel.



Lagradet har tagit upp problematiken tidigare och vill hanvisa till sitt
yttrande den 26 januari 2023 6ver remissen Mottagningsanordningar

i hamn for avfall fran fartyg.

Forslaget till lag om motstandskraft hos kritiska verksamhetsutovare

Som nyss sagts bér lagens namn kunna vara lag om motstandskraft i

samhallsviktiga tjanster.
1kap.1§
| paragrafen anges lagens tillampningsomrade och syfte.

Med beaktande bl.a. av det som Lagradet nyss har konstaterat
avseende begreppet kritiska verksamhetsutévare foreslar Lagradet

att paragrafen ges féljande lydelse.

Syftet med denna lag ar att starka motstandskraften hos utévare av
samhallsviktiga verksamheter och att varna sadana verksamheters
férmaga att tillhandahalla samhallsviktiga tjanster. Lagen omfattar
verksamhetsutovare som har pekats ut med stod av lagen.

Bestammelserna i lagen genomfér delvis Europaparlamentets och
radets direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska
entiteters motstandskraft och om upphavande av radets direktiv
2008/114/EG (CER-direktivet). Nar det i lagen hanvisas till CER-
direktivet avses direktivet i den ursprungliga lydelsen.

Som framgar innebar Lagradets forslag till lydelse av paragrafen bl.a.
att det redan inledningsvis anges att nar det i lagen hanvisas till

CER-direktivet sa avses direktivet i den ursprungliga lydelsen.
1kap.2§

| paragrafen finns ett antal definitioner. Vissa av de begrepp som
definieras forekommer endast ett par ganger i lagen. Det kan darfor
ifragasattas om nagon inledande definition behdvs. Betraffande
definitionen av begreppet incident uppstar ocksa den komplikationen
att den anvands i en paragraf — 2 kap. 2 § —som en del av en av

forutsattningarna for att en verksamhet ska omfattas av lagen, vilket



har fort med sig att regleringen ar svar att forsta. Lagradet
aterkommer till detta vid den aktuella paragrafen, men motséatter sig

inte de féreslagna definitionerna.

Med tanke bl.a. pa det som sagts inledningsvis i detta yttrande om
uttrycket kritiska verksamhetsutovare behovs en del justeringar av
lagtexten. Lagradet foreslar foljande lydelse.

| denna lag betyder

1. enskild verksamhetsutbvare: en med stdd av lagen utpekad
verksamhetsutévare som inte ar en offentlig verksamhetsutévare,

2. incident. en handelse som kan medfdra en betydande stérning eller
som medfér en storning i tillhandahallandet av en eller flera
samhallsviktiga tjanster,

3. kritisk infrastruktur: en tillgang, en anlaggning, utrustning, ett natverk
eller ett system, eller en del av en tillgang, en anlaggning, utrustning,
ett natverk eller ett system, som kravs for tillhandahallandet av en eller
flera samhallsviktiga tjanster,

4. motstandskraft. formagan att férebygga, skydda mot, reagera p3a, sta
emot, begransa konsekvenserna av, absorbera, anpassa sig till och
aterhamta sig fran en incident,

5. offentlig verksamhetsutbvare: en med stdd av lagen utpekad
verksamhetsutdvare som ar

a) en statlig myndighet, eller

b) en region, en kommun eller ett kommunalférbund, och

6. samhaéllsviktig tjdnst. en tjanst som ar avgorande for uppratthallandet
av centrala samhallsfunktioner, ekonomisk verksamhet, folkhalsa,
allman sakerhet eller for skyddet av miljén och som omfattas av bilagan
till CER-direktivet.

Som framgatt definieras incident bl.a. som en handelse som kan
medfdra en betydande storning i tillhandahallandet av en eller flera
samhallsviktiga tjanster. Redan risken for en stérning kan alltsa
utgora en incident, vilket ar naturligt. Det bor i
forfattningskommentaren utvecklas vilken niva pa risken som behdvs
for att det ska vara fraga om en incident och aven i vad man kravet
betraffande risknivan ar beroende av omfattningen av den stérning

som skulle kunna bli resultatet av incidenten.
1kap. 3§

| paragrafen anges att om det i lag eller annan férfattning finns
bestdmmelser som innehaller krav pa atgarder fér motstandskraft



ska de bestammelserna galla om verkan av kraven minst motsvarar
verkan av skyldigheterna enligt denna lag med beaktande av
bestammelsernas omfattning samt vilken tillsyn och vilka sanktioner

som ar kopplade till kraven i bestammelserna.

Det ar alltsa fraga om en konkurrensregel av innebdrd att annan lag
galler fore den har lagen om kraven enligt den andra lagen
motsvarar minst de skyldigheter som galler for verksamhetsutdvare
enligt den nu féreslagna lagen. Vad som syftas pa torde vara framst
foreskrifterna i cybersakerhetslagen. | den lagens 1 kap. 10 § finns
emellertid en bestammelse av motsvarande innebdrd; om det i en lag
eller annan forfattning finns bestammelser som innehaller krav pa
sakerhetsatgarder eller incidentrapportering ska de bestammelserna
galla om verkan av kraven minst motsvarar verkan av skyldigheterna
enligt vissa paragrafer i cybersakerhetslagen, med beaktande av
bestammelsernas utformning samt vilken tillsyn och vilka sanktioner

som ar kopplade till kraven i bestammelserna.

Med den reglering som foreslas blir det otydligt vilken lag som ska
tillampas om cybersakerhetslagen och den har lagen har samma
verkan. | forfattningskommentaren sags, utan reservationer, att
cybersakerhetslagen har foretrade framfor den i lagradsremissen
foreslagna lagen i den man regleringarna dverlappar varandra. Detta
stammer dock inte sa som Lagradet uppfattar den féreslagna

lagtexten.

For att i nagon man fortydliga lagtexten féreslar Lagradet foljande

formulering.

Om det i nagon annan lag eller férfattning finns bestdmmelser som
innehaller krav pa atgarder for motstandskraft ska de bestammelserna
ha foretrade om inte verkan av skyldigheterna enligt denna lag ger en
storre motstandskraft. Vid avgérandet av vilken lag som har foretrade
ska beaktas omfattningen av tillsynen och de sanktioner som ar
kopplade till kraven i de bada forfattningarna.



Om avsikten ar att cybersakerhetslagen alltid ska ha foretrade

framfor den har lagen bor det framga direkt av lagtexten.
1kap. 4§

Innebdrden av paragrafen ar att sddana verksamhetsutdvare inom
sektorerna bankverksamhet, finansmarknadsinfrastruktur eller digital
infrastruktur som tas upp i bilagan till CER-direktivet inte omfattas av
skyldigheterna enligt lagen nar det galler den delen av
verksamheten. Skulle det vara sa att en verksamhetsutévare agnar
sig at endast den angivna typen av verksamhet uppkommer det
alltsa inte nagra skyldigheter alls enligt lagen fér denna
verksamhetsutdvare. Daremot innebar paragrafen inte att
verksamhetsutdvaren undantas fran att omfattas av lagen, om

forutsattningarna enligt 2 kap. 2 § ar uppfyllda.

Konstruktionen att omfattas av en lag men inte ha nagra skyldigheter
enligt lagen framstar som motsagelsefull. | férfattningskommentaren
bor det forklaras vad lagen innebar for en verksamhetsutovare avses

med paragrafen.
1kap.5§

| forsta stycket foreskrivs undantag fran lagens tillampningsomrade
for en statlig myndighet som till dvervagande del bedriver
sakerhetskanslig verksamhet enligt sakerhetsskyddslagen eller som
till dvervagande del bedriver brottsbekampande verksamhet. |
forfattningskommentaren sags bl.a. att med dvervagande del avses
myndighetens huvudsakliga verksamhet. Lagradet vill papeka att
uttrycken "6vervagande del” och "huvudsakliga verksamhet”
knappast ar synonymer. Det finns behov av ett klarlaggande i
forfattningskommentaren av vad som avses med till dvervagande

del”. Det vore ocksa bra om det angavs praktiska exempel.



1 kap. 8§

| paragrafen anges att den myndighet som regeringen bestammer
ska gora en nationell riskbeddomning och vara gemensam
kontaktpunkt enligt artiklarna 5 och 9 i CER-direktivet. Paragrafen
avhandlar alltsa tva olika fragor som inte forefaller ha nagra direkta

berdringspunkter.

Av forfattningskommentaren framgar att bestdmmelsen ar avsedd att
vara en upplysning om den kompetens som regeringen har enligt
regeringsformen att utse en myndighet for de angivna uppgifterna.
Lagradet ifragasatter om det rér sig om endast en
upplysningsbestammelse. Som lagtexten ar utformad foreligger det
atminstone den bundenheten att den myndighet som regeringen
bestdmmer ska vara bade kontaktpunkt och géra en nationell
riskbeddmning. Texten i forfattningskommentaren bor darfor

dvervagas pa nytt.

Eftersom det ror sig om tva olika vasensskilda uppdrag boér
paragrafen delas upp i tva stycken. Lagradet foreslar att lagtexten
blir féljande.

Den myndighet som regeringen bestammer ska vara gemensam
kontaktpunkt enligt artikel 9 i CER-direktivet.

Det ar en uppgift for den utsedda myndigheten att géra en nationell
riskbeddmning i enlighet med artikel 5 i CER-direktivet.

1kap.9§

Enligt paragrafen far regeringen eller den myndighet som regeringen
bestammer meddela ytterligare foreskrifter om vad som utgér en
incident enligt 2 § 2. Enligt paragrafrubriken och aven enligt
forfattningskommentaren ar det fraga om ett bemyndigande for
regeringen, vilket for Lagradet framstar som en korrekt bedémning.
Vad som utgor en incident ar i och for sig definierat i 1 kap. 2 § 2.

Det framgar dar att en incident ar en handelse som kan medféra en
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betydande storning eller som medfér en storning i tillhandahallandet
av en samhallsviktig tjanst. Hur en incident definieras far betydelse
for vilka skyldigheter som enskilda kommer att ha enligt lagen.
Darmed ror det sig om den typ av foreskrift som anges i 8 kap. 2 §
forsta stycket 2 i regeringsformen. Sadana foéreskrifter kan riksdagen
med stéd av 8 kap. 3 § delegera. Formellt ar det alltsa mgjligt att

glOra sa som foreslas i remissen.

Lagradet ifragasatter emellertid om inte lagdefinitionen av incident
eller i vart fall forfattningskommentaren avseende vad som utgor en
incident borde gdras mera detaljerad. Definitionen far stor betydelse
for vilka skyldigheter som enligt lagen kommer att galla for
verksamhetsutovare. Nar bemyndigandet — som Lagradet har
uppfattat det — ska ge regeringen eller den myndighet regeringen
bestammer mojlighet att inte bara precisera vad som utgor en
incident utan aven att utvidga eller inskranka definitionen framstar en
mera utforlig beskrivning i lagstiftningen av incidentbegreppet som
motiverad. Saken bor dvervagas i det fortsatta lagstiftningsarbetet.
Se har aven vad Lagradet anfor under 1 kap. 2 § och 2 kap. 2 §

avseende incidentbegreppet.

2 kap.

Kapitlet inleds med &éverskriften Identifiering av kritiska
verksamhetsutovare. Lagradet foreslar att rubriken blir

Verksamhetsutovare som omfattas av lagen.
2kap. 18§

Den foreslagna lagen innebar att en verksamhetsutdvare omfattas av
lagens bestammelser forst efter det att verksamhetsutovaren har

pekats ut i ett sarskilt beslut. Detta framgar av 1 kap. 1 §. | den héar
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paragrafen anges att det ar regeringen som utser den eller de

myndigheter som ska fatta besluten.

Lagradet foreslar att bestammelsen formuleras sa har:

Den eller de myndigheter som regeringen bestammer ska genom
beslut i varje enskilt fall peka ut de verksamhetsutdvare som ska
omfattas av lagen.

2kap. 28§

| paragrafen anges vilka forutsattningar som ska galla for att det ska

fa beslutas att en verksamhetsutdvare ska omfattas av lagen.

En forutsattning for att en verksamhetsutdvare ska “identifieras som
kritisk verksamhetsutévare”, dvs. ska omfattas av lagen, i punkt 4 ar
att en incident skulle fa en betydande stérande effekt for
verksamhetsutdvarens tillhandahallande av en eller flera
samhallsviktiga tjanster eller for tillhandahallandet av andra
samhallsviktiga tjanster som ar beroende av den eller de
samhallsviktiga tjanster som verksamhetsutévaren tillhandahaller.

Denna konstruktion ar problematisk.

Vad som utgor en incident ar som framgatt definierati 1 kap. 2 § 2.
Denna definition stammer i stora delar verens med vad som anges i
punkt 4 a). | definitionen i 1 kap. 2 § talas det visserligen om en
handelse som kan medféra “en betydande stdorning” medan det i
forslaget till punkten 4 a) talas om att det ska réra sig om “en incident
som skulle fa en betydande stérande effekt”. Nagon saklig skillnad
mellan dessa uttryck gar det emellertid knappast att utlasa och
nagon sadan har heller inte angetts i forfattningskommentaren. Det
blir darmed delvis fraga om en dubbelreglering, som dessutom
framstar som tdmligen snarig och som aven av det skalet bor

undvikas.
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Lagradet foreslar, efter aven nagra sprakliga justeringar, att lagtexten
blir denna:

For att en verksamhetsutovare ska omfattas av lagen kravs att

1. verksamhetsutdvaren tillhandahaller en eller flera samhallsviktiga
tjanster,

2. verksamhetsutdvaren

a) omfattas av nagon av kategorierna i bilagan till CER-direktivet eller
b) ar en statlig myndighet som regeringen darutéver bestdmmer ska
omfattas av lagen,

3. verksamhetsutdvaren bedriver verksamhet i Sverige och har kritisk
infrastruktur beldgen i Sverige, och

4. det hos verksamhetsutdvaren skulle kunna intraffa en incident enligt
definitionen i 1 kap. 2 § 2 eller i foreskrifter som har meddelats med
stdd av denna lag eller en incident av det slaget, som skulle medféra
en betydande storning for tillhandahallandet av samhallsviktiga tjanster
som ar beroende av den eller de samhallsviktiga tjanster som
verksamhetsutdvaren tillhandahaller.

Det ska medges att det av Lagradet lamnade lagférslaget inte heller
ar alldeles lattlast. En dubbelreglering undviks dock. | stallet anvands
deni 1 kap. 2 § 2 givna definitionen av begreppet incident som grund
for det som ska uttryckas. Nagon saklig skillnad mellan
remissforslaget och Lagradets forslag ar inte avsedd och finns inte

heller som Lagradet ser det.
2 kap. 3 §

| paragrafen anges nar en verksamhetsutdvares skyldigheter enligt
3 kap. 3 — 9 §§ borjar galla. Lagradet foreslar att regleringen flyttas
till 3 kap.

2 kap. 5§

Enligt paragrafen far regeringen eller den myndighet som regeringen
bestammer meddela foreskrifter om vad som utgor en betydande
storande effekt enligt 2 § 4. Lagradet har i det foregaende — till
undvikande av dubbelreglering — féreslagit en annan lydelse av 2 §

4. Darmed maste aven den har paragrafen omformuleras.

Lagradet foreslar féljande.
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Regeringen eller den myndighet som regeringen bestammer far
meddela féreskrifter om vad som utgér en betydande stérning enligt 2 §
4.

Lagradet har i det féregaende noterat att deti 1 kap. 9 § féreslas att
regeringen eller den myndighet som regeringen bestammer far
meddela ytterligare féreskrifter om vad som utgér en incident enligt 1
kap. 2 § 2. Som det framstar rér det sig om en delvis dubbelreglering.
Fragan om hur 1 kap. 9 § férhaller sig till 2 kap. 5 § behdver

Overvagas i det fortsatta lagstiftningsarbetet.

Rubriken fore 3 kap. bor vara: Skyldigheter for

verksamhetsutovare som omfattas av lagen.
3kap. 18§

Paragrafen innehaller bestdmmelser om en anmalningsskyldighet for
en verksamhetsutdvare som tillhandahaller “en samhallsviktig tjanst”
till eller i minst sex medlemsstater inom Europeiska unionen. Som
framgar av forfattningskommentaren genomfér paragrafen delvis
artikel 17.2. | den artikeln talas det emellertid om samhallsviktiga
tjanster i pluralis. Och hur man i sammanhanget ska uppfatta artikel
17 p. 1 b) i direktivet, dar uttrycket "samma eller liknande
samhallsviktiga tjanster” anvands, forklaras inte. Lagradet anser att

dessa fragor bor redas ut i forfattningskommentaren.
3 kap. 2§

| paragrafen finns regler for den riskbedémning som ska goras. Den
foreslagna lydelsen av andra stycket kan, nar det galler risker for en
incident, uppfattas som nagot av en pleonasm. Dessutom kan det
diskuteras om paragrafen behdver vara indelad i sa manga som tre
olika stycken.

Lagradet foreslar féljande formulering av paragrafen.

En verksamhetsutdvare ska gora en riskbeddémning senast nio



14

manader efter det att denne har fatt del av ett sadant beslut som avses
i2kap.18§.

Riskbeddmningen ska dokumenteras och innehalla en redogorelse
for alla relevanta risker som finns for en incident. Den ska uppdateras
vid behov och senast efter fyra ar.

3 kap. 3 §

Paragrafen anger vilka atgarder for motstandskraft som en
verksamhetsutovare ska vidta. Den har samband med den definition

av motstandskraft som finns i 1 kap. 2 §.

| forsta stycket 1 sags bl.a. att atgarderna for motstandskraft ska
inkludera sadant som ar nédvandigt for att férhindra att incidenter
intraffar. En s& hog ambitionsniva ar emellertid inte avsedd, och for
ovrigt knappast heller realistisk. Detta framgar i och for sig redan av
den inledande delen av paragrafen dar det star att det som kravs av
verksamhetsutdvaren ar att denne vidtar “lampliga och proportionella
atgarder for att sakerstalla sin motstandskraft”. |
forfattningskommentaren sags ocksa att uttrycket "nédvandiga” inte
ska tolkas som att en verksamhetsutovare har en skyldighet att se till
att det t.ex. aldrig intraffar en incident i verksamheten. Lagens

innebodrd bor avspeglas tydligare i lagtexten.

En annan fraga som det finns anledning att uppmarksamma ar att en
verksamhetsutovare, for att sakerstalla sin motstandskraft, enligt
forsta stycket 5 ska vidta atgarder som ar nédvandiga for
sakerstallandet av en andamalsenlig hantering av personalsakerhet.
| detta inbegrips en skyldighet att i vissa fall agera arbetsrattsligt mot

anstallda. Lagradet aterkommer till denna fraga under 3 kap. 5 §.

Lagradet foreslar att lagtexten i forsta stycket ges den har lydelsen:

En verksamhetsutdvare ska vidta lampliga och proportionella

tekniska, sédkerhetsmassiga och organisatoriska atgarder for att
sakerstalla sin motstandskraft. Atgarderna fér motstandskraft ska
vidtas pa grundval av verksamhetsutévarens riskbedémning och annan
relevant information samt inkludera sadant som syftar till att

1. férebygga att incidenter intraffar,
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2. sakerstalla ett tillfredsstallande fysiskt skydd av lokaler och kritisk
infrastruktur,

3. reagera pa, sta emot och begrénsa konsekvenserna av incidenter,
4. verksamhetsutovaren ska kunna aterhamta sig fran incidenter,

5. sakerstalla en andamalsenlig hantering av personalsakerhet,
inbegripet atgarder enligt 4-7 §§, och

6. 6ka personalens férmaga att delta i atgarderna for motstandskraft.

Som forklaring till den i forhallande till remissforslaget annorlunda
formuleringen av punkt 6 vill Lagradet papeka att i artikel 13.1 och
13.1 f) anges att medlemsstaterna ska sakerstalla att kritiska
entiteter vidtar atgarder for att sakerstalla sin motstandskraft,
inbegripet atgarder som ar nédvandiga for att 6ka medvetenheten
om de aktuella atgarderna hos berérd personal, med vederbdrlig
hansyn till utbildningskurser, informationsmaterial och évningar. |
remissforslaget har detta dversatts med "6ka kunskapen och
medvetenheten om atgarderna for motstandskraft hos berérd
personal”. Som Lagradet uppfattar direktivet ska det emellertid
kravas mera an medvetenhet och kunskap hos personalen om
atgarderna for motstandskraft. | sjalva verket torde personalens
formaga att delta i atgarderna fér motstandskraft vara en avgérande
forutsattning for att syftet med lagen ska uppnas. Da racker det
knappast att personalen kanner till eller ar medveten om vad som

kravs i sammanhanget.
3 kap. 4§

| paragrafen finns regler som innebar att en verksamhetsutovare ska
analysera vilka befattningshavare hos denne som ska omfattas av en

sadan bakgrundskontroll som det féreskrivs om i 3 kap. 5 §.

En fraga med anledning av paragrafens krav pa bakgrundskontroller
av personal ar vad som ska galla for verksamhetsutdovaren sjalv nar
denne inte ar en juridisk person. Situationen torde vara ovanlig, men
bdr kunna férekomma. Lagtexten hindrar i och for sig inte att en
fysisk verksamhetsutdvare kontrolleras, men det ar svart att se hur
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det ska ga till i praktiken. Saken bor behandlas i

forfattningskommentaren.
3 kap. 5§

| paragrafen foreskrivs att en verksamhetsutovare ska sakerstalla att
en person som deltar i eller ska delta i verksamheten har genomgatt
en bakgrundskontroll om befattningsanalysen enligt 3 kap. 4 § har
lett fram till att han eller hon omfattas av ett sddant krav. En
bakgrundskontroll bestar i att den person som ska kontrolleras ska

styrka sin identitet och genomga en registerkontroll enligt 3 kap. 6 §.

Fragan ar emellertid vad verksamhetsutovaren ar skyldig att géra om
nagon anstalld som ska kontrolleras vagrar att genomga kontrollen
eller om kontrollen utfaller pa sadant satt, att personen maste
omplaceras eller méjligen sagas upp eller avskedas. Problematiken
behandlas endast kortfattat i forfattningskommentaren. Det sags dar
att verksamhetsutdvaren fall av detta slag behoéver vidta atgarder,

vilket kan inbegripa arbetsrattsliga sadana.

Lagradet ser det som en brist att det i remissférslaget inte finns
nagon bestammelse som direkt adresserar vilka krav och méjligheter
som ska finnas att vidta arbetsrattsliga atgarder med stdd av lagen.
Det som lagférslaget innehaller ar endast olika regler for hur
personalkontrollen ska ga till, men alltsa ingen reglering av vad
resultatet av kontrollen ska fa for foljd om det ar negativt i fraga om
en anstalld befattningshavare. Atminstone bér fragan om hur det
arbetsrattsliga regelverket forhaller sig till lagforslaget redas ut pa ett
mera heltackande satt an som har skett i remissen.

3 kap. 6 §

| paragrafen foreskrivs en skyldighet for den som ska genomga en

bakgrundskontroll att visa upp ett utdrag ur belastningsregistret.
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Lagradet foreslar att lagtexten utformas sa har:

En person som avses i 5 § ska pa begaran av verksamhetsutévaren
visa upp ett utdrag ur det register som férs enligt lagen (1998:620) om
belastningsregister.

Utdraget far inte vara aldre an sex manader.

3 kap. 8 §

Enligt paragrafen ska en verksamhetsutovare utse en kontaktpunkt
for tillsynsmyndigheten. Detta framstar i vart fall inte omedelbart som
en atgard for motstandskraft, vilket ar den rubrik som paragrafen star
under. En paragrafrubrik fore 3 kap. 8 § av lydelsen Kontaktpunkt

bor dvervagas.
3 kap. 9§
Paragrafen galler skyldighet att rapportera incidenter.

Lagtextens forsta stycket kan hellre skrivas sa har:

En verksamhetsutdvare ska till den myndighet som regeringen
bestammer anmala sadana incidenter som har medfort eller hade
kunnat medféra en betydande stérning i verksamhetsutdvarens
tillhandahallande av en samhallsviktig tjanst.

4 kap. 2 §

| paragrafen regleras uppdraget for en tillsynsmyndighet. Enligt tredje
punkten ska en tillsynsmyndighet inom ramen fér sin tillsyn medverka
till att radgivande uppdrag genomfors i enlighet med artikel 18 i CER-
direktivet. | den angivna artikeln sags, i punkt 1, att kommissionen,
pa begaran att den medlemsstat som har identifierat en kritisk entitet
av sarskild europeisk betydelse som en kritisk entitet enligt artikel
6.1, ska anordna ett radgivande uppdrag for att bedéma de atgarder
som den kritiska entiteten har infort for att uppfylla sina skyldigheter
avseende motstandskraft. Varje radgivande uppdrag ska besta av
experter fran den medlemsstat dar den kritiska entiteten av sarskild
europeisk betydelse ar belagen, experter fran de medlemsstater till

eller i vilkka den samhallsviktiga tjansten tillhandahalls och foretradare
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for kommissionen. Det radgivande uppdraget kan darmed sagas

vara en sorts expertgrupp med en sarskild uppgift.

Lagradet féreslar foljande lagtext.

En tillsynsmyndighet ska

1. utdva tillsyn éver att denna lag och féreskrifter som har meddelats i
anslutning till lagen f0ljs,

2. utdva tillsyn Over att sddana rattsakter foljs som har antagits med
stdd av artikel 13.6 i CER-direktivet och

3. inom ramen for sin tillsyn, om forutsattningarna for det ar uppfylida,
medverka till att ett sadant radgivande uppdrag som avses i artikel 18 i
CER-direktivet anordnas av kommissionen och att det radgivande
uppdraget darefter genomférs i enlighet med direktivet.

4 kap. 3 §

| paragrafen foreskrivs att den som star under tillsyn, pa begaran av
en tillsynsmyndighet, ska tillhandahalla de uppgifter eller handlingar

som behdvs for tillsynen.

Rubriken omedelbart fore paragrafen — och de tre darefter foljande
paragraferna — ar Tillsynsmyndigheternas befogenheter. Det kan
diskuteras om rubriken traffar ratt; enligt paragrafen ar det ju den
som star under tillsyn som alaggs en skyldighet, lat vara att den ska
uppfyllas pa en tillsynsmyndighets begaran. Battre hade varit att som
rubrik skriva endast Tillsynen eller Innehallet i tillsynen, alternativt
Utovandet av tillsynen. Eftersom rubriktexten stammer 6verens
med motsvarande rubrik i cybersakerhetslagen later Lagradet

emellertid saken bero med denna anmarkning.
5 kap.

Kapitlet handlar om vilka ingripanden som far anvandas mot den
som inte uppfyller sina skyldigheter enligt lagen.

Enligt direktivet har medlemsstaterna en betydande frihet nar det
galler sanktionernas utformning. | artikel 22, som har rubriken

Sanktioner, star endast att medlemsstaterna ska faststalla regler om



19

sanktioner for dvertradelser av de nationella atgarder som har
antagits enligt direktivet och vidta alla n6édvandiga atgarder for att
sakerstalla att de tillampas. Det tillaggs att sanktionerna ska vara

effektiva, proportionella och avskrackande.

| fraga om forslagen till sanktionsavgifter vill Lagradet har paminna
om det som mera allmant har anférts om sadana avgifter

inledningsvis i detta yttrande.
5kap. 1§

| paragrafen finns grundlaggande bestdmmelser om nar och hur en
tillsynsmyndighet ska ingripa. Forslaget innebar att det finns tre olika
satt for hur ett ingripande far ske: genom férelaggande, eventuellt

forenat med vite, genom sanktionsavgift och genom anmarkning.

| ett tredje stycke anges att tillsynsmyndigheten far avsta fran ett
ingripande om dAvertradelsen ar ringa eller ursaktlig eller om det

annars med hansyn till omstandigheterna vore oskaligt att ingripa.

| 4 kap. cybersakerhetslagen finns motsvarande bestammelser om
nar och hur en tillsynsmyndighet ska ingripa. Dessa ar emellertid
mera utforliga och det anges fler omstandigheter som
tillsynsmyndigheten ska beakta vid valet av ingripande, bl.a.
verksamhetsutdvarens subjektiva forhallande till det asidosattande
som har skett. Lagradet anser att reglerna i cybersakerhetslagen boér
kunna utgora forebild for reglerna om ingripande enligt den har

lagen.

Det ar angelaget att reglerna for sanktionsavgifter utformas sa att det
for tillsynsmyndigheten — och aven fér domstolen vid ett
overklagande — ges en tydlig vagledning i fraga om hur olika faktorer
ska inverka bade pa i vilka fall som avgift ska beslutas och pa hur

hdg avgiften ska vara i olika situationer. Detta ar naturligtvis viktigt
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ocksa for verksamhetsutdvarna, sarskilt som det ar hdéga belopp som
ska kunna beslutas. (Jfr den straffrattsliga legalitetsprincipen.) Det
kan utan vidare konstateras att det som star i tredje stycket i
forslaget till 1 § om i vilka fall som tillsynsmyndigheten far avsta fran
ett ingripande ar alltfor kortfattat for att kunna utgora en nojaktig
vagledning vid tillampningen. Inte heller vad som star i

forfattningskommentaren ar tillrackligt i detta hanseende.

| cybersakerhetslagen finns det en regel om att tillsynsmyndigheten
far avsta fran ingripande om nagon annan tillsynsmyndighet har
vidtagit atgarder mot verksamhetsutévaren med anledning av
Overtradelsen och dessa atgarder bedéms som tillrackliga. En

motsvarande regel i den har lagen framstar som motiverad.

Med hansyn till att forslaget i dessa delar behdver omarbetas i
betydande utstrackning avstar Lagradet fran att Iamna forslag till

utformningen av det som ska motsvara den har paragrafen.
5kap. 2 §

| paragrafen finns bestdmmelser avseende féreldgganden fran en

tillsynsmyndighet.

Den enda justering av den foreslagna lagtexten som behdvs ar att
ordet "kritisk” tas bort. Ett undantag som tar hojd for passivitetsratten,
dvs. ratten for var och en att inte behéva yppa nagot som kan
belasta personen sjalv, bor dock évervagas. Ett sadant skulle i ett
nytt tredje stycke kunna utformas i linje med féljande.

Ett forelaggande far inte forenas med vite om det finns anledning att
anta att den som ska forelaggas har begatt en garning som ar
straffbelagd eller kan leda till sanktionsavgift, och férelaggandet avser
utredning av en fraga som har samband med garningen. Foérbudet mot
att forena ett forelaggande med vite géller ocksd om den som ska
forelaggas ar en juridisk person och det finns anledning att anta att en
stallféretradare for den juridiska personen har begatt garningen.

5 kap. 3 §
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| paragrafen foreskrivs att en tillsynsmyndighet far besluta att ta ut en
sanktionsavgift av en kritisk verksamhetsutovare till foljd av en

Overtradelse av de skyldigheter som avses i 5 kap. 1 § forsta stycket.

Den enda justeringen av lagtexten som behdvs ar att ordet "kritisk”
tas bort.

| forfattningskommentaren sags att det inte ar obligatoriskt att ta ut
en sanktionsavgift nar en dvertradelse har konstaterats, utan att
tillsynsmyndigheten avgdr om en avgift ska tas ut i det enskilda fallet.
Lagradet far hanvisa till det som redan har sagts avseende
sanktionsavgifter tidigare i detta yttrande. Fastan det finns mer an ett
exempel i gallande ratt pa en lagstiftning av detta slag ar det
Lagradets uppfattning att en sa I6st hallen bestdammelse som har
foreslas svarar daligt mot intresset av rattssakerhet. Atminstone bor
det i forfattningskommentaren utvecklas vilka beddomningsgrunder
som tillsynsmyndigheten — och i férlangningen domstolen — ska

tillampa vid sitt beslutsfattande.
5kap. 4§

| paragrafen anges inom vilket spann som sanktionsavgiften ska
bestammas. For enskilda verksamhetsutovare ror det sig om lagst
5 000 kronor och om maximalt det hogsta av 2 procent av den
kritiska verksamhetsutdvarens totala globala arsomsattning under
narmast féregaende rakenskapsar och ett belopp i kronor
motsvarande 10 000 000 euro. For en offentlig verksamhetsutévare

ar minimum detsamma och maxbeloppet 10 000 000 kronor.

Som Lagradet i det foregaende har konstaterat innehaller inte CER-
direktivet nagra precisa bestammelser angaende hur sanktionerna
ska utformas. Det ar darmed inte givet t.ex. att Euro-kursen ska ha

betydelse for hur hég avgiften kan bli. En sadan I6sning har
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emellertid valts i cybersakerhetslagen. Lagradet motsatter sig inte

den valda l6sningen.

En fraga ar vad som punkten 1 menas med narmast féregaende
rakenskapsar. Detta ar nagot som bor anges i lagtexten. Jfr har

5 kap. 7 § dar en tidsfrist raknas fran det att dvertradelsen dgde rum.
Jfr ocksa det forslag som Lagradet i det féljande 1amnar i fraga om

forslaget till andring i sakerhetsskyddslagen.
5kap. 5§

Paragrafen innehaller bestammelser om vad som sarskilt ska
beaktas nar sanktionsavgiftens storlek bestams. Det som anges ar
(1) den skada eller risk for skada som har uppstatt till foljd av
Overtradelsen, (2) om den kritiska verksamhetsutdvaren tidigare har
gjort sig skyldig till en dvertradelse och (3) den ekonomiska fordel

som oOvertradelsen har inneburit for verksamhetsutovaren.

Lagradet satter fragetecken for hur regeln ar konstruerad. Att ange
vad som sarskilt ska beaktas vid beddmningen nar det inte finns
nagon grundbestdmmelse om vilka omstandigheter som det mera
allmant ska tas hansyn till framstar som ologiskt. Det naturliga ar i
stallet att lagstiftaren i en generellt hallen bestammelse anger vad
som ska beaktas och sedan i denna eller i en darefter kommande

paragraf talar om vilka bedomningsgrunder som ar sarskilt viktiga.

En annan kritik som Lagradet vill rikta mot férslaget i den har delen
tar sikte pa utformningen av punkt 1, dar det som framgatt sags att
sarskild hansyn ska tas till den skada eller risk for skada som har
uppstatt till foljd av 6vertradelsen. Det ska jamféras med vad som
sags i 1 kap. 1 § om syftet med lagen, som ju ar att starka
motstandskraften hos verksamhetsutévare som omfattas av lagen.
Det borde darmed snarare vara nivan pa bristerna i atgarderna for
motstandskraft som skulle spela sarskild roll vid avgérandet av
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sanktionsavgiftens storlek an omfattningen av en intraffad skada eller
vilken risk for skada som har uppstatt. Hur stor skadan i ett enskilt fall
blir, eller hur stor risken for skada bedéms vara, kan inte sallan ha
mera med slumpen att géra an vara avhangigt nivan pa den
forsummelse — om det nu har rort sig om en forsummelse — som har

bidragit till skadan eller skaderisken.

Ocksa det som sags i punkten 2, dvs. att sarskild hansyn ska tas till
om verksamhetsutovaren tidigare har gjort sig skyldig till en
Overtradelse, maste diskuteras. Uttrycket "gjort sig skyldig till”
innefattar att verksamhetsutévaren har adragit sig nagon form av
skuld. Men samtidigt sags i forfattningskommentaren till 5 kap. 3 §,
som Lagradet |aser det, att verksamhetsutdvarens storre eller mindre
skuld inte har nagon betydelse nar en sanktionsavgift ska beslutas.

Skrivningarna gar darmed inte ihop.

Betraffande det som anges i punkten 3, att sarskild hansyn ska tas
till den ekonomiska férdel som Gvertradelsen har inneburit for
verksamhetsutdvaren, kan val bara papekas att det ar langt ifran
givet att ett asidosattande av nagot aliggande enligt lagen leder till en

ekonomisk fordel for verksamhetsutovaren.

Slutsatsen kan inte bli nagon annan an att paragrafens utformning

maste dvervagas pa nytt.
6 kap. 1§

Eftersom det inte ar endast tillsynsmyndighetens beslut som far
Overklagas bor lagtexten i forsta stycket skrivas sa har:

Beslut enligt denna lag far éverklagas till allméan férvaltningsdomstol.
Nar ett beslut 6verklagas ar beslutande myndighet motpart i domstolen.

Forslaget till lag om andring i lagen om belastningsreqister

9§
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Den tillagda lagtexten i forsta stycket bor lyda:

9. enligt bestammelser i lagen (2026:000) om motstandskraft i
samhallsviktiga tjanster.

Forslaget till lag om a&ndring i offentlighets- och sekretesslagen

15kap.3d§

Det blir egendomligt att riksdagen i lag indirekt anger att det ar
Myndigheten for civilt forsvar som ska utses som gemensam
kontaktpunkt enligt 1 kap. 8 § i den féreslagna lagen om
motstandskraft (hos kritiska verksamhetsutovare) nar det i den lagen
inte sédgs nagot annat an att det ar den myndighet som regeringen
bestammer som ska vara kontaktpunkt. Paragrafen bor skrivas utan

att myndigheten anges.

Lagradet foreslar féljande lagtext i forsta stycket.

Sekretessen enligt 1 a § hindrar inte att den myndighet som med stod
av 1 kap. 8 § lagen (2026:000) om motstandskraft i samhallsviktiga
tjanster har utsetts som gemensam kontaktpunkt Iamnar en uppgift ill
en tillsynsmyndighet enligt samma lag, om uppgiften behovs for att
tilsynsmyndigheten ska kunna fullgéra sitt uppdrag.

18 kap.8b §

Namnet pa den nya lagen behdver justeras for att dverensstdmma

med Lagradets forslag.

Forslaget till lag om andring i cybersakerhetslagen

1kap.8a§

Med hansyn till de justeringar av lagtexten i den nya lagen om
motstandskraft i samhallsviktiga tjanster som Lagradet foreslar bor
lagtexten ges den har lydelsen:

Lagen géller ocksa for en verksamhetsutdvare som omfattas av lagen
(2026:000) om motstandskraft i samhallsviktiga tjanster.



Ovriga lagforslag

Lagradet lamnar foérslagen utan erinran.
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