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Lagradsremissens huvudsakliga innehéll

Elektroniska uppgifter har allt oftare avgdrande betydelse som bevis i
brottsutredningar. Eftersom s&ddana uppgifter manga ganger finns lagrade
hos tjénsteleverantdrer utanfoér Sverige behdver brottsbekdmpande myn-
digheter battre och mer effektiva grainsdverskridande verktyg for att kom-
ma at sadana uppgifter. Mot den bakgrunden antogs EU:s férordning om
europeiska utlimnandeorder och europeiska bevarandeorder for elektroni-
ska bevis ([EU] 2023/1543) och EU-direktivet om utsedda verksamhets-
stdllen och réttsliga ombud for insamling av elektroniska bevis i straffratts-
liga forfaranden ([EU] 2023/1544).

Regeringen foreslar att det infors en ny lag med kompletterande bestdm-
melser till EU-forordningen. I den foreslés bl.a. att aklagare och i vissa fall
andra brottsbekdmpande myndigheter ska kunna utfirda en europeisk
utlimnande- eller bevarandeorder. Aklagare foreslas fa besluta om verk-
stéllighet av en sddan order som utfardats av myndigheter i en annan med-
lemsstat. Aklagarmyndigheten foreslas kunna besluta om sanktioner vid
overtradelser av EU-férordningen.

Regeringen foreslar dven en ny lag som genomfor EU-direktivet. Den
innebér bl.a. att vissa tjansteleverantorer med koppling till Sverige ska utse
en mottagare av beslut och framstillningar som avser inhdmtning av elek-
troniska bevis. En centralmyndighet foreslas ha ett tillsynsansvar och ratt
att besluta om sanktioner.

Lagen med kompletterande bestimmelser till EU-forordningen foreslés
trada i kraft den 18 augusti 2026. Lagen som genomfor EU-direktivets
bestimmelser foreslés trida i kraft delvis den 1 juli 2026 och delvis den
19 augusti 2026. Vissa foljdandringar foreslas ocksa, och dessa foreslés
trada i kraft den 18 augusti 2026.
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1 Beslut

Regeringen har beslutat att inhdmta Lagradets yttrande dver forslag till

1. lag med kompletterande bestammelser till EU:s forordning om euro-
peiska utlimnandeorder och europeiska bevarandeorder for elektroni-
ska bevis,

2. lag om utsedda verksamhetsstillen eller rittsliga ombud for inhdmt-
ning av elektroniska bevis,

3. lag om dndring i lagen (2007:980) om tillsyn 6ver viss brottsbekdm-
pande verksamhet.



2 Lagtext

Regeringen har foljande forslag till lagtext.

2.1 Forslag till lag med kompletterande bestim-
melser till EU:s forordning om europeiska
utldimnandeorder och europeiska bevarande-
order for elektroniska bevis

Harigenom foreskrivs foljande.

1 kap. Lagens innehall

1§ Denna lag innehdller bestimmelser som kompletterar
Europaparlamentets och radets férordning (EU) 2023/1543 av den 12 juli
2023 om europeiska utlimnandeorder och europeiska bevarandeorder for
elektroniska bevis i straffrattsliga forfaranden och for verkstéllighet av
fangelsestraff eller annan frihetsberovande atgérd till foljd av
straffréttsliga forfaranden, i denna lag kallad EU-férordningen.

2§ Ord och uttryck i denna lag har samma betydelse som i EU-
forordningen.

2 kap. Utfirdande i Sverige av en europeisk utliimnande-
eller bevarandeorder

Utfirdande myndighet i straffriittsliga forfaranden

1§ Aklagare ir behorig att i ett straffrittsligt forfarande utfirda

1. en europeisk utlimnandeorder for abonnentuppgifter, uppgifter som
begirs med det enda syftet att identifiera anvéndaren, trafikuppgifter och
innehallsdata, och

2. en europeisk bevarandeorder for abonnentuppgifter, uppgifter som
begirs med det enda syftet att identifiera anvéndaren, trafikuppgifter och
innehéllsdata.

2§ Polismyndigheten, Sékerhetspolisen, Tullverket eller ndgon annan
myndighet som ska ingripa mot brott dr behorig att i ett straffrattsligt for-
farande utféirda

1. en europeisk utlimnandeorder for abonnentuppgifter och uppgifter
som begirs med det enda syftet att identifiera anvdndaren, och

2. en europeisk bevarandeorder for abonnentuppgifter, uppgifter som
begirs med det enda syftet att identifiera anvéndaren, trafikuppgifter och
innehallsdata.



Utfardande myndighet vid verkstillighet av fiingelsestraff eller
annan frihetsberévande atgérd

3§ Aklagare dr behorig att for verkstillighet av fingelsestraff eller
annan frihetsberdvande atgird utfiarda

1. en europeisk utlimnandeorder for abonnentuppgifter, uppgifter som
begirs med det enda syftet att identifiera anvéndaren och trafikuppgifter,
och

2. en europeisk bevarandeorder for abonnentuppgifter, uppgifter som
begirs med det enda syftet att identifiera anvéndaren och trafikuppgifter.

4 § Polismyndigheten dr behorig att for verkstéllighet av fangelsestraff
eller annan frihetsberdvande atgard utfarda

1. en europeisk utldmnandeorder for abonnentuppgifter eller uppgifter
som begérs med det enda syftet att identifiera anvéndaren, och

2. en europeisk bevarandeorder for abonnentuppgifter, uppgifter som
begirs med det enda syftet att identifiera anvidndaren och trafikuppgifter.

Godkéinnande myndighet for en europeisk utlimnandeorder och en
europeisk bevarandeorder

58§ En europeisk utlimnandeorder for trafikuppgifter eller innehéllsdata
enligt 1 eller 3 § ska godkénnas av domstol.

En europeisk utlimnande- eller bevarandeorder enligt 2 eller 4 § ska
godkénnas av éklagare.

Domstolens handléiggning av ett irende om godkiinnande av en
europeisk utlimnandeorder

6 § Ett drende om godkidnnande av en europeisk utlimnandeorder for
trafikuppgifter eller innehallsdata tas upp av rétten pa ansokan av éklagare.

78 Om en -europeisk utlimnandeorder for trafikuppgifter eller
innehallsdata utfardas i ett straffrittsligt forfarande ska drendet provas av
den domstol som anges i 19 kap. rittegangsbalken.

Om det straffrittsliga forfarandet avser ett brott som anges 1 27 kap. 34 §
rittegdngsbalken, far drendet dven provas av Stockholms tingsratt.

88§ Om en europeisk utlimnandeorder for trafikuppgifter eller
innehéllsdata utfardas for verkstéllighet av fangelsestraff eller annan
frihetsberovande atgdrd ska drendet provas av den tingsrdtt som har
meddelat den dom som ska verkstillas. Om domen har meddelats av hdgre
ratt ska drendet provas av den tingsrétt som har domt i mélet.

Om det inte finns ndgon domstol som &r behorig enligt forsta stycket,
ska drendet provas av Stockholms tingsrétt.

Om en ansokan avser flera domar meddelade av skilda domstolar, far
frédgan om godkénnande tas upp vid ndgon av de tingsratter som har domt
i malen.

9§ Om ansokan géller en europeisk utlimnandeorder for innehéllsdata
ska rétten sa snart som mojligt utse ett offentligt ombud i drendet och halla



ett ssmmantriide. Aklagaren och det offentliga ombudet ska nérvara vid
sammantradet.

Giller ansokan enbart en europeisk utlimnandeorder for trafikuppgifter
ska handldggningen vara skriftlig.

For offentliga ombud géller det som foreskrivs i 27 kap. 26 och 27 §§,
28 § andra stycket samt 29 och 30 §§ réttegangsbalken.

10 § Vid rittens handlédggning ska bestimmelserna i rattegdngsbalken
om handlaggning vid domstol av frdgor om tvangsmedel i brottmél och
om Overklagande av beslut i sddana frigor tillimpas, om inte ndgot annat
anges i denna lag. Om drendet avser verkstillighet av fangelsestraff eller
annan frihetsberovande atgérd ska det som dir sdgs om den misstinkte i
stillet avse den eftersokte.

Handldggningen ska ske skyndsamt.

Underriittelse till den vars uppgifter begérs

11§ Den utfirdande myndigheten far vid utfirdande av en europeisk
utlimnandeorder besluta att skjuta upp eller helt eller delvis avsta fran att
underrétta den person vars uppgifter begérs om det behovs for att

1. forebygga, forhindra eller uppticka brottslig verksamhet, utreda eller
lagfora brott, verkstélla straffréttsliga pafoljder eller upprétthalla allméan
ordning och sékerhet,

2. inte hindra andra réattsliga utredningar eller undersékningar,

3. skydda nationell sékerhet, eller

4. skydda ndgon annans réttigheter och friheter.

Aterkallelse av en europeisk utl:imnandeorder

12§ Om detsedan en europeisk utlimnandeorder utfardats framkommer
att forutsittningarna for att utfarda en sddan order inte langre &r uppfyllda,
ska ordern é&terkallas av den utfirdande eller den godkénnande
myndigheten.

Granskning och forstoring av uppgifter

13 § Uppgifter som har hdmtats in genom en europeisk utlimnandeorder
for trafikuppgifter eller innehéllsdata ska granskas snarast mojligt.
Granskningen far utforas av rdtten, daklagare, Polismyndigheten,
Sékerhetspolisen, Tullverket eller ndgon annan myndighet som ska ingripa
mot brott.

14§ Om uppgifter som har hdmtats in genom en europeisk utlam-
nandeorder for innehéllsdata avser samtal eller andra meddelanden dér
nagon som Yyttrar sig, pd grund av 36 kap. 5§ andra—sjitte styckena
riattegangsbalken, inte skulle ha kunnat héras som vittne om det som har
sagts eller pd annat sitt kommit fram, ska granskningen omedelbart
avbrytas och uppgifterna forstoras.



Anvindning av 6verskottsinformation

15§ Aklagare far besluta att uppgifter som har himtats in genom en
europeisk utlimnandeorder for trafikuppgifter eller innehdallsdata far
anvindas for ett annat &ndamal &n det som har legat till grund for ordern
om det inte star i strid med begransningar som en verkstillande myndighet
i en annan medlemsstat har satt upp for hur uppgifterna far anvindas.

Bevarande av uppgifter

16 § Uppgifter som har hdmtats in genom en europeisk utlimnandeorder
for trafikuppgifter eller innehallsdata i ett straffréttsligt forfarande ska
bevaras till dess de forundersdkningar dér de anvénts har lagts ned eller
avslutats eller, om atal véckts, malet eller malen har avgjorts slutligt. I de
delar uppgifterna ar av betydelse for att forhindra forestdende brott ska de
bevaras sa lange det behovs for att forhindra brott.

Uppgifter som har hdmtats in genom en europeisk utlimnandeorder for
trafikuppgifter for verkstillighet av fangelsestraff eller annan frihetsberdv-
ande atgérd ska bevaras till dess att den eftersdkte har frihetsberdvats. I de
delar det ror sig om sddana uppgifter som enligt 15 § far anvindas i en
forundersokning ska de bevaras till dess de forundersdkningar dir de
anvints har lagts ned eller avslutats eller, om &tal vickts, mélet eller malen
har avgjorts slutligt. Ide delar uppgifterna ér av betydelse for att férhindra
forestaende brott ska de bevaras sé ldnge det behovs for att forhindra brott.

Nar uppgifterna inte langre ska bevaras ska de forstdras. Om det r fraga
om uppgifter som far anvdndas i en forundersdkning far uppgifterna
forstoras tidigare om den misstdnkte medger det.

Dokumentation

17§ Beslut och étgérder som ror en europeisk utlimnandeorder for
trafikuppgifter eller innehallsdata ska dokumenteras.

Ersiittning till tjinsteleverantorer

18 § Bestdmmelserna om ersittning i 9 kap. 29 a § lagen (2022:482) om
elektronisk kommunikation ska tillimpas nir en svensk behorig
myndighet utfirdar en europeisk utlimnandeorder, om inte annat sdgs i
denna lag. Rétten till erséttning giller dock endast for en tjansteleverantor
som tillhandahaller en allmént tillgidnglig elektronisk kommunikations-
tjdnst som inte dr en nummeroberoende interpersonell kommunikations-
tjdnst.

Forfarandet enligt artikel 17 i EU-forordningen

19§ Stockholms tingsritt dr behorig domstol enligt artikel 17 i EU-
forordningen.

20 § Vid rittens handldggning av ett drende enligt artikel 17 i EU-
forordningen ska bestimmelserna i réttegangsbalken om rittegang i
brottmal tillimpas, om inte annat foljer av andra och tredje stycket.

Handldggningen ska vara skriftlig. Ett sammantrdde ska héllas endast
om mottagaren av den europeiska utlimnandeordern begér det. Néagot
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sammantride behover inte hallas om det dr uppenbart att den europeiska
utlimnandeordern ska upphévas.
Handldggningen ska ske skyndsamt.

3 kap. Verkstillighet i Sverige av en europeisk utlimnande-
eller bevarandeorder

Verkstilllande myndighet

1§ Aklagare #r verkstillande myndighet for en europeisk
utlimnandeorder och en europeisk bevarandeorder. I frdga om
sanktionsavgifter enligt artikel 16.10 i EU-forordningen &r i stéllet
Aklagarmyndigheten verkstillande myndighet.

Skil for dklagarens beslut

2§ Ett beslut av aklagare ska innehalla skdlen for beslutet, om beslutet
giller att en europeisk utlimnandeorder ska vagras enligt artikel 12.1 1 EU-
forordningen, eller att en europeisk utlimnandeorder eller en europeisk
bevarandeorder inte ska verkstéllas enligt artikel 16 1 EU-forordningen.

Sprak

3§ Ett intyg om en europeisk utlimnandeorder eller europeisk
bevarandeorder som skickas till en svensk aklagare ska vara skrivet pa
eller 6versatt till svenska eller engelska.

4 kap. Sanktionsavgifter

1§ Aklagarmyndigheten ska ta ut en sanktionsavgift av ett utsett verk-
samhetsstille eller rattsligt ombud i Sverige som asidositter ndgon av de
skyldigheter som f6ljer av artikel 10, 11 eller 13.4 i EU-foérordningen, i
den ursprungliga lydelsen.

Aklagarmyndigheten far besluta att den tjénsteleverantdr som har utsett
det utsedda verksamhetsstillet eller rittsliga ombudet ska ha ett solidariskt
betalningsansvar for avgiften enligt forsta stycket.

2 § En sanktionsavgift ska bestimmas till lagst 10 000 kronor och hogst till
tvA procent av tjinsteleverantérens totala globala Aarsomséttning
foregaende rakenskapsar.

3§ Nar sanktionsavgiftens storlek bestdms ska sdrskild hansyn tas till
1. om Gvertradelsen varit uppsatlig eller berott pa oaktsambhet,
2. overtradelsens karaktdr, svarhetsgrad och varaktighet,
3. om en liknande 6vertrddelse har begatts tidigare, och
4. den berdrda tjdnsteleverantorens finansiella stdllning.

4 § Sanktionsavgiften far séttas ned helt eller delvis om overtradelsen &r
ursdktlig eller om det annars med hénsyn till omstédndigheterna skulle vara
oskdiligt att ta ut avgiften.



58§ En sanktionsavgift far beslutas endast om den som avgiften ska tas
ut av har fatt tillfélle att yttra sig inom tva ar fran det att Overtradelsen dgde
rum.

Ett beslut om sanktionsavgift ska delges.

6§ En sanktionsavgift ska betalas till Aklagarmyndigheten inom 30
dagar fran det att beslutet om att ta ut avgiften har fatt laga kraft eller inom
den langre tid som anges i beslutet.

Om sanktionsavgiften inte betalas i tid, ska Aklagarmyndigheten ldmna
den obetalda avgiften for indrivning enligt lagen (1993:891) om indrivning
av statliga fordringar m.m.

Sanktionsavgiften tillfaller staten.

7 § En sanktionsavgift faller bort till den del beslutet om avgiften inte
har verkstéllts inom fem ar fran det att beslutet fick laga kraft.

8 § Ett beslut om sanktionsavgift fr overklagas till allmén forvaltnings-
domstol.
Provningstillstand krévs vid 6verklagande till kammarrétten.

Denna lag trider i kraft den 18 augusti 2026.

11
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2.2 Forslag till lag om utsedda verksamhetsstéllen
och rittsliga ombud for inhdmtning av
elektroniska bevis

Hirigenom foreskrivs! foljande.

1 kap. Inledande bestimmelser

Lagens innehall

1§ Denna lag genomfor Europaparlamentets och radets direktiv
(EU) 2023/1544 av den 12 juli 2023 om faststdllande av harmoniserade
regler for att utse utsedda verksamhetsstéllen och rittsliga ombud for insam-
ling av elektroniska bevis i straffrittsliga forfaranden, 1 denna lag kallat EU-
direktivet.

Uttryck i lagen

2 § Idenna lag betyder

1. tjdnsteleverantér: en juridisk person som tillhandahaller en eller flera
av foljande kategorier av tjdnster:

a) elektroniska kommunikationstjénster enligt definitionen i artikel 2.4 i
Europaparlamentets och radets direktiv (EU) 2018/1972 av den 11
december 2018 om inrdttande av en europeisk kodex for elektronisk kom-
munikation,

b) tjénster for internetdomidnnamn och IP-numrering, eller

¢) andra av informationssamhallets tjénster enligt artikel 1.1 b i Europa-
parlamentets och radets direktiv (EU) 2015/1535 av den 9 september 2015
om ett informationsforfarande betréffande tekniska foreskrifter och betrif-
fande foreskrifter om informationssamhallets tjanster, som gor det mdjligt
for anviandarna att kommunicera med varandra eller som gor det mojligt
att lagra eller pa annat sétt behandla uppgifter pa uppdrag av de anviandare
till vilka tjansten tillhandahélls, férutsatt att datalagringen &r en avgorande
komponent i den tjanst som tillhandahalls anvindaren,

2. erbjuda sina tjdnster i en medlemsstat: att en tjénsteleverantor

a) gor det mojligt for fysiska eller juridiska personer i en medlemsstat
att anvinda nagon av de tjanster som anges i 1, och

b) har en betydande anknytning till den medlemsstaten, antingen genom
att tjansteleverantdren har ett verksamhetsstille dér eller, om ett sddant
inte finns, den har ett betydande antal anvéndare i den medlemsstaten eller
att dess verksamhet &r inriktad pa den medlemsstaten,

3. erbjuda sina tjidnster i unionen: att en tjdnsteleverantor

a) gor det mojligt for fysiska eller juridiska personer i en medlemsstat
att anvdnda nagon av de tjanster som anges i 1, och

b) har en betydande anknytning till den medlemsstaten, antingen genom
att tjinsteleverantdren har ett verksamhetsstille i en medlemsstat eller, om

! Jfr Europaparlamentets och ridets direktiv (EU) 2023/1544 av den 12 juli 2023 om fast-
stallande av harmoniserade regler for att utse utsedda verksamhetsstéllen och réttsliga om-
bud for insamling av elektroniska bevis i straffrittsliga forfaranden, i den ursprungliga
lydelsen.



ett sddant inte finns, den har ett betydande antal anvindare i en eller flera
medlemsstater eller att dess verksamhet &r inriktad pa en eller flera
medlemsstater,

4. verksamhetsstdlle: en enhet fran vilken tjénsteleverantdren genom en
stabil infrastruktur under en obegrénsad tid utdvar ekonomisk verksamhet
och fran vilken tjénsteleverantdren tillhandahéller sina tjénster eller fran
vilken dess verksamhet forvaltas,

5. utsett verksamhetsstille: ett av tjansteleverantdrens verksamhetsstél-
len som ocksa dr en juridisk person och som har utsetts av en tjénsteleve-
rantOr som ar etablerad i ndgon av unionens medlemsstater for att ta emot
och f6lja sddana beslut och foreldgganden som omfattas av denna lag,

6. rdttsligt ombud: en fysisk eller juridisk person som har utsetts av en
tjidnsteleverantdr som inte dr etablerad i ndgon av unionens medlemsstater
eller som é&r etablerad i en medlemsstat som inte deltar i de EU-réttsliga
instrument som anges i 7, for att ta emot och f6lja sddana beslut och fore-
lagganden som omfattas av denna lag,

7. sadana beslut och foreldgganden som omfattas av denna lag,
nidmligen:

a) en europeisk utlimnandeorder eller en europeisk bevarandeorder be-
slutad enligt Europaparlamentets och radets forordning (EU) 2023/1543
av den 12 juli 2023 om europeiska utlimnandeorder och europeiska beva-
randeorder for elektroniska bevis i straffrittsliga forfaranden och for verk-
stéllighet av fangelsestraff eller annan frihetsberévande atgérd till f61jd av
straffrittsliga forfaranden,

b) en europeisk utredningsorder beslutad enligt Europaparlamentets och
radets direktiv 2014/41/EU av den 3 april 2014 om en europeisk utred-
ningsorder pa det straffrittsliga omradet, som avser inhdmtning av elekt-
roniska bevis,

¢) en ansokan om réttslig hjdlp beslutad med stod av konventionen, upp-
rattad av radet pa grundval av artikel 34 1 Fordraget om Europeiska union-
en, om Omsesidig réttslig hjilp i brottmal mellan Europeiska unionens
medlemsstater, som avser inhdmtning av elektroniska bevis, och

d) beslut och foreligganden som fattas enligt svensk ritt, som avser
inhdmtning av elektroniska bevis.

Lagens tillimpningsomrade

3§ Lagen giller for en tjansteleverantdr som

1. dr etablerad i Sverige, eller

2. erbjuder sina tjénster i Sverige om tjénsteleverantdren

a) inte &r etablerad i en annan medlemsstat inom unionen, eller

b) enbart &r etablerad i en medlemsstat som inte deltar i de EU-réttsliga
instrument som anges i 1 kap. 2 § 7 a—c.

4 § Lagen giller inte for en siddan tjénsteleverantdr som avses i 3 § som
1. tillhandahéller sddana finansiella tjanster som avses i artikel 2.2 b i
Europaparlamentets och radets direktiv 2006/123/EG av den 12 december
2006 om tjanster pa den inre marknaden, eller
2. endast dr etablerad i Sverige och enbart erbjuder sina tjénster i
Sverige.
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2 kap. Utsedda verksamhetsstillen och rittsliga ombud
Skyldigheten att utse ett utsett verksamhetsstiille

1§ En tjénsteleverantdr som ar etablerad i Sverige ska skriftligen utse
minst ett av sina verksamhetsstéllen till utsett verksamhetsstélle.

Det verksamhetsstille som utses till utsett verksamhetsstille ska vara
etablerat i en medlemsstat som deltar i de EU-rittsliga instrument som
anges 1 kap. 2 § 7 a—c och dér tjansteleverantdren erbjuder sina tjanster.

Ett utsett verksamhetsstille ska utses inom sex manader fran den dag d&
tjdnsteleverantdren borjade erbjuda sina tjénster i unionen.

Skyldigheten att utse ett rittsligt ombud

2 § En tjinsteleverantor som erbjuder sina tjénster i Sverige ska skrift-
ligen utse ett rittsligt ombud om tjénsteleverantoren

1. inte &r etablerad i unionen, eller

2. endast &r etablerad i en medlemsstat som inte deltar i de rattsliga EU-
instrument som anges i 1 kap. 2 § 7 a—c.

Ett réttsligt ombud ska ha hemvist i en medlemsstat som deltar i de EU-
rittsliga instrument som anges 1 kap. 2 § 7 a—c och dér tjénsteleverantdren
erbjuder sina tjénster.

Ett rattsligt ombud ska utses inom sex ménader frén den dag da tjénste-
leverantoren borjade erbjuda sina tjdnster i unionen.

Utsedda verksambhetsstillens och rittsliga ombuds befogenheter och
resurser

3§ Den tjansteleverantdr som dr skyldig att utse ett utsett verksamhets-
stille eller rattsligt ombud enligt 1 eller 2 § ska ge ett sddant de befogen-
heter och resurser som krivs for att kunna samarbeta med behdriga myn-
digheter och folja sadana beslut och foreldgganden som omfattas av denna
lag.

Utsedda verksamhetsstillens och rittsliga ombuds uppgifter

4 § Ett utsett verksamhetsstélle och ett rittsligt ombud som har utsetts i
Sverige ska samarbeta med behdriga myndigheter genom att ta emot och
folja sddana beslut och foreldgganden som omfattas av denna lag.

Underrittelse till den svenska centralmyndigheten

5§ En tjansteleverantor som har utsett ett eller flera utsedda verksam-
hetsstillen eller rattsliga ombud i Sverige ska i en skriftlig underrattelse
lamna f6ljande uppgifter till den svenska centralmyndigheten:

1. kontaktuppgifterna till det utsedda verksamhetsstillet eller rattsliga
ombudet,

2. skilen till att tjansteleverantoren ansett sig skyldig att utse ett utsett
verksambhetsstélle eller rittsligt ombud och varfor en sddan mottagare
utsetts i Sverige,

3. det territoriella tillimpningsomrédet for varje utsett verksamhetsstélle
eller rattsligt ombud om tjénsteleverantoren utsett flera sddana,

4. vilket eller vilka av unionens officiella sprdk som godtas for kom-
munikation med ett utsett verksamhetsstille eller rattsligt ombud, och



5. Ovriga uppgifter som &r relevanta for att centralmyndigheten ska
kunna avgoéra om tjdnsteleverantdren uppfyller sina skyldigheter enligt
denna lag.

Om omstandigheter som anges i forsta stycket dndras ska tjénsteleveran-
toren sd snart som mojligt ldmna uppdaterad information till central-
myndigheten.

Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om innehéllet i underrittelsen.

Underrittelse till en centralmyndighet i en annan medlemsstat

6 § En tjansteleverantdr som ar skyldig att utse ett utsett verksamhets-
stélle eller rittsligt ombud enligt 1 eller 2 § och som utser ett utsett verk-
sambhetsstille eller rattsligt ombud i en annan medlemsstat, ska skriftligen
underritta centralmyndigheten i den medlemsstaten om f6ljande:

1. kontaktuppgifterna till det utsedda verksamhetsstillet eller rittsliga
ombudet,

2. det territoriella tillimpningsomradet for varje utsett verksamhetsstélle
eller réttsliga ombud om tjdnsteleverantoren utsett flera sidana, och

3. vilket eller vilka av unionens officiella sprék, som ocksa &r ett offi-
ciellt sprak i den medlemsstat i vilken det utsedda verksamhetsstillet eller
rattsliga ombudet utsetts, som godtas for kommunikation med det utsedda
verksambhetsstillet eller rittsliga ombudet.

Om omstidndigheter som anges i forsta stycket dndras ska tjénsteleveran-
toren sa snart som mojligt lamna uppdaterad information till centralmyn-
digheten.

Nir svenska myndigheter ska vinda sig till ett utsett verksamhets-
stille eller rittsligt ombud

78§ En europeisk utredningsorder eller en ansdkan om réttslig hjélp
beslutad med stod av konventionen, upprittad av radet pa grundval av
artikel 34 i Fordraget om Europeiska unionen, om dmsesidig rattslig hjélp
i brottmal mellan Europeiska unionens medlemsstater som avser inhdmt-
ning av elektroniska bevis, ska riktas till ett utsett verksamhetsstélle eller
rattsligt ombud.

Vid inhdmtning av elektroniska bevis enligt nationell ratt, far en behdrig
myndighet rikta sig till utsedda verksamhetsstéllen och réttsliga ombud i
Sverige.

3 kap. Tillsyn och sanktioner
Centralmyndighet

1§ Den myndighet som regeringen bestimmer dr centralmyndighet
enligt EU-direktivet.

Tillsyn

2§ Centralmyndigheten ska ha tillsyn 6ver att denna lag och de fore-
skrifter som meddelats i anslutning till lagen f6ljs.
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Tilltride till utrymmen

3§ Centralmyndigheten har rétt att for sin tillsyn fa tilltrdde till
omréden, lokaler och andra utrymmen, dock inte bostidder, dar en sadan
aktor som omfattas av tillsynen bedriver sin verksamhet.

Uppgifter som behovs for tillsynen

4§ Centralmyndigheten far foreldgga den som star under tillsyn att till-
handahélla myndigheten de upplysningar eller handlingar som behovs for
tillsynen.

Ett foreldggande enligt forsta stycket far forenas med vite.

Verkstiillighet

5§ Centralmyndighetens beslut som avser atgérder som krivs for till-
synen far verkstillas av Kronofogdemyndigheten. Da géller bestimmel-
serna i utsokningsbalken om verkstillighet av forpliktelser som inte avser
betalningsskyldighet, avhysning eller avlagsnande.

Vitesforeligganden

6 § Centralmyndigheten far foreldgga en tjdnsteleverantor som asidosét-
ter en skyldighet som foljer av denna lag att vidta de atgirder som krévs
for att tjdansteleverantdren ska uppfylla skyldigheten.

Ett sadant foreldggande far forenas med vite.

Sanktionsavgift

78§ Centralmyndigheten far ta ut en sanktionsavgift av den tjénste-
leverantor som asidosétter en skyldighet som f6ljer av denna lag.

8§ En sanktionsavgift ska bestdmmas till lagst 10 000 kronor och till
hogst tvd procent av tjinsteleverantorens totala globala &rsomsittning
foregdende rdkenskapsar.

9 § Nar sanktionsavgiftens storlek bestdms ska sdrskild hdnsyn tas till
1. om dvertradelsen varit uppsatlig eller berott pa oaktsamhet,
2. overtradelsens karaktir, svarhetsgrad och varaktighet,
3. om en liknande &vertriddelse har begatts tidigare, och
4. den berdrda tjinsteleverantorens finansiella stéllning.

10 § Sanktionsavgiften far sittas ned helt eller delvis om dvertriadelsen
ar urséktlig eller om det annars med hénsyn till omstandigheterna skulle
vara oskiligt att ta ut avgiften.

11§ En sanktionsavgift far inte beslutas om Overtradelsen omfattas av
ett foreldggande om vite enligt 6 § och dvertradelsen ligger till grund for
en ansdkan om utddmande av vitet.

12 § En sanktionsavgift far beslutas endast om den som avgiften ska tas
ut av har fatt tillfélle att yttra sig inom tva ar fran det att dvertradelsen dgde
rum.

Ett beslut om sanktionsavgift ska delges.



13§ En sanktionsavgift ska betalas till centralmyndigheten inom 30
dagar fran det att beslutet om att ta ut avgiften har fatt laga kraft eller inom
den ldngre tid som anges i beslutet.

Om sanktionsavgiften inte betalas i tid, ska centralmyndigheten ldmna
den obetalda avgiften for indrivning enligt lagen (1993:891) om indrivning
av statliga fordringar m.m.

Sanktionsavgiften tillfaller staten.

14 § En sanktionsavgift faller bort till den del beslutet om avgiften inte
har verkstéllts inom fem ar fréan det att beslutet fick laga kraft.

15§ Ett beslut om sanktionsavgift far Overklagas till allmén
forvaltningsdomstol.
Provningstillstdnd krévs vid 6verklagande till kammarrétten.

1. Denna lag trider i kraft den 19 augusti 2026 i fraga om 3 kap. och i
ovrigt den 1 juli 2026.

2. En tjansteleverantdr som erbjuder sina tjdnster i unionen vid EU-
direktivets ikrafttrddande ska utse ett utsett verksamhetsstille eller rattsligt
ombud senast den 18 augusti 2026.
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23 Forslag till lag om dndring i lagen (2007:980)
om tillsyn 6ver viss brottsbekdmpande
verksamhet

Harigenom foreskrivs att 1 § lagen (2007:980) om tillsyn &ver viss
brottsbekdmpande verksamhet ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

1§!
Sékerhets- och integritetsskyddsndmnden vid Myndigheten for sékerhet och
integritetsskydd (ndmnden) ska utdva tillsyn 6ver

1. brottsbekdmpande myndigheters anvdndning av hemliga tvangsmedel
och kvalificerade skyddsidentiteter,

2. brottsbekdmpande myndigheters anvdndning av andra tvangsmedel
enligt lagen (2007:979) om éatgérder for att forhindra vissa sérskilt allvar-
liga brott 4n de som avses i 1, om inte den som atgédrden utforts hos eller
annars riktats mot har narvarat vid &tgérden,

3. dklagares utfdrdande av en
europeisk utlimnandeorder  for
trafikuppgifter eller innehdllsdata
enligt Europaparlamentets och rd-
dets forordning (EU) 2023/1543 av
den 12 juli 2023 om europeiska ut-
ldmnandeorder och europeiska
bevarandeorder for elektroniska
bevis i straffrdttsliga forfaranden
och for verkstdllighet av fingelse-
straff eller annan frihetsberévande
dtgdrd till folid av straffrdttsliga
forfaranden,

3. Sékerhetspolisens anviandning
av hemliga tvangsmedel vid sér-
skild kontroll av vissa utldnningar,

4. Sékerhetspolisens anvidndning
av hemliga tvangsmedel vid sér-
skild kontroll av vissa utldnningar,

och och

4. ddrmed sammanhéngande 5. ddrmed sammanhédngande
verksambhet. verksambhet.

Néamnden ska dven utova tillsyn dver den behandling av personuppgifter
som utfors av Polismyndigheten, Sikerhetspolisen och Ekobrottsmyndig-
heten enligt brottsdatalagen (2018:1177) och lagen (2018:1693) om polis-
ens behandling av personuppgifter inom brottsdatalagens omrade for de
syften som anges i 1kap. 1§ i den sistndmnda lagen, och lagen
(2019:1182) om Sékerhetspolisens behandling av personuppgifter. Till-
synen ska sérskilt avse behandling enligt 2 kap. 11 § brottsdatalagen och
2 kap. 9 § lagen om Sdkerhetspolisens behandling av personuppgifter.

! Senaste lydelse 2025:1469



Néamnden ska ocksé utdva tillsyn 6ver Polismyndighetens och Séker-
hetspolisens tillimpning av lagen (2019:547) om forbud mot anviandning
av vissa uppgifter for att utreda brott.

Tillsynen ska sérskilt syfta till att sdkerstdlla att verksamhet enligt
forsta—tredje styckena bedrivs i enlighet med lag eller annan forfattning.

Denna lag trader i kraft den 18 augusti 2026.
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3 Arendet och dess beredning

Efter forfrdgan fran bade Europaparlamentet och Europeiska unionens rad
pa modernare och forbittrade verktyg for att utreda och lagfora it-relaterad
brottslighet presenterade Europeiska kommissionen ett lagstiftningspaket
om elektroniska bevis i april 2018. Paketet bestod av forslag till en férord-
ning och ett direktiv som syftade till att forbéttra den gransdverskridande
atkomsten till elektroniska bevis (COM (2018) 225 final och COM (2018)
226 final).

Den 12 juli 2023 antogs Europaparlamentets och rddets forordning
(EU) 2023/1543 om europeiska utlimnandeorder och europeiska bevar-
andeorder for elektroniska bevis i straffrittsliga forfaranden och for verk-
stillighet av fangelsestraff eller annan frihetsberévande atgérd till foljd av
straffrittsliga forfaranden (EU-férordningen). Samma dag antogs Europa-
parlamentets och radets direktiv (EU) 2023/1544 om faststédllande av har-
moniserade regler for att utse utsedda verksamhetsstéllen och rittsliga
ombud for insamling av elektroniska bevis i straffrittsliga forfaranden
(EU-direktivet). EU-forordningen och EU-direktivet finns i svensk lydelse
i bilaga 1 och bilaga 2. EU-forordningen ska bérja tillampas fran och med
den 18 augusti 2026. EU-direktivet ska vara genomfort den 18 februari
2026.

De nya réttsakterna forutsétter vissa dndringar och kompletteringar av
nationell ritt. Regeringen beslutade darfor den 15 juni 2023 att ge en sér-
skild utredare i uppdrag att se 6ver den nationella regleringen om gréns-
overskridande dtkomst till elektroniska bevis (dir. 2023:84). Utredningen,
som tog namnet E-bevisningsutredningen, 6verlamnande i december 2024
betidnkandet Effektivare gransdverskridande inhdmtning av elektroniska
bevis (SOU 2024:85).

En sammanfattning av betdnkandet och lagforslagen finns i bilaga 3 och
bilaga 4. Betidnkandet har remissbehandlats. En forteckning 6ver remiss-
instanserna finns 1 bilaga 5. Remissyttrandena finns tillgdngliga pa
regeringens webbplats (regeringen.se) och i Justitiedepartementet
(Ju2024/02660).

I denna lagradsremiss behandlas de lagforslag betrdffande EU-forord-
ningen och EU-direktivet som ldmnas i betdnkandet. I betinkandet
behandlas ocksa vissa andra fragor, bl.a. Sveriges tilltrdde till det andra
tillaggsprotokollet till Europarédets konvention om it-relaterad brottslig-
het (Budapestkonventionen), som Sverige undertecknade den 12 maj
2022. De delarna av betdnkandet omfattas dock inte av denna lagrids-
remiss, utan bereds fortsatt inom Regeringskansliet.


https://regeringen.se

4 EU:s lagstiftningspaket om elektroniska
bevis

Mgjligheten att kommunicera genom bl.a. sociala medier, meddelande-
tjanster och applikationer (appar) &r ndgot som &ven utnyttjas av kriminel-
la for att t.ex. kommunicera om brott men ocksa for att begé brott. Manga
géanger ar det endast leverantorerna av dessa tjénster och appar som har
tillgang till uppgifter rorande identiteten p& missténkta eller information
om deras brottsliga verksamhet. Brottsbekdimpande myndigheter maste
dérfor i allt hogre grad vénda sig till dessa tjinsteleverantorer for att fa ut
relevant bevisning. Ofta kridvs dessutom hjélp frdn myndigheter i en annan
stat eftersom den aktuella typen av tjénster inte sillan tillhandahalls frén
en leverantor som dr etablerad utomlands.

Eftersom elektroniska bevis vanligtvis ar tillgédngliga endast under en
begrinsad tid, innebér det traditionella internationella straffréttsliga sam-
arbetet mellan myndigheter en risk for att sddana bevis hinner gé forlorade
innan de kan sékras. Mot den bakgrunden ldmnade kommissionen sitt for-
slag till ett lagstiftningspaket om elektroniska bevis som kompletterar
befintliga EU-rdttsakter om bevisinhdmtning och syftar till att effektivi-
sera gransdverskridande inhdmtning av elektroniska bevis. I lagstiftnings-
paket foreslas darfor en ny sorts réttsligt samarbete som innebér att en
myndighet i en medlemsstat inom EU ska kunna rikta en order direkt till
en tjénsteleverantor i en annan medlemsstat om att ldmna ut eller bevara
elektroniska bevis.

Lagstiftningspaketet bestar av en EU-forordning och ett EU-direktiv.
Enligt EU-forordningen far en myndighet i en medlemsstat, i ett straff-
rattsligt forfarande eller for verkstéllighet av en frihetsberévande pafoljd
om minst fyra manader, utfirda en europeisk utlimnande- eller bevarande-
order som beordrar en tjdnsteleverantdr i en annan medlemsstat att limna
ut eller bevara elektroniska bevis, oavsett var uppgifterna finns. Den euro-
peiska utldmnande- eller bevarandeordern ska riktas till ett av tjansteleve-
rantdren utsett verksamhetsstélle eller réttsligt ombud. Skyldigheten att
utse ett sddant foljer av EU-direktivet. Om tjdnsteleverantoren &r etablerad
i EU ska tjénsteleverantdren utse ett utsett verksamhetsstélle. Om tjénste-
leverantdren endast erbjuder sina tjdnster i unionen, eller &r etablerad i en
medlemsstat som inte deltar i de straffrittsliga samarbetsinstrumenten, ska
i stillet ett réttsligt ombud utses.

Uppgiften for ett utsett verksamhetsstille eller rattsligt ombud ér att vara
mottagare av en europeisk utlimnande- eller bevarandeorder samt en euro-
peisk utredningsorder en ansdkan om réttslig hjilp beslutad med stéd av
konventionen, upprittad av radet pa grundval av artikel 34 i Fordraget om
Europeiska unionen, om dmsesidig réttslig hjélp i brottmél mellan Euro-
peiska unionens medlemsstater (EU-konventionen om 6msesidig réttslig
hjélp 1 brottmal) nédr syftet ar att himta in elektroniska bevis. Det utsedda
verksambhetsstéllet eller réttsliga ombudet ska alltsd ta emot och folja
sadana beslut och foreldgganden enligt de réttsliga ramar som foljer av
respektive rittsakt. Om en tjdnsteleverantor inte uppfyller sina skyldig-
heter enligt EU-direktivet ska en utsedd myndighet, den s.k. centralmyn-
digheten, kunna besluta om sanktioner.
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De tjénsteleverantorer som omfattas av EU-forordningen och EU-direk-
tivet &r sddana som erbjuder vissa tjdnster inom unionen, bl.a. elektroniska
kommunikationstjanster som gor det mojligt att kommunicera med varan-
dra. De elektroniska uppgifter som kan 1&dmnas ut eller begéras bevarade
enligt EU-férordningen ar abonnentuppgifter, uppgifter som begérts med
det enda syftet att identifiera anvdndaren (andra anvindaruppgifter),
trafikuppgifter och innehéllsdata. En europeisk bevarandeorder syftar till
att elektroniska uppgifter ska bevaras under en kortare tid medan myndig-
heten forbereder en framstéllan for att fa uppgifterna utlimnande. En euro-
peisk utlimnandeorder innebér i stillet att uppgifterna ska lamnas ut. Som
huvudregel ska uppgifterna 1&dmnas ut inom tio dagar, men i en nddsitua-
tion ska uppgifterna lamnas ut inom 4tta timmar.

Som utgéngspunkt ska det vara en rittslig myndighet som utfardar en
europeisk bevarande- eller utlimnandeorder. En europeisk bevarandeorder
och en europeisk utlimnandeorder for abonnentuppgifter eller andra
anvandaruppgifter far dven utfardas av en brottsbekdmpande myndighet.
Utfdrdandet behdver dock i sddana fall godkdnnas av en rittslig myn-
dighet. For att en dklagare ska fa utfirda en europeisk utlimnandeorder for
trafikuppgifter eller innehallsdata behdver ordern godkinnas av en
domstol.

Villkoren for att utfarda en europeisk utlimnande- eller bevarandeorder
foljer av EU-forordningen. I bada fallen krévs att atgdrden r nodvandig
och proportionerlig. Som utgangspunkt krévs dven att ordern endast far
utfardas om en liknande order skulle ha kunnat utfardas pa samma villkor
i ett liknande inhemskt drende (se dock avsnitt 6.2). Vissa ytterligare krav
pa brottets svarighetsgrad stélls ocksd upp for att en europeisk utlamn-
andeorder for trafikuppgifter eller innehéllsdata ska fa utférdas.

Till skillnad fran det traditionella straffrattsliga samarbetet ska ordern
inte stéllas till en myndighet i en annan stat utan riktas till ett av tjanste-
leverantoren utsett verksamhetsstille eller réttsligt ombud. I vissa situa-
tioner ska dock dven en anmélan om att en europeisk utlimnandeorder har
utférdats skickas till den verkstéllande myndigheten i den medlemsstat dar
det utsedda verksamhetsstille eller réttsliga ombudet finns. Anmélan ska
skickas samtidigt som intyget om en europeisk utlimnandeorder skickas
till ett utsett verksamhetsstille eller réttsligt ombud. Den verkstéllande
myndigheten ska i sddana fall senast tio dagar efter mottagandet ta still-
ning till om det finns skil att aberopa négon av de vigransgrunder som
anges 1 EU-forordningen. Under den tiden ska det utsedda verksamhets-
stillet eller réttsliga ombudet inte 1dmna ut ndgra uppgifter, sdvida det inte
ror sig om en nddsituation. Om den verkstillande myndigheten &beropar
en vigransgrund far det utsedda verksambhetsstéllet eller rittsliga ombudet
inte fullfélja den europeiska utlimnandeordern men i 6vriga fall ska upp-
gifterna lamnas ut.

Om ett utsett verksamhetsstille eller rittsligt ombud inte f6ljer en euro-
peisk utlimnande- eller bevarandeorder ska den verkstillande myndig-
heten erkdnna och verkstélla den, om det inte finns skil att &beropa en
vagransgrund. Om ordern dndé inte f6ljs ska den verkstillande myndig-
heten besluta om en sanktionsavgift.

Den utfardande myndigheten ska informera den person vars uppgifter
begérs genom en europeisk utlimnandeorder om utldimnandet sévida
nationell ritt inte ger mojlighet att besluta om undantag fran den skyldig-



heten. Den vars uppgifter begirs ska dven ha ratt till effektiva rattsmedel
mot utfardandet av en europeisk utlimnandeorder i den utfardande staten.

Genom EU-forordningen inrittas ett decentraliserat it-system som ska
anvéndas for all kommunikation mellan behériga myndigheter och tjdnste-
leverantorer.

5 En ny lag ska komplettera EU-
forordningen och en ny lag ska
genomfora EU-direktivet

Regeringens forslag

De kompletterande bestimmelser som krivs for att EU-forordningen
ska kunna tillimpas ska tas in i en ny lag (den kompletterande lagen).
De bestdmmelser som genomfor EU-direktivet ska ocksa tas in 1 en ny
lag (genomforandelagen).

Ord och uttryck i den kompletterande lagen ska ha samma betydelse
som i EU-férordningen.

Héanvisningen till EU-férordningen i den bestimmelse i den komplet-
terande lagen dér det anges vilka overtradelser av EU-férordningen som
kan leda till en sanktionsavgift, ska vara statisk. Ovriga hinvisningar
till EU-férordningen ska vara dynamiska.

Utredningens forslag

Forslagen fran utredningen stimmer delvis dverens med regeringens.
Utredningen foreslar en gemensam lag for EU-forordningen och EU-
direktivet.

Remissinstanserna

En majoritet av remissinstanserna tillstyrker eller har inga synpunkter pa
forslaget. Ekobrottsmyndigheten foreslar att den nya lagen bor bendmnas
lag med kompletterande bestimmelser till EU:s forordning om inhdmtan-
de av elektronisk bevisning inom Europeiska unionen. Sveriges Advokat-
samfund pekar pa att begrepp och definitioner 16pande fordndras till f6ljd
av den tekniska utvecklingen och utvecklingen av tjénster pa omradet for
elektronisk kommunikation samt att detta kan medféra problem vid
tillimpningen av regleringen.

Skiilen for regeringens forslag och bedomning
Tvad nya lagar bor inforas

EU-férordningen &r direkt tillimplig i medlemsstaterna och ska dérfor inte
genomfOras nationellt (artikel 288 Fordraget om Europeiska unionens
funktionssitt, FEUF). Hur en EU-férordning ska tolkas och tillimpas &r
en fraga for myndigheter och, i forekommande fall, domstolar. Ytterst dr
det EU-domstolen som ir uttolkaren av en EU-forordning. Aven om EU-
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forordningen é&r direkt tillamplig, forutsétter den att medlemsstaterna infor
vissa kompletterande bestimmelser i nationell rdtt som mojliggor att den
kan tillimpas, t.ex. behdver behoriga myndigheter pekas ut och sanktions-
bestdmmelser inforas. Det mest andamélsenliga dr att fora in dessa komp-
letterande bestdmmelser i en sérskild lag. Den lagen bor heta lag med
kompletterande bestaimmelser till EU:s forordning om europeiska utlam-
nandeorder och europeiska bevarandeorder for elektroniska bevis (den
kompletterande lagen). Detta innebér att Ekobrottsmyndighetens forslag
pa namn delvis kan beaktas. Till skillnad fran utredningen anser regering-
en dock att de bestimmelser som genomfor EU-direktivet ska tas in i en
egen lag och inte i samma lag med de kompletterande bestimmelserna till
EU-férordningen. Detta eftersom EU-direktivets bestimmelser &r tillimp-
liga pa inhdmtning av elektroniska bevis &ven i andra situationer, t.ex. vid
inhdmtning enligt andra EU-réttsakter. Den lagen bor heta lag om utsedda
verksambhetsstéllen och rittsliga ombud for inhdmtning av elektroniska
bevis (genomforandelagen).

Ord och uttryck

I artikel 3 i EU-forordningen finns ett antal definitioner av centrala be-
grepp t.ex. europeisk utlimnandeorder, europeisk bevarandeorder, tjanste-
leverantor och elektroniska bevis. Eftersom den kompletterande lagens
syfte dr att komplettera EU-forordningen ar det inte mojligt att ge ord och
uttryck 1 lagen annan inneboérd dn vad de har i EU-férordningen. Den
kompletterande lagen bor darfor innehélla en upplysning om att ord och
uttryck i lagen har samma betydelse som i EU-férordningen.

Sveriges advokatsamfund lyfter att begrepp och definitioner 16pande
fordndras till f6ljd av den tekniska utvecklingen. Regeringen konstaterar
att hur ord och uttryck som anvinds i EU-forordningen ska tolkas dr en
fraga for de nationella myndigheter och domstolar som ska tillimpa EU-
forordningen, och ytterst for EU-domstolen. Om den tekniska utveck-
lingen kréver fordndringar &r det en fraga som behover 16sas pd EU-niva.

Hdnvisningsteknik

I den kompletterande lagen foreslas ett flertal bestimmelser i vilka hén-
visning till EU-férordningen gors. Hanvisningar till en EU-réttsakt kan
goras antingen statiska eller dynamiska. En statisk hdnvisning innebar att
hénvisningen avser EU-réttsakten i en viss angiven lydelse. Denna hénvis-
ningsteknik medfor att den nationella forfattningen behdver éndras varje
gang EU-forordningen dndras. En dynamisk hénvisning innebdir i stéllet
att hanvisningen avser EU-réttsakten i den vid varje tidpunkt géllande
lydelsen. Regeringen delar utredningens bedomning att hinvisningar som
utgdngspunkt ska vara dynamiska for att undvika oklarheter och brister om
EU-férordningen dndras. Med hénsyn till behovet av forutsebarhet i fraga
om vilka dvertradelser av EU-férordningen som kan leda till en sanktions-
avgift, bor hinvisningen till EU-férordningen i den bestimmelsen vara
statisk. Det innebér att om EU-forordningens bestimmelser om sanktioner
skulle dndras, far nya kompletteringar foras in i lag.



6 Utfardande av en europeisk utlimnande-
och bevarandeorder

6.1 Utfardande av en europeisk utlimnandeorder

Regeringens bedomning

Négra kompletterande bestimmelser for att mojliggora for en svensk
behorig myndighet att utfirda en europeisk utlimnandeorder bor inte
inforas.

Utredningens bedémning

Utredningens bedomning stimmer i huvudsak 6verens med regeringens.
Utredningen anger delvis andra skél for sin bedomning.

Remissinstanserna

En majoritet av remissinstanserna tillstyrker eller har inga synpunkter pa
beddmningen.

Skiilen for regeringens bedomning

En europeisk utlimnandeorder kan utférdas av en behorig myndighet for
abonnentuppgifter, andra anvéndaruppgifter, trafikuppgifter och inne-
héllsdata (artiklarna 5.3 och 5.4 i EU-forordningen). Forutséttningarna for
att fa utfirda en europeisk utlimnandeorder f6ljer direkt av EU-for-
ordningen. En sddan order far utfardas i ett straffrattsligt forfarande eller
for att kunna verkstilla ett féngelsestraff eller ndgon annan frihets-
berévande atgéird pa minst fyra ménader som domts ut i ett straffréttsligt
forfarande (verkstillighetssyfte). Det krdvs dessutom att domen som ska
verkstillas har beslutats vid en forhandling dar den ddmde var personligen
nirvarande och att den ddmde nu undandragit sig verkstéllighet. De grund-
laggande forutséttningarna for att fa utfdrda en europeisk utlimnandeorder
ar att en liknande atgérd kan vidtas pd samma villkor i ett liknande
nationellt &rende samt att det dr nddvéndigt och proportionerligt att utfirda
en sadan order (artikel 5.2).

En europeisk utlimnandeorder for abonnentuppgifter eller andra anvén-
daruppgifter far i ett straffrattsligt forfarande utfardas for alla typer av
brott. En europeisk utlimnandeorder for trafikuppgifter eller innehéllsdata
far ddremot endast utfiardas for de brott som rdknas upp i artikel 5.4 a—
5.4 c. Det handlar om brott for vilka maximistraffet i den utfardande staten
ar fangelse eller ndgon annan frihetsberévande atgérd i minst tre ar eller
vissa specifika brott under forutséttning att dessa har begétts helt eller del-
vis med hjalp av ett informationssystem. Exempel pa sadana brott &r brott
som har samband med sexuella Gvergrepp pé barn, brott som rér angrepp
mot informationssystem och terroristbrott.

En europeisk utlimnandeorder for abonnentuppgifter eller andra
anvéandaruppgifter far i verkstillighetssyfte utfardas utan att det krévs att
atgirden har beslutats i anledning av ett sdrskilt brott. Om en europeisk
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utlimnandeorder for trafikuppgifter eller innehéllsdata utfardas krévs
diaremot att verkstélligheten avser ett straff som utdomts for vissa upp-
riknade brott.

Skyldigheten att limna ut uppgifter enligt en europeisk utlimnandeorder
géller for de tjansteleverantdrer som riaknas upp i artikel 3.3 i EU-forord-
ningen.

Eftersom forutséttningarna for att utfarda en europeisk utlimnandeorder
foljer av EU-forordningen ska négra bestimmelser om det inte inforas i
svensk ritt. Huruvida forutsittningarna for att utfarda en europeisk utlam-
nandeorder &r uppfyllda &r ndgot den utfardande myndigheten behdver ta
stillning till infor ett utfardande. Kravet pé att en liknande atgérd kan
vidtas pd samma villkor i ett liknande nationellt &rende inkluderar bl.a. att
ta stillning till om det finns en mojlighet i svensk ritt att himta in den
specifika elektroniska uppgiften fran en sadan tjénsteleverantdr som en
europeisk utlimnandeorder &r ténkt att riktas mot. Nationella myndigheter
kommer alltsé inte att ha storre befogenheter att hdmta in elektroniska
uppgifter genom EU-forordningen dn vad de har i ett motsvarande natio-
nellt drende. Regeringen konstaterar att i en forundersékning kan bestim-
melserna i rittegangsbalken om t.ex. beslag, husrannsakan och edition
anvindas for att himta in elektroniska uppgifter och atgédrderna kan da
riktas mot den som har en saddan uppgift (se t.ex. 27 kap. 1 §, 28 kap. 1 §
och 23 kap. 14 §). Den som tillhandahaller en allmént tillgénglig elektro-
nisk kommunikationstjanst som inte &r en nummeroberoende interper-
sonell kommunikationstjénst dr, under vissa forutsittningar, skyldiga att
lamna ut uppgifter om abonnemang enligt 9 kap. 33 § forsta stycket 2
lagen (2022:482) om elektronisk kommunikation till brottsbekdmpande
myndigheter. En sadan tillhandahallare &r ocksé skyldig att verkstilla ett
beslut om hemlig avlyssning och 6vervakning av elektronisk kommunika-
tion (se 27 kap. 18-19 c §§ réttegangsbalken). Ett annat viktigt verktyg for
att hdmta in uppgifter om elektronisk kommunikation i vissa fall &r hemlig
dataavlasning (se lagen [2020:62] om hemlig dataavldsning). Vilken av
dessa atgérder som kan anvéndas i ett enskilt drende varierar. Uppgifter
som finns hos en teleoperatdr kan t.ex. inte hdmtas in genom beslag,
husrannsakan eller edition utan dd behover ett beslut om hemlig
avlyssning eller 6vervakning av elektronisk kommunikation fattas (se
prop. 2002/03:74 s. 45 och 46).

Mgjligheterna att hdmta in elektroniska bevis i verkstillighetssyfte &r
mer begrénsade. Enligt lagen (2024:326) om hemliga tvangsmedel i syfte
att verkstélla frihetsberdvande pafdljder och lagen om hemlig dataavlas-
ning kan hemlig dvervakning av elektronisk kommunikation och hemlig
dataavldsning som géller kommunikationsdvervaknings- och platsupp-
gifter anvindas for att hdmta in sddana uppgifter som i huvudsak fér anses
falla inom EU-forordningens definition av trafikuppgifter. Sddana beslut
kan verkstéllas av den som tillhandahéller ett allmént elektroniskt kom-
munikationsnét eller en allmént tillgénglig elektronisk kommunikations-
tjdnst som inte d4r en nummeroberoende interpersonell kommunikations-
tjdnst. S&dana tillhandahéllare triffas dessutom av lagen om elektronisk
kommunikation och skyldigheten att 1amna ut uppgifter om abonnemang
enligt den lagen (9 kap. 33 § forsta stycket 2). Nagon mgjlighet att hdmta
in elektroniska uppgifter fran andra aktdrer saknas.



Regeringen delar inte utredningens slutsats att en europeisk utlimnande-
order for trafikuppgifter eller innehéllsdata endast skulle kunna utfardas i
samma situationer som det 4r mojligt att besluta om hemlig avlyssning och
overvakning av elektronisk kommunikation. Som framgar ovan finns det
flera andra mojligheter att hdmta in sadana elektroniska uppgifter i ett
nationellt drende och en beddmning av om forutséttningarna for att utfarda
en europeisk utlimnandeorder dr uppfyllda behdver goras i varje enskilt
fall av den utfardande myndigheten. Detta utgdr dock inget skél for rege-
ringen att gora en annan bedémning &n utredningen nér det géller behovet
av kompletterande lagstiftning.

I ndgot avseende dr de svenska mojligheterna att besluta om en euro-
peisk utlimnandeorder mer begridnsade &n forutsittningarna i EU-forord-
ningen. Det finns t.ex. ingen mojlighet att fa tag pa innehallsdata i verk-
stallighetssyfte enligt svensk ratt. Nagot underlag for att infora nédgra kom-
pletterande bestimmelser i svensk rétt inom ramen for detta lagstiftnings-
projekt finns inte. Nagot sadant behov ser inte heller regeringen i nuldget
utan de mojligheter for att hdmta in elektronisk bevisning som redan finns
bedoms vara tillrdckliga for att EU-forordningen ska kunna tillimpas pa
ett effektivt satt.

6.2 Utfardande av en europeisk bevarandeorder

Regeringens bedomning

Négra kompletterande bestimmelser for att mojliggora for en svensk
behorig myndighet att utfarda en europeisk bevarandeorder bor inte
inforas.

Utredningens forslag och bedomning

Forslagen fran utredningen och utredningens beddmning stimmer delvis
overens med regeringens. Utredningen foreslar att ett foreldggande om
bevarande i syfte att kunna verkstélla en frihetsberdvande pafdljd ska
inforas i nationell rétt.

Remissinstanserna

En majoritet av remissinstanserna tillstyrker eller har inga synpunkter pa
utredningens forslag eller bedomning. Sveriges advokatsamfund ifrégasét-
ter att utlindska myndigheter ska kunna rikta en europeisk bevarandeorder
mot privatpersoner och motsétter sig en utvidgad mojlighet att utfarda ett
foreldaggande om bevarande eftersom det kan paverka allménhetens fortro-
ende for samhaéllet negativt.

Skiilen for regeringens bedomning

Genom en europeisk bevarandeorder kan den behdriga myndigheten fore-
lagga mottagaren att bevara elektroniska bevis i avvaktan pa en efterfolj-
ande framstéllan om utlimnande av uppgifterna (artikel 3.2 i EU-férord-
ningen). Forutsdttningarna for att utfirda en europeisk bevarandeorder
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foljer direkt av EU-forordningen. Det ska vara nddvindigt och proportio-
nerligt att utfirda en saddan order i syfte att férhindra avldgsnande, radering
eller dndring av uppgifter i avvaktan pa en efterfoljande framstdllan om
utldmnande av dessa uppgifter (artikel 6.2). En sddan framstillan kan vara
en ansokan om rittslig hjélp, en europeisk utredningsorder eller en euro-
peisk utlimnandeorder. En séddan order far utfdrdas i en utredning avse-
ende alla typer av brott, om den skulle kunna ha utfdrdats pa samma villkor
i ett liknande nationellt drende, och for verkstillighet av fangelsestraff
eller annan frihetsberdvande dtgard om minst fyra ménader, till f61jd av ett
straffréttsligt forfarande som inte beslutats genom en utevarodom och dér
den domda personen undandragit sig verkstéllighet (artikel 6.3).

Som utredningen konstaterar skiljer sig ordalydelsen i artikel 6.3 i EU-
forordningen sig at mellan vad som géller for utfardande av en europeisk
bevarandeorder i verkstillighetssyfte jamfort med en sédan order i ett
straffrittsligt forfarande. Medan det tydligt f6ljer av artikel 6.3 att en mot-
svarande atgdrd ska kunna vidtas i ett nationellt d&rende for att en europeisk
bevarandeorder ska kunna utfdrdas i ett straffrittsligt forfarande, finns
nagot sddant motsvarande krav inte ndr det géller en sadan order som ut-
fardas i verkstillighetssyfte. Utredningen bedomer att artikeln maste ses i
ljuset av att det straffrittsliga samarbetet inom EU bygger pé principen om
att medlemsstaterna dmsesidigt ska erkénna varandras beslut och att en
utgéngspunkt for denna princip ar att om en stat kraver att en atgird ska
vidtas pa en annan medlemsstats territorium maste en liknande atgérd kun-
na vidtas i ett nationellt drende under liknande forhéllanden. Till f6ljd av
det foreslar utredningen att det ska inforas en bevarandemdjlighet i sadant
syfte i nationell ritt. Regeringen delar i och for sig utredningens resone-
mang kring principerna for det straffrittsliga samarbetet, men konstaterar
samtidigt att ordalydelsen i artikeln tydligt skiljer de tva situationerna fran
varandra. Regeringen anser dérfor att det inom ramen for det hér lagstift-
ningsérendet inte finns anledning att inféra ett nationellt bevarandefore-
laggande i verkstillighetssyfte.

Huruvida forutséttningarna for att utfirda en europeisk bevarandeorder
ar uppfyllda &r ndgot den utfdirdande myndigheten behdver ta stéllning till
i varje enskilt fall. Vad géller kravet pd att en liknande atgérd kan vidtas
pa samma villkor i ett liknande nationellt d&rende vid utfardande av en euro-
peisk bevarandeorder i ett straffréttsligt forfarande konstaterar regeringen
att det i en forundersokning ar mojligt att rikta ett foreléggande om beva-
rande mot den som i elektronisk form innehar en viss lagrad uppgift, om
uppgiften skiligen kan antas ha betydelse for en utredning om ett brott
(27 kap. 16 § rittegangsbalken).

Sveriges advokatsamfund ifragasitter att utlindska myndigheter ska
kunna rikta en europeisk bevarandeorder mot privatpersoner. Regeringen
konstaterar att EU-férordningen &r direkt tillimplig och mdjligheten att
rikta en europeisk bevarandeorder till en svensk tjénsteleverantor styrs av
den. Regeringen vill dock peka pé att EU-forordningen i och for sig inte
utesluter att en tjansteleverantdr r en privatperson, men att det i praktiken
bor intriffa i ytterst fa fall.



6.3 Utfardande myndighet

6.3.1 Utfirdande myndighet i straffrittsliga
forfaranden

Regeringens forslag

Aklagare ska i ett straffrittsligt forfarande vara behorig att utfirda en
europeisk utlimnande- och bevarandeorder for abonnentuppgifter,
andra anvindaruppgifter, trafikuppgifter och innehallsdata.

Polismyndigheten, Sékerhetspolisen, Tullverket eller ndgon annan
myndighet som ska ingripa mot brott ska i ett straffréttsligt forfarande
vara behorig att utfirda en europeisk utldmnandeorder for abonnentupp-
gifter och andra anvandaruppgifter samt en europeisk bevarandeorder
for abonnentuppgifter, andra anvandaruppgifter, trafikuppgifter och
innehallsdata.

En europeisk utlimnandeorder for trafikuppgifter eller innehallsdata
ska godkénnas av domstol. En order som utférdas av Polismyndigheten,
Séakerhetspolisen, Tullverket eller ndgon annan myndighet som ska
ingripa mot brott ska godkénnas av dklagare.

Utredningens forslag

Forslagen fran utredningen stimmer i huvudsak 6verens med regeringens.
Utredningen lamnar inget forslag om att domstol ska godkénna en euro-
peisk utlimnandeorder for trafikuppgifter eller innehéllsdata.

Remissinstanserna

En majoritet av remissinstanserna tillstyrker eller har inga synpunkter pa
forslaget.

Skiilen for regeringens bedomning

En europeisk utlimnandeorder for abonnentuppgifter eller andra anvén-
daruppgifter respektive en europeisk bevarandeorder far utfdrdas av en
domare, en domstol, en undersokningsdomare eller en allmédn aklagare
(artikel 4.1 a och 4.3 a). En sadan order far ocksa utfardas av en annan
behorig myndighet som har till uppgift att utreda brott om myndigheten
enligt nationell ritt 4r behorig att besluta om bevisinhdmtning. I ett sddant
fall krdvs att ordern godkénns av en domare, domstol, undersdknings-
domare eller allméin aklagare (artikel 4.1 b och 4.3 b).

En europeisk utlimnandeorder for trafikuppgifter eller innehéllsdata far
endast utfdrdas av en domare, en domstol eller en unders6kningsdomare
som #r behdrig i det berdrda drendet (artikel 4.2 a). Aven en annan behorig
myndighet, t.ex. dklagare, far utfirda en sddan order om den i det berérda
drendet agerar i egenskap av utredande myndighet och ar behdrig att
besluta om bevisinhdmtning enligt nationell ratt. Ordern maste da godkéin-
nas av en domare, domstol eller undersokningsdomare (artikel 4.2 b).

Vid beddomningen av vilken eller vilka svenska myndigheter som bor
utses till behorig myndighet enligt EU-forordningen bor utgangspunkten
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vara att ordningen sa nédra som mojligt ska ansluta till vad som géller for
bevisinhdmtning i ett liknande svenskt straffrittsligt forfarande och till
andra forfaranden inom det internationella straffrittsliga samarbetet eller
annat gransdverskridande samarbete for bevisinhdmtning.

Vid bevisinhdmtning vid utredning av brott enligt svensk ratt har dom-
stol en begrinsad roll. Den uppgiften ligger i stéllet pa aklagare, Polismyn-
digheten eller andra myndigheter som ska ingripa mot brott. Uppgifter om
abonnemang — vilka till stora delar omfattas av EU-forordningens defini-
tion av abonnentuppgifter och andra anvéndaruppgifter — kan i en for-
undersdkning begéras in inte bara av en dklagare utan dven av Polismyn-
digheten, Sdkerhetspolisen, Tullverket eller ndgon annan myndighet som
ska ingripa mot brottet, frin den som tillhandahaller ett elektroniskt kom-
munikationsnét eller en elektronisk kommunikationstjdnst som inte dr en
nummeroberoende interpersonell kommunikationstjanst (9 kap. 33§
forsta stycket 2 lagen om elektronisk kommunikation). Beslut om beslag,
husrannsakan, genomsokning pa distans och ett foreldggande om att
bevara en elektronisk uppgift kan beslutas av &klagare eller forundersok-
ningsledare. Det innebar alltsd att dven Polismyndigheten och andra
brottsbekdmpande myndigheter kan besluta om sddana atgérder om fore-
tradare for myndigheten dr forundersdkningsledare. I vissa bradskande fall
kan atgérderna beslutas av polisman. En &klagare kan dven begéra réttens
tillstdnd till hemlig avlyssning och 6vervakning av elektronisk kommuni-
kation samt hemlig dataavlisning. Det dr dven rétten som pa ansokan av
aklagare kan besluta om edition.

I det internationella rattsliga samarbetet kan en aklagare ansoka om
rattslig hjilp eller utfirda en europeisk utredningsorder. Om en siddan
ansokan eller order avser tillstand till hemlig avlyssning eller 6vervakning
av elektronisk kommunikation eller hemlig dataavldsning kriavs domstols
tillstdnd for att ansdkan eller ordern ska f4 utfardas.

Vid sidan av det réttsliga samarbetet har Polismyndigheten idag en
viktig roll som kontaktpunkt for internationella operativa drenden, SPOC
(Single Point of Operational Contact), och hanterar ddrigenom bl.a. for-
fragningar om tillgang till uppgifter om abonnemang direkt fran ett antal
utlindska tjansteleverantdrer. Detta samarbete omfattar flera tusen
drenden om aret och har stora likheter med det forfarande som regleras i
EU-férordningen.

Att andra &n réttsliga myndigheter kan ges uppgiften att vara utfardande
myndighet enligt en rittsakt som reglerar fragor om straffrittsligt sam-
arbete dr ndgot nytt. Denna mdjlighet ska ses mot bakgrund av att brotts-
bekdmpande myndigheter i manga medlemsstater, precis som i Sverige,
redan i dag — bade nationellt och i gransoverskridande situationer — har ratt
att begéra in bl.a. sddana uppgifter som i EU-foérordningen definieras som
abonnentuppgifter och andra anviandaruppgifter samt besluta om bevaran-
de av elektroniska uppgifter. Regeringen konstaterar att en ordning som
ger dven Polismyndigheten och andra myndigheter som ska ingripa mot
brott mojlighet att vara utfirdande myndighet enligt EU-férordningen
kommer att leda till att bevis pa ett mer effektivt sétt kan hamtas in 4n om
den uppgiften enbart laggs pa aklagare. Det dr dessutom rimligt att dra
nytta av den expertis Polismyndigheten redan har av att samarbeta med
utldndska tjénsteleverantorer. Eftersom Polismyndigheten och andra myn-
digheter som ingriper mot brott har mdjlighet att besluta om bevisinhdmt-



ning enligt nationell ritt uppfyller de kraven i artikel 4.1 b och 4.3 b i EU-
forordningen och kan darfor utses till utfirdande myndighet. Uppgiften
som utfardande myndighet av en europeisk utlimnandeorder for abonnent-
uppgifter och andra anvéandaruppgifter samt for en europeisk bevarande-
order som utfardas i ett straffrittsligt forfarande bor darfor laggas pa myn-
digheter som ska ingripa mot brott. Aven aklagare bor utses till en sidan
myndighet. For att leva upp till kraven i artikel 4.1 b och 4.3 b bor aklagare
godkénna en sddan order nér den utfirdas av ndgon annan myndighet som
ska ingripa mot brott.

Vad som fors fram ovan giller dven i friga om en sadan nddsituation
som avses i artikel 4.5 i EU-férordningen. Utdver dklagare kommer alltsé
aven Polismyndigheten och andra myndigheter som ingriper mot brott
vara behdriga att i en saddan situation besluta om utfardande av en euro-
peisk utlimnandeorder f6r abonnentuppgifter och andra anvandaruppgift-
er samt en europeisk bevarandeorder i ett straffréttsligt forfarande. Ordern
ska i en sddan situation godkdnnas av aklagare i efterhand innan den i
artikeln angivna tidsfristen 16per ut.

Som utfiardande myndighet for en europeisk utlimnandeorder for trafik-
uppgifter eller innehéllsdata bor dklagare utses, vilket motsvara den ord-
ning som géller for bevisinhdmtning nationellt och inom det internationel-
la straffrittsliga samarbetet. Aklagare uppfyller ocksd kraven som stills i
artikel 4.2 b i EU-forordningen och kan dérfor utses till en sédan myndig-
het. For att leva upp till kraven i artikel 4.2 b bor domstol godkédnna &kla-
gares utfirdande av en sédan order.

Vilka myndigheter som bor utses till utfirdande myndighet och skyldig-
heten att lata aklagare godkdnna en europeisk utlimnandeorder utfardad
av andra myndigheter som ingriper mot brott bor folja av den komplet-
terande lagen. Till skillnad frén utredningen anser regeringen att det av
tydlighetsskil bor folja av den kompletterande lagen att dklagarens utfar-
dande av en europeisk utlimnandeorder for trafikuppgifter eller innehalls-
data ska godkdnnas av domstol.

6.3.2 Utfirdande myndighet i verkstillighetssyfte

Regeringens forslag

Aklagare ska i verkstillighetssyfte vara behérig att utfirda en europeisk
utlimnande- eller bevarandeorder for abonnentuppgifter, andra anvan-
daruppgifter och trafikuppgifter.

Polismyndigheten ska i verkstéllighetssyfte vara behorig att utfarda
en europeisk utlimnandeorder for abonnentuppgifter och andra anvén-
daruppgifter, samt en europeisk bevarandeorder fér abonnentuppgifter,
andra anvandaruppgifter och trafikuppgifter.

En europeisk utlimnande- eller bevarandeorder som utfdrdas av
Polismyndigheten ska godkénnas av aklagare. En europeisk utldm-
nandeorder for trafikuppgifter eller innehallsdata ska godkénnas av
domstol.
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Utredningens forslag

Forslagen fran utredningen stdmmer delvis 6verens med regeringens.
Utredningen foreslar att inte bara Polismyndigheten utan dven andra myn-
digheter som ska ingripa mot brott eller brottslig verksamhet ska vara be-
horiga att utfirda en europeisk utlimnandeorder f6r abonnentuppgifter och
andra anvéndaruppgifter samt en europeisk bevarandeorder. Utredningen
lamnar vidare inget lagforslag om att aklagares utfardande av en europeisk
utldmnandeorder for trafikuppgifter ska godkénnas av domstol.

Remissinstanserna

En majoritet av remissinstanserna tillstyrker eller har inga synpunkter pa
forslaget. Juridiska fakultetsstyrelsen vid Lunds universitet anser att
Kriminalvarden har ett intresse av att hdmta in information i syfte att
verkstilla fangelsestraff och att deras roll i forfarandet bor fortydligas.

Skilen for regeringens bedomning

Vilka myndigheter som far utfdrda en europeisk utlimnandeorder och en
europeisk bevarandeorder for straffverkstillighet &r desamma som redo-
visas ovan i avsnitt 6.3.1 for sddana order som utfardas i ett straffréttsligt
forfarande (se artiklarna 4.1 , 4.2 samt 4.3 i EU-forordningen). Aven nir
det kommer till vilken eller vilka myndigheter som ska utses till utfardande
myndighet vid utfardande av en europeisk utlimnandeorder och europeisk
bevarandeorder for straffverkstillighet anser regeringen att ordningen i
mojligaste man bor efterlikna vad som géller enligt nationell rétt.

Polismyndigheten kan enligt lagen om elektronisk kommunikation be-
géra ut uppgifter om abonnemang fran den som tillhandahaller ett elektro-
niskt kommunikationsnét eller en elektronisk kommunikationstjanst som
inte dr en nummeroberoende interpersonell kommunikationstjanst. Ratten
kan, pa ansokan fran &klagare, besluta om hemlig 6vervakning av elektro-
nisk kommunikation och hemlig dataavldsning som géller kommunika-
tionsdvervaknings- och platsuppgifter enligt lagen om hemliga tvangs-
medel i syfte att verkstélla frihetsberdvande pafoljder och lagen om hemlig
dataavldsning.

For att efterlikna den nationella ordningen bor déarfor Polismyndigheten
utses till utfirdande myndighet for en europeisk utlimnandeorder for
abonnentuppgifter och andra anvindaruppgifter. En sadan europeisk
utldimnandeorder behdver godkénnas av en rittslig myndighet. Precis som
i ett straffréttsligt forfarande bor ett sdédant godkdnnande lamnas av &kla-
gare. Av det skélet dr det rimligt att &ven utse aklagare till utfairdande myn-
dighet av en sddan order. Till skillnad fran utredningen ser regeringen dock
inga skal for att utse ndgra andra myndigheter som ska ingripa mot brott
eller brottslig verksambhet till utfirdande myndighet av en europeisk utlam-
nandeorder for abonnentuppgifter och andra anvéandaruppgifter i verkstal-
lighetssyfte. Eftersom dessa myndigheter inte hanterar fragor om straff-
verkstillighet har de inget behov av att kunna utférda en europeisk utlam-
nandeorder i ett sddant syfte.

Vidare bor aklagare utses att utfarda en europeisk utlimnandeorder for
trafikuppgifter 1 verkstéllighetssyfte. Eftersom det saknas mojlighet i
svensk ritt att begéira innehallsdata utlimnade i verkstillighetssyfte bor



det inte utses ndgon behorig myndighet for att himta in sddana uppgifter.
For att leva upp till kraven i artikel 4.2 b i EU-férordningen bdr domstol
godkinna aklagares utfirdande av en sddan order.

Som redovisas i avsnitt 6.2 saknas mojlighet att i svensk rétt besluta om
bevarande av elektroniska uppgifter i verkstdllighetssyfte. Men eftersom
en mojlighet &nda kommer att finns for svenska behoriga myndigheter att
utfdrda en europeisk bevarandeorder i verkstéllighetssyfte bor en utfardan-
de myndighet utses. Enligt regeringen &r den mest naturliga ordningen att
samma myndigheter som utses att vara utfirdande myndighet for en euro-
peisk utlimnandeorder i verkstéllighetssyfte, dvs. de myndigheter som i
ett senare skede kan begéra uppgifter utlimnande, bor utses till utfairdande
myndighet. Det innebér alltsé att dklagare och Polismyndigheten bor utses.
For att leva upp till kraven i artikel 4.3 b i EU-forordningen bor éklagare
godkédnna Polismyndighetens utfardande av en sddan order.

Vad som forts fram ovan géller dven i frdga om en nodsituation enligt
artikel 4.5 1 EU-forordningen. Om Polismyndigheten i en sddan situation
utfdrdar en europeisk utlimnandeorder for abonnentuppgifter och andra
anvandaruppgifter eller en europeisk bevarandeorder for straffverkstallig-
het ska ordern godkénnas av éklagare i efterhand innan den i artikeln
angivna tidsfristen 16per ut.

Vilka myndigheter som ska vara utfardande myndighet av en europeisk
utlimnande- eller bevarandeorder i verkstillighetssyfte och skyldigheten
att lata dklagare godkdnna en order som utfardas av Polismyndigheten bor
folja av den kompletterande lagen. Till skillnad fran utredningen anser
regeringen att det av tydlighetsskél bor framgé av den kompletterande
lagen att aklagarens utfirdande av en europeisk utlimnandeorder for
trafikuppgifter ska godkénnas av domstol.

Juridiska fakultetsstyrelsen vid Lunds universitet gor géllande att
Kriminalvarden har ett intresse av att hdmta in information i syfte att verk-
stilla fangelsestraff och att det r onskvart att fortydliga deras roll i forhal-
lande till de behoriga utfairdande myndigheterna. Det &r inte i forsta hand
Kriminalvarden som ansvarar for att hitta en domd person som inte
instéller sig for att verkstdlla ett straff, utan Polismyndigheten som pa
begéran av Kriminalvérden ska forpassa den domde till ett hikte eller en
kriminalvardsanstalt (6 § strafftidslagen [2018:1251]). Dérfor anser
regeringen att det saknas behov for Kriminalvarden att utférda en euro-
peisk utlimnande- eller bevarandeorder. Regeringen ser inte heller nagot
behov av att fortydliga rollerna mellan Kriminalvarden och Polismyndig-
heten i detta avseende och inte heller mellan Polismyndigheten och akla-
gare, utan detta kommer att folja den normala gangen for myndighetssam-
verkan.

6.3.3 Det finns inte behov av att utse en central-
myndighet enligt EU-forordningen

Regeringens bedomning

Det bor inte utses nadgon centralmyndighet enligt artikel 4.6 i EU-
forordningen.
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Utredningens bedémning

Utredningens bedomning stimmer 6verens med regeringens.

Remissinstanserna

Ingen remissinstans yttrar sig sirskilt dver beddmningen.

Skilen for regeringens bedomning

Enligt artikel 4.6 far en medlemsstat utse en eller flera centralmyndigheter
for att ansvara for det administrativa dversandandet och mottagandet av en
europeisk utlimnande- eller bevarandeorder samt for annan relevant
korrespondens, t.ex. anmélningar av utfdrdade av en europeisk utldmn-
andeorder for trafikuppgifter eller innehallsdata.

Precis som vid genomforandet av Europaparlamentets och radets direk-
tiv 2014/41/EU av den 3 april 2014 om en europeisk utredningsorder pa
det straffrittsliga omradet (direktivet om en europeisk utredningsorder)
anser regeringen att det inte finns nagot behov av att utse en central-
myndighet eftersom myndigheterna i respektive EU-medlemsstat har vél
fungerande direktkontakter (jfr prop. 2016/17:218 s. 88).

6.4 Behorig domstol och forfaranderegler vid
utfardande av en europeisk utlimnandeorder

6.4.1 Behorig domstol och forfaranderegler vid god-
kinnandet av en europeisk utliimnandeorder for
trafikuppgifter eller innehéllsdata

Regeringens forslag

Ett d&rende om godkinnande av en europeisk utlimnandeorder for trafik-
uppgifter eller innehéllsdata ska provas av ritten pd ansdkan av
aklagare.

Om en europeisk utlimnandeorder for trafikuppgifter eller
innehallsdata utférdas i ett straffrattsligt forfarande ska drendet provas
av den domstol som &r behorig att doma i brottmal enligt rittegangs-
balkens forumregler. Om det straffrittsliga forfarandet avser samhélls-
farlig brottslighet, t.ex. terroristbrott, far fragan dven provas av Stock-
holms tingsritt. Om en sadan order utférdas for verkstillighet av fén-
gelsestraff eller annan frihetsberovande atgird ska drendet provas av
den tingsritt som meddelat den dom som ska verkstéllas. Om domen
har meddelats av hogre ritt ska den tingsritt som domt i mélet prova
drendet. Nér det inte finns ndgon behdrig domstol &r Stockholms tings-
ratt behorig domstol. Om en ansékan avser flera domar meddelade av
skilda domstolar far ansdkan tas upp vid nigon av de tingsrétten som
har démt i malen.

I ett d&rende om godkdnnande av en europeisk utlimnandeorder for

innehéllsdata ska ett offentligt ombud utses snarast mojligt och sam-




mantride hallas. Aklagaren och det offentliga ombudet ska nérvara vid
sammantradet. For offentliga ombud ska i dvrigt de regler som géller
for offentliga ombud i drenden om hemliga tvangsmedel tilldimpas.

I ett drende som endast giller en europeisk utlimnandeorder for
trafikuppgifter ska handlaggningen vara skriftlig.

Pa forfarandet i vrigt ska reglerna i réittegangsbalken om handlagg-
ning vid domstol av fragor om tvdngsmedel i brottmal och om dver-
klagande av beslut i sddana frégor tillimpas, om inte ndgot annat anges
i lagen. Handldggningen ska ske skyndsamt.

Utredningens forslag

Forslagen fran utredningen stimmer delvis dverens med regeringens.
Utredningen foreslar att bestimmelserna i rittegangsbalken som avser
hemlig avlyssning och vervakning av elektronisk kommunikation ska ha
motsvarande tillimpning for domstolens godkdnnande av en europeisk
utlimnandeorder for trafikuppgifter eller innehallsdata. Utredningen
lamnar inget forslag om vilken domstol som ska vara behorig att prova en
europeisk utlimnandeorder for straffverkstéllighet.

Remissinstanserna

En majoritet av remissinstanserna tillstyrker eller har inga synpunkter pa
forslaget. Domstolsverket anser att det kan Overvdgas om det dven bor
goras en hidnvisning till annan forfattning som ror réttens hantering av
drenden och tillstand till hemlig avlyssning eller hemlig 6vervakning av
elektronisk kommunikation.

Skilen for regeringens forslag

Som redovisas i avsnitt 6.3.1 och 6.3.2 ska en europeisk utlimnandeorder
for trafikuppgifter eller innehallsdata godkénnas av domstol innan den
utfdrdas. I EU-forordningen finns inga forfaranderegler for domstolens
provning varfor sdédana behover tas in i den kompletterande lagen.

I ett drende om godkdnnande av en europeisk utlimnandeorder ska
domstolen prova om forutsittningarna for att utfirda ordern &r uppfyllda
(artikel 4.2 b). Om sa ar fallet ska domstolen godkénna den europeiska
utlimnandeordern vilket innebér att dklagaren dérefter kan utfarda den. De
forfaranderegler som ska gélla for domstolens provning behdver séledes
vara anpassade till vad det 4r domstolen har att ta stillning till.

Utredningen foreslar att det forfarande som géller vid réttens provning
av tillstand till hemlig avlyssning och 6vervakning av elektronisk kom-
munikation ska gélla vid provningen av en europeisk utlimnandeorder for
trafikuppgifter eller innehallsdata. Utredningen anser dven att nagra ytter-
ligare bestammelser i 27 kap. rattegangsbalken ska tillimpas. Regeringen
delar utredningens bedomning att tillstdndsprévningen for hemlig avlyss-
ning och overvakning av elektronisk kommunikation som utgédngspunkt
bor gilla dven vid godkdnnande av en europeisk utlimnandeorder for
trafikuppgifter eller innehéllsdata. En sddan europeisk utlimnandeorder
har ndmligen stora likheter med ett hemligt tvangsmedel i svensk rétt efter-
som en siddan order ska kunna bade beslutas och verkstéllas i hemlighet
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(se vidare i avsnitt 6.4.2). Det finns ddrmed skél att i &renden om godkén-
nande av en europeisk utlimnandeorder ha samma starka réttssakerhets-
garantier som omger provningen i drenden om hemliga tvangsmedel enligt
svensk ritt. Utredningens forslag, som bl.a. innebér att en hdnvisning gors
till vissa bestimmelser i 27 kap. réittegangsbalken medfor dock att ett antal
bestimmelser som inte &dr relevanta for domstolens provning skulle bli
tillimpliga. Dessutom tas det i forslaget inte tillricklig hénsyn till att
tillstdndsprovningen vid hemlig avlyssning respektive hemlig 6vervak-
ning av elektronisk kommunikation delvis skiljer sig at, t.ex. ska ett offen-
tligt ombud inte utses i drenden om hemlig dvervakning av elektronisk
kommunikation, och det blir dirmed otydligt vad som ska gilla vid prov-
ningen. Enligt regeringen bor forutsittningarna for domstolens prévning
tydligare framga direkt av den kompletterande lagen.

Regeringen anser att ett drende om godkénnande av en europeisk utlam-
nandeorder bor inledas genom att aklagaren lamnar in en motiverad an-
sokan till ritten. Aklagaren bér i ansdkan ange vilka uppgifter som begirs
utlimnande och fran vilken tjansteleverantdr. Aklagaren bér dven uppge
om uppgifterna utgdr trafikuppgifter eller innehallsdata och motivera var-
for forutsittningarna for att utfarda en sadan europeisk utlimnandeorder
anses uppfyllda.

For att bevaka enskildas integritetsintressen i drenden om t.ex. hemlig
avlyssning av elektronisk kommunikation ska ett offentligt ombud utses
snarast mojligt av domstolen. Det offentliga ombudet och aklagaren ska
kallas till ett sammantride. Regeringen anser att det dr lampligt att mot-
svarande forfarande tillimpas i ett drende om utfdrdande av en europeisk
utlimnandeorder for innehéllsdata. De bestammelser om offentliga ombud
som finns i 27 kap. rittegangsbalken bor gélla ocksa for ett offentligt om-
bud i sddana drenden. Det innebér bl.a. att det offentliga ombudet ska be-
vaka enskildas integritetsintressen i drendet i domstol och att ombudet har
ritt att fa ta del av det som forekommer i drendet, yttra sig och 6verklaga
rittens beslut.

Niér det géller d&renden om hemlig dvervakning av elektronisk kommuni-
kation ska ett offentligt ombud didremot inte utses. Nagot sammantrade
hélls inte heller i sddana drenden. Sddana uppgifter som kan hdmtas in
genom hemlig dvervakning av elektronisk kommunikation ar i stor ut-
strackning sddana som kan hdmtas in genom en europeisk utlimnande-
order for trafikuppgifter. Regeringen anser darfor att det ar lampligt att de
forfarandebestimmelser som géller i ett sddant drende géller &dven i ett
drende om godkidnnande av en sddan order. Det innebér att handlagg-
ningen av ett sddant drende bor vara skriftlig.

Sjdlva utfardandet av en europeisk utlimnande- eller bevarandeorder
kommer att ske via ett intyg i ett decentraliserat it-system (artiklarna 9 och
19 i EU-forordningen). I praktiken innebér det att domstolen kommer att
behova signera intyget for en europeisk utlimnandeorder innan den kan
skickas over till ett utsett verksamhetsstille eller rattsligt ombud. Att s&
ska ske foljer direkt av EU-rétten och &r inget som kraver nigra lagstift-
ningsétgérder i svensk ritt. I vilken man réitten behover se det ifyllda intyg-
et om en europeisk utlimnandeorder i det decentraliserade it-systemet
innan den kan ldmna sitt godkénnande till utfardandet far enligt regeringen
overldmnas till domstolarna att bedéma.



Reglerna i rattegdngsbalken om handldggning vid domstol av frdgor om
tvangsmedel i brottméal och om dverklagande av beslut i sadana fragor bor
tillimpas pa forfarandet, om inte nadgot annat anges. Det innebér bl.a. att
domstolens beslut &r ett slutligt beslut som kan dverklagas enligt 49 kap.
3 § forsta stycket rittegdngsbalken. Handldggningen av drendet bor ske
skyndsamt.

Regeringen instimmer i utredningens beddmning att ett d&rende om god-
kidnnande av en europeisk utlimnandeorder i ett straffréttsligt forfarande
bor provas av den domstol som anges i 19 kap. rittegdngsbalken. Om &ren-
det avser sddan samhéllsfarlig brottslighet som anges i 27 kap. 34 § rtte-
géngsbalken, t.ex. terroristbrott, bor drendet dven fa provas av Stockholms
tingsrétt. Till skillnad frén utredningen anser regeringen att det krévs sérs-
kilda bestimmelser om behdrig domstol nir en europeisk utlimnandeorder
for trafikuppgifter eller innehéllsdata utfardas i verkstillighetssyfte. Da
bor behorig domstol i stéllet vara densamma som enligt lagen om hemliga
tvangsmedel i syfte att verkstilla frihetsberdvande pafoljder. Arendet bor
i sddana fall alltsé provas av den tingsrétt som meddelat den dom som ska
verkstéllas. Har domen meddelats av hogre ritt bor den tingsritt som domt
i mélet vara behorig att prova drendet. Finns det inte ndgon behorig dom-
stol, t.ex. for att domen som ska verkstillas har meddelats av en utldndsk
domstol, bor Stockholms tingsrétt vara behorig domstol. Om en ansdkan
avser flera domar meddelade av skilda domstolar bor nadgon av de tings-
ratter som domt i malen vara behorig att prova drendet. Det blir i sédana
fall aklagaren som far vélja till vilken tingsritt som ansdkan ska limnas
in.

Mot bakgrund av att regeringen véljer att reglera domstolsforfarandet pa
ett annat sitt 4n utredningen ldmnas Domstolsverkets synpunkt dérhén.

6.4.2 Underriittelse till den vars uppgifter begérs

Regeringens forslag

Den utfirdande myndigheten ska kunna besluta att skjuta upp eller helt

eller delvis avsta fran att underritta den vars uppgifter begérs enligt en

europeisk utlimnandeorder om det behovs for att

o forebygga, forhindra eller upptidcka brottslig verksamhet, utreda
eller lagfora brott, verkstilla straffréttsliga pafoljder eller upprétt-
hélla allmén ordning och sékerhet,

¢ inte hindra andra rittsliga utredningar eller undersékningar,

o skydda nationell sidkerhet, eller

o skydda ndgon annans réttigheter och friheter.

Utredningens forslag

Forslagen fran utredningen stdmmer delvis dverens med regeringens. |
utredningen ldmnas inget forslag som mdjliggér undantag fran skyldig-
heten enligt artikel 13.1 i EU-férordningen att underrétta den vars uppgift-
er begirs enligt en europeisk utlimnandeorder for abonnentuppgifter eller
andra anvéndaruppgifter. S&vitt avser uppgifter som begirs enligt en euro-
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peisk utlimnandeorder for trafikuppgifter eller innehéllsdata foreslar
utredningen att 27 kap. 31-33 §§ réttegangsbalken ska tillimpas.

Remissinstanserna

En majoritet av remissinstanserna tillstyrker eller har inga synpunkter pa
forslaget.

Skilen for regeringens forslag

Enligt EU-forordningen ska den utfirdande myndigheten utan onddigt
dr6jsmal informera den person vars uppgifter begérs genom en europeisk
utlimnandeorder om utldmnandet av uppgifter (artikel 13.1). Den utfard-
ande myndigheten far dock begrinsa informationen till, eller skjuta upp
eller underlata att informera, den person vars uppgifter begérs, om detta
foljer av nationell rétt. Detta far dock endast ske om det star i 6verens-
stimmelse med artikel 13.3 i Europaparlamentets och radets direktiv
(EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med
avseende pé behdriga myndigheters behandling av personuppgifter for att
forebygga, forhindra, utreda, avsldja eller lagfora brott eller verkstilla
straffréttsliga pafoljder, och det fria flodet av sddana uppgifter och om
upphédvande av radets rambeslut 2008/977/RIF (dataskyddsdirektivet).
Den utfardande myndigheten ska i sddana fall i drendet ange skalen till
uppskjutandet, begransningen eller underlatelsen. En kort motivering ska
ocksa ldggas till i intyget om en europeisk utlimnandeorder (artikel 13.2).
Om information ldmnas till den vars uppgifter begirs ska den utfardande
myndigheten dven ldmna information om tillgdngliga rattsmedel (artikel
13.3). Artikel 13 i EU-foérordningen omfattar europeiska utlimnandeorder
for alla uppgiftsslag.

Genom hénvisningen till artikel 13.3 i dataskyddsdirektivet foljer att
undantag fran skyldigheten att underritta den vars uppgifter begirs endast
far gbras om en underréttelse skulle forsvara forebyggandet, forhindrandet
eller upptickandet av brottslig verksamhet eller forsvara utredning och
lagforing av brott, verkstéllandet av straffrattsliga pafoljder eller uppratt-
héllandet av allmén ordning och sékerhet. Det far dven ske for att se till att
andra réttsliga utredningar eller undersékningar inte hindras eller for att
skydda nationell sékerhet eller ndgon annans réttigheter och friheter.

I svensk ritt finns bestimmelser om underréttelse till enskilda som géller
vid beslut om hemliga tvangsmedel (27 kap. 31-33 §§ réttegédngsbalken).
En sadan underréttelse ska goras sé snart det kan ske utan men for utred-
ningen, dock senast en manad efter det att forundersdkningen avslutades.
Det finns ett flertal undantag fran underrittelseskyldigheten som gor att
underréttelsen kan skjutas upp eller helt underlatas, bl.a. om det rader viss
sekretess eller for vissa brott. Det finns ingen skyldighet enligt lagen om
elektronisk kommunikation att underritta en enskild om att uppgifter har
begérts utlimnade med stéd av den lagen.

Savitt avser en europeisk utlimnandeorder som utfirdas for trafikupp-
gifter eller innehéllsdata foreslar utredningen att 27 kap. 31-33 §§ rétte-
gangsbalken ska tillimpas. Utredningen foreslar ingen bestimmelse som
tar sikte pa utfardande av en europeisk utlimnandeorder for abonnent-
uppgifter eller andra anvédndaruppgifter.



Om nédgon bestimmelse som mojliggdr for svenska behdriga myndig-
heter att skjuta upp eller avsté fran att underrétta den vars uppgifter begérs
utldmnade enligt en europeisk utlimnandeorder inte infors i svensk rétt
kommer artikel 13.1 i EU-forordningen att gélla. Det innebér att en under-
rattelse alltid ska goras utan onddigt drojsmal. Precis som ér fallet i svensk
ritt ser regeringen ett behov for den utfirdande myndigheten att kunna
skjuta upp eller avsta fran att informera den vars uppgifter har begirts
genom en europeisk utlimnandeorder. En sddan bestimmelse bor darfor
tas in i den kompletterande lagen. Regeringen anser att det &r lampligt att
den bestimmelsen géller vid utfirdandet av en europeisk utlimnande-
order, oavsett vilken datakategori som begérs utlimnad. Inte minst 4r det
en lamplig ordning for de fall dar det inom ramen for samma forundersok-
ning utfirdas flera europeiska utlimnandeorder for olika datakategorier.

Bestammelsen bor utformas med beaktande av 4 kap. 5 § brottsdata-
lagen (2018:1177), vilken bl.a. genomfor artikel 13.3 i dataskyddsdirek-
tivet. Av bestimmelsen bor darfor folja att den behdriga utfairdande myn-
digheten ska kunna skjuta upp eller helt eller delvis avsta fran att informera
den vars uppgifter berors, under forutsittning att ndgon av de omstén-
digheter som réknas upp i artikel 13.3 i dataskyddsdirektivet ar tillampliga.
Det innebir t.ex. att underrittelsen kan skjutas upp eller underlatas om det
skulle paverka den aktuella utredningen negativt men dven vid negativ
paverkan pé det forebyggande brottsbekdmpande arbetet. Bestimmelsen
kommer att behdva ldsas tillsammans med artikel 13 i EU-férordningen.
Detta innebir t.ex. att den behdriga utfirdande myndigheten i drendet ska
ange skilen for att skjuta upp eller helt eller delvis avsté fran att informera
den vars uppgifter begirs. Det innebir dven att om information ldmnas ska
det framga vilka tillgdngliga rattsmedel som finns mot den europeiska
utlaimnandeordern (se vidare avsnitt 6.7).

6.4.3 Ovriga forfaranderegler i samband med
utfirdandet av en europeisk utliimnandeorder

Regeringens forslag

Uppgifter som har himtats in genom en europeisk utlimnandeorder for
trafikuppgifter eller innehallsdata ska granskas sa snart som mojligt.
Granskningen far goras av ritten, aklagare, Polismyndigheten, Saker-
hetspolisen, Tullverket eller ndgon annan myndighet som ska ingripa
mot brott. Om det genom en sddan order kommer in uppgifter frén
samtal eller meddelanden dér en person som inte skulle ha kunnat horas
som vittne enligt rittegadngsbalkens regler yttrar sig, ska granskningen
omedelbart avbrytas och uppgifterna forstoras.

Aklagare ska f& besluta att trafikuppgifter och innehallsdata som
hémtats in genom en europeisk utlimnandeorder far anvindas for ett
annat dndamal &n det som har legat till grund for ordern, om det inte
star 1 strid med begrinsningar som en verkstillande myndighet i en
annan medlemsstat har satt upp for hur uppgifterna far anvéndas.

Uppgifter som har himtats in genom en europeisk utlimnandeorder
for trafikuppgifter eller innehallsdata i ett straffréttsligt forfarande ska
bevaras till dess de forundersokningar dir de anvints har lagts ned eller
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avslutats, eller i de fall atal véckts, malet eller milen har avgjorts
slutligt. Uppgifter inhdmtade genom en séddan order for straffverkstil-
lighet ska i stéllet bevaras till dess att den eftersokte har frihetsberdvats.
I de delar uppgifterna ar av betydelse for att forhindra forestdende brott
ska de bevaras sa ldnge det behovs for att forhindra brott. Uppgifterna
ska dérefter forstoras.

Beslut och atgérder som ror en europeisk utlimnandeorder for trafik-
uppgifter eller innehéllsdata ska dokumenteras.

Om det sedan en europeisk utlimnandeorder har utfardats framkom-
mer att det inte lingre finns forutsittningar for utfardandet, ska den
utfardande eller den godkidnnande myndigheten omedelbart aterkalla
ordern.

Utredningens forslag

Forslagen fran utredningen stimmer i huvudsak 6verens med regeringens.
Utredningen foreslar en allmén hénvisning till bestimmelserna i rétte-
gangsbalken om hemlig avlyssning och dvervakning av elektronisk kom-
munikation. Utredningen foreslar ingen bestimmelse om nir en europeisk
utlimnandeorder ska aterkallas.

Remissinstanserna

En majoritet av remissinstanserna tillstyrker eller har inga synpunkter pa
forslaget. Journalistforbundet, Tidningsutgivarna och Utgivarna betonar
att det bor fortydligas att kéllskyddet dven ska tillimpas vid granskningen
av det innehall som hdmtas in.

Skilen for regeringens forslag

Som konstateras ovan har utfirdande av en europeisk utlimnandeorder for
trafikuppgifter eller innehéllsdata manga likheter med ett hemligt tvangs-
medel i svensk ritt. Regeringen instimmer darfor i utredningens bedom-
ning att manga av de forfaranderegler som omger ett beslut om hemliga
tvangsmedel bor gilla for en europeisk utlamnandeorder for trafikupp-
gifter eller innehéllsdata. Regeringen anser dock, till skillnad fran utred-
ningen, att bestimmelserna bor foras in direkt i den kompletterande lagen.
Forfarandet for att hdmta in bevis enligt EU-forordningen skiljer sig ndm-
ligen at jamfort med hur de hemliga tvdngsmedlen ér konstruerade i svensk
ritt och det kan dérfor uppsta oklarheter om hur lagen ska tolkas om inte
vissa anpassningar av forfarandet goérs som tar hinsyn till detta.

Genom en europeisk utlimnandeorder for trafikuppgifter eller innehélls-
data kan uppgifter som handlar om annat 4n det eller de brott som legat till
grund for utfardandet, s.k. overskottsinformation, komma fram. Av ritts-
sdkerhetsskal ar det viktigt att det skapas en proportionerlig, heltdckande
och uttdmmande reglering av nér dverskottsinformation frén en europeisk
utlimnandeorder fir anvéndas. En sddan bestimmelse bor dérfor tas in i
den kompletterande lagen, utformad med bestimmelserna om overskotts-
information vid anvéndning av hemliga tvangsmedel i t.ex. 27 kap. 23 a §
rattegangsbalken som forebild. Det innebér bl.a. att uppgifter som hidmtas
in genom en sadan europeisk utlimnandeorder far anvéndas dven for annat



andamal @n det som lag till grund for ordern, t.ex. inom andra straffratts-
liga forfaranden &n den dér informationen hamtades in, men ocksa for att
forebygga, forhindra eller uppticka brott eller brottslig verksamhet. Upp-
gifterna fér dven vidareformedlas fran de brottsbekdmpande myndighet-
erna for andra dndamaél an brottsbekdmpning, t.ex. till socialtjansten om
det framkommer att ett barn far illa (se prop. 2022/23:126 s. 171 ff.). Det
bor dven framga att dklagaren behdver beakta om en verkstdllande myn-
dighet har angett att uppgifterna endast far anvédndas pé vissa villkor. En
sédan s.k. anvdndningsbegriansning kan alltsd hindra en svensk dklagare
frén att anvénda overskottsinformation for ett annat dndamal.

Det bor vidare finnas bestimmelser som reglerar granskning och bev-
arande av uppgifter som har himtats in genom en europeisk utlimnande-
order for trafikuppgifter eller innehallsdata. En sddan bestimmelse bor ut-
formas med bl.a. 27 kap. 24 § rittegadngsbalken som forebild. Det innebér
att sddana uppgifter som kommer in genom en sadan europeisk
utlimnandeorder bor granskas snarast mojligt. Granskningen far goras av
ritten, aklagare, Polismyndigheten, Sékerhetspolisen, Tullverket och na-
gon annan myndighet som ska ingripa mot brott. Kravet pa bevarande bor
omfatta bade sadana uppgifter som &r av betydelse for utredningen av det
brott, eller for verkstillighet av den pafoljd som legat till grund fér ordern
och, i forekommande fall, sidant som &r av betydelse for att utreda andra
brott (6verskottsinformation). I de delar som uppgifterna &r av betydelse
for att forhindra forestdende brott ska de bevaras si linge det behovs for
att forhindra brott. Nar materialet inte lingre behdvs for detta andamal ska
det forstoras.

I lagen bor det dven tas in ett krav pa dokumentation (jfr 27 kap. 35 §
rattegangsbalken). Ett dokumentationskrav stiarker mojligheterna for den
enskilde och tillsynsmyndigheten att kontrollera och granska tvéngs-
medelsanviandningen i efterhand (prop. 2022/23:126 s. 180 ff.).

Om det genom en europeisk utlimnandeorder for innehallsdata kommer
in uppgifter som ror en misstinkts kommunikation med en sadan person
som &r undantagen vittnesplikten enligt 36 kap. 5 § andra—sjatte styckena
rittegdngsbalken bor det av den kompletterande lagen framga att sidana
uppgifter omedelbart ska forstoras. Hit hor t.ex. kommunikation mellan en
missténkt och en forsvarare eller en person som omfattas av tystnadsplikt
enligt 3 kap. 3 § tryckfrihetsforordningen eller 2 kap. 3 § yttrandeftrihets-
grundlagen. Detta Gverensstimmer med vad som géller for hemliga
tvangsmedel enligt bl.a. 27 kap. 22 § rattegadngsbalken. Dirigenom till-
godoses Journalistforbundets, Tidningsutgivarnas och Utgivarnas syn-
punkt om att kéllskyddet behover beaktas &ven om uppgifter som omfattas
av killskyddet i tryckfrihetsforordningen och yttrandefrihetsgrundlagen
kommer in genom en europeisk utlimnandeorder for innehallsdata. Rege-
ringen vill utdver det peka pa att nir en utfairdande myndighet fattar beslut-
et att utfdrda en europeisk utlimnandeorder behdver den ta stéllning till
om en liknande atgird hade kunnat vidtas pad samma villkor i ett liknande
nationellt drende (se artikel 5.2 1 EU-férordningen). Det innebér alltsa att
svenska utfardande myndigheter behdver forhalla sig till svensk grundlag
och annan lagstiftning vid utfirdandet av en order enligt EU-f6rordningen.

Slutligen bor det inforas en skyldighet for den utfirdande myndigheten
och den godkédnnande myndigheten att aterkalla en europeisk utlimnande-
order nér forutsittningarna for dess utfirdande inte langre finns. En sddan
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bestdmmelse bor gilla en europeisk utlimnandeorder oavsett vilken typ av
uppgift som ska hdmtas in. I de flesta fall kommer det att vara den utfar-
dande myndigheten som aterkallar ordern eftersom det 4r den som typiskt
sett har mest information om det padgéende drendet. Det kan t.ex. handla
om att en forundersdkning som ror en viss girning kan hinnas ldggas ned
eller att uppgifterna kommit in i drendet pa annat vis.

6.5 Erséttning for kostnader

Regeringens forslag

Bestimmelserna om erséttning i 9 kap. 29 a § lagen om elektronisk
kommunikation ska tillimpas nér en svensk behorig myndighet utférdar
en europeisk utlimnandeorder. Ritten till ersattning ska endast gélla for
en tjansteleverantor som tillhandahéller en allmént tillgdnglig elektro-
nisk kommunikationstjénst som inte &r en nummeroberoende interper-
sonell kommunikationstjénst.

Utredningens forslag

Forslagen fran utredningen stimmer i huvudsak dverens med regeringens.
Utredningen foreslar en delvis annan lagteknisk 16sning.

Remissinstanserna

En majoritet av remissinstanserna tillstyrker eller har inga synpunkter pa
forslaget. Hi3G Access AB anser att tillhandahallare bor ges mojlighet att
tiacka sina kostnader vid utlimnande av uppgifter till brottsbekdmpande
myndigheter oavsett om myndigheterna &r nationella eller utldndska.
Polismyndigheten och Sdkerhetspolisen anser att det kan overvigas om
rétten till erséttning for kostnader vid ett utlimnande av elektroniska upp-
gifter ska finnas kvar i sin nuvarande form, bl.a. med tanke p& den adminis-
tration regleringen medfor. De framfor vidare att det kommer vara alltfor
besvirligt att hantera fragan i forhallande till utlindska tjansteleverantorer.
Juridiska fakultetsstyrelsen vid Lunds universitet framfor att det bor finnas
bestimmelser om 6verklagande i foreskrifterna om erséttning och schab-
lonberdkning som meddelas av regeringen eller ndgon annan myndighet.

Skilen for regeringens forslag

En tjansteleverantdr ska ha rétt att krdva ersittning for sina kostnader i
anledning av en europeisk utlimnande- eller bevarandeorder fran den ut-
fardande staten, om en sidan mojlighet till erséttning finns enligt den ut-
fardande statens rétt nir elektroniska bevis har hdmtats in eller begirts
bevarade i ett nationellt drende (artikel 14).

De bestdmmelser som dr aktuella i svensk rétt finns i 9 kap. 29 a § lagen
om elektronisk kommunikation. Dessa innebdr att vissa utpekade till-
handahallare, bl.a. den som tillhandahéller en allmént tillgédnglig elektro-
nisk kommunikationstjdnst som inte dr en nummeroberoende interperso-
nell kommunikationstjanst, har rétt till ersattning nir en brottsbekdmpande



myndighet foreldgger en sddan tillhandahéllare att lamna ut uppgifter om
abonnemang, lokaliseringsuppgifter som inte ar trafikuppgifter, innehéllet
i ett elektroniskt meddelande, eller ndgon annan uppgift som angar ett sar-
skilt elektroniskt meddelande. En bestimmelse behdver darfor tas in i den
kompletterande lagen som innebér att en motsvarande rétt till ersédttning
ska ges till en tjansteleverantér mot vilka en svensk behorig myndighet
riktar en europeisk utlimnandeorder. Det innebér att det endast dr en
tjdnsteleverantdr som tillhandahaller en allmént tillgénglig elektronisk
kommunikationstjdnst som inte & en nummeroberoende interpersonell
kommunikationstjédnst som bor ges en sddan ritt. Polismyndigheten och
Scdkerhetspolisen for fram att en ordning dir erséttning till utldndska
aktorer ska betalas ut kommer att vara tidskrdvande och foresprékar dven
att det svenska regelverket ska dndras eftersom det bl.a. 4r betungande och
dyrt. Hi3G Access AB anser att tillhandahallare bor ges mojlighet att ticka
sina kostnader vid utlimnande av uppgifter till brottsbekdmpande myndig-
heter oavsett om myndigheterna ar nationella eller utlindska. Regeringen
konstaterar att det foljer av artikel 14.1 1 EU-férordningen att det ar den
utfardande staten som ska svara for en tjansteleverantors kostnader om en
sddan ratt foljer i ett nationellt d&rende. Nagot beredningsunderlag for att
gora en dndring av det svenska regelverket finns inte inom ramen for detta
lagstiftningsprojekt.

Precis som nér en svensk tillhandahallare begir ersittning enligt 9 kap.
29 a § lagen om elektronisk kommunikation uppstér ritten till erséttning
nir uppgifterna har lamnats ut. Erséttningen ska betalas av den myndighet
som begér uppgifterna. Precis som i lagen om elektronisk kommunikation
innebér det som utgangspunkt att det dr den utredande myndigheten, t.ex.
Polismyndigheten som ska betala. Enligt lagen om elektronisk kommuni-
kation ska erséttningen, i de fall det ar sérskilt foreskrivet, berdknas enligt
schablon. Regeringen eller den myndighet regeringen bestimmer far med-
dela ytterligare foreskrifter om erséttningen eller schablonberékning. Det
innebdr att ersittningen till tjdnsteleverantdrer kommer att berdknas enligt
schablon om regeringen eller den myndighet regeringen bestimmer med-
delar foreskrifter om det. Det bor i viss mén innebédra en mojlighet till en
lattare hantering av ersittningsfragorna, vilket efterfragas av Polismyndig-
heten och Sdkerhetspolisen.

Juridiska fakultetsstyrelsen vid Lunds universitet anser att det i de ytter-
ligare foreskrifter om erséttning och schablonberdkningar som regeringen
eller ndgon annan myndighet fir besluta bor finnas en dverklagandehin-
visning. Regeringen konstaterar att om ett beslut som ror ersittning enligt
den kompletterande lagen fattas &r forvaltningslagen (2017:900) och
forvaltningsprocesslagens (1971:291) bestdmmelser tillimpliga. Nagot
behov av att sérskilt reglera fragan saknas.

43



44

6.6 Stockholms tingsritt ska vara behorig domstol
enligt artikel 17 i EU-férordningen

Regeringens forslag

Stockholms tingsritt ska vara behorig domstol enligt artikel 17 i EU-
forordningen.

Reglerna om domstols handldggning i brottmal och dverklagande av
domstols beslut ska vara tillimpliga vid handldggningen. Handldgg-
ningen ska som huvudregel vara skriftlig. Ett sammantride ska hallas
endast om mottagaren begér det. Det ska dock inte behévas om det ar
uppenbart att den europeiska utlimnandeordern ska upphévas. Dom-
stolen ska avgora ett drende skyndsamt.

Domstolens beslut ska kunna 6verklagas till hovrétt.

Utredningens forslag

Forslagen fran utredningen stimmer delvis Gverens med regeringens.
Utredningen foreslar att ett drende ska avgoras inom 30 dagar efter att den
utfirdande myndigheten har begirt domstolens provning.

Remissinstanserna

En majoritet av remissinstanserna tillstyrker eller har inga synpunkter pa
forslagen. Stockholms tingsrdtt ser positivt pa forslagen och understryker
att mdjligheten att dverskrida den foreslagna tidsfristen vid prévningen av
ett drende enligt artikel 17 i EU-férordningen dr nodvéndig.

Skilen for regeringens forslag
Stockholms tingsrdtt ska utses till behérig domstol

En behorig domstol i den utfirdande staten ska enligt artikel 17 i EU-
forordningen pa begéran av den myndighet som utfirdat en europeisk
utlimnandeorder prova om skyldigheten att folja en sddan order skulle
strida mot en skyldighet enligt lagstiftningen i ett tredjeland. Det behdvs
darfor i lag pekas ut att en eller flera domstolar ska utfora den uppgiften.

Allmén domstol brukar prova drenden som ror bevisinhdmtning inom
ramen for det straffréttsliga samarbetet. S& bor vara fallet 4ven for den
provning som ska goras enligt artikel 17 i EU-forordningen.

Huvudregeln i svensk rétt ar att alla allménna domstolar har behorighet
att handlégga alla typer av méal som hor till respektive domstolsslag. Ibland
finns dock behov av att gora undantag fran de generella forumreglerna for
vissa speciella typer av mél och drenden som innebér att sadana koncent-
reras till en eller vissa domstolar, s.k. specialdestinering. Specialdesti-
nering kan viljas om t.ex. behovet av sérskild kompetens inte kan tillgodo-
ses genom domstolsintern specialisering pa grund av att méalunderlaget dr
for litet.

Det ér i nuldget svart att sdkert uttala sig om hur manga drenden enligt
artikel 17 1 EU-forordningen som kommer att krdva hantering av svensk
domstol, men troligen kommer det att rora sig om ett relativt begransat
antal. Arendena kan dock forvintas vara sirskilt juridiskt komplexa och



innefatta fragor om huruvida tredjelands rétt forbjuder ett utlimnande av
uppgifterna och konsekvenserna for mottagaren av att folja ordern.
Regeringens beddmning r att behovet av den sdrskilda kompetens som
sadana drenden kommer att krdva inte kommer att kunna tillgodoses om
drendena inte koncentreras till en domstol. En specialdestinering av dessa
drenden till en domstol bor alltsa ske. Precis som utredningen anser rege-
ringen att Stockholms tingsritt bor viljas eftersom det vid den tingsrétten
finns stor erfarenhet av att hantera mal av internationell karaktér eller som
av annat skél kréver specialkompetens.

Férfaranderegler vid domstolens prévning

EU-forordningen saknar bestimmelser om den behoriga domstolens hand-
laggning av ett drende enligt artikel 17. Sddana bestimmelser behdver dér-
for foras in i den kompletterande lagen. Det krévs ocksa nationella bestdm-
melser om vilka tidsfrister for provningen av ett sddant drende som bor
gilla (se artikel 17.9).

Som framgér av skil 2 till EU-forordningen ér effektiva forfaranden for
att hdmta in elektroniska bevis av yttersta vikt for att bekdmpa brottslighet.
Detta kidnnetecknas av de forhdllandevis korta tidsfrister som géller enligt
EU-férordningen for t.ex. &beropande av vigransgrunder (tio dagar som
huvudregel) och verkstillighet (fem arbetsdagar). For att inte dventyra
syftet med EU-foérordningen bor domstolens handlaggning av en fraga om
lagkonflikt med lagstiftningen i ett tredjeland enligt artikel 17 ske med viss
skyndsamhet och ett sérskilt skyndsamhetskrav behover déarfor inforas for
denna sorts drenden.

Syftet med EU-forordningen dr alltsd att effektivisera och paskynda
bevarande respektive utlimnande av elektroniska bevis i straffréttsliga
forfaranden och for straffverkstéllighet. Utredningen foreslar darfor att ett
drende ska avgoras inom 30 dagar efter att den utfirdande myndigheten
har begidrt domstolens provning. Regeringen delar utredningens
beddmning att det finns ett starkt skyddsintresse som motiverar en snabb
handldggning av drenden enligt artikel 17 i EU-forordningen. Regeringen
anser dock att en lampligare 16sning &r att infora ett krav pa skyndsam
handlaggning. Stockholms tingsrdtts synpunkt kan dirmed lamnas dérhén.

Vad avser ovriga forfaranderegler bor de allménna reglerna i brottmal
vara tillampliga, dvs. i férsta hand de bestimmelser som finns i rattegéngs-
balken. Eftersom en motiverad invindning enligt artikel 17.2 ska innehalla
alla de uppgifter som kriavs for att fragan ska kunna prévas kommer
beddmningar som kraver muntlig handldggning inte vara vanligt férekom-
mande. Forfarandet bor darfor som utgangspunkt vara skriftligt. Om det
begérs av mottagaren, dvs. tjdnsteleverantorens utsedda verksamhetsstille
eller réttsliga ombud, bor dock muntlig férhandling héllas om det inte &r
uppenbart att den europeiska utlimnandeordern &dnda ska upphévas. Till
sammantridet ska mottagaren och den utfirdande myndigheten kallas.
Eftersom det inte ska hallas ndgon huvudforhandling kommer tingsréitten
enligt 1 kap. 3 § rattegangsbalken att vara domfor med en lagfaren domare.
Ovriga regler som blir tillimpliga ir t.ex. reglerna om jiv, anteckningar
vid sammantréde, bevisupptagning och offentlighet och ordning. Tingsrét-
tens beslut far 6verklagas och nagot provningstillstand kravs inte i hovrét-
ten.
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6.7 Effektiva rattsmedel och ritten till ett rattvist
forsvar

6.7.1 Effektiva rittsmedel i friga om en europeisk
utlimnandeorder

Regeringens forslag

Sékerhets- och integritetsskyddsndmnden ska utdva tillsyn dver ékla-
gares utfardande av en europeisk utlimnandeorder for trafikuppgifter
eller innehéllsdata.

Regeringens bedomning
Svensk ritt uppfyller EU-forordningens krav pé effektiva riattsmedel i
frdga om en europeisk utlimnandeorder.

Utredningens bedomning

Utredningens beddmning stimmer 1 huvudsak dverens med regeringens.
Utredningen foreslar dock inte ndgon dndring i lagen (2007:980) om till-
syn over viss brottsbekdmpande verksamhet.

Remissinstanserna

En majoritet av remissinstanserna tillstyrker eller invinder inte mot be-
domningen. Juridiska fakultetsnimnden vid Uppsala universitet ifragasit-
ter om den befintliga svenska klagorétten till Justitieckanslern och Riksdag-
ens ombudsmén samt ritten till skadestdnd motsvarar EU-réttens krav pa
rédtten till effektiva rittsmedel.

Skilen for regeringens forslag och bedomning

Enligt artikel 18 i EU-forordningen ska varje person vars uppgifter begérts
genom en europeisk utlimnandeorder ha rétt till effektiva rattsmedel mot
ordern. Om den personen ar en misstankt eller en tilltalad, ska personen ha
ratt till effektiva rattsmedel under det straffrattsliga forfarande dér uppgift-
erna anvéands. Den ritt till effektiva rattsmedel som avses i artikeln ska inte
paverka rétten att soka rattsmedel enligt Europaparlamentets och radets
forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphéavande av direktiv 95/46/EG (EU:s
dataskyddsforordning) eller dataskyddsdirektivet. Rétten till effektiva
rattsmedel ska utdvas vid en domstol i den utfardande staten i enlighet med
dess nationella ritt. Detta ska innefatta en mdjlighet att bestrida atgérdens
lagenlighet, inklusive dess nddvéandighet och proportionalitet, utan att det
paverkar garantierna for de grundliggande rittigheterna i den verkstéllan-
de staten.

Regeringen konstaterar att en person vars uppgifter har begérts enligt en
europeisk utlimnandeorder kommer att ha rétt att kridva ersittning for
skada pa grund av fel eller forsummelse vid myndighetsutdvning eller for
skada som uppkommit till f6ljd av att den skadelidandes réttigheter enligt



Europeiska konventionen om skydd for de ménskliga réttigheterna och de
grundldggande friheterna (Europakonventionen) har dvertritts (3 kap. 2
och 4 §§ skadestandslagen [1972:207]). Detta utgor ett effektivt rtts-
medel ddr atgirden att utfarda en europeisk utlimnandeorders lagenlighet,
inklusive dess nddvéndighet och proportionalitet, kommer att kunna prov-
as. En tilltalad kommer, som en f6ljd av att svenska domstolar tillimpar
fri bevisprovning och fri bevisvirdering, dven att kunna fa atgarden att en
europeisk utlimnandeorder har utfardats provad under det straffrattsliga
forfarandet. Om domstolen anser att bevisning har hdmtats in pa ett tvek-
samt sitt, t.ex. i strid mot en viss réttsregel, kan domstolen beakta det i sin
vardering av beviset och kompensera for det genom t.ex. strafflindring (se
t.ex. NJA 2011 s 638).

Som konstateras ovan har utfirdande av en europeisk utlimnandeorder
for trafikuppgifter eller innehéllsdata ménga likheter med ett hemligt
tvangsmedel i svensk rétt. De rittssdkerhetsgarantier som omgérdar hem-
liga tvangsmedel i svensk rétt foreslds darfor gélla dven nér en sddan euro-
peisk utlimnandeorder utférdas (se avsnitt 6.4.1 och 6.4.3). Regeringen
foreslar bl.a. att ett offentligt ombud ska utses i ett d&rende om utfdardande
av en europeisk utlimnandeorder for innehallsdata.

Vidare delar regeringen utredningens bedomning att Sékerhets- och
integritetsskyddsndmnden (ndmnden), ska utdva tillsyn 6ver éklagares
utfairdande av en europeisk utlimnandeorder for trafikuppgifter eller
innehéllsdata. Till skillnad frén utredningen anser regeringen dock att
denna uppgift bor framga uttryckligen av lagen om tillsyn 6ver viss brotts-
bekdmpande verksamhet.

Néamnden utdvar tillsyn over bl.a. brottsbekdmpande myndigheters
anvindning av hemliga tvangsmedel och verksamhet som sammanhénger
med anvindningen av hemliga tvingsmedel, t.ex. hantering av &ver-
skottsinformation och fullgérande av underrittelseskyldighet (jfr
prop. 2006/07:133 s. 61 f). Aven om utfirdandet av en europeisk utlam-
nandeorder for trafikuppgifter eller innehallsdata har stora likheter med
vad som i svensk ritt avses med ett hemligt tvdngsmedel, ror det sig om
en atgird som beslutas med stdd av EU-forordningen. Dérfor bor denna
uppgift pekas ut sérskilt i lagen.

Namndens tillsyn bor omfatta aklagares utfirdande av en sadan euro-
peisk utlimnandeorder, men ocksa annan sammanhéngande verksambhet,
t.ex. dklagares hantering av eventuell overskottsinformation. Tillsynen
kommer diremot inte att omfatta domstolarnas verksamhet eller rtts-
tillimpning. Detsamma géller hur tjansteleverantorer agerar i anledning av
en europeisk utlimnandeorder. Namnden kommer inte heller att ha ndgon
tillsyn néir Sverige ar verkstéllande stat eftersom nigon tvangsmedelshan-
tering inte &r aktuell da.

Aven om regeringen inte anser att en europeisk utlimnandeorder for
trafikuppgifter eller innehéllsdata &r att anse som ett hemligt tvdngsmedel
ar det ett tvangsmedel (jfr d&ven avsnitt 9.1). Det innebér att ndmnden enligt
3 § lagen om tillsyn 6ver viss brottsbekdmpande verksamhet pa begiran
av en enskild kommer att kunna kontrollera om en europeisk utlimnande-
order for trafikuppgifter eller innehéallsdata har utfardats i enlighet med
kraven i EU-forordningen. Regeringen noterar &ven att om ndmnden vid
sin tillsyn uppmérksammar felaktigheter som kan foranleda skadestands-
ansvar for staten gentemot en fysisk eller juridisk person, fir den anmila
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det till Justitiekanslern. Om motsvarande felaktighet uppmarksammas vid
en kontroll pa begéran av en enskild har nimnden en skyldighet att anméla
detta till Justitiekanslern (20 § férordningen [2007:1141] med instruktion
for Sdkerhets- och integritetsskyddsndmnden). Justitiekanslern kan i egen-
skap av skadereglerare dé se dver omstdndigheterna i drendet och besluta
om skadestand. Detta forfarande underlattar for den enskilde att tillvarata
sin rétt utan att behdva ga till domstol. Det dr i detta avseende dven virt
att peka pé att Justitiekanslern, i sin roll som skadereglerare, ansetts vara
ett effektivt riattsmedel enligt Europadomstolen (se bl.a. Europadomstol-
ens beslut den 24 januari 2012 i mélet Eskilsson mot Sverige, den 21 maj
2013 i malet Ruminski mot Sverige och Europadomstolens dom den 26
mars 1987 i malet Leander mot Sverige).

Dartill vill regeringen peka pé Justitiecombudsmannens och Justitiekans-
lerns ansvar for extraordindr tillsyn 6ver myndigheter och domstolar.
Aven om denna uppgift inte i sig kan anses vara ett effektivt rittsmedel
enligt EU-férordningen, &r Justiticombudsmannens och Justitiekanslerns
tillsyn ett viktigt led i att skapa ett effektivt system for att upprétthalla den
enskildes rittigheter.

Juridiska fakultetsndmnden vid Uppsala universitet ifragasétter om de
olika sétt att fa lagligheten av en europeisk utlimnandeorder provad som
anges ovan ar tillrackliga for att leva upp till kravet pa effektiva rattsmedel.
Regeringen konstaterar att ritten till effektiva rattsmedel enligt artikel 18
1 EU-férordningen ger utrymme for val av rittsmedel sa ldnge det kan ske
en domstolsprovning som inbegriper en mojlighet att bestrida atgidrdernas
laglighet, inklusive dess nddvéndighet och proportionalitet. Rétten till
effektiva riattsmedel foljer redan av artikel 47 i Europeiska unionens stadga
om de grundliggande rittigheterna (réttighetsrittighetsstadgan) men
ocksa av bl.a. artikel 13 i Europakonventionen. Varken artikel 18 i EU-
forordningen, artikel 47 i réittighetsstadgan eller artikel 13 i Europa-
konventionen stéller upp négra specifika krav pa formerna for ett rétts-
medel och omfattningen av statens forpliktelse enligt dessa artiklar
varierar beroende pa karaktiren av det klagomal som ska bedomas. Det ar
inte heller nddvéndigt att ett enda rittsmedel ensamt uppfyller kravet pa
ett effektivt rattsmedel, utan flera riattsmedel i den nationella lagstiftningen
kan tillsammans uppfylla kravet (se prop. 2006/07:133 s. 24). Regeringen
gdr mot den bakgrunden, liksom utredningen, den sammantagna beddm-
ningen att svensk rétt ger den vars uppgifter begérs ritt till ett sddant effek-
tivt rattsmedel som krévs enligt artikel 18 i EU-forordningen.

6.7.2 Kraven pa ritten till forsvar och ett rittvist
forfarande

Regeringens bedomning

Svensk ritt lever upp till EU-forordningens krav pa rétten till forsvar
och ett rattvist forfarande i fraga om provning av de bevis som hiamtas
in. Detsamma géller en missténkt, tilltalad eller forsvarares ritt att fa en
europeisk utlimnandeorder eller bevarandeorder utfdrdad enligt artikel
1.2 1 EU-férordningen.




Utredningens bedémning

Bedomningen i utredningen stimmer dverens med regeringens.

Remissinstanserna

En majoritet av remissinstanserna tillstyrker eller invdnder inte mot
bedomningen. Juridiska fakultetsndmnden vid Uppsala universitet pekar
pa att forsvarets kontroll av bevisningen riskerar att férsvaras nar en utfar-
dande myndighet har mojlighet att direkt kontakta tjansteleverantorer i en
annan medlemsstat. Juridiska fakultetsstyrelsen vid Lunds universitet
efterlyser en hdnvisning till de bestimmelser i svensk rétt som beror for-
svarets rattigheter och ifragasitter om syftet med att skapa jamnviktslage
mellan de brottsbekdmpande myndigheterna och den missténkte eller till-
talade i artikel 1.2 i EU-foérordningen ar uppfyllt. Sveriges advokatsam-
fund menar att tillforlitligheten i de uppgifter som kan bli foremal for en
europeisk utlimnande- och bevarandeorder kan Overskattas, vilket kan
leda till felaktiga slutsatser i brottsutredningar eller vid rittslig provning.

Skiilen for regeringens bedomning

Enligt artikel 18.5 i EU-forordningen ska medlemsstaterna sikerstélla att
ratten till forsvar och ett réttvist forfarande respekteras vid bedomningen
av de bevis som himtas in med stod av EU-férordningen.

Regeringen konstaterar att var och en som ar missténkt eller tilltalad for
brott garanteras flera processuella réttigheter i svensk rétt. Rétten till en
rattvis rittegang foljer av savil artikel 47 i réttighetsstadgan som artikel 6
i Europakonventionen. Artiklarna innebér bl.a. att en enskild ska ha rétt
till en réttvis och offentlig riattegang inom skalig tid och infor en oavhéngig
och opartisk domstol som har inréttats enligt lag. En i huvudsak motsvar-
ande reglering finns i 2 kap. 11 § andra stycket regeringsformen. Den
kompletterar andra bestimmelser i regeringsformen som har till huvud-
sakligt &ndamal att sékerstilla en réttssaker domstolsprocess, t.ex. kravet
pa saklighet i 1 kap. 9 §. De nirmare bestimmelserna om en réttegng i
brottmal finns i rittegdngsbalken. Nagra relevanta bestimmelser ar ritten
till en offentlig forsvarare som i forsta hand finns reglerad i 21 kap.,
principen om fri bevisprovning enligt 35 kap. 1 § och rétten att 6verklaga
en tingsrétts dom 1 49 kap. réttegangsbalken. Vad som redovisas ovan &r
allménna bestdmmelser som ér tilldimpliga i alla straffréttsliga forfaranden
i Sverige och ddrmed &dven i ett forfarande dér bevisning har hamtats in
med stdod av EU-férordningen.

D4 savil aklagare som forsvarare kan lyfta omsténdigheter infér dom-
stolen kring hur bevisning har hiimtats in delar regeringen inte Sveriges
advokatsamfunds och Juridiska fakultetsndmnden vid Uppsala univer-
sitets oro att EU-forordningen i vissa avseenden skulle forsvara ritten till
forsvar och ett rittvist forfarande. Hur bevis inhdmtade med stod av EU-
forordningen kommer att vérderas r en fraga for ratten. Sammanfattnings-
vis anser regeringen sdledes att svensk ritt lever upp till kraven i
artikel 18.5 pa rétten till forsvar och ett rattvist forfarande vid bedomning-
en av de bevis som hdmtas in med stdéd av EU-férordningen.

En sammanhingande fraga ar rétten for en missténkt, tilltalad eller for-
svarare att begéra att en europeisk utlimnande- eller bevarandeorder ska
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utfardas (artikel 1.2 i EU-férordningen). Juridiska fakultetsstyrelsen vid
Lunds universitet efterlyser en hidnvisning till de bestimmelser i svensk
ritt som beror forsvarets rittigheter i en sadan situation och ifragasitter
om syftet med att skapa jamnviktsldge mellan de brottsbekdmpande myn-
digheterna och den missténkte eller tilltalade i artikel 1.2 i EU-f6rordning-
en dr uppfyllt. Av artikel 1.2 i EU-férordningen foljer att ett utfardande
ska ske inom ramen for de réttigheter som é&r tillimpliga pa forsvaret och
ske i 6verensstimmelse med nationell straffprocessritt. En motsvarande
bestimmelse finns i artikel 1.3 i direktivet om en europeisk utrednings-
order. Regeringen konstaterar att savil en missténkt som tilltalad har ritt
att begéira kompletterande utredningsatgérder enligt svensk ratt (23 kap.
19 § och 45 kap. 11 § réttegdngsbalken). Dérigenom garanteras dven rét-
tigheten for en missténkt, tilltalad eller forsvarare att kunna fa en europeisk
utlimnande- eller bevarandeorder utfirdad. Regeringen ser inget skl att
inféra en hénvisning till dessa bestimmelser i lag.

7 Verkstéllande av en europeisk
utlamnande- och bevarandeorder

7.1 Aklagarmyndigheten och éklagare ska utses till
verkstidllande myndighet

Regeringens forslag

Aklagare ska vara verkstillande myndighet av en europeisk
utlimnande- och bevarandeorder. Aklagarmyndigheten ska vara verk-
stillande myndighet i frdga om sanktionsavgifter enligt artikel 16.10 1
EU-férordningen.

Utredningens forslag

Forslagen fran utredningen stimmer delvis dverens med regeringens.
Utredningen foreslar att endast Aklagarmyndigheten ska utses till verk-
stillande myndighet.

Remissinstanserna

En majoritet av remissinstanserna tillstyrker eller invénder inte mot for-
slaget. Aklagarmyndigheten anser att dklagare bor utses till verkstillande
myndighet for frigor om verkstillighet av en europeisk utlimnande- och
bevarandeorder. Vidare bor varken Aklagarmyndigheten eller iklagare
utses till verkstéllande myndighet for frigor om sanktioner. Beslut om
sanktionsavgifter ligger langt ifrdn den normala &klagarverksamheten var-
for aklagare inte bor utses. Att utse Aklagarmyndigheten vore verksam-
hetsfrimmande och skulle dessutom kréva en ny organisation inklusive
nya rutiner for it- och administrativt stod samt utbildning for medarbetare.



Skilen for regeringens forslag
Den verkstillande myndighetens uppgifter

I artikel 3.17 i EU-forordningen definieras att den verkstéllande myndig-
heten dr den myndighet i den verkstillande staten som ar behorig att ta
emot en europeisk utlimnande- eller bevarandeorder som &versédnds av
den utfirdande myndigheten for anmaélan eller for verkstéllighet. Av
artikel 12 foljer att den verkstdllande myndigheten, efter en anmélan enligt
artikel 8, ska ta stéllning till om en europeisk utlimnandeorder for trafik-
uppgifter eller innehéllsdata ska vigras enligt ndgon av de grunder som
raknas upp i artikeln. Det kan t.ex. rora sig om att uppgifterna skyddas av
immunitet eller privilegier eller att fullfoljandet skulle std i strid med prin-
cipen om ne bis in idem. Om mottagaren inte efterlever en europeisk
utlimnande- eller bevarandeorder far den utfirdande myndigheten begéra
att den verkstillande myndigheten ska verkstdlla den. Forfarandet for
verkstéllighet foljer av artikel 16 och inkluderar bl.a. att den verkstédllande
myndigheten ska erkdnna ordern och krdva att mottagaren fullf6ljer den.
Om mottagaren dnda inte fullfoljer ordern ska den verkstdllande myndig-
heten, enligt artikel 16.10, besluta om en sanktionsavgift for tjdnste-
leverantoren. I den verkstidllande myndighetens ansvar ligger dven att ta
del av information som rdr en provning enligt artikel 17.

Vid bedéomningen av vilken eller vilka myndigheter som ska utses till
verkstidllande myndighet enligt EU-forordningen anser regeringen att ut-
gangspunkten bor vara att ordningen s néra som mdjligt ska anslut till den
ordning som giller for bevisinhdmtning i ett nationellt forfarande och for-
farande for bevisinhdmtning inom ramen for det internationella straffrétts-
liga samarbetet. Samtidigt kan det konstateras att rollen som verkstillande
myndighet enligt EU-forordningen i vissa delar skiljer sig fran det tradi-
tionella straffrittsliga samarbetet eftersom EU-férordningen inte ldgger
fast ett samarbete mellan myndigheter utan mojliggér for den utfardande
myndigheten att vinda sig direkt till en tjdnsteleverantors utsedda verk-
sambhetsstille eller réttsliga ombud. Det innebér t.ex. att den verkstédllande
myndigheten inte ska erkdnna och verkstélla en europeisk utlimnande-
eller bevarandeorder innan den 6versdnds till ett utsett verksamhetsstille
eller rattligt ombud. Diaremot ska den verkstdllande myndigheten, i vissa
fall, ta stillning till den anmélan som den utfirdande myndigheten skickar.
En sadan ska skickas samtidigt som intyget om en europeisk utlimnande-
order skickas till utsett verksamhetsstille eller réttsligt ombud. Négon
tvangsmedelshantering &r inte heller aktuell att vidta utan den verkstéllan-
de myndigheten ska i stillet doma ut sanktioner mot en tjénsteleverantor
som inte uppfyller sina skyldigheter enligt EU-forordningen, vilket inte
forekommer i andra instrument inom ramen for det internationella straff-
rattsliga samarbetet.

Utredningen foreslér att Aklagarmyndigheten ska utses till verkstillande
myndighet, vilket Aklagarmyndigheten haft synpunkter pa. For de
uppgifter som ror fragor om verkstéllighet av en europeisk utlimnande-
och bevarandeorder anser Aklagarmyndigheten i stillet att det 4r dklagare
som bor utses till verkstéllande myndighet. Nér det kommer till uppgiften
att besluta om sanktionsavgifter anser Aklagarmyndigheten i stillet att den
uppgiften bor laggas pa antingen domstol eller den myndighet som utses
till centralmyndighet enligt EU-direktivet. Detta eftersom uppgiften att
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besluta om sanktionsavgifter ir verksamhetsfrimmande for Aklagarmyn-
digheten och bl.a. skulle innebéra behov av organisationsférdndringar och
kompetensutbildning.

Aklagare ska vara verkstillande myndighet for frdigor om verkstdillighet
av en europeisk utlimnande- och bevarandeorder

Regeringen delar Aklagarmyndighetens synpunkt att det bor vara dklagare
och inte Aklagarmyndigheten som utses till verkstillande myndighet for
fragor om verkstéllighet av en europeisk utlimnande- eller bevarande-
order. Fragor som ror verkstillighet &r att anse som fragor om brottmal dar
det &r en enskild &klagare och inte Aklagarmyndigheten som &r behérig att
fatta beslut. Att dklagare ges den rollen innebér ocksa en ordning som har
stora likheter med andra forfaranden for bevisinhdmtning inom ramen for
det internationella straffrittsliga samarbetet. Aven domstol kan for vissa
atgdrder som beslutas enligt andra samarbetsinstrument vara verkstéllande
myndighet eller behdva involveras i verkstéllighetsforfarandet. Regering-
en delar utredningens beddmning att nadgot sddant behov inte finns hiér,
bl.a. eftersom nagon tvangsmedelshantering inte ska vidtas av den verk-
stillande myndigheten. Att dklagare bor vara verkstédllande myndighet for
fragor som ror verkstéllighet av en europeisk utlimnande- och bevarande-
order bor f6lja av den kompletterande lagen. Att aklagare utses innebar att
bade aklagare vid Aklagarmyndigheten och Ekobrottsmyndigheten kan
komma i fraga.

Aklagarmyndigheten ska vara verkstillande myndighet for sanktions-
avgifter
Som némns ovan anser Aklagarmyndigheten att uppgiften att besluta om
sanktionsavgifter bor ldggas pa antingen domstol eller den myndighet som
utses till centralmyndighet enligt EU-direktivet. Regeringen konstaterar
att sanktionsavgifter kan beslutas av antingen myndighet eller av domstol
pa ansdkan av en myndighet. Den vanligaste ordningen i nuvarande sank-
tionssystem &r dock att sanktionsavgifter beslutas av en myndighet, sir-
skilt ndr det ror sig om enklare provningar och dér strikt ansvar géller for
en overtrddelse. I de sanktionssystem dér uppgiften har lagts pa en domstol
har det ofta handlat om system dér uppsat eller oaktsamhet maste kunna
konstateras for att en avgift ska aktualiseras. Den provning som ska goras
vid aldaggande av en sanktionsavgift enligt EU-férordningen ar huruvida
en tjdnsteleverantor inte foljer sina skyldigheter enligt artiklarna 10, 11
eller 13.4. Det ror sig alltsd om sadana situationer dér tjdnsteleverantdren
inte ldmnar ut eller bevarar sddana elektroniska bevis som den &r skyldig
att gora enligt EU-forordningen, samt om tjansteleverantdren inte upp-
fyller skyldigheten att sékerstilla konfidentialiteten, sekretessen och
integriteten av intyget om en europeisk utlimnande- eller bevarandeorder.
Strikt ansvar kommer att gélla (se avsnitt 8.1). Den bedomning som
behover goras ér sdledes inte av sddan karaktér att den behdver utforas av
en domstol. Uppgiften som verkstéllande myndighet for sanktionsavgifter
bor dérfor laggas pa en myndighet.

Vid vad val av lamplig myndighet brukar hénsyn tas till om myndighet-
en har ndgon form av tillsynsansvar ver den verksamhet som omfattas av
sanktionsavgifterna eller om myndigheten pd négot annat sitt har god



insyn i verksamheten. Vidare brukar beaktas att det handlar om en myn-
dighet som é&r vél fortrogen med det aktuella regelverket och som har goda
forutsdttningar att uppticka regelovertradelser.

Regeringen konstaterar att det saknas tillsynsansvar éver den verksam-
het som omfattas av EU-forordningen. Bést insyn i verksamheten savitt
avser en tjdnsteleverantorens samarbete med behoriga myndigheter enligt
EU-férordningen liksom forutsdttningarna att upptiacka regeldvertradelser
kommer den &klagare som ir verkstillande myndighet for verkstéllighet
av frdgor som ror en europeisk utlimnande- eller bevarandeorder att ha.
Regeringen konstaterar att mycket egentligen talar for att aklagare ska ges
uppgiften som verkstéllande myndighet dven for fragor om sanktioner.
Men som Aklagarmyndigheten papekar ska en &klagares uppgift vara hin-
forlig till en straffrittslig pafoljd eller syfta till att bestraffa ett beganget
brott. Eftersom sanktionsavgiften enligt EU-forordningen &r en adminis-
trativ avgift, faller uppgiften som verkstéllande myndighet inte inom ram-
en for de arbetsuppgifter som aklagare vanligtvis har.

Utredningen foreslar att Aklagarmyndigheten bér ges uppgiften som
verkstéllande myndighet, vilket myndigheten inte bedomer vara den mest
lampliga 16sningen. Skilen som Aklagarmyndigheten har framfort ir bl.a.
att det vore verksamhetsfrimmande for den att hantera sanktionsavgifter
och att en sddan uppgift kommer att krdva att en ny organisation byggs
upp och kompetensutbildning ges. Regeringen har forstaelse for att detta
4r en ny uppgift for Aklagarmyndigheten och att det kommer att finnas
behov av att inrédtta en ny funktion for detta inom myndigheten. Samtidigt
kan det konstateras att det inte heller kommer att finns nagon annan myn-
dighet som kommer att ha den kompetens om EU-férordningen som
Aklagarmyndigheten dnda kommer att behdva bygga upp. Det ér dven, i
forsta hand, hos dklagare pa myndigheten som kunskapen kommer att fin-
nas om eventuella overtradelser, vilket bor underlitta bygget av en intern
organisation fOr att hantera drenden om sanktionsavgifter. Eftersom
Aklagarmyndigheten organisatoriskt #r titt ssmmanbundet med aklagare
ar ocksa denna l6sning att foredra for att tillgodose ordalydelsen 1 artikel
16.10. Nér det giller Aklagarmyndighetens andra forslag, dvs. att upp-
giften laggs pa den centralmyndighet som ska utses enligt EU-direktivet,
konstaterar regeringen att den myndigheten i och for sig ocksé kommer att
kunna besluta om sanktioner mot samma tjansteleverantorer som den verk-
stillande myndighet som utses enligt EU-forordningen. Det ror sig dock
om situationen nir tjinsteleverantdrer inte uppfyller sina skyldigheter
enligt EU-direktivet, bl.a. att utse ett utsett verksamhetsstélle eller rattsligt
ombud. Centralmyndighetens tillsyn kommer inte att f4 ndgon insyn i en-
skilda drendena eller om tjénsteleverantoren efterlever sina skyldigheter
enligt EU-forordningen. Den kommer inte heller ha ndgon kunskap om
EU-forordningen och dess tillimpning.

Sammanfattningsvis anser regeringen darfor att uppgiften som verkstél-
lande myndighet for frigor om sanktioner bor dirfor liggas pa Aklagar-
myndigheten. Den bér inte delas med Ekobrottsmyndigheten. Aklagar-
myndighetens uppgift som verkstillande myndighet bor folja av den
kompletterande lagen.
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7.2 Forfaranderegler for dklagare i frigor om
verkstillighet av en europeisk utlimnande-
eller bevarandeorder

Regeringens forslag

En aklagares beslut om att en europeisk utlimnandeorder ska vigras
eller att en europeisk utlimnande- eller bevarandeorder inte ska verk-
stdllas ska innehélla skélen for beslutet.

Ett intyg om en europeisk utlimnande- eller bevarandeorder som
skickas till en svensk é&klagare ska vara skrivet pa eller dversatt till
svenska eller engelska.

Regeringens bedomning

Aklagares behov av att fa tillgang till uppgifter ur belastningsregistret
vid handldggningen av en europeisk utlimnandeorder tillgodoses
genom befintlig lagstiftning.

Utredningens forslag och bedomning

Forslagen fran utredningen och utredningens beddmning stimmer 6verens
med regeringens.

Remissinstanserna

Ingen remissinstans yttrar sig sirskilt dver forslagen eller bedomningen.

Skilen for regeringens forslag och bedomning
Behovet av kompletterande nationella forfaranderegler

I artiklarna 12 och 16 i EU-foérordningen finns vissa regler om den verk-
stillande myndighetens handldggning av en europeisk utlimnande- och
bevarandeorder. Den verkstdllande myndigheten ska bl.a. i vissa situa-
tioner informera och samrada med den utfairdande myndigheten (artiklarna
12.3, 16.6 och 16.7). Behovet av kompletterande nationella forfarande-
regler &r enligt regeringen begridnsat eftersom aklagaren inte ska gora
nagon materiell provning av de omsténdigheter eller 6verviganden som
ligger bakom den europeiska utlimnande- eller bevarandeordern. Skyldig-
heten enligt artiklarna 12.1 och 16.8 i EU-forordningen att informera den
utfardande myndigheten och mottagaren om sina beslut bor dock dven
innehélla skdlen for beslutet. Detta bor framgé av den kompletterande
lagen.

Intyg och sprdk

Den utfirdande myndigheten ska dversinda en europeisk utlimnande-
eller bevarandeorder till tjansteleverantdrens utsedda verksamhetsstélle
eller rattsliga ombud genom upprittande av det intyg som finns i bilaga I
och II till EU-forordningen. Om den utfirdande myndigheten behover
Oversdnda en anmdlan till den verkstidllande myndigheten krdvs enligt



artikel 8.1 att intyget &ven Oversinds till den verkstillande myndigheten.
Enligt artikel 9.4 andra stycket i EU-forordningen ska intyget overséttas
till ett officiellt sprak i den verkstéllande staten eller till ett annat av union-
ens officiella sprak som godtas av den staten. Detsamma géller nédr den
utfirdande myndigheten Oversédnder ett intyg om en europeisk utldm-
nande- eller bevarandeorder for verkstéllighet enligt artikel 16.1. Utover
svenska anser regeringen, i likhet med vad som géller f6r andra EU-rétts-
akter p4 omradet, att engelska bor godtas. Detta eftersom manga medlems-
stater kan ha begrinsade mojligheter och resurser att ordna med Sversatt-
ningar till svenska med kort varsel. Vilka sprak som accepteras bor framga
av den kompletterande lagen.

Tillgang till uppgifter i belastningsregistret

Av artikel 8 1 EU-forordningen f6ljer att den utfirdande myndigheten i
vissa situationer ska skicka en anmailan till den verkstéllande myndigheten
om att en europeisk utlimnandeorder har utfardats. I en saddan situation ska
aklagare, i egenskap av verkstidllande myndighet for frdgor om verkstil-
lighet, ta stéllning till om det finns skél att &beropa nigon eller négra av
de vagransgrunder som anges i artikel 12. En av véigransgrunderna ar att
fullféljandet av ordern skulle strida mot principen om ne bis in idem. En
bedémning ska alltsd goras om den person som ordern avser tidigare har
blivit domd fér samma gérning som den som ordern grundar sig pa. For
att aklagare ska kunna ta stdllning till den fragan behover aklagare tillgang
till uppgifter i belastningsregistret. Vid genomforandet av andra EU-rétts-
akter pa omréadet har regeringen bedomt att aklagares behov av tillgang till
uppgifter i belastningsregistret kan tillgodoses genom 6 § forsta stycket 4
lagen (1998:620) om belastningsregister och 10 § forsta stycket 3 forord-
ningen (1999:1134) om belastningsregister i frdga om uppgifter i belast-
ningsregistret (se prop.2014/15:116 s. 71 och 2016/17:218 s 172 f.).
Regeringen gor samma beddmning i det hér fallet. Nagra ytterligare lag-
stiftningsétgérder behdvs alltsé inte.

8 Sanktionsavgifter

8.1 Sanktionsavgiftssystemets utformning

Regeringens forslag

Aklagarmyndigheten ska ta ut en sanktionsavgift av ett utsett verksam-
hetsstélle eller réttsligt ombud i Sverige som asidosétter ndgon av sina
skyldigheter enligt artiklarna 10, 11 och 13.4 i EU-forordningen.
Tjénsteleverantdren och det i Sverige utsedda verksamhetsstéllet eller
rittsliga ombudet ska kunna fa ett solidariskt betalningsansvar for
avgiften.
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Sanktionsavgiften ska bestimmas till lagst 10 000 kronor och hogst
till tva procent av tjansteleverantdrens totala globala drsomséttning fore-
géende ridkenskapsar.

Vid bedémningen av sanktionsavgiftens storlek ska sérskild hansyn
tas till
e om Overtriddelsen varit uppsétlig eller berott pa oaktsamhet,

e Overtradelsens karaktér, svarhetsgrad och varaktighet,
e om en liknande dvertriadelse begétts tidigare, och
e den berdrda tjénsteleverantorens finansiella stéillning.

Sanktionsavgiften ska fa séttas ned helt eller delvis om 6vertradelsen
ar ursaktlig eller om det annars med hansyn till omstdndigheterna skulle
vara oskiligt att ta ut avgiften.

Regeringens bedomning

Det ska inte inforas ndgon sérskild lagbestimmelse med innebdrden att
sanktionsbestimmelserna i den nya lagen som genomfor EU-direktivet
(genomforandelagen) ska ha foretrdde framfor dem i den nya lagen med
kompletterande bestdmmelser till EU-forordningen (den komplet-
terande lagen).

Utredningens forslag

Forslagen fran utredningen stimmer i huvudsak dverens med regeringens.
Utredningen foreslar en sérskild lagbestimmelse om att sanktioner for
overtradelser av de nationella bestimmelser som genomfor EU-direktivet
ska ha foretrdde framfor sanktioner for 6vertrddelse av EU-forordningen.

Remissinstanserna

En majoritet av remissinstanserna tillstyrker eller invénder inte mot for-
slagen. Hi3G Access AB lyfter att det inte bor vara mojligt att besluta om
sanktionsavgift om en mottagare inte har invint mot en europeisk utlam-
nande- eller bevarandeorder, t.ex. darfor att den inte gjort en beddmning
av om ordern strider mot immunitet och privilegier. Juridiska fakultets-
styrelsen vid Lunds universitet patalar att det ar av vikt att tjansteleveran-
torer vet nir tidsfristerna i EU-forordningen bérjar 16pa. Aklagarmyndig-
heten framhaller vikten av tydlig vigledning om hur sanktionsavgiften ska
bestimmas och nér jimkning ska ske.

Skilen for regeringens forslag

Ett sanktionsavgifissystem som bygger pd strikt ansvar

Medlemsstaterna ska faststélla regler om sanktioner for tjdnsteleverantor-
ers Overtrddelser av artiklarna 10, 11 och 13.4 i EU-foérordningen. Artik-
larna 10 och 11 ror fullféljande av ett intyg om en europeisk utlimnande-
respektive bevarandeorder. Artikel 13.4 stiller krav pé att utsedda verk-
samhetsstillen och réttsliga ombud ska vidta de senaste operativa och tek-
niska atgérder som kréivs for att sdkerstélla konfidentialiteten, sekretessen
och integriteten for ett intyg om en europeisk utlimnande- eller bevarande-



order och for de uppgifter som 1dmnas ut eller bevaras. Sanktionerna ska
vara effektiva, proportionella och avskrackande, och ska kunna uppga till
tvé procent av tjdnsteleverantorens totala globala arsomséttning foregaen-
de rakenskapsar (artikel 15.1). Beloppet ska, enligt artikel 16.10, dldggas
en mottagare som inte fullgor sina skyldigheter enligt en erkénd europeisk
utldmnande- eller bevarandeorder.

I de flesta sanktionsavgiftssystem som inforts i svensk rétt till foljd av
krav i EU-rétten krévs varken uppsat eller oaktsamhet for att en avgift ska
kunna paforas vid en regeldvertriddelse utan i stéllet giller strikt ansvar (se
t.ex. lagen [2018:218] med kompletterande bestimmelser till EU:s data-
skyddsforordning [dataskyddslagen] och lagen [2023:319] med komplet-
terande bestdmmelser till EU:s férordning om atgarder mot spridning av
terrorisminnehéll online). Fordelen med ett sanktionsavgiftssystem som
bygger pa ett strikt ansvar &r att en vertradelse kan leda till en snabb och
effektiv reaktion utan ndgon narmare utredning fran den ansvariga myn-
digheten. Myndigheten behover i ett sadant fall endast kontrollera att en
Overtradelse har dgt rum och bestimma avgiften. For att ett sanktions-
avgiftssystem med strikt ansvar ska vara forsvarbart utifran réttssédkerhets-
och rimlighetsskil maste det dock finnas ett starkt stod for en presumtion
som innebdr att dvertrddelser pa omradet inte kan ske pd nagot annat sitt
dn som en foljd av uppsét eller oaktsamhet. Enligt regeringens beddmning
ar det fallet enligt EU-forordningen- Mot bakgrund av det redovisade
anser regeringen, i likhet med utredningen, att ett sanktionsavgiftssystem
som &r utformat utifrén principen om strikt ansvar bor inforas i den komp-
letterande lagen. I syfte att uppna likabehandling, objektivitet och propor-
tionalitet, anser regeringen att det bor vara obligatoriskt att doma ut sank-
tionsavgifter nar forutsattningarna for detta ar uppfyllda.

Juridiska fakultetsstyrelsen vid Lunds universitetet och Hi3G Access AB
lyfter fragor i sina remissvar kopplade till tolkningen av artiklarna 10 och
11 i EU-forordningen. Hur bestimmelser i en EU-férordning ska tolkas ar
en fraga for tillimparna, och ytterst for EU-domstolen, och inte for rege-
ringen.

En maojlighet att helt eller delvis sdtta ned en sanktionsavgift

Oskuldspresumtionen 1 artikel 6.2 i Europakonventionen innebir att en
sanktionsavgift inte far utkrivas automatiskt nér de objektiva rekvisiten ar
uppfyllda, utan den som avgiften riktar sig mot ska ha en mojlighet till
nagon form av forsvar som grundas pa subjektiva forhallanden. Ett sank-
tionssystem som bygger pa strikt ansvar maste darfor, for att inte sté i strid
med oskuldspresumtionen, innehalla en méjlighet att helt eller delvis sétta
ned av avgiften. Det bor darfor inforas en bestimmelse som ger utrymme
att sitta ned eller helt efterge avgiften om &vertrddelsen &r urséktlig eller
om det annars med hénsyn till omstindigheterna skulle vara oskéligt att ta
ut avgiften. En situation dér det skulle kunna vara aktuellt 4r om ett mindre
foretag inte har resurser att svara pa en order i en nddsituation men dnda
visar pd samarbetsvilja och gor sitt bésta for att forsoka folja ordern (jfr
skél 70 i EU-forordningen). Det bor ocksa vara rimligt att sétta ned eller
efterge avgiften vid missforstind om hur regleringen ska tillimpas eller
om ursdktliga bedomningsfel forekommer under den inledande perioden
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nir EU-férordningen bdrjar tillimpas, eftersom det ror sig om ett helt nytt
sorts rattsligt samarbete.

Béde enligt EU-forordningen och EU-direktivet finns en skyldighet for
medlemsstater att infora sanktioner mot vissa av de skyldigheter som foljer
av respektive rittsakt. Flera av dessa skyldigheter har nira koppling till
varandra. Som redovisas nedan foreslar regeringen att en tjansteleverantor
ska kunna aldggas ett solidariskt betalningsansvar med det utsedda verk-
sambhetsstillet eller rattsliga ombudet for en sanktionsavgift enligt den
kompletterande lagen. En tjénsteleverantor kan dven aldggas en sanktions-
avgift enligt genomforandelagen. Det skulle alltsd kunna uppsté en situa-
tion dir centralmyndigheten och Aklagarmyndigheten ska besluta om
sanktioner mot samma tjénsteleverantdr for skyldigheter som har néra
samband med varandra. Det skulle t.ex. kunna vara aktuellt for central-
myndigheten att besluta om sanktioner mot en tjénsteleverantor som inte
har gett ett utsett verksamhetsstille eller réttsligt ombud tillrdckliga resurs-
er och befogenheter, samtidigt som Aklagarmyndigheten ska besluta om
sanktioner mot samma tjansteleverantér for att dennes utsedda verk-
sambhetsstille eller rattsliga ombud inte har f6ljt en europeisk utlimnande-
eller bevarandeorder, och detta beror pa ndmnda bristande resurser och
befogenheter. Utredningen foreslar en bestimmelse om att sanktioner for
overtriadelser av de nationella bestimmelser som genomfor EU-direktivet
ska ha foretrdde framfor sanktioner for 6vertrddelser av EU-forordningen.
Regeringen ser inte ndgot sddant behov utan anser i stéllet att en sddan
situation, om den framstar som oskélig, bor 16sas genom att sanktions-
avgiften sittas ned helt eller delvis (jfr motsvarande resonemang i t.ex.
prop. 2017/18:205 s. 72).

Situationen att ett utsett verksamhetsstélle eller rattsligt ombud saknar
sadana resurser och befogenheter som kravs for att en europeisk utlimnan-
de- eller bevarandeorder ska kunna fullfoljas skulle i vissa situationer kun-
na utgora ett skl att sitta ned sanktionsavgiften helt eller delvis for det
utsedda verksambhetsstillet eller réttsliga ombudet, forutsatt att dessa
brister pétalats for tjdnsteleverantdren utan resultat. Daremot ar bristen pa
lampliga rutiner mellan tjdnsteleverantéren och det utsedda verksamhets-
stillet eller rattsliga ombudet inte ett skl for att sdtta ned en sanktions-
avgift.

Sanktionsavgiftens storlek

Sanktionsavgiften ska enligt EU-férordningen vara effektiv, proportionell
och avskrickande for samtliga tjinsteleverantorer. Avgiften ska kunna
uppgé till tva procent av tjdnsteleverantorens globala arsomséttning fore-
géende rikenskapsar (artikel 15.1).

Det kan skilja stort mellan tjdnsteleverantdrer i friga om storlek och
ekonomiska forutséttningar. Dartill kommer att en dvertrddelse av EU-
forordningen kan vara av varierande art och karaktér. Att en mottagare inte
foljer en europeisk utlimnande- eller bevarandeorder kan fa allvarliga
konsekvenser och ytterst innebéra att uppgifter som dr avgérande ur bevis-
synpunkt kan ga forlorade. Det kan dock dven rora sig om mindre allvar-
liga 6vertradelser som far till konsekvens att utlimnandet av uppgifterna
forsenas endast i mindre méan. For att uppfylla kravet pa att en sanktions-
avgift ska kunna vara effektiv, proportionell och avskrickande bor darfor



en sanktionsavgift kunna bestimmas inom ett férhallandevis stort belopps-
intervall. Det lagsta belopp som ska kunna beslutas br vara 10 000 kronor
och det hogsta bor kunna bestdmmas till tvd procent av tjdnsteleveran-
torens totala globala arsomséttning foregdende rikenskapsar. Darigenom
ges Aklagarmyndigheten mojligheten att gora en nyanserad bedomning av
avgiftens storlek i varje enskilt fall.

Vilka omsténdigheter som i det enskilda fallet ska beaktas vid bestdm-
mande av en sanktionsavgifts storlek foljer inte direkt av EU-férordning-
en, men viss ledning finns i skil 70. Dér anges att den verkstillande myn-
digheten bor beakta alla relevanta omstindigheter, sdsom &vertradelsens
art, allvarlighetsgrad och varaktighet, om den begicks uppsétligen eller
genom forsummelse, om tjdnsteleverantéren har héllits ansvarig for lik-
nande tidigare 6vertrddelser och den finansiella styrkan hos den tjanste-
leverantor som hélls ansvarig. I undantagsfall kan den bedomningen enligt
namnda skél leda till att den verkstdllande myndigheten avstar fran att be-
sluta om sanktionsavgifter. Vid denna beddmning ska sirskild hdnsyn tas
till mikroféretag som i en nddsituation underlater att efterleva en europeisk
utlimnande- eller bevarandeorder pa grund av bristande personalresurser
utanfor kontorstid, om uppgifterna 6verfors utan onddigt drojsmél. Rege-
ringen anser att vad som framgér av skél 70 i huvudsak bor framga av den
kompletterande lagen. Upprékningen bor inte vara uttdmmande, utan
endast exemplifierande och si vil formildrande som forsvarande
omsténdigheter bor fa beaktas.

Mottagaren av en sanktionsavgift

En sanktionsavgift ska paforas om ett utsett verksamhetsstille eller rétts-
ligt ombud inte har fullgjort sina skyldigheter (artikel 16.10 i EU-forord-
ningen). En bestimmelse om att en sanktionsavgift bor kunna riktas mot
ett utsett verksamhetsstille eller réttsligt ombud 1 Sverige behover darfor
inforas i den kompletterande lagen.

Av artikel 3.5 1 EU-direktivet foljer att medlemsstaterna ska sdkerstélla
att ett utsett verksambhetsstille eller rattsligt ombud och tjansteleverantoren
ska kunna héllas solidariskt ansvariga for bristande efterlevnad av de skyl-
digheter som finns kopplat till mottagandet och fullféljandet av en euro-
peisk utldmnande- eller bevarandeorder. En bestimmelse som mojliggor
solidariskt betalningsansvar mellan tjdnsteleverantéren och det utsedda
verksambhetsstillet eller det réttsliga ombudet bor darfor foras in i den
kompletterande lagen.

8.2 Forfarandebestaimmelser

Regeringens forslag

En sanktionsavgift ska fa beslutas endast om den som avgiften ska tas
ut av har fatt tillfdlle att yttra sig inom tva ar fran det att overtradelsen
dgde rum. Ett beslut om sanktionsavgift ska delges.

Sanktionsavgiften ska betalas till Aklagarmyndigheten inom 30 dagar
fran det att beslutet om att ta ut avgiften har fatt laga kraft eller inom
den lidngre tid som anges i beslutet. Om sanktionsavgiften inte betalas i
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tid, ska Aklagarmyndigheten limna den obetalda avgiften for indriv-
ning. Sanktionsavgiften ska tillfalla staten.

En sanktionsavgift ska falla bort till den del beslutet om avgiften inte
har verkstéllts inom fem ar frén det att beslutet fick laga kraft.

Beslut om sanktionsavgift ska fa dverklagas till allmén férvaltnings-
domstol. Provningstillstdnd ska krdvas vid 6verklagande till kammar-
ratten.

Utredningens forslag

Forslagen fran utredningen stimmer 6verens med regeringens.

Remissinstanserna

En majoritet av remissinstanserna tillstyrker eller invinder inte mot for-
slagen. Aklagarmyndigheten anser att det bor fortydligas om ett drende om
sanktioner ror éklagarverksamhet eller ett forvaltningsdrende samt om
Aklagarmyndigheten eller dklagare bor vara part i processen vid forvalt-
ningsrétten.

Skilen for regeringens forslag och bedomning

Regeringen delar utredningens bedomning att vissa ytterligare forfarande-
bestimmelser krdvs for handldggningen och att dessa bor tas in i den
kompletterande lagen.

Pa grund av sanktionsavgiftens ingripande natur bor det finnas en bortre
tidsgrans for nér en sanktionsavgift far beslutas. En sanktionsavgift bor
darfor endast fa tas ut om den som anspréket riktas mot har fatt tillfalle att
yttra sig inom tva &r fran det att overtriddelsen dgde rum. Av samma skél
bor ett beslut om en sanktionsavgift delges den betalningsskyldige.

EU-forordningen innehaller inte nigra bestimmelser om att sanktio-
nerna ska tillfalla EU eller i 6vrigt om hur verkstélligheten ska gé till. En
bestdmmelse bor darfor inforas om att sanktionsavgiften tillfaller staten.
Vidare bér det anges att en sanktionsavgift ska betalas till Aklagarmyn-
digheten inom 30 dagar fran det att beslutet om att ta ut avgiften har fatt
laga kraft eller inom den langre tid som anges i beslutet. Om avgiften inte
betalas i tid, bor Aklagarmyndigheten vara skyldig att limna den obetalda
avgiften for indrivning. Det krdvs inte nagon sdrskild foreskrift for att
beslutet om sanktionsavgift ska fa verkstillas enligt utsokningsbalken. I
likhet med vad som i allménhet géller for sanktionsavgifter ska avgiften
preskriberas till den del verkstillighet inte har skett inom fem &r fran det
att beslutet fick laga kraft.

Aklagarmyndigheten efterfragar ett fortydligande kring om ett drende
om sanktioner ror dklagarverksamhet eller ett forvaltningsédrende. Efter-
som handldggning av ett drende om sanktionsavgifter snarare dr av
administrativ karaktér bor sddana drenden ses som forvaltningsérenden.
Det innebir att Aklagarmyndigheten bér tillimpa forvaltningslagen vid sin
handlédggning. Enligt EU-forordningen ska det finnas ett effektivt ratts-
medel mot ett beslut om sanktionsavgift (artikel 16.10). Det bor darfor av
den kompletterande lagen framga att ett beslut om sanktionsavgift far
overklagas. Eftersom det ror sig om en administrativ sanktionsavgift bor



beslutet kunna &verklagas till allmén forvaltningsdomstol. Det foljer av
7 a § forvaltningsprocesslagen att Aklagarmyndigheten &r motpart i en
sadan process. Provningstillstdnd bor kriavas vid dverklagande till kam-
marratten.

9 Sekretess och anpassnings- och
lagringsskyldighet

9.1 Uppgiftslamnande och sekretess

Regeringens bedomning

Offentlighets- och sekretesslagen tillgodoser de behov av sekretess och
uppgiftsldmnande som kan férekomma néar en svensk behdrig myndig-
het utfardar en europeisk utlimnande- eller bevarandeorder i straffrétts-
liga forfaranden. Detsamma géller nér Sverige &r verkstillande stat av
en europeisk utlimnande- eller bevarandeorder. Det saknas bestimmel-
ser i offentlighets- och sekretesslagen som ér tillimpliga nir en svensk
behorig myndighet utfardar en europeisk utlimnandeorder i verkstallig-
hetssyfte.

Utredningens bedémning

Utredningens bedomning 6verensstimmer delvis med regeringens. Utred-
ningen har inte uttryckligen tagit stéllning till om offentlighets- och sekre-
tesslagen (2009:400) innehaller ndgon sekretessbestimmelse som kan
tillimpas nér en svensk behorig myndighet utférdar en europeisk utlam-
nande- eller bevarandeorder i verkstéllighetssyfte.

Remissinstanserna

En majoritet av remissinstanserna tillstyrker eller har inga synpunkter pa
bedomningen. Tidningsutgivarna framhaller att sekretessbestimmelsen i
18 kap. 17 § offentlighets- och sekretesslagen presumerar offentlighet och
att presumtionen for offentlighet inte far bli en chimér.

Skiilen for regeringens bedomning

EU-f6rordningen innehéller inte nigra sérskilda bestimmelser om sekre-
tess som riktar sig mot de behoriga myndigheterna. Flera bestimmelser
forutsétter dock ett visst informationsutbyte mellan dessa myndigheter,
t.ex. anmélningsforfarande enligt artikel 8 och begiran om verkstillighet
enligt artikel 16. I ett sddant informationsutbyte kan det féorekomma upp-
gifter som omfattas av sekretess.

I 18 kap. 17 § offentlighets- och sekretesslagen finns bestimmelser om
sekretess 1 verksamhet som avser rittsligt samarbete pa begédran av en
annan stat, for uppgift som hénfor sig till en utredning enligt bestimmel-
serna om forundersokning i brottmal eller en angeldgenhet som angér
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tvangsmedel, om det kan antas att det varit en forutsattning for den andra
statens begéran att uppgiften inte skulle rdjas. Denna reglering kommer att
vara tillamplig ndr Sverige &r verkstillande stat av en europeisk utlam-
nande- eller bevarandeorder, bade nér det giller straffrittsliga forfaranden
och i verkstillighetssyfte. Med hénsyn till den begrénsade information
som svenska myndigheter i normalfallet har om utredningen i den andra
staten dr skaderekvisitet utformat pé ett annat sitt 4n vad som géller vid
forundersokningssekretess. Den svenska myndigheten ska préva om det
kan antas att uppgiften lamnats under forutséttning att uppgiften inte rdjs.
Tidningsutgivarna framhaller att sekretessbestimmelsen i 18 kap. 17 §
offentlighets- och sekretesslagen innehaller ett s.k. rakt skaderekvisit, dvs.
att bestimmelsen presumerar offentlighet, och att den presumtionen inte
fér bli en chimir. Regeringen delar den synpunkten.

De grundldggande forutsdttningarna for att en svensk myndighet ska
kunna ldmna ut sekretessbelagda uppgifter till en utlindsk myndighet reg-
leras i 8 kap. 3 § offentlighets- och sekretesslagen. En utgangspunkt i lagen
dr att en uppgift som omfattas av sekretess inte far r6jas for en utlandsk
myndighet eller mellanfolklig organisation. I 8 kap. 3 § finns dock bestdm-
melser som innebar att en uppgift som omfattas av sekretess far rojas for
en utlindsk myndighet eller mellanfolklig organisation i tvé situationer.
Den ena &r nér utlimnandet sker enligt en sirskild foreskrift i lag eller
forordning (punkt 1). En foreskrift i en EU-forordning r att jamstélla med
en foreskrift i lag eller férordning. Den andra situationen &r nir uppgiften
i motsvarande fall skulle fa ldmnas till en svensk myndighet och det enligt
den utlimnande myndigheten star klart att det ar forenligt med svenska
intressen att uppgiften 1dmnas (punkt 2).

I de brottsbekdmpande myndigheternas registerlagstiftningar finns ut-
tryckliga bestimmelser som medger utlimnande av personuppgifter till en
utlindsk myndighet eller mellanfolklig organisation, om utlimnandet folj-
er av en internationell overenskommelse som Sverige har tilltrétt efter
riksdagens godkdnnande, se t.ex. 2 kap. 5§ tredje stycket lagen
(2018:1697) om éklagarvédsendets behandling av personuppgifter inom
brottsdatalagens omrade (Aklagarvisendets brottsdatalag). I vissa brotts-
bekdmpande myndigheters registerlagstiftningar anges vidare vissa mera
preciserade fall dér personuppgifter far lamnas ut till en utlaindsk motta-
gare, se t.ex. 2 kap. 5 § forsta och andra stycket i Aklagarvisendets brotts-
datalag.

Nér Sverige ar utfirdande stat av en europeisk utlimnande- eller bevar-
andeorder i straffrattsliga forfaranden kommer 18 kap. 1 § offentlighets-
och sekretesslagen att vara tillimplig. Andra bestimmelser i offentlighets-
och sekretesslagen som kan bli tillimpliga &r t.ex. utrikessekretess enligt
15 kap. 1 § eller sekretess till skydd for enskild enligt 35 kap 1 §.

Nér Sverige ar utfirdande stat av en europeisk utlimnande- eller bevar-
andeorder for straffverkstillighet &r 18 kap. 1§ och 35kap. 1§
offentlighets- och sekretesslagen inte tillimpliga (jfr prop. 2023/24:108 s.
63). Regeringen konstaterar att det kan finnas behov av att kunna besluta
om sekretess 1 sddana drenden, precis som det gor nir en sddan order
utfirdas i ett straffrittsligt forfarande. Risken &r annars att det framkom-
mer information som forfelar syftet med en sddan order eller att den infor-
mation som framkommer utnyttjas av kriminella aktorer. Denna risk maste
dock stillas mot intresset av offentlighet. Eftersom utredningen inte har



nagot forslag pd en sekretessbestimmelse ldmnar inte heller regeringen
nagot sadant forslag i detta lagstiftningsédrende.

9.2 Fler tjansteleverantorer ska inte omfattas av
krav pé lagring och anpassning

Regeringens bedomning

Reglerna om lagrings- och anpassningsskyldighet i lagen om elektro-
nisk kommunikation bor inte dndras.

Utredningens bedémning

Utredningens beddmning stimmer 6verens med regeringens.

Remissinstanserna

En majoritet av remissinstanserna tillstyrker eller invdnder inte mot
beddmningen.

Skiilen for regeringens bedomning

Utredningen 6verviager om fler av de svenska tjénsteleverantdrer som om-
fattas EU-forordningen ska omfattas av en lagrings- och anpassnings-
skyldighet i svensk ritt. Regler om lagring och anpassning finns i lagen
om elektronisk kommunikation. Som utredningen konstaterar &r den
skyldigheten begransad till endast vissa tillhandahéllare, t.ex. tillhandahal-
lare av allménna elektroniska kommunikationsnét som vanligen tillhanda-
halls mot ersittning med undantag for nummeroberoende interpersonella
kommunikationstjénster. Eftersom EU-forordningen inte stiller nagot
krav pd att tjansteleverantdrer som omfattas av dess tillimpningsomrade
ocksé ska omfattas av krav pa anpassning eller lagring enligt nationell rétt,
konstaterar regeringen att det saknas skl att titta vidare pa den fragan i det
hér lagstiftningsérendet.

Regeringen noterar vidare att vissa svenska tillhandahéllare som om-
fattas av tystnadsplikt enligt 9 kap. 31 § lagen om elektronisk kommuni-
kation ocksa omfattas av EU-forordningens skyldigheter att lamna ut upp-
gifter till en behorig myndighet i en annan EU-medlemsstat. Eftersom ett
sddant utlimnande ddrmed inte &r att anse som obehorigt, forhindrar tyst-
nadsplikten inte sddana tillhandahallare fran att 1dmna ut uppgifter.
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10 EU-direktivet

10.1 Lagens tillimpningsomrade

Regeringens forslag

Lagen som genomfor EU-direktivet (genomférandelagen) ska gélla for

en tjdnsteleverantor som dr etablerad i Sverige. Genomforandelagen ska

ocksa gilla for en tjdnsteleverantdr som erbjuder sina tjénster i Sverige

om

e tjansteleverantdren inte &r etablerad i ndgon annan medlemsstat
inom unionen, eller

e enbart dr etablerad i en medlemsstat som inte deltar i de EU-réttsliga
instrument som anges i artikel 1.2 i EU-direktivet.

En tjinsteleverantor som erbjuder finansiella tjénster ska vara undan-
tagen fran genomforandelagens tillimpningsomrade. Detsamma ska
gélla for en tjansteleverantdr som endast dr etablerad i Sverige och
enbart erbjuder sina tjdnster har.

Vissa uttryck som anvénds i genomforandelagen ska definieras.

Utredningens forslag

Forslagen fran utredningen stimmer i huvudsak dverens med regeringens.
Utredningen foreslér att samtliga begrepp som definieras i artikel 3 i EU-
forordningen ska gélla dven i forhéllande till EU-direktivet. Utredningen
foreslar ocksa en annan lagteknisk 16sning.

Remissinstanserna

En majoritet av remissinstanserna tillstyrker eller har inga synpunkter pa
forslagen.

Skilen for regeringens forslag

Som anges i avsnitt 5 anser regeringen, till skillnad frén utredningen, att
bestimmelserna som genomfor EU-direktivet ska inforas i en ny lag som
bor heta lag om utsedda verksambhetsstéllen och réttsliga ombud for in-
hamtning av elektroniska bevis (genomforandelagen). I den lag som utred-
ningen foreslar, vilken alltsd innehaller bade de bestimmelser som komp-
letterar EU-forordningen och de som genomfér EU-direktivet, foreslas en
bestdmmelse med innebdrden att de ord och begrepp som anvénds i EU-
forordningen ska ha motsvarande betydelse vid tillimpningen av den
lagen, vilket ddrmed ocksa géller de bestimmelser som genomfér EU-
direktivet. Bade i EU-forordningen och EU-direktivet finns en artikel med
uttryck som definieras (se artikel 3 i EU-férordningen och artikel 2 i EU-
direktivet). Listan med uttryck i EU-forordningen 4r langre d4n den som
finns i EU-direktivet. Det saknas anledning att i genomforandelagen infora
en paragraf med uttryck som enbart finns i EU-férordningen. Dértill kom-
mer att det finns begrepp i artikel 3 i EU-férordningen som i och for sig
anvinds 1 EU-direktivet men som inte definieras i det, t.ex. elektroniska



bevis. Enligt EU-domstolens praxis ska begrepp som inte uttryckligen
hénvisar till nationell rétt ges en sjédlvstindig unionsrittslig tolkning och
dven om sddana begrepp forekommer i andra EU-réttsakter ska den nér-
mare innebdrden av begreppet avgoras i forhallande till den rattsakt dér
begreppet forekommer. En sddan hénvisning till begrepp i EU-forord-
ningen som utredningen foreslar kan séldes gora att genomforandelagen
kommer att tillimpas felaktigt. 1 stdllet bor en bestimmelse inforas i
genomforandelagen med de uttryck som finns i artikel 2 i EU-direktivet. I
den bor alltsa bl.a. framgér vad som avses med en tjinsteleverantor, ett
utsett verksambhetsstille och ett réttsligt ombud. I den bestimmelsen bor
det ocksa anges vilka beslut och foreldgganden som omfattas av lagen (jfr
artiklarna 1.1 och 3.1 i EU-direktivet).

En bestimmelse bor ocksa tas in i genomfoérandelagen som anger vilka
tjénsteleverantdrer som triffas av genomforandelagens tillampnings-
omrade. De tjdnsteleverantdr som bor omfattas &r i forsta hand en tjédnste-
leverantor som &r etablerad i Sverige. En tjansteleverantdr som inte &r
etablerad i Sverige men som erbjuder sina tjanster hér bor ocksa i vissa fall
omfattas av lagens tillimpningsomrade, detta for att leva upp till EU-
direktivets bestimmelser. Sa& bor vara fallet om en tjénsteleverantor
erbjuder sina tjénster i Sverige och den varken &r etablerad i Sverige eller
i nigon annan medlemsstat. Aven en tjinsteleverantdr som erbjuder sina
tjanster i Sverige och som endast dr etablerad i en medlemsstat som inte
deltar i de EU-réttsliga instrument som anges 1 artikel 1.2 i EU-direktivet
bor omfattas av lagen. De EU-réttsliga instrument som anges i den artikeln
ar EU-forordningen, direktivet om en europeisk utredningsorder och EU-
konventionen om dmsesidig réttslig hjélp i brottmal. I praktiken innebar
det att en tjansteleverantor som enbart ar etablerad i Danmark eller Irland,
vilka 4r de enda medlemsstater som inte deltar i alla tre av dessa EU-
rattsliga instrument, bor omfattas av genomforandelagen om de erbjuder
sina tjanster i Sverige.

Av EU-direktivet foljer att en tjénsteleverantdr som enbart ar etablerad
i Sverige och som endast erbjuder sina tjénster hér dr undantagen fran dess
tillampningsomrade (artikel 1.5). Detsamma giller en tjdnsteleverantor
som erbjuder finansiella tjanster (artikel 2.1). Det bor darfor framga av
genomforandelagen att saddana tjdnsteleverantorer &r undantagna fran
lagens tillimpningsomrade.

10.2  Utsedda verksamhetsstillen och rittsliga
ombud

10.2.1  Skyldigheten att utse utsedda verksamhetsstillen
eller rittsliga ombud

Regeringens forslag

En tjinsteleverantdr som dr etablerad i Sverige ska skriftligen utse
minst ett av sina verksamhetsstéllen till utsett verksamhetsstélle. Ett ut-
sett verksamhetsstille ska vara etablerat i en medlemsstat som deltar 1
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ett av de EU-réttsliga instrument som anges i artikel 1.2 i EU-direktivet
och i vilken tjénsteleverantdren erbjuder sina tjanster.

En tjdnsteleverantor som inte &r etablerad i nagon av unionens med-
lemsstater, men som erbjuder tjanster i Sverige, ska skriftligen utse ett
rattsligt ombud. Detsamma géller en tjdnsteleverantér som enbart ar
etablerad i en medlemsstat som inte deltar i de EU-réttsliga instrument
som anges i artikel 1.2 1 EU-direktivet. Ett réttsligt ombud ska utses i
en medlemsstat som deltar i ett av de EU-réttsliga instrument som anges
i artikel 1.2 i EU-direktivet och i vilken det réttsliga ombudet har sin
hemvist. Tjansteleverantdren ska dven erbjuda sina tjanster i den med-
lemsstaten.

En tjénsteleverantdr ska utse ett utsett verksambhetsstille eller ett
rattsligt ombud inom sex manader frén den dag da tjansteleverantdren
borjade erbjuda sina tjénster i unionen.

Utredningens forslag

Forslagen fran utredningen stimmer delvis dverens med regeringens.
Utredningen ldmnar inget forslag p& hur artikel 3.1 ¢ i EU-direktivet ska
genomfOras i svensk rétt. Utredningen foreslar inte heller nidgon lag-
bestimmelse for vad som giller for en tjinsteleverantor som inte erbjod
sina tjdnster i unionen nér direktivet trdder i kraft. Utredningen har dven
valt en annan lagteknisk 16sning.

Remissinstanserna

En majoritet av remissinstanserna tillstyrker eller har inga synpunkter pa
forslaget. Juridiska fakultetsndmnden vid Uppsala universitet for fram att
det finns en risk for att tjénsteleverantdrer som erbjuder tjanster i flera
medlemsstater placerar utsedda verksamhetsstillen och réttsliga ombud i
medlemsstater som inte deltar i samarbetet i ett av de EU-réttsliga instru-
ment som anges i artikel 1.2 i EU-direktivet. Hi3G Access AB framhéller
vikten av att redan etablerade kontaktvdgar mellan de nationella brotts-
bekdmpande myndigheterna och tjénsteleverantdrerna utnyttjas till fullo
dven vid forfragningar fran brottsbekdmpande myndigheter i andra lédnder.
Sveriges advokatsamfund ifragasitter lampligheten 1 att utlindska myn-
digheter ska kunna vinda sig direkt till subjekt i Sverige och gor géllande
att det ur legalitets- och rittssdkerhetssynpunkt ar béttre om utldndska
myndigheter vander sig till svenska myndigheter.

Skilen for regeringens forslag

En tjansteleverantor ska utse minst en mottagare i unionen som kan ta
emot, folja och verkstilla beslut och foreldgganden som avses i artikel 1.2
i EU-direktivet (artikel 3.1 i EU-direktivet). En mottagare ska vara ett
utsett verksamhetsstélle eller rittsligt ombud. De beslut och foreldgganden
som avses i artikel 1.2 i EU-direktivet dr en europeisk utlimnande- och
bevarandeorder, samt en europeisk utredningsorder och en ansdékan om
rittslig hjalp beslutad med st6d av EU-konventionen om 6msesidig rattslig
hjélp i1 brottmal, som avser inhdmtning av elektroniska bevis. Nér behoriga
myndigheter ska himta in elektroniska bevis med stdd av ndimnda rétts-



akter och frén sddana tjansteleverantdrer som omfattas av EU-direktivet ar
det alltsa ett utsett verksamhetsstille eller réttsligt ombud som dr mottaga-
re. Ett utsett verksamhetsstélle eller réttsligt ombud far &ven anvindas av
de nationella brottsbekdmpande myndigheterna for att hdmta in elektro-
niska bevis genom nationella bevisinhdmtningsatgarder.

En tjénsteleverantdr som é&r etablerad i unionen ska utse ett eller flera
utsedda verksambhetsstéllen (artikel 3.1 a). Ett utsett verksamhetsstélle &r
ett av tjénsteleverantorens verksamhetsstéllen som skriftligen har utsetts
av tjansteleverantoren for att ta emot sddana beslut och foreldgganden som
avses i artikel 1.2 i EU-direktivet. Ett utsett verksamhetsstélle ska vara en
juridisk person (artikel 2.5) och vara etablerat i en medlemsstat i vilken
tjdnsteleverantdren ocksa erbjuder sina tjanster (artikel 3.2). Ett verksam-
hetsstille definieras som en enhet som de facto utdvar ekonomisk verk-
samhet under en obegrinsad tid genom en stabil infrastruktur varifrén
tillhandahallandet av tjénster genomfors eller verksamheten forvaltas
(artikel 2.4).

Om en av tjansteleverantdrens enheter i en medlemsstat uppfyller krite-
rierna fOr att vara etablerad dér bor det verksamhetsstéllet kunna utses till
ett utsett verksamhetsstélle, under forutsittning att d&ven &vriga krav &r
uppfyllda. Kravet pa att tjansteleverantéren ocksa maéste erbjuda sina
tjanster i den medlemsstat dér ett utsett verksamhetsstélle utses, dr uppfyllt
om tjénsteleverantdren gor det mojligt for fysiska eller juridiska personer
i den medlemsstaten att anvénda dennes tjdnster (artikel 2.2). Déarutover
maste ett utsett verksamhetsstille utses i en medlemsstat som deltar i de
EU-riéttsliga instrument som anges i artikel 1.2. De rittsliga instrument
som raknas upp i artikel 1.2 i EU-direktivet &r EU-forordningen, direktivet
om en europeisk utredningsorder och EU-konventionen om omsesidig
rattslig hjélp i brottmal. For att kravet pa att medlemsstaten deltar i de EU-
rattsliga instrumenten instrument som anges i artikel 1.2 ska vara uppfyllt
krévs att ett utsett verksamhetsstélle utses antingen i en medlemsstat som
deltar i alla tre réttsliga instrument eller att t.ex. ett utsett verksamhetsstélle
utses i en medlemsstat for en av réttsakterna och i en annan medlemsstat
for de andra tva. Det senare kan exemplifieras enligt foljande. En tjadnste-
leverantdr som ar etablerad i Sverige och Irland kan utse sitt utsedda verk-
sambhetsstille i Sverige, som deltar i alla tre réttsliga instrument, och ge det
behorighet att hantera alla tre rittsakter. Om det ddremot utses i Irland,
som endast deltar i EU-forordningen och EU-konventionen om dmsesidig
rittslig hjdlp i brottmal, krévs att ett utsett verksamhetsstélle utses dven i
Sverige for att hantera europeiska utredningsorder fér inhdmtning av elekt-
roniska bevis. For en tjénsteleverantdor som endast har ett verksamhets-
stidlle kommer det vara det som ska utses till ett utsett verksamhetsstille,
medan en tjdnsteleverantdr som har flera verksamhetsstillen behdver vilja
ett eller flera av dem sa ldnge de uppfyller Gvriga krav pa att vara ett utsett
verksambhetsstille.

En tjdnsteleverantor som inte &r etablerad i unionen men som erbjuder
sina tjénster i den ska i stéllet utse minst ett rattsligt ombud, vilket kan vara
en fysisk eller juridisk person (artikel 3.1 b). Detsamma giller for en
tjénsteleverantdr som enbart &r etablerad i en medlemsstat som inte deltar
i de EU-réttsliga instrument som anges i artikel 1.2 i EU-direktivet (artikel
3.1 ¢). Ett réttsligt ombud ska utses i en medlemsstat i vilken tjénste-
leverantoren erbjuder sina tjdnster och som deltar i de EU-réttsliga instru-
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ment som anges i artikel 1.2 (artikel 3.1 b och c). Med att erbjuda sina
tjénster i en medlemsstat avses att tjdnsteleverantoren gor det mojligt for
fysiska eller juridiska personer i den medlemsstaten att anvinda dennes
tjanster. Det krivs dessutom att det finns ett betydande antal anvéndare i
den medlemsstaten eller att verksamheten &r inriktad pd den medlems-
staten (artikel 2.2).

Det rittsliga ombudet ska ha sin hemvist i den medlemsstat i vilken den
utses (artikel 3.2). Hemvist &r inte definierat i EU-direktivet. Begreppet
hemvist bor ges en sjélvstindig unionsréttslig tolkning och far, vid behov,
tolkas i forhéllande till EU-direktivet. Begreppet hemvist bor dock inne-
fatta att det réttsliga ombudet har en néra anknytning till den medlemsstat
dir det utses. Vidare krévs, precis som ett utsett verksamhetsstélle, att ett
rattsligt ombud utses i en medlemsstat som deltar i de EU-réttsliga instru-
ment som anges i artikel 1.2 i EU-direktivet. Ddrmed ser regeringen inte
den risk Juridiska fakultetsndmnden vid Uppsala universitet for fram att
tjénsteleverantdrer som erbjuder tjénster i flera medlemsstater kommer att
placera utsedda verksamhetsstillen och réttsliga ombud i medlemsstater
som inte deltar i samarbetet i ett av de instrument som anges i artikel 1.2.
Medlemsstaterna i vilken en tjansteleverantor &r etablerad eller, om den
inte &dr etablerad i ndgon medlemsstat, de medlemsstater i vilken den
erbjuder sina tjanster, ska sédkerstilla att tjansteleverantdren utser sin
mottagare 1 en medlemsstat som uppfyller de kriterier som anges i EU-
direktivet. Om sé inte sker, ska tjénsteleverantoren &ldggas sanktioner (se
vidare avsnitt 10.3).

For att genomfora artikel 3.1 och 3.2 i EU-direktivet i svensk ritt bor det
alltsé tas in bestimmelser i genomforandelagen om nér en tjénsteleveran-
tor som &r etablerad eller erbjuder sina tjanster i Sverige ska utse ett utsett
verksamhetsstille eller réttsligt ombud. Regeringens forslag till hur dessa
bestdmmelser 1 genomforandelagen ska utformas skiljer sig ndgot at fran
utredningens. De huvudsakliga dndringarna beror pa att regeringen inte
anser att bestimmelserna ska utformas som att utgangspunkten &r att ett
utsett verksamhetsstille eller rittsligt ombud ska utses 1 Sverige utan att
det racker att det framgar nér en skyldighet att utse en mottagare finns och
i vilken eller vilka medlemsstater en sddan far utses.

Till skillnad frén utredningen anser regeringen vidare att artikel 3.1 c i
EU-direktivet riktar sig till samtliga medlemsstater och inte bara en sddan
som inte deltar i de EU-réttsliga instrument som réknas upp i artikel 1.2.
Det innebér alltsd att det kommer att aligga Sverige att sékerstilla att en
tjdnsteleverantdr som enbart &r etablerad i en medlemsstat som inte deltar
i ndgon av de EU-rittsliga instrument som anges i artikel 1.2 i EU-direk-
tivet utser ett rittsligt ombud i ndgon av de medlemsstater i vilken den
erbjuder sina tjénster. Som redovisas i avsnitt 10.1 ror detta sig om tjénste-
leverantorer som enbart dr etablerade i Irland eller Danmark.

Om en tjansteleverantdr borjar erbjuda sina tjénster i unionen efter EU-
direktivs ikrafttrddande har den sex manader pa sig att utse ett verksam-
hetsstélle eller rattsligt ombud rdknat fran den dag da tjdnsten borjade
erbjudas (artikel 3.6 i EU-direktivet). Utredningen foreslar inga bestim-
melser dir det framgér vad som géller for tjansteleverantdrer som borjar
erbjuda sina tjénster efter att EU-direktivet trader i kraft, utan anser att det
ricker att centralmyndigheten beaktar detta i sin tillsyn. Regeringen delar
inte den bedomningen utan anser att det bor framga av genomforandelagen



vilka tidsramar en tjansteleverantor har att forhalla sig till. Vad som géller
for en tjdnsteleverantér som erbjod sina tjdnster i unionen niar EU-direk-
tivet tradde i kraft, se avsnitt 12.

Hi3G Access AB och Sveriges advokatsamfund anser att utlindska myn-
digheter bor anvinda redan befintliga kontaktvigar med svenska brotts-
bekdmpande myndigheter. Enligt Hi3G Access AB bor det i vart fall vara
sa fram till dess att det decentraliserade it-systemet som enligt EU-férord-
ningen ska inrédttas, finns pé plats. Regeringen konstaterar att var en euro-
peisk utlimnande- eller bevarandeorder, liksom en europeisk utrednings-
order eller ansdkan om réttslig hjdlp som har beslutats med stod av EU-
konventionen om Omsesidig rattslig hjélp i brottmél fér inhdmtning av
elektroniska bevis ska skickas, foljer av EU-rétten. Det skulle alltsa sta i
strid med EU-rétten att infora andra regler i svensk ritt.

10.2.2  Uppgifter for utsedda verksamhetsstillen och
rittsliga ombud

Regeringens forslag

Utsedda verksambhetsstéllen och réttsliga ombud i Sverige ska ha en
skyldighet att samarbeta med behoériga myndigheter genom att ta emot
saddana beslut och foreldgganden som omfattas av artikel 1.2 i EU-
direktivet och folja dem.

Utredningens forslag

Forslagen fran utredningen stimmer delvis dverens med regeringens.
Utredningens forslag innehéller ingen uttrycklig skyldighet att samarbeta
med myndigheterna.

Remissinstanserna

En majoritet av remissinstanserna tillstyrker eller invénder inte mot
forslaget.

Skilen for regeringens forslag

Utsedda verksambhetsstillens och rittsliga ombuds uppgift 4r att vara mot-
tagare av sddana beslut och foreldgganden som utfardas i enlighet med de
rittsliga instrument som anges i artikel 1.2 i EU-direktivet. De ska ocksa
samarbeta med behoriga myndigheter och f6lja sdédana beslut och foreldg-
ganden. For att genomfora EU-direktivets bestimmelser behover det alltsa
tas in bestdimmelser i genomforandelagen om att ett utsett verksamhets-
stille eller réttsligt ombud i1 Sverige bor ha en skyldighet att samarbeta
med behoriga myndigheter genom att ta emot sddana beslut och foreldg-
ganden som anges i artikel 1.2 och folja dem. Till skillnad frén utredningen
anser regeringen saledes att det inte ricker att bara ange att ett utsett verk-
sambhetsstille eller rattsligt ombud ska ta emot beslut och foreldgganden,
utan det behdver dven framga att det finns en skyldighet att samarbeta med
behdriga myndigheter och folja beslut och foreldigganden, dvs. att ta fram
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de elektroniska bevis som begérs och ldmna ut dem till en behorig myn-
dighet. For att det ska uppkomma en skyldighet att ta fram och ldmna ut
elektroniska bevis kravs att forutsittningarna i respektive EU-réttsakt eller
enligt nationell rétt &r uppfyllda.

Som angetts ovan dr de EU-réttsliga instrument som anges i artikel 1.2 i
EU-direktivet &r EU-férordningen, direktivet om en europeisk utrednings-
order och EU-konventionen om dmsesidig rattslig hjdlp i1 brottmal. Syftet
ska vara att hiimta in elektroniska bevis i straffrittsliga forfaranden. Aven
nationella beslut och foreligganden som avser inhdmtning av elektroniska
bevis omfattas av artikel 1.2. Syftet med EU-férordningen dr dock att de
flesta grinsdverskridande beslut om att hdmta in elektroniska bevis fran
en tjansteleverantdr ska ske genom att en europeisk utlimnande- eller
bevarandeorder utfardas. Det dr darfor troligt att det framfor allt 4r sddana
order som ett utsett verksamhetsstélle eller rattsligt ombud kommer att
hantera.

Det foljer redan av EU-forordningen att en europeisk utlimnande- och
bevarandeorder ska skickas av den utfardande myndigheten direkt till ett
utsett verksambhetsstille eller réttsligt ombud i en annan medlemsstat
(artikel 7). EU-forordningen innehéller dartill ett flertal skyldigheter for
utsedda verksamhetsstéillen och rittsliga ombud vid mottagandet av en
europeisk utlimnande- eller bevarandeorder (se t.ex. artiklarna 10 och 11).
Till skillnad fran EU-forordningen kommer det i fall som utgar fran direk-
tivet om en europeisk utredningsorder eller EU-konventionen om 6mse-
sidig réttslig hjdlp i brottmal, att vara svenska myndigheter som tar kontakt
med ett utsett verksambhetsstille eller réttsligt ombud i Sverige efter begér-
an av en behorig myndighet i en annan medlemsstat. EU-direktivet &ndrar
inte den ordningen (se skil 6).

Ett utsett verksamhetsstélle eller rittsligt ombud i Sverige &r ocksé skyl-
digt att ta emot och f6lja beslut om att hdmta in elektroniska bevis som
fattas av svenska brottsbekdmpande myndigheter. Som foljer av avsnitt
10.2.5 finns ingen skyldighet for svenska brottsbekdmpande myndigheter
att vinda sig till ett utsett verksamhetsstille eller rittsligt ombud i Sverige
for att hdmta in elektroniska bevis enligt nationell ratt. Skyldigheten finns
dock for det utsedda verksamhetsstéllet eller réttsliga ombudet att sam-
arbeta dven med svenska behoriga myndigheter i sddana situationer och
folja dven nationella beslut om svenska myndigheter véljer att vinda sig
till ett sddant.

Hur elektroniska bevis ska tas fram, t.ex. inom vilken tid och pa vilket
satt kommer att vara beroende av vilket EU-rittsligt instrument eller vilka
nationella bestimmelser som beslutet eller foreliggandet om att 1dmna ut
elektroniska bevis grundar sig pa.

10.2.3  Skyldigheten att tillhandahélla resurser och
befogenheter

Regeringens forslag

En tjansteleverantdr som omfattas av den lag som genomfor EU-direk-
tivet (genomforandelagen) ska ge ett utsett verksamhetsstille eller rétts-
ligt ombud de befogenheter och resurser som krédvs for att samarbeta



med behoriga myndigheter och ta emot och f6lja sddana beslut och fore-
lagganden som omfattas av artikel 1.2 i EU-direktivet. Detta ska gélla
oavsett 1 vilken medlemsstat ett utsett verksamhetsstille eller rattsligt
ombud har utsetts.

Utredningens forslag

Forslagen fran utredningen stimmer delvis dverens med regeringens.
Utredningen foreslar att det endast ar tjansteleverantorer som é&r etablerade
i Sverige och tjénsteleverantdrer som har ett utsett verksamhetsstille eller
rattsliga ombud hér, som ska ge ett sddant utsett verksamhetsstille eller
rattsligt ombud de befogenheter och resurser som avses i artikel 3 i EU-
direktivet. Utredningen foreslar inte att det uttryckligen ska krdvas att
beslutet {oljs.

Remissinstanserna

En majoritet av remissinstanserna tillstyrker eller invdnder inte mot for-
slaget. Sveriges advokatsamfund lyfter vikten av att forslagen inte far
dventyra Sveriges nationella sékerhet och att utredningen béttre borde ha
beaktat cybersdkerhetslagen (2025:1506), som genomfor Europaparla-
mentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgdrder for en hog gemensam cybersidkerhetsniva i hela unionen, om
dndring av forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och
om upphévande av direktiv (EU) 2016/1148, det s.k. NIS2-direktivet.

Skilen for regeringens forslag

Medlemsstaterna ska sikerstilla att tjainsteleverantérer som é&r etablerade
eller erbjuder tjénster pa deras territorium ger sina utsedda verksamhets-
stéillen och rittsliga ombud de befogenheter och resurser som krévs for att
samarbeta med behoriga myndigheter och f6lja sdédana beslut och foreldg-
ganden som avses i artikel 1.2 i EU-direktivet (artikel 3.4). En bestim-
melse med inneborden att sddana tjansteleverantérer som omfattas av lag-
ens tillimpningsomrade har en sddan skyldighet bor darfor tas in 1 genom-
forandelagen. Utredningen foreslar att ett utsett verksamhetsstélle och
rattsligt ombud ska ges de resurser och befogenheter som krévs for att ta
emot ett beslut. Enligt regeringen 4r det dock avgorande enligt EU-direk-
tivet att ett utsett verksamhetsstélle eller réttsligt ombud ges befogenheter
och resurser att dven folja beslutet eller foreldggandet, vilket enligt rege-
ringen &r en vidare skyldighet &n att endast ta emot sadana. Detta bor dér-
for framga av bestdmmelsen i genomforandelagen, liksom att utsedda
verksambhetsstéllen och réttsliga ombud har en skyldighet att samarbeta
med behoriga myndigheter. Samarbetet tar sikte just pa skyldigheterna att
ta emot och folja beslut och foreldgganden och asyftar t.ex. att det utsedda
verksamhetsstillet eller rattsliga ombudet é&r tillgéngligt for kommunika-
tion.

Utredningen foreslar endast att en tjansteleverantdr som ar etablerad i
Sverige och en tjdnsteleverantér som erbjuder sina tjénster i Sverige och
som dessutom har ett utsett verksamhetsstélle eller ett rattsligt ombud hér
ska omfattas av skyldigheten. Regeringen anser dock att det enligt EU-
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direktivet krivs att alla tjansteleverantdrer som erbjuder sina tjanster i
Sverige omfattas av skyldigheten, under forutsdttning att tjénsteleveran-
toren inte dr etablerad i ndgon annan medlemsstat eller om det ror sig om
en tjansteleverantdr som enbart &r etablerade i en medlemsstat som inte
deltar i de réttsakter som anges i artikel 1.2 i EU-direktivet. Skyldigheten
ska alltsa gilla oavsett i vilken medlemsstat tjénsteleverantdren har valt att
utse ett utsett verksamhetsstille eller rattsligt ombud.

Vilka resurser och befogenheter som kravs kommer att variera, men ett
utsett verksamhetsstélle eller rittsligt ombud maste dtminstone ges de
forutséttningar som krivs for att, inom de tidsfrister som anges i respektive
rittsakt, fA fram de elektroniska uppgifter som behoériga myndigheter
begér utlimnade.

Sveriges advokatsamfund pekar pé vikten av att forslagen inte dventyrar
Sveriges nationella sékerhet och pekar pa att ett utsett verksamhetsstille
och rittsligt ombud som utses kan omfattas av sirskilda krav pa sékerhet
enligt sdkerhetsskyddslagen (2018:585) och av cybersédkerhetslagen som
trader 1 kraft den 15 januari 2026. Regeringen instimmer i vikten av att
den nya ordningen inte far hota nationell sdkerhet och vill framhalla att en
tjénsteleverantdr som omfattas av EU-direktivet behdver forsékra sig om
att denne inte bryter mot nagra av de skyldigheter som aligger denne enligt
annan lagstiftning nir den utser en mottagare inom unionen. Om tjénste-
leverantorer bedomer att sd kriavs for att det utsedda verksamhetsstillet
eller rittsliga ombudet ska kunna utfora sina uppgifter kan tjénsteleveran-
toren t.ex. behdva ingd ett sikerhetsskyddsavtal med dessa. Nagon komp-
letterande lagstiftning krévs inte for detta.

10.2.4  Skyldighet att underritta centralmyndigheten

Regeringens forslag

En tjénsteleverantdr som har utsett ett utsett verksamhetsstille eller

rattsligt ombud i Sverige ska underrdtta den svenska centralmyndighet-

en om uppgifter for att underldtta centralmyndighetens tillsyn, samt
hélla dessa uppgifter uppdaterade. En sadan underrittelse ska innehalla
uppgifter om

o vilket eller vem det utsedda verksamhetsstéllet eller rittsliga om-
budet ér,

o skilen till att tjinsteleverantoren ansett sig skyldig att utse ett utsett
verksambhetsstille eller réttsligt ombud och varfor en sddan motta-
gare utsetts i Sverige,

e det territoriella tillimpningsomradet for varje utsett verksamhets-
stalle eller rittsligt ombud om tjénsteleverantdren utsett flera
sddana,

o vilket eller vilka av unionens officiella sprak som godtas for kom-
munikation med ett utsett verksamhetsstélle eller réttsligt ombud,

e Ovriga uppgifter som ar relevanta for att centralmyndigheten ska
kunna avgdra om tjansteleverantéren uppfyller sina skyldigheter
enligt den lag som genomfor EU-direktivet (genomférandelagen).




En tjénsteleverantdor som omfattas av genomférandelagen och som
utsett ett utsett verksamhetsstélle eller réttsligt ombud i en annan med-
lemsstat ska underrétta centralmyndigheten i den medlemsstaten om
o kontaktuppgifterna till det utsedda verksamhetsstéllet eller réttsliga

ombudet,

e det territoriella tillimpningsomradet for varje utsett verksamhets-
stille eller rdttsligt ombud om tjénsteleverantdren utsett flera
sadana, och

o vilket eller vilka av unionens officiella sprak, som ocksa ir ett offi-
ciellt sprak i den medlemsstat i vilken det utsedda verksamhetsstél-
let eller réttsliga ombudet utsetts, som godtas for kommunikation
med det utsedda verksambhetsstillet eller rattsliga ombudet.

Tjansteleverantoren ska si snart som mdjligt informera den svenska
eller utlindska centralmyndigheten om nagon av dessa uppgifter
dndras.

Regeringen eller den myndighet som regeringen bestimmer ska fa
meddela ndrmare foreskrifter om den underréttelse som ska goras till

den svenska centralmyndigheten.

Utredningens forslag

Forslagen fran utredningen stimmer delvis dverens med regeringens.
Utredningen foreslar endast att den som utsett ett utsett verksamhetsstille
eller rattsligt ombud i Sverige ska underritta den svenska centralmyndig-
heten om de uppgifter som framgér av artikel 4 i EU-direktivet samt att
den regleringen kan tas in i forordning.

Remissinstanserna

En majoritet av remissinstanserna tillstyrker eller invdnder inte mot
forslagen.

Skilen for regeringens forslag

Enligt artikel 4 i EU-direktivet ska varje tjansteleverantor skriftligen
underratta centralmyndigheten i den medlemsstat dir dess utsedda verk-
sambhetsstélle &r etablerat eller dar dess rittsliga ombud har sin hemvist om
ett antal uppgifter. De uppgifter som ska ldmnas in dr kontaktuppgifterna
till det utsedda verksamhetsstillet eller réttsliga ombudet. Om en tjénste-
leverantdr utser flera utsedda verksambhetsstéllen eller flera rattsliga om-
bud ska tjansteleverantdren i sin underrittelse ange kontaktuppgifterna
och det exakta territoriella tillimpningsomradet for sina utsedda verksam-
hetsstéllen eller réttsliga ombud. Tjénsteleverantdren ska &ven i sin under-
rattelse ange pa vilket eller vilka av unionens officiella sprak som kontakt-
er med det utsedda verksamhetsstillet eller réttsliga ombudet kan ske. Det
ar medlemsstaterna i vilka tjansteleverantdren ar etablerad eller erbjuder
sina tjanster som ska se till att dessa skyldigheter foljs.

Utredningen foreslar en bestimmelse i forordning med innebdrden att
en tjansteleverantor som har utsett ett utsett verksamhetsstélle eller rétts-
ligt ombud i Sverige ska anmila de uppgifter som foljer av artikel 4 till
den svenska centralmyndigheten. Regeringen anser att utredningens for-
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slag inte tillrackligt ndra foljer EU-direktivet. Enligt EU-direktivet aligger
det Sverige att se till att alla tjansteleverantorer som omfattas av genom-
forandelagen underrittar centralmyndigheten i den medlemsstat dar ett ut-
sett verksambhetsstille eller rattsligt ombud utsetts, dvs. oavsett om detta
skett i Sverige eller i en annan medlemsstat dér tjdnsteleverantdren i stéllet
kan utse en sddan mottagare. Av genomforandelagen bor alltsa f6lja att en
tjdnsteleverantdr som omfattas av den ska underritta centralmyndigheten
i den medlemsstat dér ett utsett verksamhetsstille eller rattsligt ombud ut-
setts om de uppgifter som foljer av artikel 4 i EU-direktivet. Till skillnad
frén utredningen anser regeringen alltsa att dessa bestimmelser bor tas in
i genomforandelagen och inte i forordning. Vidare bor tjansteleverantéren
sa snart som mdjligt informera den aktuella centralmyndigheten om négon
av dessa uppgifter dndras.

Regeringen ser ddrutover ett behov av att ytterligare information 1dmnas
till den svenska centralmyndigheten samtidigt som de uppgifter som foljer
av artikel 4 ldmnas. Detta i syfte att underlétta centralmyndighetens tillsyn
och didrmed tillforsdkra att EU-direktivets bestimmelser ges fullt genom-
slag. Utover de uppgifter som foljer av artikel 4 bor tjansteleverantéren
dven motivera varfor den utsett ett utsett verksamhetsstélle eller rattsligt
ombud i Sverige. I det ligger att det t.ex. bor framga vilka tjanster tjénste-
leverantoren tillhandahaller och uppgifter om i vilka medlemsstater tjans-
terna tillhandahélls. Det bor d4ven framga om det utsedda verksamhetsstél-
let eller rittsliga ombudet uppfyller kraven pa att utses till ett sidant. Aven
ovriga forutsittningar som visar att tjinsteleverantoren anser sig ha upp-
fyllt sina skyldigheter enligt genomforandelagen bor anges. Det inkluderar
bl.a. att ange pa vilket sitt ett utsett verksamhetsstille eller rittsligt ombud
har getts tillrdckliga resurser och befogenheter for att utfora sin uppgift.
Om nagon av dessa uppgifter forandras bor tjdnsteleverantoren underritta
centralmyndigheten om det. Regeringen eller den myndighet regeringen
beslutar kan behova meddela ytterligare foreskrifter om underréttelsen till
den svenska centralmyndigheten. Det kommer i huvudsak handla om att
precisera vilka uppgifter som bor folja av underréttelsen och inom vilken
tid en underrittelse eller uppdateringar av en underréttelse bor goras.

10.2.5  Nir svenska behoriga myndigheter ska vinda sig
till ett utsett verksamhetsstille eller rittsligt
ombud

Regeringens forslag

En europeisk utredningsorder eller en ansdkan om réttslig hjalp beslut-
ad med st6d av EU-konventionen om 6msesidig rattslig hjélp i brottmél
som avser inhdmtning av elektroniska bevis ska riktas till ett utsett
verksambhetsstille eller rattsligt ombud.

Beslut eller foreldgganden om inhdmtning av elektroniska bevis
enligt nationell rdtt ska fa riktas mot utsedda verksamhetsstéllen eller
rattsliga ombud i Sverige.




Utredningens forslag

Utredningen ldmnar inte nagot forslag.

Skilen for regeringens forslag

Som redovisas i avsnitt 10.2.1 ska medlemsstaterna sikerstélla att tjanste-
leverantorer utser ett utsett verksamhetsstélle eller réttsligt ombud for att
ta emot beslut och foreldgganden for att hdmta in elektroniska bevis enligt
de rattsakter som anges i artikel 1.2 och enligt nationell ratt (artikel 3.1 i
EU-direktivet). Medlemsstaterna ska vidare sdkerstélla att sidana beslut
och foreldgganden riktas till ett utsett verksamhetsstille eller réttsligt
ombud (artikel 3.3 1 EU-direktivet). Enligt regeringen innebér det inte att
en europeisk utredningsorder eller ansdkan om rittslig hjélp ska skickas
direkt av behoriga myndigheter till ett sddant utsett verksamhetsstélle eller
rattsligt ombud (se skél 6 1 EU-direktivet). I stdllet ska det skickas till en
medlemsstat dir ett sddant utsett verksamhetsstille eller réttsligt ombud
finns och i dvrigt i enlighet med de forfaranderegler som f6ljer av dessa
rattsakter. Myndigheten i den mottagande staten ska sedan vinda sig direkt
till det utsedda verksamhetsstillet eller det rattsliga ombudet, i stillet for
till tjansteleverantdren. Det innebér t.ex. att en svensk behorig myndighet
som tar emot en europeisk utredningsorder som avser inhdmtning av elek-
troniska bevis ska vénda sig direkt till ett utsett verksamhetsstille i Sve-
rige. P4 samma sétt ska en svensk behorig myndighet vid utfirdande av en
sadan europeisk utredningsorder eller ansékan om réttslig hjédlp vénda sig
till den medlemsstat dér tjansteleverantdren utsett ett utsett verksamhets-
stille eller rattsligt ombud. Till skillnad frén utredningen anser regeringen
att detta behover folja av genomforandelagen. Nagon motsvarande
bestimmelse krdvs dock inte sévitt giller en europeisk utlimnande- eller
bevarandeorder eftersom det foljer direkt av EU-foérordningen (se
artikel 7).

Det bor dven folja av genomforandelagen att ett utsett verksamhetsstélle
eller réttsligt ombud far anvédndas dven vid nationell inhdmtning av elekt-
roniska bevis.

10.3  Centralmyndigheten och sanktioner
10.3.1 Centralmyndigheten och dess uppgifter

Regeringens forslag

Den myndighet som regeringen bestimmer ska vara centralmyndighet.
Centralmyndigheten ska utova tillsyn over att bestimmelserna i den

lag som genomfor EU-direktivet (genomférandelagen) f6ljs.
Centralmyndigheten ska ha till uppgift att besluta om sanktioner for

overtradelser av genomforandelagen och de foreskrifter som meddelats

i anslutning till den.
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Utredningens forslag

Forslagen frén utredningen Overensstimmer delvis med regeringens.
Utredningen foreslér att centralmyndigheten endast ska utdva tillsyn dver
tjdnsteleverantdrer som ar etablerad i Sverige. Utredningen foreslér inte
heller att de nationella bestimmelser som genomfor artikel 4 ska omfattas
av centralmyndighetens tillsynsansvar.

Remissinstanserna

En majoritet av remissinstanserna tillstyrker eller invénder inte mot
forslagen.

Skilen for regeringens forslag

Medlemsstaterna ska enligt artikel 6 utse en eller flera centralmyndigheter
for EU-direktivet med uppgift att sékerstilla att EU-direktivet tillimpas pa
ett enhetligt och proportionerligt sétt (artikel 6). Av EU-direktivet foljer
dven att centralmyndigheten ska ta emot underrittelser frén tjansteleveran-
torer om bl.a. kontaktuppgifter till utsedda verksamhetsstéllen och ratts-
liga ombud i den medlemsstat dér ett sddant utsetts (artikel 4).

En centralmyndighet bor utses

Precis som utredningen ser regeringen flera fordelar med att enbart utse en
myndighet till att vara centralmyndighet. Som utredningen for fram kan
en centralmyndighet med ensamt ansvar antas leda till att myndigheten far
en mer heltickande bild av de tjansteleverantdrer som omfattas av EU-
direktivet. Det blir dven tydligare i forhallande till tjénsteleverantdrerna
om endast en myndighet dr utsedd. Det bor ocksé underlétta det samarbete
och den samordning som behdvs med centralmyndigheter i andra
medlemsstater och med kommissionen att enbart ha en myndighet (se
artikel 6.3 i EU-direktivet). Det bor vara regeringen som bestimmer vilken
myndighet som bor utses till centralmyndighet for EU-direktivet.

Centralmyndighetens uppdrag

Det kan konstateras att centralmyndighetens uppgift att sékerstélla att EU-
direktivet tillimpas pa ett enhetligt och proportionerligt sétt har niara kopp-
ling till de skyldigheter som aligger medlemsstaterna enligt EU-direktivet
att sakerstilla att de nationella bestimmelser som genomfor artiklarna 3
och 4 1 EU-direktivet f6ljs och att vid behov besluta om sanktioner om sa
inte &r fallet (artikel 5). Det bor saledes vara centralmyndigheten som far
till uppgift att sékerstélla efterlevnaden av EU-direktivet och vid behov
besluta om sanktioner. For att kunna gora detta bor centralmyndigheten
alaggas ett tillsynsansvar.

Av artiklarna 3 och 4 foljer att det 4r de medlemsstater i vilka en tjanste-
leverantor 4r etablerad respektive erbjuder sina tjanster som ska sdkerstélla
att dessa artiklar f6ljs. I syfte att kunna sdkerstélla detta bor centralmyn-
digheten aldggas ett tillsynsansvar over att sddana tjénsteleverantdrer som
omfattas av genomforandelagen utser ett utsett verksamhetsstille respek-
tive rattsligt ombud samt att dessa utsedda mottagare ges tillrickliga befo-
genheter och resurser att ta emot sddana beslut och foreldgganden som



avses 1 artikel 1.2 i EU-direktivet. Till skillnad frdn utredningen anser
regeringen saledes att EU-direktivet krdver att dven tjdnsteleverantorer
som endast erbjuder sina tjénster i Sverige omfattas av tillsynsansvaret,
under forutsittning att tjansteleverantoren inte ar etablerad i ndgon annan
medlemsstat eller enbart dr etablerad i en medlemsstat som inte deltar i
nagon av de rittsakter som anges i artikel 1.2 i EU-direktivet.

Dartill ska centralmyndigheten utdva tillsyn 6ver i Sverige utsedda verk-
samhetsstéllen och réttsliga ombud i syfte att sdkerstilla att de fatt sddana
befogenheter och resurser som behdvs for att svara pé ett foreliggande
eller beslut (artikel 3.4 andra meningen).

Slutligen anser regeringen, till skillnad fran utredningen, att centralmyn-
dighetens tillsyn dven bor omfatta de skyldigheter som éaligger sddana
tjdnsteleverantdrer som omfattas av genomforandelagen enligt artikel 4 i
EU-direktivet om att komma in med bl.a. kontaktuppgifter och informa-
tion om sprak. Regeringen ser fordelar med att samtliga av tjansteleveran-
torernas skyldigheter omfattas av centralmyndigheten tillsynsansvar i
syfte att gora den sé effektiv som mojligt. Vad som nu sagts om central-
myndighetens uppgifter bor framgé av genomforandelagen.

I de foljande avsnitten redogérs ndrmare for forutsdttningarna for
centralmyndighetens tillsyn och valet av sanktioner.

10.3.2 Val av sanktioner

Regeringens forslag

Overtridelser av bestimmelserna i lagen som genomfdr EU-direktivet
(genomforandelagen) ska kunna leda till administrativa sanktioner i
form av vitesforeldggande eller sanktionsavgift.

Utredningens forslag

Forslagen fran utredningen dverensstimmer i huvudsak med regeringens.
Utredningen foreslar ingen mdjlighet att besluta om sanktionsavgift for
overtradelser av de nationella bestimmelser som genomfor artikel 4.

Remissinstanserna

Ingen remissinstans yttrar sig sérskilt om forslagen.

Skilen for regeringens forslag och bedomning

Vitesforeldgganden och sanktionsavgifter bor inforas som sanktioner for
overtrddelser av EU-direktivet

Medlemsstaterna ska faststélla regler om sanktioner for dvertrddelser av
de nationella bestimmelser som genomfor artiklarna 3 och 4 i EU-direk-
tivet (artikel 5). Sanktionerna ska vara effektiva, proportionella och av-
skriackande. Enligt EU-direktivet stdr det medlemsstaterna fritt att vilja
vilken form av sanktion som bor inforas i nationell ritt. Sanktioner kan
antingen vara straffrattsliga eller administrativa.
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Precis som vid inférandet av andra sanktionssystem i anledning av EU-
rattsliga regler anser regeringen att det ldmpligaste ar att vélja administra-
tiva sanktioner. Detta inte minst eftersom det ror sig om sanktioner som
ska riktas mot juridiska personer. Ett system med administrativa sanktion-
er mojliggdr som regel ett snabbt och effektivt forfarande. Dessutom kan
sanktionerna anpassas bade efter vilken skyldighet som asidosatts och vem
det &r som ska paforas sanktionen. Administrativa sanktioner &r séledes ett
effektivt och avskrickande styrmedel gentemot juridiska personer, oavsett
verksamhetens storlek.

Det finns olika former av administrativa sanktioner att vilja mellan i
svensk ritt och vid valet av vilken eller vilka av dessa sanktioner som bor
anvindas behdver det beaktas vad for typ av skyldigheter som aligger en
tjdnsteleverantdr enligt EU-direktivet.

Béde artikel 3 och 4 i EU-direktivet innehaller skyldigheter for tjénste-
leverantorer att vidta dtgirder som syftar till att underlatta for brottsbekam-
pande myndigheter att fa tillgang till elektroniska bevis. Detta genom att
utse minst ett verksamhetsstille eller réttsligt ombud som kan ta emot
beslut och foreldgganden som avser inhdmtning av elektroniska bevis,
samt ge dessa tillrdckliga resurser och befogenheter for att kunna utfora
den uppgiften (artikel 3). Vidare ska tjansteleverantdren underritta
centralmyndigheten om ett flertal uppgifter som i huvudsak syftar till att
underlétta kontakten mellan utsedda mottagare och de brottsbekdmpande
myndigheterna (artikel 4). Den eller de sanktioner som véljs behover alltsa
vara handlingsdirigerande och skapa ett incitament for tjansteleverantorer
att efterleva de skyldigheter de ar alagda genom EU-direktivet.

Vitesforeldgganden ar en framatsyftande sanktion och ett vite doms ut
forst om den som alagts vitet inte uppfyller den skyldighet som specifice-
rats 1 foreldggandet. Enligt regeringen lampar sig en sddan sanktion bra for
att forma tjansteleverantorer att uppfylla skyldigheterna som aligger dem
enligt artiklarna 3 och 4. En sddan sanktionsmojlighet bor darfor inforas.

Eftersom ett vitesforeldggande framfor allt dr en framétsyftande sank-
tion kan det finnas skél att komplettera denna mdjlighet med en tillbaka-
verkande sanktion sdsom en sanktionsavgift. Det kan t.ex. vara sa att ett
utdomt vite inte far avsedd effekt, och det bor da finnas en mgjlighet att
tillgripa en annan sanktion. Det kan ocksa vara sé att en vertrddelse &r s&
allvarlig att en sanktionsavgift &r att foredra for att uppnd en tillrackligt
avskrdckande effekt.

Utredningen foreslar endast att en sanktionsavgift ska kunna alédggas en
tjansteleverantdr som inte uppfyller sina skyldigheter enligt de nationella
bestimmelser som genomfor artikel 3 i EU-direktivet, dvs. i en sédan
situation dér en tjénsteleverantor inte har utsett ett utsett verksamhetsstélle
eller rattsligt ombud eller inte gett ett sadant tillrickliga befogenheter eller
resurser. Att utse ett utsett verksamhetsstélle eller rittsligt ombud for mot-
tagande av foreldgganden och beslut &dr enligt regeringen tjansteleveran-
torers huvudsakliga och viktigaste skyldigheter enligt EU-direktivet och
om dessa skyldigheter inte foljs riskerar det att underminera de brotts-
bekdmpande myndigheternas mojligheter att himta in elektroniska bevis.
Samtidigt ska de skyldigheter som éaligger tjénsteleverantdrer enligt
artikel 4 inte underskattas. Om tjdnsteleverantéren t.ex. inte anmalt
kontaktuppgifter till ett utsett verksamhetsstille eller rittsligt ombud kan
det medfora att atkomsten till elektroniska bevis avsevért forsenas. Rege-



ringen anser darfor att en sanktionsavgift bor kunna aldggas for en 6ver-
tradelse av skyldigheterna enligt bade artikel 3 och 4.

Om tjansteleverantoren inte har utsett ett utsett verksamhetsstille eller
rattsligt ombud i ndgon medlemsstat foreligger forutsdttningar for flera
medlemsstater att besluta om sanktioner mot tjdnsteleverantoren. I en sa-
dan situation bor centralmyndigheten samrada med 6vriga berorda central-
myndigheter och fora en diskussion om vilken medlemsstat som ar bést
lampad att besluta om en sanktion. Vid en sddan beddmning bor hénsyn
t.ex. tas till vilken medlemsstat som har storst mdjligheter att verkstilla
sanktionen.

Vem en sanktion bér kunna riktas mot

Enligt artikel 3.5 i EU-direktivet ska medlemsstaterna sékerstilla att bade
det utsedda verksambhetsstillet eller det réttsliga ombudet och tjénstelev-
erantdren som utsett ett sddant kan hallas solidariskt ansvariga for bristan-
de efterlevnad av de skyldigheter som foljer av den tilldimpliga réttsliga
ramen vid mottagande av beslut och foreligganden som avses i artikel 1.2,
sa att var och en av dem kan bli foremal for sanktioner for att ndgon av
dem brustit i efterlevnad. I synnerhet ska medlemsstaterna sikerstilla att
det inte dr mojligt for tjansteleverantdren eller det utsedda verksamhets-
stillet eller réttsliga ombudet att anvéinda avsaknaden av lampliga interna
rutiner dem emellan for att rattfardiga sin bristande efterlevnad av dessa
skyldigheter.

Regeringen delar utredningens bedémning att artikel 3.5 inte innebéar
nagon skyldighet att infora ett solidariskt betalningsansvar mellan en
tjdnsteleverantdr och av en saddan utsett verksamhetsstille eller réttsligt
ombud, for de skyldigheter som éaligger en tjansteleverantdr enligt EU-
direktivet. Som redovisas i avsnitt 8 anser regeringen diaremot att artikel
3.5 1 EU-direktivet innebér att det i den kompletterande lagen behover tas
in en bestimmelse som mojliggor for ett solidariskt betalningsansvar mel-
lan tjansteleverantdren och det utsedda verksamhetsstéllet eller det rétts-
liga ombudet for en sanktionsavgift enligt EU-forordningen.

10.3.3 Forutsittningarna for centralmyndighetens tillsyn

Regeringens forslag

Centralmyndigheten ska genom foreldgganden ha rétt att fa ta del av
handlingar och upplysningar frén tjdnsteleverantérer som omfattas av
den lag som genomfor EU-direktivet (genomforandelagen) och fran ut-
sedda verksamhetsstdllen och rittsliga ombud i Sverige for att kunna
utdva sin tillsyn. Ett férelaggande att ldmna ut handlingar och upplys-
ningar ska kunna forenas med vite.

Centralmyndigheten ska ha tilltradesritt till omréden, lokaler och
andra utrymmen dir sddana aktorer bedriver sin verksamhet, med
undantag for bostider.

I'sin tillsyn ska centralmyndigheten kunna begéra bitrade frdn Krono-
fogdemyndigheten.
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Regeringens bedomning

Forvaltningslagen och lagen om viten géiller vid handlaggningen hos
centralmyndigheten i ett drende om tillsyn och vitesforeligganden.
Forvaltningsprocesslagen kommer darfor gilla i domstol.

Utredningens forslag och bedomning

Forslagen fran utredningen och utredningens bedémning dverensstimmer
delvis med regeringens. Utredningen foreslar att ett forelaggande ska kun-
na riktas mot den som bedriver verksamhet enligt denna lag samt att det &r
hos den som bedriver verksamhet enligt denna lag som centralmyndighete-
n ska ha rétt till tilltrade.

Remissinstanserna

Ingen remissinstans yttrar sig sarskilt om forslagen eller bedomningen.

Skilen for regeringens forslag och bedomning

Regeringen foreslar i avsnitt 10.3.1 att centralmyndighetens tillsyn bor
omfatta de nationella bestimmelser som genomfor artiklarna 3 och 4 i EU-
direktivet. Inom ramen for sin tillsyn kan centralmyndigheten behéva fa
del av upplysningar och handlingar i syfte att kunna bedéma om tjinste-
leverantoren uppfyller sina skyldigheter. Centralmyndigheten bor dérfor
kunna foreldgga tillsynsobjekten, dvs. de tjénsteleverantdrer som omfattas
av genomforandelagen samt utsedda verksamhetsstillen och réttsliga om-
bud i Sverige, att ldmna sadana upplysningar och handlingar. Detta bor
folja av genomforandelagen. Till skillnad fran utredningen anser regering-
en att det uttryckligen bor framga att det ar de aktorer som star under tillsyn
som ett sadant foreldggande kan riktas mot. Ett foreldggande om att lamna
upplysningar eller handlingar bor kunna férenas med vite. Centralmyndig-
heten bor dven fa ritt till tilltrdde till omraden, lokaler och andra utrym-
men, dock inte bostdder, som tillhor ett tillsynsobjekt och for dessa édnda-
mal kunna begira bitride frin Kronofogdemyndigheten. Aven detta bor
folja av genomforandelagen. Tilltradesritten bor i lagtexten begrinsas till
de aktdrer som star under tillsyn.

Dirigenom beddmer regeringen att centralmyndigheten ges forutsitt-
ningar att kunna utdva sin tillsyn pa ett effektivt sitt, nagot Polismyndig-
heten och Sékerhetspolisen framhaller som viktigt i sina remissvar.

Regeringen noterar att det manga génger kommer att vara svart att i
praktiken utdva effektiv tillsyn dver en tjansteleverantdr som inte ar etab-
lerad i Sverige och med stor sannolikhet kommer en sédan tillsyn, i prak-
tiken, att innebédra nigot annat dn vad centralmyndighetens tillsyn 6ver en
tjdnsteleverantdr som é&r etablerad i Sverige kommer att géra. Som kons-
taterats ovan ar dock regeringens beddmning att EU-direktivets bestim-
melser om att medlemsstaterna ska sikerstilla att de skyldigheter som
foreskrivs 1 det ocksa f6ljs inte medger att tjédnsteleverantdrer som inte dr
etablerade i Sverige undantas fréan tillsynen. De utmaningar som det kom-
mer att innebéra att utdva tillsyn dver tjansteleverantorer utanfor EU kom-
mer att delas av dvriga centralmyndigheter inom EU.



For centralmyndighetens handldggning blir forvaltningslagen tillamp-
lig. Vid ett dverklagande blir forvaltningsprocesslagen tilldmplig for for-
valtningsdomstol. Regeringen ser inget behov av att inféra négra sérskilda
bestimmelser om centralmyndighetens handldggning igenomforande-
lagen. Nér centralmyndigheten handldgger drenden om vitesforeldgganden
blir lagen (1985:206) om viten (viteslagen) tillimplig.

10.3.4 Vitesforeligganden

Regeringens forslag

Vitesforeldgganden ska kunna anvindas for att forma en tjénsteleveran-
tor att uppfylla de skyldigheter som f6ljer av lagen som genomfor EU-
direktivet (genomforandelagen).

Utredningens forslag

Forslagen fran utredningen 6verensstimmer med regeringens.

Remissinstanserna

Ingen remissinstans yttrar sig sarskilt om forslaget.

Skiilen for regeringens forslag och bedomning

Som redogors for i avsnitt 10.3.2 bdr centralmyndigheten kunna foreldgga
en tjansteleverantdr att vid vite efterkomma de skyldigheter som aligger
denne enligt de nationella bestimmelser som genomfor artiklarna 3 och 4
i EU-direktivet. Ett sddant foreldggande kan beslutas sa snart det kommer
till centralmyndighetens kédnnedom att en tjédnsteleverantor inte uppfyller
sina skyldigheter enligt EU-direktivet. Manga ganger kommer detta sta
klart f6r centralmyndigheten forst efter att den forsokt fa eller har fatt upp-
lysningar eller handlingar frén tjénsteleverantdren inom ramen fér myn-
dighetens tillsyn.

Nér centralmyndigheten handldgger drenden om vitesforeldgganden blir
viteslagen tillimplig. Viteslagen giller viten som enligt lag eller annan
forfattning far foreldggas av myndigheter, om ndgot annat inte &r fore-
skrivet. I 3 § viteslagen regleras hur ett vitesbelopp ska bestimmas. Enligt
den ska vite faststillas till ett belopp som med hansyn till vad som ar ként
om adressatens ekonomiska forhallanden och omstindigheterna i Gvrigt
kan antas forma honom att folja det foreldggande som é&r forenat med vite.
Iskél 19 i EU-direktivet anges att alla relevanta omsténdigheter bor beakt-
as vid bestimmandet av sanktioner, sdsom tjansteleverantérens ekonomi-
ska kapacitet, 6vertrddelsens art, allvarlighetsgrad och varaktighet, huru-
vida den begétts uppsatligen eller av oaktsamhet samt huruvida tjanste-
leverantoren har héllits ansvarig for liknande tidigare vertradelser. I detta
sammanhang bor, enligt skélet, sérskild uppmérksamhet dgnas at mikro-
foretag. Vid bestimmandet av vitesbeloppets storlek bor alltsa de omstén-
digheter som anges i skél 19 i EU-direktivet beaktas sérskilt. Det foljer av
viteslagen att fragor om utdémande av viten provas av forvaltningsdom-
stol p& ansdkan av den myndighet som har utfardat vitesforeldggandet.
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10.3.5 Sanktionsavgifter

Regeringens forslag

Centralmyndigheten ska fa besluta att ta ut en sanktionsavgift av en
tjdnsteleverantdr som asidosétter nadgon av de skyldigheter som foljer
av lagen som genomfor EU-direktivet (genomférandelagen).

Sanktionsavgiften ska bestimmas till lagst 10 000 kronor och hogst
till tvd procent av tjansteleverantdrens totala globala &rsomséttning
under det foregdende rikenskapsaret. Vid bestimmandet av storleken
pa avgiften ska sarskild hansyn tas till
e om overtrddelsen varit uppsétlig eller berott pa oaktsamhet,

e Overtradelsens karaktér, svarhetsgrad och varaktighet,
e om en liknande dvertradelse har begatts tidigare, och
e den berdrda tjdnsteleverantorens finansiella stillning.

Sanktionsavgiften far séttas ned helt eller delvis om &vertrddelsen &r
ursdktlig eller om det annars med hénsyn till omstdndigheterna skulle
vara oskdligt att ta ut en avgift.

Centralmyndigheten ska inte fa besluta om en sanktionsavgift om
overtradelsen omfattas av ett foreldggande om vite och dvertridelsen
ligger till grund for en ansdkan om utdémande av vitet.

En sanktionsavgift ska fa beslutas endast om den som avgiften ska tas
ut av har fatt tillfalle att yttra sig inom tva ar fran det att 6vertrddelsen
dgde rum. Ett beslut om sanktionsavgift ska delges. Sanktionsavgiften
ska betalas till centralmyndigheten inom 30 dagar fran det att beslutet
om att ta ut avgiften har fatt laga kraft eller inom den léngre tid som
anges i beslutet. Om sanktionsavgiften inte betalas i tid, ska central-
myndigheten ldmna den obetalda avgiften for indrivning. Sanktions-
avgiften ska tillfalla staten. En sanktionsavgift ska falla bort till den del
beslutet om avgiften inte har verkstéllts inom fem &r fran det att beslutet
fick laga kraft.

Beslut om sanktionsavgift ska fa dverklagas till allméin forvaltnings-
domstol. Provningstillstdnd ska krdvas vid 6verklagande till kammar-
ratten.

Utredningens forslag

Forslagen fran utredningen Overensstimmer delvis med regeringens.
Utredningen foreslar ett sanktionsavgiftssystem som &r obligatoriskt.

Remissinstanserna

Ingen remissinstans yttrar sig sirskilt 6ver forslagen.

Skilen for regeringens forslag

Sanktionsavgifissystemet

Som framgér av avsnitt 10.3.2 bor en sanktionsavgift vid dvertradelser av
de nationella bestimmelser som genomfor artiklarna 3 och 4 i EU-direk-

tivet inforas. Som redovisas i avsnitt 8 avseende sanktionsavgifter till f61jd
av overtrddelser av EU-forordningen, bygger de flesta sanktionsavgifts-



system i svensk rétt pa strikt ansvar. Fordelen med ett sddant system ar att
overtradelser kan leda till en snabb och effektiv reaktion utan ndgon nir-
mare utredning fran den ansvariga myndigheten. Myndigheten behdver
bara kontrollera att en dvertrddelse har dgt rum och bestimma avgiften.
Ett sadant system passar sarskilt vl nér det &r juridiska personer som ska
paforas en sanktionsavgift, vilket ar fallet vid dvertrddelser av genom-
forandelagen. For att ett sanktionsavgiftssystem med strikt ansvar ska vara
forsvarbar utifran réttssikerhets- och rimlighetsskél maste det dock finnas
ett starkt stod for en presumtion som innebér att dvertriddelser pd omradet
inte kan ske pa négot annat sétt &n som en f6ljd av uppsét eller oaktsamhet.
Enligt regeringens beddmning bor detta vara fallet nér det giller dver-
tridelser av de nationella bestimmelser som genomfor artikel 3 i EU-
direktivet, dvs. det bor endast vara av oaktsamhet eller uppsat som en
tjdnsteleverantdr inte utser ett utsett verksamhetsstélle eller rattsligt om-
bud. Detsamma géller den situationen att en sddan mottagare inte ges de
resurser och befogenheter som krévs for att utfora sitt uppdrag i enlighet
med EU-direktivets krav, liksom om tjdnsteleverantdren underlater att
informera centralmyndigheten om t.ex. kontaktuppgifter. Regeringen
bedomer dirfor att ett sanktionsavgiftssystem som dr utformat utifran
principen om strikt ansvar bor inforas for sddana Svertradelser.

Till skillnad frén utredningen anser dock inte regeringen att det ska vara
obligatoriskt att ta ut en sanktionsavgift. Eftersom det dven infors en
mojlighet till vitesforeldggande anser regeringen att en ldmpligare ordning
ar att gora sanktionsavgiftssystemet fakultativt for att gora det mojligt for
centralmyndigheten att vélja vilken av sanktionerna som i det enskilda
fallet 4r den mest lampliga. Att sanktionsavgiftssystemet inte gors obliga-
toriskt innebar alltséd inte att centralmyndigheten far underlata att besluta
om en sanktion mot dvertrddelser. Tvirtom har centralmyndigheten ett
ansvar for att alla overtrddelser leder till en sanktion pa ett sitt som ar
effektivt, proportionellt och avskrackande.

En mdéjlighet att helt eller devis sdtta ned en sanktionsavgift

Oskuldspresumtionen 1 artikel 6.2 i Europakonventionen innebir att en
sanktionsavgift inte far utkridvas automatiskt nér de objektiva rekvisiten ar
uppfyllda, utan den som avgiften riktar sig mot ska ha en mojlighet till
nagon form av forsvar som grundas pé subjektiva forhallanden. Ett sank-
tionssystem som bygger pa strikt ansvar maste dérfor, for att inte sta i strid
med oskuldspresumtionen, innehalla en mojlighet till att helt eller delvis
sitta ned avgiften. Det bor dérfor inforas en bestimmelse som ger utrym-
me att sitta ned eller helt efterge avgiften om Overtrddelsen ar ursiktlig
eller om det annars med hénsyn till omstdndigheterna skulle vara oskaligt
att ta ut avgiften. Ett exempel dr om tjénsteleverantdren alagts en sanktion
for samma 6vertrédelse i en annan medlemsstat. I ett sddant fall bor sank-
tionsavgiften sittas ned for att undvika dubbelbestraffning. Ett annat
exempel skulle kunna vara om tjénsteleverantdren &lagts en sanktions-
avgift enligt den kompletterande lagen for att dess utsedda verksambhets-
stille eller réttsliga ombud inte har fullf6ljt en europeisk utlimnande- eller
bevarandeorder enligt artiklarna 10 eller 11 i EU-férordningen. Om denna
brist pé efterlevnad beror pé att det utsedda verksamhetsstillet eller rétts-
liga ombudet inte har getts de resurser och befogenheter som krévs for att
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fullfélja en europeisk utlimnande- eller bevarandeorder och centralmyn-
digheten dérfor vill besluta om en sanktionsavgift skulle den omstindig-
heten att en sanktionsavgift har alagts tjénsteleverantdren enligt den komp-
letterande lagen kunna utgdra grund for att delvis sétta ned sanktions-
avgiften. Om det ror sig om en tjénsteleverantdr fran vilken behoriga myn-
digheter ofta behover elektroniska bevis utlimnade dr dock underlatenhet-
en att inte ge det utsedda verksamhetsstillet eller rittsliga ombudet till-
rackliga resurser och befogenheter s& mycket allvarligare dn en enskild
underlatelse att fullfolja skyldigheterna enligt EU-férordningen, att den
senare underlatenheten inte bor ha nagon betydelse for bedomningen om
en sanktionsavgift kan dldggas dven enligt genomforandelagen. Mgjlighet-
en att efterge en sanktionsavgift bor tillimpas restriktivt och ses som en
sdkerhetsventil for att undvika ett oskéligt resultat.

Sanktionsavgiftens storlek

Sanktionerna ska enligt EU-direktivet vara effektiva, proportionella och
avskriackande (artikel 5). I skél 18 till EU-direktivet anges att alla relevanta
omstdndigheter bor beaktas vid bestimmandet av sanktioner, sdsom
tjdnsteleverantdrens ekonomiska kapacitet, overtrddelsens art, allvarlig-
hetsgrad och varaktighet, huruvida den begatts uppsétligen eller av oakt-
samhet samt huruvida tjénsteleverantdren har hallits ansvarig for liknande
tidigare overtrddelser. I detta sammanhang bor enligt skilet sérskild upp-
mérksamhet dgnas at mikroforetag.

Som konstaterats ovan kan det skilja stort mellan tjénsteleverantorer i
fraga om storlek och ekonomiska forutsittningar, varfor det ar av vikt att
en sanktionsavgift dr kidnnbar for samtliga typer av tjdnsteleverantorer,
dvs. bade mindre foretag med sma resurser, som t.ex. mikroforetag, och
storre foretag med stora resurser. For att uppfylla kravet pé effektiva, pro-
portionella och avskridckande sanktioner bor intervallet for sanktions-
avgiften darfor vara forhéllandevis stort for att mojliggdra en nyanserad
beddmning.

For att samarbetet inom EU savitt avser gransoverskridande inhdmtning
av elektroniska bevis ska fungera ar det av storsta vikt att tjansteleveran-
torerna efterlever de skyldigheter som foljer av EU-direktivet. En kdnnbar
avgift bor darfor vara mojlig att doma ut for underlatenhet att folja skyl-
digheterna enligt de nationella bestimmelser som genomfor artiklarna 3
och 4 i EU-direktivet. Med hénsyn till att dven tjansteleverantrer av
mindre storlek kan komma att omfattas av regelverket bor dock det lagsta
belopp som ska kunna beslutas i sanktionsavgift vara 10 000 kronor. Rege-
ringen anser att den dvre gransen bor motsvara den som géller enligt EU-
forordningen, ndmligen tva procent av tjénsteleverantdrens totala globala
arsomsittning under det foregdende riakenskapsaret.

Vid bestimmandet av sanktionsavgiftens storlek i det enskilda fallet bor
de omstdndigheter som anges i skél 18 i EU-direktivet beaktas sarskilt. En
bestimmelse med den innebérden bor tas in i genomforandelagen. Det
innebdr alltsé att vid bestimmandet av sanktionsavgiftens storlek bor sér-
skild hénsyn tas till om G&vertrddelsen varit uppsatlig eller berott pa
oaktsambhet. En avsiktlig dvertrddelse visar tydligt p& nonchalans mot reg-
leringen och enligt regeringen bor utrymmet att bestimma avgiften till ett
lagt belopp i sadana fall vara litet. Om &vertrddelsen déremot beror pa



missforstand om hur regleringen ska tolkas och det t.ex. beror pé att det
ror sig om en ny reglering med nya krav, kan det, sirskilt fér en mindre
tjdnsteleverantdr, kunna péaverka avgiften i en sédnkande riktning. Vidare
bor framga att sérskild hansyn ska tas till 9vertradelsens karaktér, svarhets-
grad och varaktighet. I det ligger t.ex. hur mycket dvertrddelsen forsvarat
for brottsbekdmpande myndigheter att i tid fa tillgang till elektronisk
bevisning. Slutligen bor dven framga att sérskild hinsyn ska tas till om en
liknande overtrddelse har begatts tidigare och den berdrda tjénsteleveran-
torens finansiella stillning. Upprékningen &r inte uttommande, utan endast
exemplifierande och savél formildrande som forsvirande omstindigheter
bor kunna beaktas.

Férbudet mot dubbelbestraffning

I de fall bade ett vitesféreldggande och en sanktionsavgift skulle kunna
aktualiseras vid overtrddelser av de nationella bestimmelser som genom-
for artiklarna 3 och 4 1 EU-direktivet behdver rétten att inte bli lagford eller
straffad tvd ganger for samma gérning, det s.k. forbudet mot dubbel-
bestraffning, som foljer av det sjunde tilliggsprotokollet till Europa-
konventionen och réttighetsstadgan, beaktas. Enligt Hogsta domstolen &r
det inte enbart ett slutligt avgdrande som utgor ett hinder mot ett andra
forfarande, utan dven en pagéende provning &r ett sddant hinder (se NJA
2013 s. 502). En sanktionsavgift bor alltsa inte kunna tas ut om overtriadel-
sen har medfort att vite har domts ut eller att en process om att doma ut
vite har inletts. Att ett vitesforeldggande har Overtritts ska alltsa inte ha
nagon betydelse for fragan om en sanktionsavgift ska fa beslutas. En sank-
tionsavgift bor kunna beslutas om ett foreldggande har 6vertrétts men dér
atgérder inte vidtagits for att vitet ska domas ut. I stillet kan det d& bli
aktuellt att besluta om en sanktionsavgift. I ett sddant fall kan det dock inte
komma i frdga att doma ut vitet i vid ett senare tillfdlle. Férbudet mot
dubbelbestraffning hindrar saledes bade ett andra straff och en andra prov-
ning av samma gérning. Ett forbud mot att bade vite och sanktionsavgift
tas ut for samma Overtradelse bor déarfor folja av lag.

Férfarandebestimmelser for sanktionsavgifter

Regeringen delar utredningens beddmning att vissa ytterligare forfarande-
bestimmelser krdvs for handldggningen och dessa bor tas in igenom-
forandelagen.

Pa grund av sanktionsavgiftens ingripande natur bor det finnas en bortre
tidsgrians for nédr en sanktionsavgift far beslutas. En sanktionsavgift bor
endast f4 tas ut om den som anspraket riktas mot har fatt tillfdlle att yttra
sig inom tva ar frén det att overtrddelsen dgde rum. Av samma skél bor ett
beslut om en sanktionsavgift delges den betalningsskyldige.

EU-direktivet innehdller inte nagra bestimmelser om att sanktionerna
ska tillfalla EU eller i dvrigt om hur verkstilligheten ska gé till. En
bestimmelse bor darfor inforas om att sanktionsavgiften tillfaller staten.
Vidare bor det anges att en sanktionsavgift ska betalas till centralmyndig-
heten inom 30 dagar frén det att beslutet om att ta ut avgiften har fatt laga
kraft eller inom den léngre tid som anges i beslutet. Om avgiften inte
betalas i tid, bor centralmyndigheten vara skyldig att ldmna den obetalda
avgiften for indrivning. Det krdvs inte ndgon sirskild foreskrift for att
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beslutet om sanktionsavgift ska fa verkstéllas enligt utsokningsbalken. I
likhet med vad som i allménhet géller for sanktionsavgifter ska avgiften
preskriberas till den del verkstillighet inte har skett inom fem é&r fran det
att beslutet fick laga kraft.

Ett beslut om sanktionsavgift bor fa dverklagas. Dé det ror sig om en
administrativ sanktionsavgift bor beslutet kunna dverklagas till allmén
forvaltningsdomstol. Provningstillstdnd bor kravas vid dverklagande till
kammarrétten.

11 Dataskydd

Regeringens bedomning

EU:s lagstiftningspaket om elektroniska bevis medfor inget behov av
andringar i dataskyddsregelverket.

Utredningens bedomning

Utredningens beddmning dverensstimmer med regeringens.

Remissinstanserna

En majoritet av remissinstanserna tillstyrker eller har inga synpunkter pa
bedomningen. Sveriges advokatsamfund ifrégasitter om forslaget ar for-
enligt med EU:s dataskyddsforordning och brottsdatalagen samt paminner
om de krav pa sdkerhet som foljer av EU:s dataskyddsférordning och efter-
fragar en analys och beddmning av vilka risker, sarbarheter och tdnkbara
konsekvenser som kan uppstd pd grund av att personuppgifter gors
atkomliga for utlindska myndigheter.

Skilen for regeringens bedomning

Personuppgifter i drenden om utfirdande respektive verkstdllighet av en
europeisk utlimnande- eller bevarandeorder

EU-forordningen mdjliggdr for inhdmtning av abonnentuppgifter, andra
anvandaruppgifter, trafikuppgifter och innehéllsdata. Svenska behoriga
myndigheter kommer alltsa att hantera personuppgifter vid utfairdande och
verkstillighet av en europeisk utlimnade- eller bevarandeorder enligt EU-
forordningen. Den priméra personuppgiftshanteringen kommer att rora
misstdnktas, tilltalades eller domda personers kontaktuppgifter, som t.ex.
telefonnummer, e-postadress samt [P-nummer. Men i frdga om innehalls-
data kan dven kénsliga personuppgifter forekomma.

Medlemsstaterna ska sékerstélla att personuppgifter skyddas och be-
handlas vid tillimpningen av EU-férordningen i enlighet med EU:s data-
skyddsforordning, dataskyddsdirektivet och Europaparlamentets och rad-
ets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personupp-
gifter och integritetsskydd inom sektorn for elektronisk kommunikation
(skdl 14 i EU-forordningen). Personuppgifter som hémtas in enligt EU-
forordningen boér behandlas endast om det dr nédvéandigt och pé ett satt



som dr proportionerligt i forhallande till &ndamélen forebyggande, utred-
ning, upptickt och lagforing av brott eller verkstéllighet av straffrattsliga
pafoljder och utdvande av ritten till forsvar (skél 15 i EU-forordningen).

Den generella regleringen for behandling av fysiska personers person-
uppgifter inom EU ar EU:s dataskyddsforordning som i svensk rétt komp-
letteras av dataskyddslagen. EU:s dataskyddsforordning &r inte tillimplig
pa den behandling av personuppgifter som behoriga myndigheter utfor i
syfte att forebygga, forhindra, utreda, avslgja eller lagfora brott eller verks-
tilla straffréttsliga pafoljder (artikel 2.2 d). For sé&dan personuppgifts-
behandling géller i stillet dataskyddsdirektivet. Det direktivet ar i svensk
ratt genomfort genom brottsdatalagen. Brottsdatalagen kompletteras av
olika s.k. registerlagar som géller for myndigheter i dess brottsbekdm-
pande verksamhet sisom Aklagarviisendets brottsdatalag och lagen
(2018:1693) om polisens behandling av personuppgifter inom brottsdata-
lagens omréade (Polisens brottsdatalag).

Regeringen konstaterar att utfirdande respektive verkstillighet av en
europeisk utlimnande- eller bevarandeorder sker i syfte att utreda eller
lagfora brott eller verkstélla straffréttsliga pafoljder, dvs. i brottsbekam-
pande syfte. Darmed &r brottsdatalagen och myndigheternas respektive
registerlagar tillimpliga for den personuppgiftsbehandling som férekom-
mer i ett sddant drende.

I 2 kap. 1§ brottsdatalagen anges de tillatna réttsliga grunderna for
myndigheternas personuppgiftsbehandling enligt lagen. Av bestimmelsen
framgéar att myndigheterna bl.a. far behandla personuppgifter om det &r
nddvindigt for att myndigheten ska kunna forebygga, forhindra eller upp-
ticka brottslig verksamhet eller utreda brott. Kénsliga personuppgifter,
dvs. uppgifter som avsléjar ras, etniskt ursprung, politiska asikter, religios
eller filosofisk dvertygelse eller medlemskap i fackférening eller som ror
hélsa, sexualliv eller sexuell l4ggning fir som huvudregel inte behandlas
(2 kap. 11 § brottsdatalagen). Om uppgifter om en person behandlas far de
dock kompletteras med sddana kénsliga personuppgifter nir det dr absolut
nddviandigt for dndamalet med behandlingen (2 kap. 11 § andra stycket
brottsdatalagen). Kénsliga personuppgifter far dock enligt 2 kap. 13 § all-
tid behandlas med stod av 2 kap. 2 § brottsdatalagen, dvs. om det dr ndd-
vandigt for diarieforing eller, i fraga om uppgifter i en anmélan, ansdkan
eller liknande, om det 4r nodvéndigt for myndighetens handldggning. I de
enskilda registerforfattningarna finns ocksa bestimmelser om behandling
av personuppgifter.

Innan personuppgifter far behandlas for ett nytt &ndamél inom brotts-
datalagens tillimpningsomrade ska det sékerstéllas att det finns en réattslig
grund enligt 2 kap. 1 § brottsdatalagen for den nya behandlingen och att
det &r nddvéndigt och proportionerligt att personuppgifterna behandlas for
det nya dndamalet (2 kap. 4 § forsta stycket brottsdatalagen). Sadan rétts-
lig grund for behandling av personuppgifter finns om det dr nédvéandigt for
att en behdrig myndighet ska kunna utfora sin uppgift att t.ex. utreda eller
lagfora brott eller verkstilla straffrittsliga pafoljder. I den utstrdckning
skyldighet att ldmna ut uppgifter foljer av lag eller férordning ska nagon
provning enligt forsta stycket inte goras (2 kap. 4 § andra stycket brotts-
datalagen).

Regeringen konstaterar att nir aklagare respektive Polismyndigheten
och dvriga behdriga myndigheter agerar i sina respektive roller som utfar-
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dande eller verkstillande myndighet har de réttsligt stod for den person-
uppgiftsbehandling som informationsutbytet enligt EU-forordningen ger
upphov till. Det réttsliga stodet for behandlingen finnas i 2 kap. 1 och 2 §§
i respektive registerforfattning tillsammans med 2 kap. 4 § brottsdatalag-
en. Bestimmelsen i 2 kap. 1§ 2 och 5 Aklagarvisendets brottsdatalag
respektive 2 kap. 1 § 2 och 5 Polisens brottsdatalag innebér t.ex. att myn-
digheterna far behandla personuppgifter om det dr nédvandigt for att myn-
digheterna ska kunna utreda och lagfora brott samt fullgora forpliktelser
som fOljer av internationella ataganden. Av bestimmelsen i 2 kap. 2 § i
respektive lag framgér att forutséttningarna for att behandla uppgifter som
behandlas med stod av 2 kap. 1 § respektive lag for nya dndamal regleras
ibl.a. 2 kap. 4 § brottsdatalagen. Regeringens bedomning &r att det &r sdval
nddvindigt som proportionerligt att personuppgifter behandlas vid utfar-
dande och verkstéllande av en europeisk utlimnande- respektive bevar-
andeorder. Forutséttningarna for att personuppgifter ska fa behandlas for
nya dndamal i enlighet med 2 kap. 4 § brottsdatalagen adr ddarmed upp-
fyllda.

Sammanfattningsvis bedomer regeringen alltsa att det befintliga data-
skyddsregelverket ger svenska behériga myndigheter grund for att be-
handla personuppgifter i sin handlaggning av en order enligt EU-forord-
ningen och att det dirmed saknas behov av nagra kompletterande bestdm-
melser.

Personuppgifter i drenden om sanktioner och centralmyndighetens
tillsynsverksamhet

Handlaggningen av drenden om sanktionsavgifter kommer att vara av
administrativ karaktér vilket innebér att det &r EU:s dataskyddsforordning
och dataskyddslagen som ér tillimplig pé all behandling av personuppgift-
er som Aklagarmyndigheten vidtar inom ramen for ett srende om péforan-
de av sanktionsavgifter enligt EU-férordningen. Detsamma géller for
centralmyndigheten for EU-direktivet nir den handldgger ett drende om
vitesforeldggande eller sanktionsavgift eller i 6vrigt bedriver tillsyn.

EU:s dataskyddsforordning utgér fran att varje behandling av person-
uppgifter maste vila pd en riéttslig grund (artikel 6). Den behandling av
personuppgifter som myndigheter utfor gérs huvudsakligen med stod av
de réttsliga grunder som kommer till uttryck i artikel 6.1 c eller e, och som
enligt artikel 6.3 ska faststéllas i enlighet med unionsrétten eller nationell
ratt. Den rittsliga grunden enligt artikel 6.1 ¢ innebar att behandlingen ar
laglig om den &r nodvéndig for att fullgéra en rittslig forpliktelse som
avilar den personuppgiftsansvarige. Av 2 kap. 1 § dataskyddslagen foljer
att en réttslig forpliktelse kan utgora rittslig grund for behandling av
personuppgifter om forpliktelsen foljer av lag eller annan forfattning, av
kollektivavtal eller av beslut som har meddelats med stdd av lag eller
annan forfattning.

Den rittsliga grunden enligt artikel 6.1 e innebédr att behandlingen ar
laglig om den ir nédvéndig for att utfora en uppgift av allmént intresse
eller som ett led i den personuppgiftsansvariges myndighetsutévning. All
verksamhet som en myndighet bedriver, inom ramen for sin befogenhet,
anses vara av allmént intresse. Av 2 kap. 2 § 1 dataskyddslagen foljer att
en uppgift av allmént intresse som foljer av lag eller annan forfattning, av



kollektivavtal eller av beslut som har meddelats med stdd av lag eller
annan forfattning kan utgora réttslig grund for behandling av personupp-
gifter. Det finns sdledes stod for den personuppgiftsbehandling som
forslagen medfor hos Aklagarmyndigheten och centralmyndigheten.

Aven personuppgifter som ror lagovertridelser enligt artikel 10 i EU:s
dataskyddsforordning kan komma att behova behandlas i ett drende om
sanktionsavgifter. Detta eftersom en europeisk utlimnande- eller bevar-
andeorder kan utfirdas for verkstillighet av fangelsestraff eller annan fri-
hetsberdvande pafoljd. Eftersom sddana personuppgifter enligt 3 kap. 8 §
forsta stycket dataskyddslagen far behandlas av myndigheter finns réttsligt
stod ocksa for denna personuppgiftsbehandling.

Det kan inte uteslutas att kénsliga personuppgifter kan féorekomma i ett
drende om sanktionsavgift. Det skulle t.ex. kunna vara fraga om innehall i
ett meddelande som hémtas in i det d&rende som foranlett fragan om sank-
tionsavgift ska beslutas. Kénsliga personuppgifter far bl.a. behandlas
under forutsittning att behandlingen ar nédvéndig av hansyn till ett viktigt
allmént intresse, pa grundval av unionsritten eller medlemsstaternas natio-
nella rdtt, vilken ska sta i proportion till det efterstravade syftet, vara for-
enligt med det vésentliga innehallet i rdtten till dataskydd och innehalla
bestimmelser om ldmpliga och sirskilda atgérder for att sidkerstilla den
registrerades grundldggande réttigheter och intressen (artikel 9.2 g). I {or-
arbetena till dataskyddslagen gor regeringen beddmningen att det &r ett
viktigt allmént intresse att myndigheterna kan skota sitt uppdrag pa ett
korrekt, rattssdkert och effektivt sitt (prop. 2017/18:105 s. 85). Nér
Aklagarmyndigheten behandlar kiinsliga personuppgifter som #r nddvin-
diga for att utféra uppdraget som verkstdllande myndighet ror det sig
saledes om en sddan behandling som ér tillaten enligt artikel 9.2 g.

Det som fors fram om Aklagarmyndighetens hantering av sanktions-
arenden giller dven for centralmyndigheten for EU-direktivet nir den be-
handlar personuppgifter i ett tillsynsidrende om vitesforeliggande eller pé-
forande av en sanktionsavgift.

Sammanfattningsvis anser regeringen alltsa att det finns réttsligt stod for
den personuppgiftsbehandling som s&vil Aklagarmyndigheten som den
verkstéllande myndigheten for sanktionsavgifter och centralmyndigheten
enligt EU-direktivet behdver vidta inom ramen for ett sanktionsdrende
och, for den senare myndigheten, i ett tillsynsérende om vitesforeldggan-
den. Det finns dérfor enligt regeringen inget behov av nagra kompletteran-
de dataskyddsbestimmelser.

12 Ikrafttradande- och
overgangsbestimmelser

Regeringens forslag

Den nya lagen med kompletterande bestimmelser till EU-férordningen
(den kompletterande lagen) ska trdda i kraft den 18 augusti 2026.
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Lagen som genomfor EU-direktivet (genomforandelagen) ska trida i
kraft den 19 augusti 2026 nir det giller 3 kap. och i dvrigt den 1 juli
2026.

En tjansteleverantdr som erbjuder sina tjdnster i unionen ndr EU-
direktivet trader i kraft ska utse ett utsett verksamhetsstélle eller réttsligt
ombud senast den 18 augusti 2026.

Regeringens bedomning

Det behovs inte nagra 6vergangsbestimmelser for den kompletterande
lagen.

Utredningens forslag och bedomning

Forslagen fran utredningen och utredningens bedémning stimmer delvis
overens med regeringens. Utredningen foresldr en tillfdllig lag som
reglerar de skyldigheter som a&ligger tjénsteleverantdrer fore den
18 augusti 2026.

Remissinstanserna

En majoritet av remissinstanserna tillstyrker eller har inga synpunkter pa
forslagen eller bedomningen.

Skilen for regeringens forslag och bedomning

Enligt artikel 7.1 i EU-direktivet ska de nationella bestimmelser som &r
nddvindiga for att genomfora EU-direktivet trida i1 kraft senast den
18 februari 2026. Enligt artikel 3.6 ska en tjansteleverantdr som erbjuder
sina tjénster i unionen den 18 februari 2026 utse ett utsett verksamhets-
stille eller rattsligt ombud senast den 18 augusti 2026. Precis som utred-
ningen tolkar regeringen EU-direktivet pa sé sitt att fore den 18 augusti
2026 kommer en tjénsteleverantor inte att kunna dvertrdda nagra av sina
skyldigheter enligt EU-direktivet. Nagon tillsyn bor séledes inte utdvas
och nagra sanktioner inte kunna démas ut fére den 19 augusti 2026. I
betdnkandet foreslas en tillfllig lag som endast innehéller bestimmelser
om tjénsteleverantorernas skyldigheter att utse ett utsett verksamhetsstélle
eller réttsligt ombud. Den lagen foreslas trida i kraft den 18 februari 2026
och gélla till den 18 augusti 2026. Regeringen anser att en ldmpligare 16s-
ning dr att ge lagen som genomfor EU-direktivet (genomforandelagen)
olika ikrafttradandetidpunkter. Det innebér att tillsyns- och sanktions-
bestimmelserna bor trdda i kraft den 19 augusti 2026 medan O6vriga
bestdmmelser bor trdda i kraft sa snart som mojligt efter den 18 februari
2026, vilket bor vara den 1 juli 2026.

For de tjdnsteleverantorer som erbjuder sina tjénster i unionen niar EU-
direktivet trider i kraft bor det framgéd av en Gvergangsbestimmelse att
dessa har till den 18 augusti 2026 pa sig att utse ett utsett verksamhetsstille
eller réttsligt ombud.

EU-férordningen ska tillimpas i alla medlemsstater fran och med den
18 augusti 2026. Den kompletterande lagen bor dérfor trida i kraft samma
dag. Néagot behov av dvergingsbestimmelser finns inte.



13 Konsekvenser av forslagen

13.1 Konsekvenser for brottsbekdmpningen och de
brottsbekdmpande myndigheterna

Regeringens bedomning

Forslagen skapar béttre forutsittningar for berdrda brottsbekdmpande
myndigheter att f4 grainsdverskridande tillgang till elektroniska uppgift-
er, vilket kommer att fa positiva effekter for brottsbekdmpningen.

De kostnadsdkningar som forslagen anses medfora for de brotts-
bekdmpande myndigheterna kommer att kunna hanteras inom befintli-
ga ekonomiska ramar.

Utredningens bedémning

Utredningens bedomning stimmer delvis 6verens med regeringens. Utred-
ningen uttalar sig inte om de ekonomiska konsekvenserna av att vissa
tjdnsteleverantdrer som ska ldmna ut elektroniska uppgifter till svenska
myndigheter foreslas kunna fa erséttning for sina kostnader.

Remissinstanserna

Manga remissinstanser tillstyrker eller har inga synpunkter p4 bedémning-
en. Sveriges advokatsamfund ser behov av en djupare analys av om for-
slagen verkligen okar effektiviteten i brottsbekdmpningen och framfor oro
for att andra medlemsstaters behdriga myndigheter ska kunna utéva myn-
dighet pa svenskt territorium och anser att utredningen inte tillrdckligt har
belyst om EU-forordningen innebér att medlemsstater kan utnyttja olik-
heter i varandras lagstiftning och ddrmed fa stdrre mojligheter att samla in
elektroniska uppgifter med stod av EU-forordningen. Sveriges advokat-
samfund lyfter dven frdgan hur Sverige ska agera om en annan medlems-
stat behandlar utlimnade uppgifter pé ett sitt som inte dverensstimmer
med svensk ritt eller uppfyller de krav eller principer som giller i Sverige.

Juridiska fakultetsndmnden vid Uppsala universitet betonar att EU-
instrumenten utgor ett paradigmskifte inom det réttsliga samarbetet och
menar att de gor det svarare att kontrollera att uppgifter lagrade for ett visst
syfte inte anvéands for andra.

ISOC-SE motsitter sig regleringen i dess helhet da den inte dr anpassad
till digitala tjanster och gor det mer eller mindre omdjligt att legalt och
marknadsmaéssigt tillhandahélla krypterade tjénster Gver internet.

Polismyndigheten och Séikerhetspolisen for fram att det finns en risk for
att det frivilliga samarbetet med vissa tjénsteleverantdrer upphévs nir EU-
forordningen borjar tillimpas och att det medfor att elektroniska uppgifter
inte kan hdamtas in lika skyndsamt som i dag.

Polismyndigheten, Sdikerhetspolisen, Tullverket, Juridiska fakultets-
nimnden vid Uppsala universitet och Aklagarmyndigheten lyfter dven att
det finns en risk for att tjinsteleverantorer prioriterar en begiran enligt EU-
forordningen framfor en nationell begdran om elektronisk bevisning och
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pekar bl.a. pé att en végran att inte folja ett beslut enligt svensk ratt inte
leder till en sanktionsavgift.

Aklagarmyndigheten och Polismyndigheten lyfter fram det vixande
behovet av atkomst till elektroniska bevis och att det dr positivt att det
foreslas regler for att effektivisera inhdmtning av sadana uppgifter.

Aklagarmyndigheten pekar pa att de kostnadsdkningar forslagen kom-
mer innebdra, bl.a. forslagen om att Aklagarmyndigheten ska besluta om
sanktionsavgift och att dklagare ska godkdnna en europeisk utlimnande-
eller bevarandeorder som utfdrdas av andra brottsbekdmpande myndighet-
er for abonnentuppgifter eller andra anvandaruppgifter vilket inte kommer
att rymmas inom befintliga ekonomiska ramar.

Tullverket och Polismyndigheten har patalat att det decentraliserade it-
systemet som enligt EU-férordningen ska inrédttas kommer att generera
merkostnader. Tullverket menar att detta riskerar att tringa undan annan
verksambhetskritisk systemutveckling.

Skilen for regeringens bedomning
Effekter for brottsbekdmpningen

Inledningsvis konstaterar regeringen att ett flertal av remissynpunkterna
ror EU-forordningen eller vissa av bestimmelserna i den. EU-férordning-
en ar direkt tillimplig och ndr remissynpunkterna ror bestimmelser i EU-
forordningen och inte forslag som ldmnas i detta lagstiftningsarende kom-
mer regeringen inte att uttala sig om konsekvenserna. Regeringen vill dér-
emot hinvisa till att det infor att kommissionen presenterade sitt forslag
gjordes en konsekvensbedomning av forslaget (SWD [2018] 118). I den
redovisas bl.a. konsekvenserna for brottsbekdmpningen. I EU-kommissio-
nens arbete med att ta fram konsekvensbedémningen och sina lagforslag
pagick dven ett konsultationsforfarande dir enskilda, foretag, organisa-
tioner och myndigheter hade mdjlighet att komma in med sina synpunkter.

Savitt giller Sveriges advokatsamfunds synpunkt att det kan ifragaséttas
om forslagen verkligen paverkar brottsbekdmpningen i positiv riktning &r
det dock giltigt inte bara avseende EU-forordningen utan dven for de for-
slag som ldmnas i den hér lagraddsremissen. Regeringens beddmning &r att
utsedda verksamhetsstéillen och réttsliga ombud kommer att underlitta for
behoriga myndigheter nir de i grinsoverskridande situationer ska hidmta
in elektroniska bevis. Detta eftersom det inte kommer att finnas nagra
oklarheter om vart en framstéllan ska riktas, vilket i viss man bor paverka
brottsbekdmpningen i positiv riktning eftersom det bor forbattra atkomsten
till elektroniska uppgifter.

Aklagarmyndigheten, Polismyndigheten, Sikerhetspolisen, Tullverket
och Juridiska fakultetsnimnden vid Uppsala universitet pekar pa att det
finns en risk for att tjinsteleverantorer prioriterar en begéran enligt EU-
forordningen framfor en nationell begéran om elektroniska bevis. Remiss-
instansernas farhaga grundas pé att EU-instrumenten innehéller stringare
krav, t.ex. i frdga om sanktioner och tidsfrister for nér ett utlimnande ska
dga rum, &n det nationella regelverket. Enligt regeringen &r det i nuldget
svart att gora en sadan bedomning. Bl.a. dr det svart att veta hur minga
tjdnsteleverantorer som ocksaé ar skyldiga att folja svensk ritt som kommer
att utse utsedda verksamhetsstillen eller réttsliga ombud i Sverige och hur
manga europeiska utlimnande- eller bevarandeorder som i sé fall kommer



att riktas till dem, samt hur betungande hanteringen av dessa order kommer
vara. Bl.a. Polismyndigheten och Aklagarmyndigheten framhaller sérskilt
diskrepansen i att en sanktionsavgift kan beslutas enligt EU-forordningen
men inte for nationella beslut som inte efterlevs och Polismyndigheten pa-
pekar att det nationella systemet behdver ses over. Regeringen konstaterar
att den fragan inte 6vervigdes av utredningen varfor den inte kan behandl-
as 1 detta lagstiftningsdrende.

Konsekvenserna for de brottsbekimpande myndigheterna

I lagradsremissen foreslas att dklagare ska vara behdrig att utfarda en euro-
peisk utlimnande- och bevarandeorder i Sverige. Det innebér att aklagare
vid bade Aklagarmyndigheten och Ekobrottsmyndigheten kommer att
kunna utfarda en europeisk utlimnande- och bevarandeorder. En brotts-
bekdmpande myndighet, t.ex. Polismyndigheten och Siakerhetspolisen
foreslas ocksa vara behorig att utfirda en europeisk utlimnandeorder for
abonnentuppgifter och andra anvéndaruppgifter och en europeisk bevar-
andeorder 1 ett straffréttsligt forfarande. Polismyndigheten foreslds dven
fa gora detta i verkstillighetssyfte. Aklagare ska godkiinna en sidan order
som utfirdas av nigon av de brottsbekimpande myndigheterna. Aklagare
ska dven vara verkstillande myndighet. Aklagarmyndigheten ska vara
verkstéllande myndigheten for sanktionsavgifter. De brottsbekdmpande
myndigheterna ges alltsa nya uppgifter.

Genom EU-forordningen fastslas ett gransdverskridande samarbete om
bevarande och utlimnande av elektroniska bevis. Om sadana uppgifter
idag behover hdmtas in gransdverskridande sker det som utgangspunkt
genom en europeisk utredningsorder eller en ansékan om rittslig hjélp.
For att komma at sddana uppgifter som i EU-forordningen definieras som
abonnentuppgifter och andra anvéndaruppgifter har det dven vuxit fram
frivilliga samarbeten mellan brottsbekdmpande myndigheter inom EU och
flertalet storre internationella tjénsteleverantdrer. Ett sadant finns dven
mellan svenska Polismyndigheten och sadana tjansteleverantorer. Under
de senaste aren har en stadig 6kning av antal drendet setts varje ar och
under 2024 hanterades cirka 11 000 drenden. Polismyndigheten och Scker-
hetspolisen framfor oro for att detta samarbete kommer att upphdra nér
EU-f6rordningen blir tillimplig och att en konsekvens av det &r att det
kommer att ta ldngre tid att fa elektroniska uppgifter utlimnade.

Regeringen konstaterar att EU-forordningen inte i sig forbjuder nagra
andra samarbeten med tjénsteleverantorer. Samtidigt forstar regeringen att
det kan finnas tjdnsteleverantorer som avser att lamna de frivilliga sam-
arbetena med brottsbekdmpande myndigheter nar EU-férordningen borjar
tillimpas. En konsekvens om dessa frivilliga samarbeten upphdr ar att
aklagare kommer att involveras i hogre utstrickning 4n i dag vid forfrag-
ningar om att bevara och himta in abonnentuppgifter eller andra anvéndar-
uppgifter. Aklagaren kommer antingen att behdva utfirda en europeisk
utlimnande- eller bevarandeorder sjilv eller godkidnna sddana order som
utfdrdas av Polismyndigheten eller ndgon annan brottsbekdimpande myn-
dighet. Denna nya ordning kommer enligt Aklagarmyndigheten att inne-
bira 6kade kostnader och en 6kad arbetsborda for myndigheten eftersom
myndigheten behdver skapa en organisation for att hantera drenden enligt
EU-forordningen pa ett effektivt sétt. Det krdvs t.ex. inledande arbetsin-
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satser med att ta fram administrativt stdd och utbildningar men &ven ut-
veckling av ett it-stod.

Regeringen har forstaelse for att vissa initiala arbetsinsatser med anled-
ning av EU-forordningen, t.ex. utveckling av internt IT-stdd och nédvén-
diga justeringar i1 de enskilda systemen, ta fram rutiner och annan myn-
dighetssamverkan kring arbetsmetoder, kan vara betungande fér myndig-
heterna. Till stdd for arbetet kommer det att finnas ett decentraliserat it-
system som tas fram pd EU-niv4, vilket bor underldtta myndigheternas
hantering av drenden enligt EU-férordningen. Tanken &r att den utfardan-
de myndigheten, t.ex. Polismyndigheten, Sdkerhetspolisen eller dklagare,
i it-systemet kommer att fylla i relevant information for att sedan skicka
ordern for granskning och godkinnande till den godkdnnande myndighet-
en, dvs. éklagare eller domstol. It-systemet tas fram och bekostas av
kommissionen som &ven tar fram en referensimplementation som natio-
nella myndigheter kan anvénda for att koppla upp sig mot systemet. Rege-
ringen har ocksa gett Forsdakringskassan i uppdrag att ta fram en gemensam
atkomstpunkt som svenska myndigheter ska kunna ansluta sig till. Instal-
lation av referensimplementationen eller annan intern 16sning och dértill
horande utveckling av internt IT-stéd och nddvandiga justeringar i de en-
skilda systemen behover dock genomforas och finansieras av respektive
myndighet. De kostnader och den 6kade arbetsborda som forslagen med-
for for myndigheterna kommer dédrmed inte bli allt for omfattande, och i
viss méan overgéende.

Aklagarmyndigheten framfor dven att antalet framstillningar om utlim-
nande av elektroniska bevis kommer att 6ka. Regeringen konstaterar att
det alltid ar svart att med sékerhet uttala sig om hur omfattande anvénd-
ningen av nya utredningsédtgirder kommer att bli. Omfattningen av sven-
ska myndigheters anvdndning av de atgdrder som EU-férordningen fore-
skriver kommer t.ex. vara beroende av i vilken mén svenska kriminella
anvénder sig av sddana tjanster som tjinsteleverantorer som omfattas av
EU-férordningens tillimpningsomrdde och om det beddms vara det
enklaste sittet att fa tillgang till uppgifterna eller om andra samarbets-
instrument fungerar béttre. Med stor sannolikhet kommer dock ett stdrre
antal europeiska utlimnande- eller bevarandeorder att utfardas med tanke
pa att de tjénsteleverantdrer som omfattas av EU-forordningens tillim-
pningsomrade dr siddana som svenska brottsbekdmpande myndigheter i
dag ofta behdver begira uppgifter ifran. Samtidigt innebér det att det sétt
pa vilket sddana uppgifter idag begérs utlimnade, t.ex. genom en euro-
peisk utredningsorder eller en ansékan om réttslig hjélp i stillet kommer
att minska. Aven om det i borjan kan komma att framsta som kringligare
att utfarda en europeisk utlimnande- eller bevarandeorder jamfort med
andra inarbetade samarbetsformer, dr tanken att det forfarandet ska vara
smidigare och framfor allt gé snabbare, vilket i forldngningen skulle kunna
vara arbetsbesparande for de brottsbekdmpande myndigheterna.

I hur ménga drenden &klagare och Aklagarmyndigheten kommer att bli
inblandade i egenskap av verkstillande myndighet kommer bl.a. vara
beroende av vilka tjdnsteleverantorer som viljer att utse ett utsett verksam-
hetsstille eller rattsliga ombud i Sverige och hur dessa véljer att agera nér
en order utfirdas. Vad giller den uppgift aklagare har som verkstéllande
myndighet i verkstillighetssyfte, dvs. att bl.a. granska en europeisk utlim-
nandeorder som dversdnds efter en anmélan enligt artikel 8.1 i EU-forord-



ningen ifragasitter Aklagarmyndigheten utredningens bedémning att EU-
forordningen sannolikt kommer att leda till att antalet drenden om att
hiamta in elektroniska bevis som oversédnds som en europeisk utrednings-
order och ansokan om réttslig hjdlp kommer att minska eftersom en sddan
order eller ansdkan ofta innehaller flera olika typer av utredningsétgérder.
Regeringen konstaterar att det dr svart att uttala sig med sékerhet om hur
stor denna minskning av inkommande ansdkningar om réttslig hjalp res-
pektive europeisk utredningsorder kommer att bli, men att det ar troligt att
sd kommer att bli fallet vilket innebér att aklagares roll som verkstillande
myndighet inte bor dka i anledning av EU-forordningen. Daremot har
regeringen forstielse for en viss inledande, men dvergéende, dkad arbets-
borda kan uppsta i syfte att sitta sig in i EU-forordningens regler.

Uppgiften att déma ut sanktionsavgifter ir, som Aklagarmyndigheten
framhaller, en ny uppgift. I anledning av det ser Aklagarmyndigheten att
det finns behov av att ta fram en organisation, rutiner, it- och administrativt
stod for att kunna hantera uppdraget som verkstillande myndighet, sarskilt
vad giller hanteringen av sanktionsavgifter. Regeringen instimmer i att
det nya uppdraget att besluta om sanktioner kommer att kriava dels inled-
ande arbetsinsatser med att ta fram handlaggningsrutiner, utbildningsinsat-
ser och framtagande av administrativt stod, dels arbetsinsatser for utred-
ning och beslut i varje enskilt drende. Hur stor den arliga kostnaden sedan
blir beror som ndmns ovan pa flera faktorer, inte minst hur manga tjanste-
leverantorer som kommer att utse utsedda verksamhetsstillen eller rétts-
liga ombud i Sverige, hur manga forfragningar som kommer riktas till dem
och hur méanga av dessa forfragningar som inte kommer att fullfoljas. I
nuldget anser regeringen att dessa uppgifter sammantaget inte borde bli
allt for betungande for Aklagarmyndigheten.

Vad giller de brottsbekdmpande myndigheterna dr dven dessa redan
idag 1 hog grad involverade nér elektroniska bevis inhdmtas gransdverskri-
dande, bl.a. genom det frivilliga samarbetet som ndmns ovan eller genom
att forbereda en europeisk utredningsorder till klagaren. Den nya uppgift-
en att kunna vara utfirdande myndighet av en europeisk utlimnandeorder
i vissa fall och en europeisk bevarandeorder kan forvisso leda till en viss
Okad arbetsborda, men denna bedéms inte bli storre dn att den kan hanteras
inom befintliga ekonomiska ramar.

Tullverket och Polismyndigheten pekar pé att det decentraliserade it-
systemet som enligt EU-férordningen ska inréttas kommer att generera
merkostnader. Tullverket menar att om myndigheten inte far tillskott for
att koppla upp sig till systemet skulle det riskera att tringa undan annan
verksambhetskritisk systemutveckling. Regeringen konstaterar att ett rege-
ringsuppdrag har ldmnats till Forsakringskassan att inrdtta en svensk
atkomstpunkt pa vilken svenska myndigheter ska kunna koppla upp sig (se
Ju2024/01093). Installation av referensimplementationen eller annan
intern 16sning och dértill horande utveckling av internt it-stéd och nddvan-
diga justeringar i de enskilda systemen behover dock genomféras och
finansieras inom befintliga ekonomiska ramar av respektive myndighet.

I lagradsremissen foreslas vidare att en tjansteleverantor fran vilken en
svensk behdrig myndighet begér uppgifter utlimnade genom en europeisk
utlimnandeorder ska ha rétt till ersittning. Tanken &r att en motsvarande
ordning som den som giller enligt lagen om elektronisk kommunikation
ska gilla dven vid tillimpningen av EU-férordningen. Regeringen kons-

95



96

taterar att det i nulédget ar svart att avgdra hur ménga order svenska beho-
riga myndigheter kommer att utfarda. Regeringen anser dérfor att denna
kostnad ska hanteras inom myndigheternas befintliga ekonomiska ramar.

Sammanfattningsvis delar regeringen saledes utredningens bedémning
att de 6kade kostnader som forslagen kan komma att innebira for Aklagar-
myndigheten, Ekobrottsmyndigheten och 6vriga brottsbekdmpande myn-
digheter ryms inom befintliga ekonomiska ramar.

13.2  Konsekvenser for centralmyndigheten enligt
EU-direktivet

Regeringens bedomning

Forslagen medfor 6kade kostnader for den myndighet som utses till
centralmyndighet enligt EU-direktivet. I enlighet med budgetproposi-
tionen for 2026 har den myndigheten tillforts anslag for att finansiera
dessa kostnader.

Utredningens bedomning

Utredningens beddmning stimmer overens med regeringens.

Remissinstanserna

En majoritet av remissinstanserna tillstyrker eller har inga synpunkter pa
beddmningen.

Skilen for regeringens bedomning

Den myndighet som utses till centralmyndighet enligt EU-direktivet kom-
mer att fa nya arbetsuppgifter med tillhdrande administration. Det ror sig
bl.a. om att myndigheten ska bedriva viss tillsyn dver de tjénsteleveran-
torer som omfattas av genomforandelagen och utsedda verksamhetsstéllen
eller réttsliga ombud i Sverige samt att besluta om sanktioner vid 6vertra-
delser av de skyldigheter som foljer av den lagen.

Som utredningen konstaterar bor dessa nya arbetsuppgifter innebéra ett
okat resursbehov for myndigheten. Hur stor kostnadsdkningen blir beror
bl.a. pd hur manga av tjdnsteleverantdrer som kan anses omfattas av
genomforandelagen och hur ménga av dessa som utser ett utsett verksam-
hetsstille eller réttsligt ombud i Sverige. Det kommer ocksa vara avgor-
ande hur ménga av dessa tjénsteleverantorer som inte foljer sina skyldig-
heter enligt EU-direktivet. I utredningen har Post- och Telestyrelsen upp-
skattat att det finns cirka 850 aktorer i Sverige som erbjuder sddana tjanster
som gor att de skulle kunna omfattas av EU-direktivets tillimpnings-
omrade. Det kommer dock inte vara aktuellt for alla dessa att utse ett utsett
verksambhetsstille eller réttsligt ombud i Sverige. Vissa av dessa bor t.ex.
vara etablerade dven i flera medlemsstater och kan dérfér komma att utse
ett utsett verksamhetsstélle i en annan medlemsstat. Det dr darfor svart att
med sdkerhet sédga hur omfattande centralmyndighetens uppgift kommer
att bli och inte minst hur méanga utsedda verksamhetsstéllen och réttsliga



ombud som kommer att utses har. En rimlig bedomning &r dock, utifrén
Post- och telestyrelsens uppgift om antalet aktdrer som skulle kunna kom-
ma att omfattas, att det skulle kunna komma att finnas ett par hundra ut-
sedda verksamhetsstéllen och réttsliga ombud i Sverige samt ytterligare ett
par hundratal tjdnsteleverantdrer som kommer std under centralmyndig-
hetens tillsyn.

Som en foljd av detta bedomer regeringen att den myndighet som utses
till centralmyndighet bor fa en 6kning av anslaget som motsvarar cirka tva
arsarbetskrafter. I budgetpropositionen for 2026 har darfor anslaget for
Post- och telestyrelsen, som &dr den myndighet som utredningen foreslar
skulle utses till centralmyndighet, 6kats med tre miljoner kronor fran och
med 2026.

13.3 Konsekvenser for domstolarna och andra
myndigheter

Regeringens bedomning

De kostnadsokningar som forslagen kan medfora for Sveriges Domstol-
ar och andra berérda myndigheter kan hanteras inom befintliga ekono-
miska ramar. Forslagen medfor inte ndgra 6kade kostnader for anslaget
Rattsliga bitrdden m.m.

Utredningens bedomning

Utredningens bedomning stimmer delvis 6verens med regeringens. Utred-
ningen har inte ndrmare redovisat forslagens paverkan p& Sakerhets- och
integritetsskyddsndmnden och inforandet av offentliga ombud.

Remissinstanserna

En majoritet av remissinstanserna tillstyrker eller har inga synpunkter pa
bedémningen.

Skilen for regeringens bedémning

For domstolarna innebédr EU-forordningen och forslaget i lagradsremissen
ett flertal nya uppgifter. Domstol ska granska och godkinna en europeisk
utlimnandeorder for trafikuppgifter eller innehallsdata. Som redogjorts for
ovan, bor utfardandet av en europeisk utlimnandeorder i viss man ersétta
sddana mojligheter som idag anvinds, t.ex. utfirdande av en europeisk
utredningsorder eller en ansdkan om rittslig hjélp. Nar trafikuppgifter och
innehéllsdata himtas in genom en europeisk utredningsorder eller ansdkan
om rittslig hjélp har det som utgangspunkt foregétts av en domstols-
process. Darmed borde den nya uppgiften for domstolarna endast ha
mindre paverkan pad domstolarnas arbetsborda och kostnaderna kan han-
teras inom befintliga anslag.

I lagrddsremissen foreslds dven ett sanktionsavgiftssystem for vertra-
delser av EU-forordningen enligt vilket Aklagarmyndigheten ska besluta
om sanktionsavgifter. Det kommer &ven inforas en mojlighet for central-
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myndigheten enligt EU-direktivet att besluta om vitesforeldgganden och
sanktionsavgifter. Sanktionsavgifterna foreslas fa overklagas till allmén
forvaltningsdomstol. Utdver de beslut som far &verklagas till domstol
kommer maéltillstromningen &ven att bestd av ansdkan om utdémande av
vite. Regeringen delar utredningens beddmning att det dock endast bor
rora sig om en mindre méngd drenden som kan hanteras inom befintliga
ekonomiska anslag.

I lagradsremissen foreslds att Stockholms tingsritt ska vara behorig
enligt artikel 17 i EU-forordningen att prova konflikter enligt tredje lands
lag. Detta kommer sannolikt medféra en dkad arbetsbérda och dédrmed
nagot dkade kostnader. Regeringen delar utredningens beddmning att det
ar svart att uttala sig med sékerhet om hur omfattande denna uppgift kom-
mer att bli eftersom den &r beroende av hur ménga tjénsteleverantdrer som
kommer att aberopa artikel 17 enligt EU-forordningen, men det kan antas
att sadana drenden inte kommer att vara sérskilt vanligt forekommande.

Regeringens bedomning ar déarfor att den eventuella kostnadsékning
som forslagen kan medféra ryms inom befintligt ekonomiskt anslag for
Sveriges Domstolar.

I lagradsremissen foreslas att offentliga ombud ska utses nér adklagaren
kommer in med en ansékan om godkénnande av en europeisk utlimnande-
order for innehéllsdata till ritten. Aven om regeringen riknar med en viss
okning av antalet drenden dér ett offentligt ombud behdver utses ar det
samtidigt sannolikt att antalet drenden dér en europeisk utredningsorder
utfardas eller ansokan om réttslig hjélp gors kommer att minska. Eftersom
det dven i sadana drenden utses offentliga ombud nér sddana uppgifter som
i EU-forordningen definieras som innehéllsdata bor en motsvarande ned-
gang av offentliga ombud kunna f6érviantas. Forslagen bedoms darmed inte
medfora nagra 6kade kostnader for anslaget Réttsliga bitrdden m.m.

Vidare foreslas att dklagares utfirdande av en europeisk utlimnande-
order for trafikuppgifter eller innehéllsdata ska omfattas av Sékerhets- och
integritetsskyddsndmndens tillsyn. Det &r i nuldget svart att verblicka hur
stor 0kning av tillsynsérenden som den nya uppgiften kommer att leda till.
Men som ndmns ovan bor mojligheten for &klagare att besluta om en
europeisk utlimnandeorder for trafikuppgifter eller innehallsdata innebéra
att svenska éklagare i mindre omfattning kommer att besluta om andra
atgirder for att hdmta in elektroniska bevis. Det dr dérfor troligt att en
nedgéng av andra drenden som omfattas av nimndens tillsyn kommer att
ske. Regeringen bedomer darfor att den nya uppgiften kommer att kunna
hanteras inom Sdkerhets- och integritetsskyddsnamndens befintliga eko-
nomiska anslag.

Regeringen delar dven utredningens beddmning att forslagen inte heller
i ovrigt kan forvéntas medfora kostnadsokningar for domstolarna och
andra myndigheter och att forslagen kan hanteras inom ramen for befint-
liga ekonomiska anslag. Som Kronofogdemyndigheten papekar i sitt
remissvar, kan det t.ex. forvéntas att myndigheten kommer att f& nagot fler
drenden avseende viten, obetalda sanktionsavgifter och handricknings-
drenden. Det ar dock en marginell 6kning av arbetsbelastningen som kan
hanteras inom ramen for befintliga ekonomiska anslag.



13.4 Konsekvenser for enskilda

Regeringens bedomning

Forslagen innebér ingen 6kad risk for intrang i den personliga integri-
teten och har ingen narmare paverkan pa enskilda.

Forslagen kan innebdra 6kade kostnader och administrativa bordor
for tjansteleverantorer.

Utredningens bedémning

Utredningens bedomning stimmer delvis Overens med regeringens.
Utredningen uttalar sig inte om huruvida det nya forfarandet for att bevara
och ldmna ut elektroniska uppgifter dr kostnadsdrivande eller inte for
enskilda.

Remissinstanserna

En majoritet av remissinstanserna tillstyrker eller har inga synpunkter pa
beddmningen. Hi3G Access AB for fram att de nya regelverken kommer
att innebira 6kad administration och Skade kostnader. Aven Sveriges
advokatsamfund lyfter att forslagen medfor 6kade kostnader for tjdnste-
leverantorerna t.ex. for att upprétthalla tillricklig informations-, cyber-
och it-sdkerhet i samband med hanteringen av uppgifterna och ifragasétter
rimligheten i att 14ta enskilda aktorer bara kostnader for brottsbekdmpande
atgédrder. Sveriges advokatsamfund ser ocksa behov av en djupare analys
av forslagens péverkan pé den personliga integriteten och allménhetens
fortroende for samhéllet och rittssystemet i ett samhille med mer dver-
vakning. Juridiska fakultetsndmnden vid Uppsala universitet gor gillande
att EU-forordningen medfor att enskilda i Sverige kan bli féremal for olika
atgirder beroende pa om ordern utfardas av en myndighet i Sverige eller
en myndighet i en annan EU-medlemsstat.

Skiilen for regeringens bedomning

Regeringen konstaterar att ett flertal av remissynpunkterna, t.ex. farhag-
orna kring den personliga integriteten, ror EU-forordningen eller vissa av
bestimmelserna i den. EU-forordningen ar direkt tillimplig och som redan
konstaterats ovan kommer regeringen inte uttala sig om konsekvenser nér
remissynpunkterna ror EU-forordningen och inte forslag som ldmnas i
denna lagradsremiss. Som ndmns ovan gjorde kommissionen infor att
forslaget till EU-forordningen presenterades en konsekvensbeddmning av
forslaget (SWD [2018] 118). I det ingick dven en analys av forslagets
paverkan pa bl.a. foretagen och grundlaggande réttigheter, vilket &r sddana
konsekvensbeddmningar som delvis efterfragas av ett flertal remiss-
instanser.

Konsekvenser for tjidnsteleverantorerna

Post- och telestyrelsens beddmning &r att det i Sverige finns cirka 850
tjdnsteleverantorer som skulle kunna omfattas av forslagen. Bade Hi3G
Access AB och Sveriges advokatsamfund for fram att de nya regelverken
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kommer att innebdra okad administration och okade kostnader. Savitt
avser de forslag som ldmnas i den hér lagrddsremissen, dvs. att tjénste-
leverantorer ska utse ett utsett verksamhetsstélle eller réttsligt ombud och
se till att dessa har tillrdckliga resurser och befogenheter, kan regeringen
konstatera att dessa dr forknippade med vissa kostnader och en viss 6kad
administrativ borda for tjansteleverantorerna. Det &r dock svart att ndrmare
uppskatta kostnaden for tjansteleverantdrerna eftersom dessas verksamhet
ser mycket olika ut. Vissa tjansteleverantdrer kommer att berdras i storre
omfattning dn andra beroende pa hur ofta behoériga myndigheter kommer
att vinda sig till dem i bevisinhdmtningssyfte. Det ar ocksa virt att notera
att tjdnsteleverantorer kan komma att ha rétt att kréva erséttning for sina
kostnader nér ett utsett verksamhetsstélle eller rattsligt ombud hanterar en
order enligt EU-forordningen om en sadan ritt foreskrivs i den utfardande
statens rétt. Pa sa sétt kan hela eller delar av tjénsteleverantdrens kostnader
komma att tickas.

Savitt géller forslagen i den hér lagradsremissen vill regeringen betona
att dven dessa skyldigheter foljer av ett redan antaget EU-direktiv som
Sverige darmed ar skyldigt att implementera. EU-direktivet ger inte heller
nagra valmojligheter kring nivan pa genomforandet och de krav som Sve-
rige stiller upp pa en tjénsteleverantdr som ar etablerad eller, i vissa fall,
erbjuder sina tjdnster i Sverige kommer ddrmed varken att vara mer eller
mindre omfattande &n de som andra medlemsstater kommer att stilla upp.

Konsekvenser for enskilda

Regeringen bedomer att forslagen i lagradsremissen inte har ndgon nér-
mare inverkan pa enskilda, inklusive den personliga integriteten.



14 Forfattningskommentar

14.1 Forslaget till lag med kompletterande bestim-
melser till EU:s forordning om europeiska
utlimnandeorder och europeiska bevarande-
order for elektroniska bevis

1 kap. Lagens innehall

1§ Denna lag innehaller bestimmelser som kompletterar Europaparlamentets
och radets forordning (EU) 2023/1543 av den 12 juli 2023 om europeiska utlim-
nandeorder och europeiska bevarandeorder for elektroniska bevis i straffrittsliga
forfaranden och for verkstillighet av fangelsestraff eller annan frihetsberdvande
atgérd till foljd av straffréttsliga forfaranden, 1 denna lag kallad EU-foérordningen.

I paragrafen anges att lagen innehaller kompletterande bestimmelser till
EU-forordningen. Overvigandena finns i avsnitt 5.

Lagen ska ldsas tillsammans med EU-foérordningen som é&r direkt
tillimplig i de medlemsstater som omfattas av den, dvs. samtliga med-
lemsstater forutom Danmark.

2§ Ord och uttryck i denna lag har samma betydelse som i EU-férordningen.

Paragrafen innehaller en upplysning om att de ord och uttryck som
anvinds i lagen ska forstds pd samma sitt som i EU-forordningen. Over-
végandena finns i avsnitt 5. Det betyder bl.a. att definitionerna i artikel 3 i
EU-forordningen éven géller vid tillimpningen av lagen.

2 kap. Utfiardande i Sverige av en europeisk utlimnande-
eller bevarandeorder

Utfardande myndighet i straffrittsliga forfaranden

1§ Aklagare ir behorig att i ett straffrittsligt forfarande utfirda

1. en europeisk utlimnandeorder for abonnentuppgifter, uppgifter som begirs
med det enda syftet att identifiera anvéndaren, trafikuppgifter och innehéllsdata,
och

2. en europeisk bevarandeorder for abonnentuppgifter, uppgifter som begirs
med det enda syftet att identifiera anvéndaren, trafikuppgifter och innehéllsdata.

Av paragrafen foljer att dklagare ar behdrig att utfarda en europeisk utlam-
nande- respektive bevarandeorder i straffrittsliga forfaranden. Overvig-
andena finns i avsnitt 6.3.1.

Aklagare #r behorig att i ett straffrittsligt forfarande utfirda en euro-
peisk utlimnande- och bevarandeorder for samtliga uppgiftskategorier,
dvs. for abonnentuppgifter eller uppgifter som begérts med det enda syftet
att identifiera anvindaren (andra anvandaruppgifter), trafikuppgifter och
innehéllsdata (se artikel 4.1, 4.2 och 4.3 i EU-forordningen).
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Enligt 5§ forsta stycket ska dklagarens utfirdande av en europeisk
utldmnandeorder for trafikuppgifter eller innehéllsdata godkénnas av dom-
stol innan den sinds &ver till ett utsett verksamhetsstélle eller rattsligt om-
bud. Detta for att leva upp till forutsdttningarna i artikel 4.2 b i EU-f6rord-
ningen.

2§ Polismyndigheten, Sakerhetspolisen, Tullverket eller nagon annan myndig-
het som ska ingripa mot brott dr behdrig att i ett straffrattsligt forfarande utfarda
1. en europeisk utlimnandeorder for abonnentuppgifter och uppgifter som
begirs med det enda syftet att identifiera anvéndaren, och
2. en europeisk bevarandeorder for abonnentuppgifter, uppgifter som begirs
med det enda syftet att identifiera anvéndaren, trafikuppgifter och innehéllsdata.

Av paragrafen foljer att, utover aklagare, dven andra brottsbekdmpande
myndigheter kan vara behoriga att utfirda en europeisk utlimnande-
respektive bevarandeorder i straffrittsliga forfaranden. Overviigandena
finns i avsnitt 6.3.1.

Polismyndigheten, Sékerhetspolisen, Tullverket och ndgon annan myn-
dighet som ska ingripa mot brott &r behorig att utfarda en europeisk utlam-
nandeorder for abonnentuppgifter och andra anvéndaruppgifter. Samma
myndigheter far utfirda en europeisk bevarandeorder for samtliga upp-
giftskategorier. Med négon annan myndighet som ska ingripa mot brott
avses t.ex. Skatteverket och Kustbevakningen nir en sddan myndighet ut-
for uppgifter inom ramen for sitt brottsbekdmpande uppdrag.

Behorigheten att utfarda en europeisk utlimnande- eller bevarandeorder
géller dven i frdga om en sddan nddsituation som avses i artikel 4.5 i EU-
forordningen. Vad som kan vara en nddsituation definieras i artikel 3.18 i
EU-férordningen. En nddsituation foreligger bl.a. om det finns ett dver-
héngande hot mot en persons liv, fysiska integritet eller sdkerhet.

Enligt 5 § andra stycket ska en brottsbekdmpande myndighets utfardan-
de av en europeisk utlimnandeorder som géller abonnentuppgifter eller
andra anvéndaruppgifter och en europeisk bevarandeorder godkannas av
aklagare innan den sénds Over till ett utsett verksamhetsstille eller réttsligt
ombud. Detta for att leva upp till forutsittningarna i artikel 4.1 b och 4.3b
1 EU-forordningen. En order som utfardats i en nddsituation ska godkénnas
av éklagare i efterhand och innan den i artikel 4.5 angivna tidsfristen om
48 timmar loper ut.

Utfirdande myndighet vid verkstillighet av fingelsestraff eller
annan frihetsberévande atgérd

3§ Aklagare ir behorig att for verkstillighet av fingelsestraff eller annan frihets-
berdvande atgérd utfirda

1. en europeisk utlimnandeorder for abonnentuppgifter, uppgifter som begérs
med det enda syftet att identifiera anvéndaren och trafikuppgifter, och

2. en europeisk bevarandeorder for abonnentuppgifter, uppgifter som begérs
med det enda syftet att identifiera anvéndaren och trafikuppgifter.

Av paragrafen foljer att dklagare dr behorig att utfirda en europeisk
utlimnande- respektive bevarandeorder for verkstéllighet av fangelsestraff
eller annan frihetsberdvande atgérd. Overvigandena finns i avsnitt 6.3.2.



Aklagare #r behorig att utfirda en europeisk utlimnandeorder for abon-
nentuppgifter, andra anvindaruppgifter och trafikuppgifter samt en euro-
peisk bevarandeorder avseende samma datakategorier (se artikel 4.1, 4.2
och 4.3 i EU-férordningen).

Enligt 5§ forsta stycket ska dklagarens utfirdande av en europeisk
utlimnandeorder for trafikuppgifter godkédnnas av domstol innan den
sdnds over till ett utsett verksamhetsstélle eller réttsligt ombud. Detta for
att leva upp till forutséttningarna i artikel 4.2 b i EU-forordningen.

4 § Polismyndigheten dr behorig att for verkstillighet av fangelsestraff eller
annan frihetsberdvande dtgérd utfarda

1. en europeisk utlimnandeorder for abonnentuppgifter eller uppgifter som
begérs med det enda syftet att identifiera anvéndaren, och

2. en europeisk bevarandeorder for abonnentuppgifter, uppgifter som begirs
med det enda syftet att identifiera anvéndaren och trafikuppgifter.

Av paragrafen foljer att Polismyndigheten kan vara behdrig att utfarda en
europeisk utlimnande- eller bevarandeorder for verkstdllighet av fan-
gelsestraff eller annan frihetsberdvande pafoljd. Overvigandena finns i
avsnitt 6.3.2.

Polismyndigheten &r behorig att utfdrda en europeisk utlimnandeorder
for abonnentuppgifter och andra anvéndaruppgifter och en europeisk
bevarandeorder for abonnentuppgifter, andra anvindaruppgifter och
trafikuppgifter. Behorigheten att utfirda en europeisk utlimnande- eller
bevarandeorder giller dven i frdga om en sddan nddsituation som avses i
artikel 4.5 i EU-forordningen, se ndrmare kommentaren till 2 §.

Enligt 5 § andra stycket ska Polismyndighetens utfirdande av en euro-
peisk utlimnandeorder for abonnentuppgifter eller andra anvandaruppgift-
er och en europeisk bevarandeorder godkédnnas av dklagare innan den
sdnds over till ett utsett verksamhetsstille eller rattsligt ombud. Detta for
att leva upp till forutsittningarna i artikel 4.1 b och 4.3 b i EU-férordning-
en. En order som utfédrdats i en nddsituation ska godkénnas av aklagare i
efterhand och innan den i artikel 4.5 angivna tidsfristen om 48 timmar
l6per ut.

Godkinnande myndighet for en europeisk utliimnandeorder och en
europeisk bevarandeorder

5§ En europeisk utlimnandeorder for trafikuppgifter eller innehéllsdata enligt
1 eller 3 § ska godkénnas av domstol.

En europeisk utlimnande- eller bevarandeorder enligt 2 eller 4 § ska godkénnas
av dklagare.

Paragrafen innehéller bestimmelser om domstols och &klagares godkén-
nande av en europeisk utlimnandeorder i vissa fall. Overvigandena finns
i avsnitt 6.3.1 och 6.3.2.

Av forsta stycket foljer att en aklagares utfirdande av en europeisk
utlimnandeorder for trafikuppgifter eller innehallsdata ska godkénnas av
domstol. Detta for att leva upp till forutséttningarna i artikel 4.2 b i EU-
forordningen.

Enligt andra stycket ska en europeisk utlimnande- eller bevarandeorder
som utfdrdas av en myndighet som ska ingripa mot brott godkadnnas av
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aklagare. Detta for att leva upp till kravet i artikel 4.1 b och 4.3 b i EU-
forordningen. En order som har utférdats i en nddsituation ska godkénnas
av aklagare i efterhand och innan den i artikel 4.5 angivna tidsfristen om
48 timmar l6per ut. Se ndrmare om nddsituation i kommentaren till 2 §.

Vid utférdande av en europeisk utlimnande- eller bevarandeorder ska
ett decentraliserat it-system anvéndas (artikel 19 i EU-forordningen). I de
fall en godkdnnande myndighet ska ge sitt godkdnnande innan en euro-
peisk utlimnande- eller bevarandeorder kan utfardas behdver den godkén-
nande myndigheten signera ordern i it-systemet. En ordning for detta
behover utarbetas mellan den utfardande och den godkdnnanden myndig-
heten.

Domstolens handliggning av ett lirende om godkinnande av en
europeisk utliimnandeorder

6§ Ett drende om godkinnande av en europeisk utlimnandeorder for trafik-
uppgifter eller innehéllsdata tas upp av ritten pa ansékan av dklagare.

Paragrafen reglerar ansdkan om en europeisk utlimnandeorder for trafik-
uppgifter och innehéllsdata. Overviigandena finns i avsnitt 6.4.1.

Av paragrafen foljer att ett drende vid domstolen inleds genom att dkla-
gare lamnar in en ansdkan till ratten. Av ansdkan bor framga éklagarens
beddmning av varfor den anser att forutsdttningarna for att utférda den
europeiska utlimnandeordern &r uppfyllda. Vidare bor framga bl.a. vilken
tjénsteleverantdr uppgifter begirs utlimnade fran och vilka uppgifter som
begérs utlimnade, inklusive vilken datakategori uppgifterna tillhor. Det
domstolen ska prova dr om forutsdttningarna enligt EU-forordningen for
att utfarda en europeisk utlimnandeorder &r uppfyllda (artikel 4.3 b). Om
sd &r fallet ska domstolen godkénna den europeiska utlimnandeordern
vilket innebér att aklagaren far utfarda den.

78§ Om en europeisk utlimnandeorder for trafikuppgifter eller innehallsdata
utfardas i ett straffrittsligt forfarande ska drendet provas av den domstol som anges
i 19 kap. rittegangsbalken.

Om det straffrittsliga forfarandet avser ett brott som anges i 27 kap. 34 § rétte-
gangsbalken, far drendet &ven provas av Stockholms tingsritt.

Paragrafen innehéller forumregler for utfardande av en europeisk utlam-
nandeorder for trafikuppgifter eller innehéllsdata i ett straffrattsligt forfar-
ande. Overvigandena finns i avsnitt 6.4.1.

Férsta stycket reglerar att den domstol som &r behorig att godkdnna en
europeisk utlimnandeorder for trafikuppgifter eller innehallsdata som ut-
fardas i ett straffrattsligt forfarande 4r den domstol som anges i 19 kap.
rittegangsbalken.

Av andra stycket foljer att om drendet avser ett brott som anges i 27 kap.
34 § rittegangsbalken far &rendet provas av Stockholms tingsritt.
Exempel pa brott som ndmns dér &r mordbrand och terroristbrott.

88§ Om en europeisk utlimnandeorder for trafikuppgifter eller innehallsdata
utfardas for verkstillighet av fangelsestraff eller annan frihetsberdvande atgérd ska
drendet provas av den tingsritt som har meddelat den dom som ska verkstillas.



Om domen har meddelats av hogre ritt ska drendet provas av den tingsrétt som har
domt i malet.

Om det inte finns ndgon domstol som &r behdrig enligt forsta stycket, ska drendet
provas av Stockholms tingsrétt.

Om en ansdkan avser flera domar meddelade av skilda domstolar, far frigan om
godkinnande tas upp vid ndgon av de tingsrétter som har domt i malen.

Paragrafen innehéller forumregler for utfardande av en europeisk utlam-
nandeorder for trafikuppgifter eller innehallsdata for verkstillighet av
fingelsestraff eller annan frihetsberdvande atgird. Overviigandena finns i
avsnitt 6.4.1.

Forsta stycket reglerar att en europeisk utlimnandeorder som utfardas
for verkstillighet av fangelsestraff eller annan frihetsberdvande atgard ska
provas av den tingsritt som har meddelat den dom som &r foremal for
verkstéllighet. Om domen har meddelats av en hovritt eller av Hogsta
domstolen &r den tingsrétt som har domt i malet behorig domstol.

Av andra stycket foljer att Stockholms tingsritt &r behorig domstol om
det inte finns nagon behdrig domstol enligt forsta stycket. Sé skulle kunna
vara fallet om den dom som ska verkstillas har meddelats av en utlandsk
domstol.

Tredje stycket reglerar situationen att den eftersokte har flera domar
avseende frihetsberdvande dtgirder att verkstdlla och dessa domar har
meddelats av olika domstolar. D4 4r var och en av de tingsritter som har
meddelat en dom som omfattas av ansdkan behoriga att prova drendet. Det
ar upp till &klagaren att i de situationerna vélja vid vilken tingsritt som
ansokan ldmnas in.

9§ Om ansdkan géller en europeisk utlimnandeorder for innehéllsdata ska rétten
sa snart som mojligt utse ett offentligt ombud i drendet och halla ett sammantréde.
Aklagaren och det offentliga ombudet ska nirvara vid sammantridet.

Giller ansdkan enbart en europeisk utlimnandeorder for trafikuppgifter ska
handldggningen vara skriftlig.

For offentliga ombud géller det som foreskrivs i 27 kap. 26 och 27 §§, 28 § andra
stycket samt 29 och 30 §§ réttegangsbalken.

Paragrafen innehaller bestimmelser om offentliga ombud. Overvigandena
finns i avsnitt 6.4.1.

Av forsta stycket foljer att om ansdkan ror en europeisk utlimnande-
order for innehéllsdata ska rétten utse ett offentligt ombud sa snart som
mojligt och kalla till ett sasmmantrade. Vid ssmmantréadet ska det offentliga
ombudet och &klagaren néirvara.

Andra stycket reglerar att om ansdkan endast avser en europeisk
utlimnandeorder for trafikuppgifter ska handldggningen vara skriftlig. Om
ansdkan ddremot dven avser en europeisk utlimnandeorder for innehalls-
data ska forfarandet for en europeisk utlimnandeorder for innehéllsdata
tillimpas.

Av tredje stycket foljer genom hénvisningarna till 27 kap. rittegangs-
balken bl.a. att det offentliga ombudet ska bevaka enskildas integritets-
intressen i1 drendet, att det har ritt att ta del av det som férekommer i
drendet, yttra sig i drendet och 6verklaga réttens beslut. Hanvisningarna
innebér dven att reglerna om erséttning till det offentliga ombudet och om
tystnadsplikt ska tillimpas.
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10 § Vid rittens handldggning ska bestimmelserna i rittegangsbalken om hand-

laggning vid domstol av fragor om tvangsmedel i brottmél och om dverklagande

av beslut i sddana fragor tillimpas, om inte nadgot annat anges i denna lag. Om

drendet avser verkstillighet av fangelsestraff eller annan frihetsberdvande atgird

ska det som dér sdgs om den missténkte i stéllet avse den eftersokte.
Handldggningen ska ske skyndsamt.

Paragrafen innehéller bestimmelser om rittens handliggning. Overvig-
andena finns i avsnitt 6.4.1.

Av forsta stycket foljer att reglerna i rittegdngsbalken om handldggning
vid domstol av fradgor om tvangsmedel i brottmal och om &verklagande av
beslut i sddana fragor tillimpas pé forfarandet, om inte ndgot annat anges
i lagen. Om &rendet géller verkstillighet av fangelsestraff eller annan fri-
hetsberdvande atgard géller samma bestdmmelser, men det som dé sigs
om den missténkte ska i stdllet avse den eftersokte. Det innebér bl.a. att
domstolens beslut ar ett slutligt beslut som kan dverklagas enligt 49 kap.
3 § forsta stycket rittegdngsbalken. Aven om ritten skulle komma fram
till att endast delvis godkénna den europeiska utlimnandeordern, t.ex.
endast avseende en datakategori, kan beslutet 6verklagas. Det &r dklagare
och i férekommande fall det offentliga ombudet som kan 6verklaga beslut-
et. Av 52 kap. 7 § tredje stycket rittegangsbalken framgér att hovrétten
kan inhibera verkstélligheten vid ett dverklagande.

Av andra stycket foljer att handldggningen av &drendet ska ske
skyndsamt.

Underriittelse till den vars uppgifter begirs

11§ Den utfirdande myndigheten far vid utfirdande av en europeisk
utlimnandeorder besluta att skjuta upp eller helt eller delvis avstd fran att
underritta den person vars uppgifter begirs om det behdvs for att

1. forebygga, forhindra eller upptécka brottslig verksambhet, utreda eller lagfora
brott, verkstilla straffréttsliga pafoljder eller upprétthilla allmén ordning och
sikerhet,

2. inte hindra andra réttsliga utredningar eller undersékningar,

3. skydda nationell sékerhet, eller

4. skydda ndgon annans réttigheter och friheter.

Paragrafen mojliggdr for den utfardande myndigheten att avvika fran skyl-
digheten enligt artikel 13.1 i EU-forordningen att informera den person
vars uppgifter begirs enligt en europeisk utlimnandeorder. Overvigande-
na finns i avsnitt 6.4.2.

Enligt artikel 13.1 i EU-forordningen ska den utfirdande myndigheten
utan onddigt drojsmal informera den person vars uppgifter begérs genom
en europeisk utlimnandeorder om utlimnandet av uppgifter. Den utférd-
ande myndigheten far dock enligt forevarande paragraf besluta att skjuta
upp eller helt eller delvis avsta fran att informera den person vars uppgifter
begérs om négot av de skil som redovisas i paragrafen dr uppfyllda. De
punkter som rdknas upp dr desamma som i 4 kap. 5 § brottsdatalagen
(2011:1177), vilken genomfor artikel 13.3 i dataskyddsdirektivet till vilk-
en det finns en hanvisning i artikel 13.2 i EU-forordningen. Vilken &tgérd



som dr mest ldmplig att vidta, dvs. att skjuta upp eller avsté fran att infor-
mera far avgoras av den utfairdande myndigheten i det enskilda fallet.

I punkt 1 skyddas intresset av att forebygga, forhindra eller upptédcka
brottslig verksamhet, utreda eller lagfora brott, verkstilla straffréttsliga pa-
foljder eller uppratthalla allmén ordning och sidkerhet. Det ror sig alltsd om
skydd for allménna intressen. Punkt 2 skyddar intresset av att andra rétts-
liga utredningar eller undersdkningar inte hindras, t.ex. ett administrativt
eller civilrattsligt forfarande. I punkt 3 skyddas nationell sdkerhet. Intresset
av att skydda annans &n den vars uppgifter begérs rittigheter och friheter
regleras i punkt 4.

Av artikel 13.2 i EU-forordningen foljer att ett beslut om att skjuta upp
eller avsta frén att informera ska tas in drendet med angivande av skélen
for beslutet. En kort motivering ska ocksé ldggas in i intyget om en euro-
peisk utlimnandeorder (se avsnitt H i intyget om en europeisk utldm-
nandeorder).

Aterkallelse av en europeisk utlimnandeorder

12§ Om det sedan en europeisk utlimnandeorder utfardats framkommer att
forutséttningarna for att utfirda en sadan order inte langre &r uppfyllda, ska ordern
aterkallas av den utfardande eller den godkénnande myndigheten.

Paragrafen reglerar aterkallelse av en europeisk utlimnandeorder. Over-
viagandena finns i avsnitt 6.4.3.

I vissa fall kan det sedan en europeisk utlimnandeorder har utfdrdats
framkomma nya omstidndigheter som gor att forutséttningarna inte langre
foreligger for att fa utfarda en sddan order. Ordern ska dé aterkallas. Av
EU-forordningen foljer att en skyldighet att aterkalla foreligger nédr den
verkstidllande myndigheten &beropar en vigransgrund (artikel 12.2). Det
kan dven uppsté andra situationer dér en order ska dterkallas, t.ex. om upp-
gifterna strider mot avlyssningsforbudet (se vidare 14 §) eller om brotts-
rubriceringen dndras. Det dr den utfardande eller den godkénnande myn-
digheten som ska aterkalla en order.

Granskning och forstoring av uppgifter

13§ Uppgifter som har hdmtats in genom en europeisk utlimnandeorder for
trafikuppgifter eller innehéllsdata ska granskas snarast mojligt. Granskningen far
utforas av ritten, aklagare, Polismyndigheten, Sakerhetspolisen, Tullverket eller
nagon annan myndighet som ska ingripa mot brott.

Av paragrafen foljer en skyldighet att granska uppgifter som kommer in
genom en europeisk utlimnandeorder for trafikuppgifter eller innehalls-
data. Overviigandena finns i avsnitt 6.4.3.

Bestdmmelsen har sin forebild 1 27 kap. 24 § forsta stycket rattegangs-
balken och 11 § forsta stycket lagen (2024:326) om hemliga tvingsmedel
i syfte att verkstilla frihetsber6vande pafoljder.

Uppgifterna som kommer in genom en europeisk utlimnandeorder for
trafikuppgifter eller innehallsdata ska granskas snarast mdjligt. Det
frimsta syftet med granskningen &r att prova i vilken utstrackning som
uppgifterna ar av betydelse frén brottsutredningssynpunkt eller for verk-
stallighet av en frihetsber6vande pafoljd. Det ar ocksa av betydelse for att
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snabbt uppticka om uppgifterna omfattas av det s.k. avlyssningsforbudet
(se 14 §). Det dr ritten, aklagaren, Polismyndigheten. Sdkerhetspolisen,
Tullverket eller ndgon annan myndighet som ska ingripa mot brott som far
gora en sddan granskning av uppgifterna.

14§ Om uppgifter som har hdmtats in genom en europeisk utlimnandeorder for
innehallsdata avser samtal eller andra meddelanden dér ndgon som yttrar sig, pa
grund av 36 kap. 5 § andra—sjétte styckena réttegdngsbalken, inte skulle ha kunnat
horas som vittne om det som har sagts eller pa annat sitt kommit fram, ska gransk-
ningen omedelbart avbrytas och uppgifterna forstoras.

Paragrafen reglerar en skyldighet att avbryta granskning och forstéra upp-
gifter som strider mot det s.k. avlyssningsforbudet. Overvigandena finns i
avsnitt 6.4.3.

Bestdmmelsen har sin forebild i 27 kap. 22 § tredje stycket rattegangs-
balken som innebér att den som granskar material frén en hemlig avlyss-
ning av elektronisk kommunikation omedelbart ska avbryta den om det
framkommer att ett samtal eller meddelande omfattas av det s.k. avlyss-
ningsférbudet. Med avlyssningsforbudet avses kommunikation mellan
den misstinkte och t.ex. dennes forsvarare, likare eller psykolog. Den
forevarande bestimmelsen innebér att om den som granskar uppgifter som
kommit in genom en europeisk utlimnandeorder for innehallsdata omedel-
bart ska avbryta granskningen och forstora uppgifterna i de delar de om-
fattas av avlyssningsforbudet.

Anvindning av overskottsinformation

15§ Aklagare far besluta att uppgifter som har hiimtats in genom en europeisk
utlimnandeorder for trafikuppgifter eller innehallsdata far anvéndas for ett annat
dndamal dn det som har legat till grund for ordern om det inte star i strid med
begransningar som en verkstidllande myndighet i en annan medlemsstat har satt
upp for hur uppgifterna far anvéndas.

Paragrafen reglerar hur &verskottsinformation ska hanteras. Overviigan-
dena finns i avsnitt 6.4.3.

Bestimmelsen har sin forebild i 27 kap. 23 a § rittegangsbalken. Akla-
gare far besluta att uppgifter som har hdmtats in genom en europeisk ut-
lamnandeorder for trafikuppgifter eller innehéllsdata &ven far anvandas for
ett annat dndamal, t.ex. for att forebygga, forhindra eller upptécka brott
eller brottslig verksamhet. Anvéndningen maste vara i dverensstimmelse
med tillimpliga regler i &vrigt, sasom dataskydds- och sekretessregler.
Aklagaren dr dven bunden av om en verkstillande myndighet i en annan
stat har beslutat att uppgifterna endast far anvindas pa vissa villkor enligt
artikel 12.4 i EU-férordningen.

Bevarande av uppgifter

16 § Uppgifter som har hidmtats in genom en europeisk utlimnandeorder for
trafikuppgifter eller innehéllsdata i ett straffréttsligt forfarande ska bevaras till dess
de forundersokningar dér de anvénts har lagts ned eller avslutats eller, om &tal
vickts, malet eller malen har avgjorts slutligt. I de delar uppgifterna &r av betydelse
for att forhindra forestdende brott ska de bevaras sé linge det behdvs for att for-
hindra brott.



Uppgifter som har hdmtats in genom en europeisk utlimnandeorder for trafik-
uppgifter for verkstéllighet av fangelsestraff eller annan frihetsberdvande atgard
ska bevaras till dess att den eftersokte har frihetsberdvats. I de delar det ror sig om
sadana uppgifter som enligt 15 § far anvéndas i en forundersokning ska de bevaras
till dess de forundersokningar dér de anvints har lagts ned eller avslutats eller, om
atal vackts, mélet eller malen har avgjorts slutligt. I de delar uppgifterna ar av
betydelse for att forhindra forestaende brott ska de bevaras sé ldnge det behovs for
att forhindra brott.

Nir uppgifterna inte langre ska bevaras ska de forstoras. Om det dr fraga om
uppgifter som far anvindas i en forundersokning far uppgifterna forstoras tidigare
om den misstankte medger det.

Paragrafen reglerar hur linge uppgifter ska bevaras. Overvigandena finns
1 avsnitt 6.4.3.

Bestdmmelsen har sin forebild 1 27 kap. 24 § réttegédngsbalken och 11 §
lagen om hemliga tvangsmedel i syfte att verkstélla frihetsber6vande pa-
foljder.

Av forsta stycket foljer att uppgifter som har hamtats in i ett straffratts-
ligt forfarande ska bevaras till dess de forundersokningar dér de anvénts
har lagts ned eller avslutats eller, om atal véckts, malet eller malen har
avgjorts slutligt. Detta stycke &r tillimpligt dven i de fall dklagaren enligt
15 § har beslutat att uppgifterna far anvéndas dven i andra férundersok-
ningar &n den for vilken uppgifterna inhdmtades. Uppgifterna far bevaras
sa ldnge det behdvs om de &r av betydelse for att forhindra forestdende
brott.

Nér det géller europeiska utlimnandeorder for verkstillighet av fin-
gelsestraff eller annan frihetsberévande pafoljd géller enligt andra stycket
att uppgifterna far bevaras till dess den eftersokte frihetsberovas. Av sam-
ma stycke foljer att om &klagaren i enlighet med 15 § beslutat att uppgift-
erna far anvindas dven i forundersokning sa ska uppgifterna bevaras till
dess de férundersokningar dér de anvénts har lagts ned eller avslutats eller,
om atal vackts, malet eller malen har avgjorts slutligt. Uppgifterna fér be-
varas sa ldnge det behdvs om de &r av betydelse for att forhindra foresta-
ende brott.

Av tredje stycket foljer att nar uppgifterna inte langre ska bevaras ska de
forstoras. Om den misstankte medger det far uppgifterna forstoras tidigare.

Dokumentation

17§ Beslut och atgérder som rér en europeisk utlimnandeorder for trafikupp-
gifter eller innehallsdata ska dokumenteras.

Av paragrafen foljer en dokumentationsskyldighet av beslut och atgérder
som ror en europeisk utlimnandeorder for trafikuppgifter eller innehalls-
data. Overviigandena finns i avsnitt 6.4.3.

Bestdmmelsen har sin forebild i 27 kap. 35 § réttegédngsbalken, som
giéller vid hemliga tvdngsmedel. Uppgifterna ska dokumenteras pa ett sa-
dant sitt att det &r mojligt att pé ett Overskadligt sitt folja beslut och andra
atgdrder hanforliga till utfirdandet av en sadan europeisk utlimnande-
order. Dokumentationen ska inte bara avse sjilva beslutet om utfdrdande
utan dven om verkstéllighet och andra fragor, sdsom anvandning av dver-
skottsinformation.
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Ersittning till tjinsteleverantorer

18 § Bestimmelserna om erséttning i 9 kap. 29 a § lagen (2022:482) om elektro-
nisk kommunikation ska tillimpas néir en svensk behorig myndighet utfirdar en
europeisk utlimnandeorder, om inte annat ségs i denna lag. Rétten till ersittning
géller dock endast for en tjdnsteleverantdr som tillhandahaller en allmént tillgéng-
lig elektronisk kommunikationstjénst som inte d&r en nummeroberoende interperso-
nell kommunikationstjénst.

Paragrafen reglerar frdgan om erséttning for kostnader som uppstatt for en
tjdnsteleverantdr vid utlimnande av uppgifter enligt EU-forordningen.
Overviigandena finns i avsnitt 6.5.

Bestimmelserna om ersittning i 9 kap. 29 a § lagen (2022:482) om elek-
tronisk kommunikation ska tillimpas nir en svensk behorig myndighet ut-
fardar en europeisk utlimnandeorder, sé ldnge ndgot annat inte foljer av
denna lag. Precis som vid erséttning enligt lagen om elektronisk kommuni-
kation ska erséttning utga forst nér uppgifterna har lamnats ut. Genom hén-
visningen foljer dven att nir det ar sérskilt foreskrivet ska erséttningen
beréknas enligt schablon. Regeringen eller den myndighet som regeringen
bestimmer far meddela ytterligare foreskrifter om erséttningen och scha-
blonberdkningen. Hanvisningen innebdr dven att det &r den myndighet
som begért uppgifterna som ska betala erséttningen. Eftersom det oftast ar
den brottsutredande myndigheten som begér in och tar emot bevisning
kommer det dven vara den som oftast far betala. Det dr endast en tjanste-
leverantorer som tillhandahaller en allmént tillgidnglig elektronisk kom-
munikationstjnst, som inte dr en nummeroberoende interpersonell kom-
munikationstjanst som har ratt till ersittning.

Forfarandet enligt artikel 17 i EU-forordningen

19§ Stockholms tingsritt dr behdrig domstol enligt artikel 17 i EU-forord-
ningen.

Av paragrafen foljer att Stockholms tingsritt dr behorig domstol att prova
drenden enligt artikel 17 i EU-forordningen. Artikel 17 innehaller bestim-
melser om lagkonflikter for mottagaren av en europeisk utlimnandeorder i
forhallande till lagstiftningen i ett tredje land. Overviigandena finns i
avsnitt 6.6.

20 § Vid rattens handldggning av ett drende enligt artikel 17 i EU-forordningen
ska bestdmmelserna i rittegangsbalken om rittegéng i brottmal tillimpas, om inte
annat foljer av andra och tredje stycket.

Handldggningen ska vara skriftlig. Ett sammantride ska hallas endast om mot-
tagaren av den europeiska utlimnandeordern begdr det. Négot sammantride
behdver inte hallas om det dr uppenbart att den europeiska utlimnandeordern ska
upphévas.

Handldggningen ska ske skyndsamt.

Paragrafen innehaller bestimmelser om réttens handlaggning av ett drende
enligt artikel 17 i EU-forordningen. Overvigandena finns i avsnitt 6.6.
Enligt forsta stycket ska ritten vid handldggningen av ett drende enligt
artikel 17 tillimpa reglerna om domstols handlaggning i brottmal, om inte
annat sdgs andra och tredje stycket. Eftersom det inte ska héllas nagon



huvudférhandling dr tingsrétten enligt 1 kap. 3 § rattegdngsbalken domfor
med en lagfaren domare. Ovriga regler som kan bli tillimpliga ir t.ex. reg-
lerna om jév, anteckningar vid sammantrade, bevisupptagning och offent-
lighet och ordning samt att ett beslut ska motiveras. Tingsrittens beslut far
overklagas till hovritten inom tre veckor fran tingsréttens beslut och hov-
rittens beslut till Hogsta domstolen inom fyra veckor frén hovréttens
beslut. Det krdvs inget provningstillstand i hovrétten.

Handlidggningen av ett drende ska enligt andra stycket som huvudregel
vara skriftlig. Om det begirs av mottagaren, dvs. tjdnsteleverantorens ut-
sedda verksambhetsstille eller réttsliga ombud ska ett sammantrédde hallas.
Sammantrédde behdver dock inte hallas om det &r uppenbart att den euro-
peiska utlimnandeordern ska upphéavas. Till sammantradet ska mottagaren
av ordern och den utfirdande myndigheten kallas.

Av tredje stycket foljer att handlaggningen ska ske skyndsamt.

3 kap. Verkstillighet i Sverige av en europeisk utliimnande-
eller bevarandeorder

Verkstillande myndighet

1§ Aklagare ir verkstillande myndighet for en europeisk utlimnandeorder och
en europeisk bevarandeorder. I frdga om sanktionsavgifter enligt artikel 16.10 1
EU-forordningen ir i stillet Aklagarmyndigheten verkstillande myndighet.

I paragrafen anges att &klagare och Aklagarmyndigheten #r verkstillande
myndighet for en europeisk utlimnande- och bevarandeorder. Overvig-
andena finns i avsnitt 7.1.

Aklagare ir verkstillande myndighet for en europeisk utlimnande- och
bevarandeorder savitt avser fragor om verkstéllighet av en sddan order,
dvs. alla frdgor som inte ror dldggande av en sanktionsavgift enligt artikel
16.10 i EU-forordningen och frégor kopplade till det. For sddana fragor ar
Aklagarmyndigheten i stillet verkstillande myndighet.

Uppgifterna for aklagare som verkstillande myndighet foljer av artik-
larna 8—12, 16.1-16.9 och 17. Det innebdr att dklagare bl.a. ska ta emot en
anmaélan enligt artikel 8 och ta stillning till om det finns skél enligt
artikel 12 att vigra verkstéllighet av en europeisk utlimnandeorder. Dess-
utom ska aklagare som verkstdllande myndighet enligt artikel 16 besluta
om verkstéllighet av en order som omfattas av EU-férordningen, om ord-
ern inte f0ljs.

Aklagarmyndigheten ska vara verkstillande myndighet for fragor om
sanktioner. Uppgifterna foljer av artikel 16.10 som hénvisar till artikel 15
i EU-forordningen. Det innebir att Aklagarmyndigheten ska besluta om
sanktionsavgifter mot utsedda verksambhetsstillen, réttsliga ombud och
tjénsteleverantdrer som inte fullgdr sina skyldigheter (se vidare 4 kap.).

Skiil for aklagarens beslut

2 § Ettbeslut av aklagare ska innehalla skilen for beslutet, om beslutet géller att
en europeisk utlimnandeorder ska végras enligt artikel 12.1 1 EU-forordningen,
eller att en europeisk utlimnandeorder eller en europeisk bevarandeorder inte ska
verkstillas enligt artikel 16 i EU-férordningen.
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Av paragrafen foljer att aklagares beslut i fraga om aberopande av vég-
ransgrunder samt om att verkstillighet végras ska motiveras. Overvidgand-
ena finns i avsnitt 7.2.

Sprak

3§ Ettintyg om en europeisk utlimnandeorder eller europeisk bevarandeorder
som skickas till en svensk &klagare ska vara skrivet pa eller oversatt till svenska
eller engelska.

I paragrafen anges vilka sprék som ett intyg om en europeisk utlimnande-
eller bevarandeorder ska vara skrivet pa eller 6versatt till i de fall ett sddant
intyg &ven ska skickas till en svensk aklagare i egenskap av verkstillande
myndighet. Overvigandena finns i avsnitt 7.2.

Av artikel 9 i EU-forordningen framgar att en europeisk utlimnande-
eller bevarandeorder ska skickas via ett intyg. Nér ett sddant intyg skickas
till en svensk aklagare i dess egenskap av verkstillande myndighet enligt
artikel 8 1 EU-forordningen ska det vara skrivet eller dversitt till svenska
eller engelska.

4 kap. Sanktionsavgifter

1§ Aklagarmyndigheten ska ta ut en sanktionsavgift av ett utsett verksamhets-
stdlle eller rattsligt ombud i Sverige som édsidosétter ndgon av de skyldigheter som
foljer av artikel 10, 11 eller 13.4 i EU-forordningen, i den ursprungliga lydelsen.

Aklagarmyndigheten fir besluta att den tjinsteleverantér som har utsett det
utsedda verksamhetsstéllet eller rittsliga ombudet ska ha ett solidariskt betalnings-
ansvar for avgiften enligt forsta stycket.

I paragrafen regleras sanktionsavgifter for vertradelser av bestimmelser
i EU-forordningen. Overvigandena finns i avsnitt 8.1.

Av forsta stycket foljer att Aklagarmyndigheten, i egenskap av verkstil-
lande myndighet for sanktionsavgifter, ska besluta om sanktionsavgift. De
overtradelser av EU-forordningen som kan foranleda att en sanktions-
avgift ska tas ut ar enligt artikel 15.1 6vertradelser av artiklarna 10, 11 och
13.4.

Artiklarna 10 och 11 reglerar hur en europeisk utlimnande- respektive
bevarandeorder ska foljas. Artikel 13.4 stéller krav pd mottagaren av en
sadan order att sdkerstilla konfidentialiteten, sekretessen och integriteten
for intyget och for de uppgifter som ldmnas ut eller bevaras. Hinvisningen
till EU-forordningen ar utformad sa att den avser EU-forordningen i den
ursprungliga lydelsen, s.k. statisk hénvisning.

Avgiftsskyldigheten bygger pa strikt ansvar. Det innebar att det inte
krévs att det foreligger ndgon form av uppsét eller vardsloshet hos den som
gjort sig skyldig till 6vertrddelsen utan det racker att den har dgt rum. Det
ir obligatoriskt for Aklagarmyndigheten att besluta om sanktionsavgift vid
en konstaterad Overtrddelse. En sanktionsavgift ska riktas mot tjadnste-
leverantorens utsedda verksamhetsstille eller rittsliga ombud i Sverige.

Av andra stycket foljer att Aklagarmyndigheten fir besluta att tjénste-
leverantoren ska vara solidariskt betalningsansvarig for sanktionsavgiften.



Aklagarmyndigheten kan i sidana fall viinda sig mot bade tjinsteleveran-
toren och det utsedda verksambhetsstéllet eller det réttsliga ombudet, eller
nagon av dem, for verkstéllighet av sanktionsavgiften.

2§ En sanktionsavgift ska bestimmas till lagst 10 000 kronor och hogst till tvé pro-
cent av tjénsteleverantdrens totala globala arsomséttning foregaende rikenskapsar.

Paragrafen reglerar vilket belopp som en sanktionsavgift kan bestimmas
till. Overvigandena finns i avsnitt 8.1.

I paragrafen faststills det ldgsta och det hogsta beloppet for en sank-
tionsavgift. Det hogsta beloppet fér, i enlighet med vad som anges i
artikel 15.1 i EU-forordningen, uppga till tvé procent av tjansteleverantor-
ens totala globala drsomséttning foregdende rikenskapsar. Det &r Aklagar-
myndigheten som beslutar om sanktionsavgiftens storlek. Vilka omstén-
digheter som ska beaktas i det enskilda fallet vid bestimmande av avgiften
reglerasi3 §.

3§ Nir sanktionsavgiftens storlek bestdms ska sérskild hédnsyn tas till
1. om dvertridelsen varit uppsatlig eller berott pa oaktsamhet,
2. overtradelsens karaktir, svarhetsgrad och varaktighet,
3. om en liknande dvertrddelse har begétts tidigare, och
4. den berdrda tjdnsteleverantorens finansiella stéllning.

Paragrafen reglerar vilka omstdndigheter som sérskilt ska beaktas nér
sanktionsavgiftens storlek bestims. Overviigandena finns i avsnitt 8.2.

Aklagarmyndigheten ska beakta de omstindigheter som riiknas upp i
paragrafen nir sanktionsavgiftens storlek bestims. Upprakningen &r inte
uttdmmande, vilket innebér att hinsyn dven kan tas till andra relevanta
omstindigheter.

I punkt 1 foreskrivs att det ska beaktas om Overtrddelsen var uppsatlig
eller berodde pé oaktsamhet. En avsiktlig overtridelse visar tydligt pa non-
chalans mot regleringen och bor leda till att sanktionsavgiften bestdms till
ett hdgre belopp &n om det rort sig om en overtrddelse som haft sin grund
i oaktsamhet, t.ex. missforstind om hur regleringen ska tillimpas eller
urséktliga bedomningsfel. Det kan dock inte uteslutas att en sanktions-
avgift i vissa fall bor tas ut med hogre belopp dven om 6vertradelsen skett
med oaktsamhet. Det kan vara fallet om dvertradelsen fatt eller riskerat att
fa allvarliga konsekvenser, t.ex. att en storre méngd uppgifter som begirts
ut har gatt forlorade till f6ljd av att en europeisk utlimnande- eller bevar-
andeorder inte har foljts.

Enligt punkt 2 ska 6vertradelsens karaktér, svarhetsgrad och varaktighet
beaktas. Hér kan t.ex. véigas in om vigran avser hela eller dela av en euro-
peisk utlimnande- eller bevarandeorder och vilka konsekvenser det fatt.
Ju allvarligare 6vertrddelse, desto starkare skal talar for att beloppet ska sét-
tas hogt. Det behdver dock inte konstateras att skada uppstatt utan det rac-
ker att det funnits risk for skada. Som regel blir det fraga om att gora en
helhetsbedomning av de potentiella skadeverkningarna. En faktisk skada
behdver inte heller vara allvarligare an risken for skada, sirskilt om risken
varit mycket hog och skadan — om den hade intréffat — skulle ha fatt stora
konsekvenser. Att underlata att f6lja en europeisk utlimnande- eller beva-
randeorder som fér till foljd att bevis helt gar forlorade bor leda till att
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sanktionsavgiften bestdms till ett hogt belopp. I motsatt riktning kan
beaktas att bevisningen har bevarats men att de svarstider som anges i
artikel 10 eller11 inte har f6ljts, dock utan att bevisning har gatt férlorad
eller blivit vdsentligen forsenad.

Av punkt 3 foljer att det ocksa ska beaktas om den som har begatt Gver-
tradelsen tidigare har begatt en dvertradelse. Det ar t.ex. sdrskilt allvarligt
om det utsedda verksamhetsstillet eller réttsliga ombudet vid upprepade
tillfallen har underlatit att f6lja en europeisk utlimnande- eller bevarande-
order. Om det tidigare har beslutats om sanktionsavgift fér liknande dver-
tradelser bor det ocksé ses som forsvarande.

Enligt punkt 4 ska dven tjénsteleverantorens finansiella stillning beaktas
vid bestimmandet av avgiftens storlek. Den finansiella stdllningen indike-
ras genom t.ex. en juridisk persons totala omsittning. Hansyn ska tas till
om det ar frdga om en mindre aktdr i sammanhanget, som inte ska paforas
en avgift som dr mer betungande 4n for en storre aktor i frdga om samma
typ av Overtrdadelse. Sanktionsavgifter for juridiska personer bor normalt
sett bestimmas till hogre belopp dn for fysiska personer for samma typ av
overtriadelse.

4§ Sanktionsavgiften far sittas ned helt eller delvis om 6vertradelsen ér ursiktlig
eller om det annars med hénsyn till omstindigheterna skulle vara oskéligt att ta ut
avgiften.

Paragrafen reglerar nir en sanktionsavgift far sittas ned. Overvigandena
finns i avsnitt 8.2.

Sanktionsavgiften far, helt eller delvis, sittas ned om Overtrddelsen &r
urséktlig eller om det annars med hénsyn till omsténdigheterna skulle vara
oskdligt att ta ut en sanktionsavgift. Det kan exempelvis vara oskéligt att
ta ut en avgift om ett utsett verksamhetsstélle, ett rattsligt ombud eller
tjdnsteleverantdren redan har drabbats av en sanktionsavgift enligt nagot
annat regelverk for i princip samma brist. Om tjénsteleverantdren t.ex. har
alagts en sanktion enligt lagen om utsedda verksamhetsstéllen och rittsliga
ombud for inhdmtning av elektroniska bevis, se avsnitt 2.2 och 14.2, for
att inte ha gett ett utsett verksambhetsstélle eller rittsligt ombud de resurser
som krévs for att fullfolja en europeisk utlimnande- eller bevarandeorder,
och det finns en koppling mellan den underlatenheten och att den europei-
ska utlamnande- eller bevarandeorder inte har efterfoljts skulle det i1 vissa
fall kunna vara aktuellt att &tminstone delvis sétta ned sanktionsavgiften
enligt denna lag.

Det skulle dven kunna vara aktuellt att helt eller delvis sétta ned sank-
tionsavgiften mot ett utsett verksamhetsstille eller rattsligt ombud som
inte efterlevt en order om en sddan mottagare inte har getts de resurser och
befogenheter som krivs for att fullfolja sina skyldigheter, forutsatt att detta
patalats for tjansteleverantdren. I ett sddant fall ska dock tjansteleverantor-
en dldggas en sanktionsavgift utan ndgon nedsittning av avgiften. Ett annat
exempel dr att avgiften skulle kunna séttas ned helt eller delvis om ett
mindre foretag inte har resurser att svara pa en order i en nddsituation men
anda gor sitt basta for att forsoka folja ordern och visar pa samarbetsvilja.
Andra omsténdigheter att beakta i mildrande riktning kan vara att den av-
giftsskyldige har samarbetat med aklagare i dess egenskap av verkstil-
lande myndighet for att komma till rdtta med 6vertrddelsen eller skynd-



samt har vidtagit rattelse for att minska skadan eller risken for skada. Det
ar daremot inte oskdligt att ta ut en avgift nir dvertradelsen t.ex. har berott
pa okunskap om regelverket eller pa délig ekonomi, tidsbrist, glomska
eller undermaliga rutiner.

Vad som foreskrivs om sanktionsavgiftens storlek i 3 § hindrar inte ett
beslut om jaimkning som innebér att sanktionsavgift tas ut med ett belopp
som dr ldgre dn 10 000 kronor.

5§ En sanktionsavgift far beslutas endast om den som avgiften ska tas ut av har
fatt tillfalle att yttra sig inom tva ar fran det att Gvertriadelsen dgde rum.
Ett beslut om sanktionsavgift ska delges.

Paragrafen reglerar bl.a. preskriptionstiden for beslut om sanktionsavgift.
Overvigandena finns i avsnitt 8.2.

Férsta stycket innebér att om kommunikation med den som avgiften ska
tas ut av inte har skett inom tva ér fran 6vertradelsen, far en sanktionsavgift
inte tas ut. Tidsfristen rdknas fran nér dvertrddelsen dgde rum.

Andra stycket innebér att ett beslut om sanktionsavgift ska delges den
avgiftsskyldige, ofta med hjélp av ndgot av de forfaranden for delgivning
som regleras i delgivningslagen (2010:1932).

6§ En sanktionsavgift ska betalas till Aklagarmyndigheten inom 30 dagar fran
det att beslutet om att ta ut avgiften har fatt laga kraft eller inom den lidngre tid som
anges i beslutet.

Om sanktionsavgiften inte betalas i tid, ska Aklagarmyndigheten limna den
obetalda avgiften for indrivning enligt lagen (1993:891) om indrivning av statliga
fordringar m.m.

Sanktionsavgiften tillfaller staten.

Paragrafen reglerar betalning och indrivning av sanktionsavgifter. Over-
végandena finns i avsnitt 8.2.

Enligt forsta stycket ska avgiften betalas inom 30 dagar efter det att
beslutet fatt laga kraft. En mojlighet finns att forldnga tiden, t.ex. om det
ror sig om en mindre aktdr som behover lite mer tid for att fa fram medel
att betala avgiften med.

Om avgiften inte betalas inom den angivna tiden ska enligt andra stycket
Aklagarmyndigheten limna den obetalda avgiften for indrivning enligt
lagen om indrivning av statliga fordringar m.m. Beslutet om sanktions-
avgift utgoér en exekutionstitel (3 kap. 1 § forsta stycket 6 utsokningsbalk-
en). Det innebér att verkstillighet enligt utsdkningsbalken kan ske utan att
det krévs ndgot domstolsavgorande.

Av tredje stycket foljer att avgiften tillfaller staten.

78§ En sanktionsavgift faller bort till den del beslutet om avgiften inte har
verkstillts inom fem ar fran det att beslutet fick laga kraft.

Paragrafen reglerar preskription av sanktionsavgifter. Overviigandena finns i
avsnitt 8.2.

Bestaimmelsen innebdr att en sanktionsavgift preskriberas om verkstél-
lighet inte har skett inom fem ar fran det att beslutet fick laga kraft. Det
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som preskriberas dr den del av avgiften som inte har drivits in nir fem ar
har gatt sedan beslutet fick laga kraft.

8§ Ett beslut om sanktionsavgift far dverklagas till allmén forvaltningsdomstol.
Provningstillstdnd krévs vid 6verklagande till kammarrétten.

I paragrafen regleras dverklagande av beslut om sanktionsavgift. Over-
vagandena finns i avsnitt 8.2.

Férsta stycket anger att beslut om sanktionsavgift far 6verklagas till all-
maén forvaltningsdomstol.

Enligt andra stycket krdvs provningstillstand vid verklagande till kam-
marritten.

14.2  Forslaget till lag om utsedda verksamhetsstél-
len och rittsliga ombud for inhdmtning av elek-
troniska bevis

1 kap. Inledande bestaimmelser

Lagens innehall

1§ Dennalag genomfor Europaparlamentets och radets direktiv (EU) 2023/1544
av den 12 juli 2023 om faststédllande av harmoniserade regler for att utse utsedda
verksamhetsstéllen och réttsliga ombud for insamling av elektroniska bevis i straff-
rittsliga forfaranden, i denna lag kallat EU-direktivet.

Paragrafen anger att lagen genomfor EU-direktivet. Overviigandena finns
1 avsnitt 5 och 10.

Uttryck i lagen

2§ Idenna lag betyder

1. tjdnsteleverantor: en juridisk person som tillhandahaller en eller flera av
foljande kategorier av tjénster:

a) elektroniska kommunikationstjénster enligt definitionen i artikel 2.4 i Europa-
parlamentets och radets direktiv (EU) 2018/1972 av den 11 december 2018 om
inrdttande av en europeisk kodex for elektronisk kommunikation,

b) tjanster for internetdoménnamn och [P-numrering, eller

¢) andra av informationssamhallets tjénster enligt artikel 1.1 b i Europaparla-
mentets och radets direktiv (EU) 2015/1535 av den 9 september 2015 om ett infor-
mationsforfarande betriffande tekniska foreskrifter och betrdffande foreskrifter
om informationssamhéllets tjanster, som gor det mgjligt for anvéndarna att kom-
municera med varandra eller som gor det mojligt att lagra eller pa annat sitt
behandla uppgifter pa uppdrag av de anvéndare till vilka tjdnsten tillhandahalls,
forutsatt att datalagringen &r en avgdrande komponent i den tjanst som tillhanda-
halls anvéndaren,

2. erbjuda sina tjdnster i en medlemsstat: att en tjénsteleverantor

a) gor det mojligt for fysiska eller juridiska personer i en medlemsstat att
anvinda nagon av de tjanster som anges i 1, och

b) har en betydande anknytning till den medlemsstaten, antingen genom att
tjénsteleverantoren har ett verksamhetsstélle dér eller, om ett sddant inte finns, den



har ett betydande antal anvéndare i den medlemsstaten eller att dess verksamhet &r
inriktad pa den medlemsstaten,

3. erbjuda sina tjdnster i unionen: att en tjansteleverantor

a) gor det mojligt for fysiska eller juridiska personer i en medlemsstat att anvén-
da nagon av de tjénster som anges i 1, och

b) har en betydande anknytning till den medlemsstaten, antingen genom att
tjdnsteleverantdren har ett verksamhetsstélle i en medlemsstat eller, om ett sddant
inte finns, den har ett betydande antal anvéndare i en eller flera medlemsstater eller
att dess verksambhet r inriktad pa en eller flera medlemsstater,

4. verksamhetsstdlle: en enhet fran vilken tjdnsteleverantéren genom en stabil
infrastruktur under en obegrinsad tid utovar ekonomisk verksamhet och fran vilk-
en tjinsteleverantoren tillhandahéller sina tjénster eller fran vilken dess verksam-
het forvaltas,

5. utsett verksamhetsstdlle: ett av tjdnsteleverantorens verksamhetsstillen som
ocksa dr en juridisk person och som har utsetts av en tjénsteleverantdr som &r etab-
lerad i ndgon av unionens medlemsstater for att ta emot och folja sadana beslut och
foreldgganden som omfattas av denna lag,

6. rdttsligt ombud: en fysisk eller juridisk person som har utsetts av en tjénste-
leverantdr som inte dr etablerad i ndgon av unionens medlemsstater eller som ar
etablerad i en medlemsstat som inte deltar i de EU-réttsliga instrument som anges
i 7, for att ta emot och folja sddana beslut och foreldgganden som omfattas av
denna lag,

7. sddana beslut och foreldgganden som omfattas av denna lag, némligen:

a) en europeisk utlimnandeorder eller en europeisk bevarandeorder beslutad
enligt Europaparlamentets och radets forordning (EU) 2023/1543 av den 12 juli
2023 om europeiska utlimnandeorder och europeiska bevarandeorder for elektro-
niska bevis i straffréttsliga forfaranden och for verkstéllighet av fangelsestraff eller
annan frihetsberdvande atgérd till f61jd av straffrittsliga forfaranden,

b) en europeisk utredningsorder beslutad enligt Europaparlamentets och radets
direktiv 2014/41/EU av den 3 april 2014 om en europeisk utredningsorder péa det
straffréttsliga omradet, som avser inhdmtning av elektroniska bevis,

¢) en ansdkan om réttslig hjdlp beslutad med stdd av konventionen, upprittad av
radet pa grundval av artikel 34 i Fordraget om Europeiska unionen, om dmsesidig
rittslig hjdlp i brottmal mellan Europeiska unionens medlemsstater, som avser
inhdmtning av elektroniska bevis, och

d) beslut och foreldgganden som fattas enligt svensk rétt, som avser inhdmtning
av elektroniska bevis.

I paragrafen anges vad som avses med vissa uttryck som anvénds i lagen.
Overviigandena finns i avsnitt 10.1.

I punkt 1 definieras vad som é&r en tjénsteleverantor i lagens mening (jfr
artikel 2.1 1 EU-direktivet). Av punkten a f6ljer att den som erbjuder elek-
troniska kommunikationstjénster enligt definitionen i artikel 2.4 i direktiv
(EU) 2018/1972 omfattas av definitionen. Hit hor t.ex. en internetleveran-
tor som tillhandahaller internetanslutningar och en leverantdr som erbjud-
er en interpersonella kommunikationstjanster.

Enligt punkt b omfattas dven den som erbjuder tjdnster for internet-
domédnnamn och IP-numrering av lagen. Hit hor t.ex. en leverantdr som
erbjuder tjanster for tilldelning av IP-adresser, tjanster for doménnamns-
register, tjdnster for domdnnamnsregistratorer och doménnamnsrelaterade
integritets- och proxytjénster.

Av punkt ¢ foljer att lagen &ven omfattar den som erbjuder andra av
informationssamhéllets tjénster enligt artikel 1.1 b i direktiv (EU)
2015/1535 som gor det mojligt for anvindarna att kommunicera med
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varandra, eller att lagra eller pa annat sétt behandla uppgifter pa uppdrag
av de anvéndare till vilka tjansten tillhandahalls, forutsatt att datalagringen
ar en avgorande komponent i den tjanst som tillhandahélls anviandaren. Hit
hor t.ex. en tjdnsteleverantdrer som tillhandahaller marknadsplatser eller
spelsidor pé internet.

Punkt 2 anger vad det innebér att erbjuda sina tjénster i en medlemsstat
(jfr artikel 2.2 1 EU-direktivet). Det ricker inte att tjdnsteleverantdren gor
det mojligt for fysiska eller juridiska personer att anvéinda dennes tjdnster
pa sé sitt som anges i punkt a utan det krévs dven att det finns en sddan
betydande anknytning till den medlemsstaten pa sa sétt som foljer av
punkt b.

I punkt 3 definieras vad det innebér att erbjuda sina tjanster i unionen
(jfr artikel 2.3 i EU-direktivet). Precis som att erbjuda sina tjénster i en
medlemsstat krdvs att bade omsténdigheterna i punkt a och b ér uppfyllda
for att en tjdnsteleverantdr ska anses erbjuda sina tjénster i unionen. Det
ska noteras att betydelsen av ”betydande anknytning till den medlemsstat
som anger i a)” skiljer sig 4t mellan denna punkt och punkt 2. For att bety-
dande anknytning ska anses foreligga enligt denna punkt racker det att
tjdnsteleverantdren har ett verksamhetsstille 1 en medlemsstat (i stéllet for
den medlemsstaten som giller enligt punkt 2) eller att tjansteleverantdren
har ett betydande antal anvéndare i en eller flera medlemsstater eller att
dess verksambhet &r inriktad pé en eller flera medlemsstater (i stéllet for
den medlemsstaten som géller enligt punkt 2).

Enligt punkt 4 foljer vad som aves med ett verksamhetsstélle i lagens
mening (jfr artikel 2.4 i EU-direktivet).

Av punkt 5 framgar vad ett utsett verksamhetsstille ar (jfr artikel 2.5 i
EU-direktivet). Ett utsett verksamhetsstille ska utses av en tjansteleveran-
tor som &r etablerad inom unionen (jfr 2 kap. 1 §). Ett utsett verksamhets-
stille dr ett av tjansteleverantorens verksamhetsstéllen. Ett utsett verksam-
hetsstélle ska ocksé vara en juridisk person. Om tjdnsteleverantéren bara
har ett verksamhetsstille kommer det alltsé att vara detsamma som det
utsedda verksambhetsstillet. Ett utsett verksamhetsstille ska ta emot och
folja saddana beslut och foreldgganden som foljer av denna lag. Vilka
sadana beslut och foreldgganden &r foljer av punkt 7.

Enligt punkt 6 foljer vad ett réittsligt ombud ar (jfr artikel 2.6 1 EU-direk-
tivet). Ett réttsligt ombud ska utses av en tjénsteleverantdr som inte &r etab-
lerad i unionen men som erbjuder sina tjanster hér (jfr 2 kap. 2 §). Ett rétts-
ligt ombud kan vara bade en fysisk och en juridisk person. Ett réttsligt
ombud ska ta emot och folja sddana beslut och foreldgganden som foljer
av lagen. Vilka sadana beslut och foreligganden &r foljer av punkt 7.

Av punkt 7 foljer vilka beslut och foreldgganden som omfattas av denna
lag (jfr artiklarna 1.1 och 3.1 i EU-direktivet). Enligt punkt a omfattas en
europeisk utlimnandeorder och en europeisk bevarandeorder. Sadana
beslutas enligt Europaparlamentets och radets férordning (EU) 2023/1543
av den 12 juli 2023 om europeiska utlimnandeorder och europeiska bevar-
andeorder for elektroniska bevis i straffrittsliga forfaranden och for verk-
stillighet av fangelsestraff eller annan frihetsberdvande atgérd till f61jd av
straffréttsliga forfaranden (EU-forordningen). Av punkt b foljer att en
europeisk utredningsorder omfattas om den avser inhdmtning av elektro-
niska bevis. En sddan order beslutas enligt Europaparlamentets och radets
direktiv 2014/41/EU av den 3 april 2014 om en europeisk utredningsorder



pa det straffrittsliga omradet (direktivet om en europeisk utredningsorder).
Av punkt ¢ foljer att 4ven en ansokan om rittslig hjélp som é&r beslutad
enligt konventionen, upprittad av radet pa grundval av artikel 34 i For-
draget om Europeiska unionen, om dmsesidig rattslig hjélp i brottmal mel-
lan Europeiska unionens medlemsstater (EU-konventionen om dmsesidig
rattslig hjalp i1 brottméal) omfattas. Det krdvs att ans6kan avser inhdmtning
av elektroniska bevis. Slutligen foljer av punkt d att &ven beslut och fore-
lagganden som fattas enligt svensk rétt med syfte att hamta in elektroniska
bevis omfattas.

Lagens tillimpningsomrade
3§ Lagen giller for en tjénsteleverantdr som

1. &r etablerad i Sverige, eller

2. erbjuder sina tjénster i Sverige om tjdnsteleverantren

a) inte dr etablerad i en annan medlemsstat inom unionen, eller

b) enbart dr etablerad i en medlemsstat som inte deltar i de EU-réttsliga instru-
ment som anges i 1 kap. 2 § 7 a—c.

Paragrafen reglerar vilka tjdnsteleverantorer som omfattas av lagens
tillimpningsomrade. Overviigandena finns i avsnitt 10.1.

Enligt punkt 1 ar lagen tillamplig for en tjansteleverantdr som ar etable-
rad i Sverige. Huruvida en tjinsteleverantor ska anses vara etablerad i Sve-
rige definieras inte i EU-direktivet, men avgorande bor vara om det finns
en betydande anknytning till Sverige, t.ex. genom att tjinsteleverantéren
har ett verksamhetsstille hér.

Av punkt 2 foljer att dven en tjansteleverantdr som erbjuder sina tjénster
i Sverige omfattas av lagen i vissa fall. Vad som avses med att erbjuda sina
tjdnster 1 Sverige foljer av 2 § 2. Av punkt a foljer att lagen déremot inte
ar tillamplig for en tjénsteleverantdr som erbjuder sina tjdnster i Sverige
om denne &r etablerad i en annan medlemsstat inom unionen. Det innebér
t.ex. att en tjansteleverantor som inte &r etablerad i Sverige men diremot i
Finland och dérifran erbjuder sina tjdnster i Sverige inte omfattas av den
hir lagen. Av punkt b foljer att lagen daremot é&r tillimplig for en tjdnste-
leverantor som erbjuder sina tjdnster i Sverige om denne endast dr etab-
lerad i en medlemsstat som inte deltar i de EU-réttsliga instrument som
anges i 2 § 7. Danmark é&r ett exempel pa en sddan medlemsstat eftersom
Danmark inte deltar i samarbetet enligt EU-forordningen eller direktivet
om en europeisk utredningsorder. En tjénsteleverantdr som endast &r etab-
lerad i Danmark och dérifran erbjuder sina tjanster i Sverige omfattas alltsa
av lagens tillampningsomrade. Om en tjdnsteleverantor &r etablerad i Sve-
rige och i Danmark omfattas den ocksa av lagen men da foljer det av punkt-
enl.

4 § Lagen giller inte for en saddan tjénsteleverantdr som avses i 3 § som

1. tillhandahaller sddana finansiella tjénster som avses i artikel 2.2 b i Europa-
parlamentets och radets direktiv 2006/123/EG av den 12 december 2006 om
tjénster pa den inre marknaden, eller

2. endast dr etablerad i Sverige och enbart erbjuder sina tjdnster i Sverige.

Av paragrafen foljer att vissa tjansteleverantorer faller utanfor lagens
tillimpningsomréde. Overvagandena finns i avsnitt 10.1.
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Av punkt 1 foljer att tjinsteleverantorer som erbjuder sddana finansiella
tjénster som avses i artikel 2.2 b i Europaparlamentets och radets direktiv
2006/123/EG undantas. Det kan t.ex. rora sig om banker och finansinstitut.

Enligt punkt 2 undantas dven tjansteleverantdrer som endast ar etablera-
de i Sverige och enbart erbjuder sina tjanster har. Angédende begreppet eta-
blerad, se kommentaren till 3 §. Vad som avses med att erbjuda sina
tjénster i Sverige foljer av 2 § 2.

2 kap. Utsedda verksamhetsstillen och rittsliga ombud

Skyldigheten att utse ett utsett verksamhetsstille

1§ En tjénsteleverantdr som &r etablerad i Sverige ska skriftligen utse minst ett
av sina verksamhetsstllen till utsett verksamhetsstille.

Det verksambhetsstille som utses till utsett verksamhetsstélle ska vara etablerat i
en medlemsstat som deltar i de EU-réttsliga instrument som anges 1 kap. 2 § 7 a—
¢ och dér tjdnsteleverantoren erbjuder sina tjénster.

Ett utsett verksamhetsstille ska utses inom sex manader fran den dag da tjanste-
leverantdren borjade erbjuda sina tjénster i unionen.

Paragrafen reglerar att en tjdnsteleverantor som ar etablerad i Sverige ska
utse minst ett utsett verksamhetsstillle. Overviigandena finns i avsnitt
10.2.1.

Av forsta stycket foljer att en tjdnsteleverantor som &r etablerad i Sverige
ska utse minst ett av sina verksambhetsstéllen till ett utsett verksamhets-
stille. Angdende begreppet etablerad, se kommentaren till 1 kap. 3 §. Som
foljer av 1 kap. 2 § 4 &r ett verksamhetsstille en enhet frén vilken tjénste-
leverantren genom en stabil infrastruktur under en obegrénsad tid utdvar
ekonomisk verksamhet och fran vilken tjénsteleverantdren tillhandahaller
sina tjénster eller fran vilken dess verksamhet forvaltas.

Enligt andra stycket foljer att det verksamhetsstélle som utses till utsett
verksambhetsstille ska utses i en medlemsstat déir tjansteleverantdren
erbjuder sina tjanster. Enligt 1 kap. 2 § 2 innebér att erbjuda sina tjénster i
en medlemsstat att tjdnsteleverantdren gor det mojligt for fysiska eller
juridiska personer i den medlemsstaten att anvinda dennes tjénster. Det
ska dven finnas en viss koppling till den medlemsstaten. Det dr uppfyllt
om tjansteleverantoren har ett verksamhetsstille i den medlemsstaten.

Vidare krévs att den medlemsstaten deltar i samarbetet enligt de EU-rétts-
liga instrument som riknas upp i 1 kap. 2 § 7 a—c. Det innebdr t.ex. att en
tjansteleverantor som bara dr etablerad i Sverige och Danmark och som
erbjuder sina tjénster i bada staterna, inte kan utse ett utsett verksamhets-
stille 1 Danmark fér EU-forordningen och direktivet om en europeisk ut-
redningsorder eftersom Danmark inte deltar i samarbetet enligt de rétts-
akterna. I sddana fall maste ett utsett verksamhetsstille utses i Sverige.

Tredje stycket reglerar nir en tjinsteleverantor senast maste utse ett ut-
sett verksamhetsstélle. Detta ska ske inom sex ménader frdn den dag som
tjansteleverantoren borjade erbjuda sina tjanster i unionen. Om en tjédnste-
leverantor erbjod sina tjénster i unionen redan nir EU-direktivet tradde i
kraft den 18 februari 2026 framgar av lagens overgdngsbestimmelse att
ett utsett verksamhetsstélle ska utses senast den 18 augusti 2026.



Skyldigheten att utse ett rittsligt ombud

2§ En tjdnsteleverantor som erbjuder sina tjénster i Sverige ska skriftligen utse
ett réttsligt ombud om tjdnsteleverantdren

1. inte &r etablerad i unionen, eller

2. endast dr etablerad i en medlemsstat som inte deltar i de réittsliga EU-instru-
ment som anges i | kap. 2 § 7 a—c.

Ett réttsligt ombud ska ha hemvist i en medlemsstat som deltar i de EU-réttsliga
instrument som anges 1 kap. 2 § 7 a—c och dir tjénsteleverantdren erbjuder sina
tjénster.

Ett rattsligt ombud ska utses inom sex manader fran den dag da tjansteleveran-
toren borjade erbjuda sina tjdnster i unionen.

Paragrafen reglerar i vilka fall en tjénsteleverantdr som erbjuder sina
tjdnster i Sverige ska utse ett rittsligt ombud. Overvigandena finns i
avsnitt 10.2.1.

Av forsta stycket punkt 1 foljer att en tjansteleverantdr som erbjuder sina
tjénster i Sverige ska utse ett rittsligt ombud om denne inte &r etablerad i
nagon av unionens medlemsstater. Vad som avses mer att erbjuda sina
tjanster i Sverige foljer av 1 kap. 2 § 2. Angéende begreppet etablerad, se
kommentaren till 1 kap. 3 §. Av punkt 2 foljer att &ven en tjdnsteleverantor
som erbjuder sina tjdnster i Sverige och som enbart 4r etablerad i en med-
lemsstat som inte deltar i de EU-réttsliga instrument som anges i 1 kap.
2 § 7 a—c ska utse ett rittsligt ombud. Se vidare i kommentaren till 1 kap.
3§2b.

Enligt andra stycket ska ett rittsligt ombud ha sin hemvist i den med-
lemsstat 1 vilken det utses. Hemvist definieras inte 1 EU-direktivet, men
det bor innebira att det réttsliga ombudet méste ha néra anknytning till
medlemsstaten. En fysisk person som stadigvarande bor i Sverige bor som
utgéngspunkt anses ha sin hemvist hir. Detsamma géller for en juridisk
person om den har sitt site i Sverige.

Tjansteleverantéren maste dven erbjuda sina tjanster i den medlemsstat
dér det rattsliga ombudet utses. Vad som avses med att erbjuda sina tjénst-
er i en medlemsstat foljer av 1 kap. 2 § 2. Det rattsliga ombudet maste
vidare utses i en medlemsstat som deltar i de EU-réttsliga instrument som
rdknas upp i 1 kap. 2 § 7 a—c. Det innebdr t.ex. att en tjdnsteleverantér som
inte dr etablerad i unionen men som erbjuder sina tjanster i Sverige och
Danmark, inte kan utse ett réttsligt ombud savitt avser EU-forordningen
och direktivet om en europeisk utredningsorder i Danmark eftersom Dan-
mark inte deltar i de réttsakterna. I sadana fall maste ett rittsligt ombud
utses i Sverige.

Tredje stycket reglerar ndr en tjdnsteleverantdr senast maste utse ett
rattsligt ombud. Om tjdnsteleverantdren inte erbjod sina tjanster i unionen
den 18 februari 2026, dvs. den dag d& EU-direktivet tradde i kraft, har
tjdnsteleverantoren sex manader pa sig att utse ett sddant, raknat frén den
dagen tjansteleverantdren borjade erbjuda sina tjénster i unionen. Om
tjdnsteleverantdren daremot erbjod sina tjénster i unionen redan niar EU-
direktivet trader i kraft framgar av lagens Overgangsbestimmelse att ett
rittsligt ombud ska utses senast den 18 augusti 2026.
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Utsedda verksamhetsstiillens och rittsliga ombuds befogenheter och
resurser

3§ Den tjansteleverantdr som dr skyldig att utse ett utsett verksamhetsstille eller
réttsligt ombud enligt 1 eller 2 § ska ge ett sddant de befogenheter och resurser som
krévs for att kunna samarbeta med behdriga myndigheter och folja sddana beslut
och foreligganden som omfattas av denna lag.

Paragrafen anger krav pa befogenheter och resurser som ska ges till ett
utsett verksamhetsstille eller rittsligt ombud. Overvigandena finns i
avsnitt 10.2.3.

En tjinsteleverantér maste se till att ett utsett verksamhetsstille eller
rittsligt ombud far de befogenheter och resurser som krévs for att kunna
folja sddana beslut och foreldgganden som omfattas av denna lag, dvs.
sadana beslut och foreldgganden som rdknas upp i 1 kap. 2 § 7. Det innebér
att ett utsett verksamhetsstélle eller réttsligt ombud méste ha de resurser och
befogenheter som behdvs for att kunna ta fram och 1dmna ut elektroniska
bevis inom den tid som anges i respektive rittsakt eller i nationell ritt. Vilka
befogenheter och resurser som krivs kan variera mellan olika tjénste-
leverantorer och karaktdren pa dess verksamhet. En storre tjansteleveran-
tor kommer t.ex. att behdva ge ett utsett verksamhetsstille eller rattsligt
ombud mer resurser for att klara av uppgiften. Det kommer att f4 avgoras
i det enskilda fallet — ytterst av centralmyndigheten — vilka befogenheter
och resurser som 4r tillréackliga.

Bestdmmelsen riktar sig till samtliga tjénsteleverantorer som omfattas
av lagen, oavsett om ett utsett verksamhetsstille eller rattsligt ombud ut-
setts 1 Sverige eller i ndgon annan medlemsstat. Det &r centralmyndigheten
i den medlemsstat dér tjansteleverantéren har ett utsett verksamhetsstélle
eller réttsligt ombud som ska kontrollera att dessa mottagare har fétt de
befogenheter och resurser som krivs for att f6lja beslut och foreldgganden.
Centralmyndigheterna i de medlemsstater dir en tjansteleverantor ar etab-
lerad eller erbjuder sina tjanster kommer darfor att kunna behdva sam-
arbeta om det finns misstanke om att tjénsteleverantdren inte gett ett utsett
verksambhetsstélle eller réttsligt ombud tillrdckliga resurser.

Utsedda verksamhetsstiillens och rittsliga ombuds uppgifter

4 § Ett utsett verksamhetsstélle och ett rittsligt ombud som har utsetts i Sverige
ska samarbeta med behdriga myndigheter genom att ta emot och folja sédana beslut
och foreldgganden som omfattas av denna lag.

Paragrafen reglerar vilka uppgifter utsedda verksamhetsstéllen och rétts-
liga ombud som har utsetts i Sverige har. Overvidgandena finns i av-
snitt 10.2.2.

Ett utsett verksamhetsstélle och ett rittsligt ombuds uppgift ar att ta emot
sddana beslut och foreldgganden som omfattas av denna lag (jfr 1 kap. 2 §
7).

En europeisk utlimnande- eller bevarandeorder beslutas med stod av
EU-forordningen. I EU-férordningen finns vissa nidrmare bestimmelser
om hur det gér till ndr en europeisk utlimnande- eller bevarandeorder
skickas till ett utsett verksamhetsstille eller rittsligt ombud och vad det
innebér for ett utsett verksamhetsstélle eller rittsligt ombud att f6lja en



sédan order, se bl.a. artiklarna 7 och 10. Det f6ljer dven att en sddan order
ska skickas direkt till ett utsett verksamhetsstélle eller rattsligt ombud. Pa
sa satt skiljer sig EU-forordningens bestimmelser fran direktivet om en
europeisk utredningsorder och EU-konventionen om Omsesidig réttslig
hjélp i brottmal som reglerar samarbete mellan medlemsstaternas behoriga
myndigheter. EU-direktivet dndrar inte den ordningen. Det innebér alltsa
att det kommer att vara svenska behoriga myndigheter som tar kontakt
med ett utsett verksamhetsstille eller réttsligt ombud i Sverige nir myn-
digheten tagit emot en europeisk utredningsorder eller en ansékan om
rattslig hjélp som beslutats med stod av EU-konventionen om dmsesidig
rattslig hjilp i1 brottmél som avser elektroniska bevis.

Ett utsett verksamhetsstélle eller rittsligt ombud i Sverige &r dven skyl-
dig att ta emot och f6lja beslut om att hdmta in elektroniska bevis som
fattas av svenska brottsbekdmpande myndigheter enligt nationell ritt. Som
foljer av 7 § finns ingen skyldighet for svenska brottsbekdmpande myn-
digheter att vinda sig till ett utsett verksamhetsstélle eller rattsligt ombud
for att hdmta in elektroniska bevis enligt nationell rdtt. Men om en svensk
myndighet véljer att vinda sig till ett utsett verksamhetsstélle eller rattsligt
ombud i Sverige har ett sddant ddremot en skyldighet att folja ett sddant
beslut.

Hur elektroniska bevis ska tas fram, t.ex. inom vilken tid och pé vilket
sdtt kommer att vara beroende av vilket EU-réttsligt instrument eller vilka
nationella bestimmelser som beslutet eller foreliggandet om att 1dmna ut
elektroniska bevis grundar sig pa. Bestimmelser om detta finns t.ex. i
artiklarna 10 och 11 i EU-férordningen.

Underriittelse till den svenska centralmyndigheten

5§ En tjansteleverantor som har utsett ett eller flera utsedda verksamhetsstéllen
eller rittsliga ombud i Sverige ska i en skriftlig underrittelse ldamna f6ljande
uppgifter till den svenska centralmyndigheten:

1. kontaktuppgifterna till det utsedda verksamhetsstillet eller rittsliga ombudet,

2. skilen till att tjansteleverantoren ansett sig skyldig att utse ett utsett verksam-
hetsstille eller rattsligt ombud och varfor en sddan mottagare utsetts i Sverige,

3. det territoriella tillimpningsomréadet for varje utsett verksamhetsstille eller
rittsligt ombud om tjénsteleverantdren utsett flera sidana,

4. vilket eller vilka av unionens officiella sprak som godtas for kommunikation
med ett utsett verksamhetsstélle eller rittsligt ombud, och

5. dvriga uppgifter som é&r relevanta for att centralmyndigheten ska kunna av-
gora om tjdnsteleverantren uppfyller sina skyldigheter enligt denna lag.

Om omsténdigheter som anges i forsta stycket dndras ska tjénsteleverantoren sa
snart som mojligt lamna uppdaterad information till centralmyndigheten.

Regeringen eller den myndighet som regeringen bestdmmer far meddela fore-
skrifter om innehallet i underrittelsen.

Paragrafen innehéller bestimmelser om underréttelse till den svenska
centralmyndigheten. Overvigandena finns i avsnitt 10.2.4.

For att underlétta centralmyndighetens uppgift att utdva tillsyn ska en
tjidnsteleverantdr som har utsett ett utsett verksamhetsstélle eller rattsligt
ombud i Sverige komma in med vissa uppgifter till centralmyndigheten
genom en skriftlig underréttelse. En tjansteleverantdr som ar etablerad
eller erbjuder sina tjanster i Sverige, men som enbart utsett ett utsett verk-
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sambhetsstille eller rittsligt ombud i en annan medlemsstat omfattas inte
av denna paragraf men déremot av 6 §.

Férsta stycket reglerar att tjansteleverantéren ska underrdtta central-
myndigheten och ange de uppgifter som foljer av punkterna 1-5.

Av punkt 1 foljer att det av underréttelsen ska framgé kontaktuppgifterna
till ett utsett verksamhetsstillet eller réttsligt ombud. Det inkluderar dven
att informera om vilket det utsedda verksamhetsstillet eller vem eller vilk-
et det réttsliga ombudet &r.

Enligt punkt 2 ska det dven framgé varfor tjansteleverantdren utsett ett
utsett verksambhetsstille eller réttsligt ombud i Sverige. I det ligger tjdnste-
leverantorens bedomning av varfor den anser sig ha en skyldighet att utse
ett utsett verksamhetsstélle eller réttsligt ombud, dvs. beddmningen av var-
for den anser sig omfattas av lagens tillimpningsomrade. Det bor t.ex. an-
ges vilken eller vilka tjanster som tillhandahalls och information om
tjénsteleverantdren dr etablerad i Sverige. Det ska dven anges om det
utsedda verksambhetsstillet eller rattsliga ombudet uppfyller kraven pa att
utses till ett sadant.

Punkt 3 reglerar att om tjansteleverantoren har utsett flera utsedda verk-
sambhetsstillen eller réttsliga ombud ska dven det territoriella tillampnings-
omradet for varje utsett verksamhetsstille eller rittsliga ombud anmilas.

Av punkt 4 foljer att tjansteleverantéren dven ska ange vilket sprak som
kan anvindas vid kommunikationen med det utsedda verksamhetsstillet
eller rittsliga ombudet.

Punkt 5 reglerar att tjdnsteleverantren dven ska ange ytterligare upp-
gifter som gor att centralmyndigheten kan bedoma om denne lever upp till
sina skyldigheter enligt lagen. Det skulle t.ex. kunna réra sig om pa vilket
satt tillrackliga resurser och befogenheter har tillforsékrats ett utsett verk-
samhetsstille eller rattsligt ombud.

Av andra stycket foljer att tjansteleverantoren ska uppdatera informa-
tionen i sin underrittelse om nigon av de omstdndigheter som anges i
forsta stycket dndras. Det kan t.ex. vara att kontaktuppgifter till ett utsett
verksambhetsstélle eller rittsligt ombud 4ndras.

Tredje stycket reglerar att regeringen eller den myndighet regeringen
beslutar kommer att ha mgjlighet att ldmna ndrmare foreskrifter om
underréttelsen.

Underriittelse till en centralmyndighet i en annan medlemsstat

6 § En tjdnsteleverantor som dr skyldig att utse ett utsett verksamhetsstille eller
rittsligt ombud enligt 1 eller 2 § och som utser ett utsett verksamhetsstille eller
rittsligt ombud i en annan medlemsstat, ska skriftligen underrétta centralmyndig-
heten i den medlemsstaten om f6ljande:

1. kontaktuppgifterna till det utsedda verksamhetsstillet eller rittsliga ombudet,

2. det territoriella tillimpningsomradet for varje utsett verksamhetsstille eller
réittsliga ombud om tjdnsteleverantoren utsett flera sddana, och

3. vilket eller vilka av unionens officiella sprak, som ocksa ér ett officiellt sprak
i den medlemsstat i vilken det utsedda verksamhetsstillet eller rittsliga ombudet
utsetts, som godtas for kommunikation med det utsedda verksamhetsstillet eller
rittsliga ombudet.

Om omsténdigheter som anges i forsta stycket dndras ska tjdnsteleverantoren sa
snart som mojligt lamna uppdaterad information till centralmyndigheten.



Paragrafen innehaller bestimmelser om underrittelse till en centralmyn-
dighet i en annan medlemsstat. Overvigandena finns i avsnitt 10.2.4.

Om en tjénsteleverantdr som omfattas av lagen utser ett utsett verksam-
hetsstélle eller rittsligt ombud i en annan medlemsstat ska tjénsteleveran-
toren gora en underrdttelse med det innehall som foljer av den hir
paragrafen till centralmyndigheten i den medlemsstaten. Om en tjdnste-
leverantor har utsett flera utsedda verksamhetsstillen eller rattsliga ombud
i olika medlemsstater ska underrittelse skickas till centralmyndigheterna i
samtliga de medlemsstaterna. Om tjénsteleverantdren har utsett ett utsett
verksambhetsstille eller rattsligt ombud i Sverige ska alltsd dven en under-
rattelse till den svenska centralmyndigheten goras enligt 5 §.

Av andra stycket foljer att tjansteleverantdren ska uppdatera informa-
tionen i sin underrittelse om ndgon av de omstdndigheter som anges i
forsta stycket dndras. Det kan t.ex. vara att kontaktuppgifter till ett utsett
verksambhetsstille eller rittsligt ombud éndras.

Nir svenska myndigheter ska viinda sig till ett utsett verksamhetsstiille eller
rittsligt ombud

7§ Eneuropeisk utredningsorder eller en ansdkan om réttslig hjalp beslutad med
stod av konventionen, uppréttad av radet pa grundval av artikel 34 i Fordraget om
Europeiska unionen, om 6msesidig réttslig hjdlp i brottmél mellan Europeiska
unionens medlemsstater som avser inhdmtning av elektroniska bevis, ska riktas till
ett utsett verksamhetsstélle eller rittsligt ombud.

Vid inhdmtning av elektroniska bevis enligt nationell rétt, far en behorig myn-
dighet rikta sig till utsedda verksamhetsstéllen och rittsliga ombud i Sverige.

Bestimmelsen reglerar ndr svenska myndigheter ska rikta beslut om in-
hamtning av elektronisk bevisning till ett utsett verksamhetsstille eller
rittsligt ombud. Overvigandena finns i 10.2.5.

Enligt forsta stycket ska en europeisk utredningsorder och en ansdkan
om rattslig hjélp som beslutats med stod av EU-konventionen om 6mse-
sidig réttslig hjdlp i brottmal riktas till ett utsett verksamhetsstélle eller
rattsligt ombud om syftet dr att hdmta in elektroniska bevis frén en tjdnste-
leverantor. Det innebér att svenska myndigheter vid mottagandet av en
sadan europeisk utredningsorder eller ansdkan réttslig hjélp ska vénda sig
direkt till ett i Sverige utsett verksambhetsstélle eller rdttsligt ombud.
Motsvarande giller nir svenska myndigheter utfardar en europeisk utred-
ningsorder eller ansdker om réttslig hjalp. Att en europeisk utrednings-
order eller ansdkan om rattslig hjdlp ska riktas till ett utsett verksamhets-
stille eller rattsligt ombud ska i de fallen inte tolkas som att direktkontakt
ska tas med dessa mottagare. I stillet ska svenska myndigheter vénda sig
till en medlemsstat dér tjansteleverantoren har ett utsett verksamhetsstille
eller rittsligt ombud. Eftersom en tjénsteleverantdr kan ha flera utsedda
verksamhetsstillen eller rattsliga ombud kan myndigheten behdva kontrol-
lera det territoriella tilliampningsomradet for dessa for att kunna vanda sig
till ratt medlemsstat.

Av andra stycket foljer att ett utsett verksamhetsstélle eller rattsligt
ombud i Sverige far anviandas for inhdmtning av elektroniska bevis enligt
nationell rdtt. Till skillnad fran forsta stycket framgar av andra stycket att
det dock endast dr en mojlighet att anvdnda sig av dessa mottagare i ett
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sadant fall. Om en annan kontaktvag ar mdjlig och beddms lampligare far
dven den anvéndas.

3 kap. Tillsyn och sanktioner

Centralmyndighet

1§ Den myndighet som regeringen bestimmer ar centralmyndighet enligt EU-
direktivet.

Paragrafen anger att regeringen bestimmer vilken myndighet i Sverige
som ska utses till centralmyndighet enligt EU-direktivet. Overvigandena
finns 1 avsnitt 10.3.1.

Tillsyn

2§ Centralmyndigheten ska ha tillsyn dver att denna lag och de foreskrifter som
meddelats i anslutning till lagen foljs.

Paragrafen anger centralmyndighetens tillsynsomrade. Overvigandena
finns i avsnitt 10.3.1 och 10.3.3.

Tillsynsomradet omfattar de skyldigheter som aléggs tjénsteleverantorer
enligt denna lag eller enligt foreskrifter meddelade i anslutning till lagen.
Tillsynsobjekten ar de tjdnsteleverantdrer som omfattas av den hér lagen,
se 1 kap. 2 § 1. Detta oavsett om sddana tjansteleverantorer utsett sina ut-
sedda verksamhetsstdllen eller réttsliga ombud i Sverige eller i ndgon
annan medlemsstat. Dessutom ar samtliga utsedda verksamhetsstillen och
rittsliga ombud som har utsetts i Sverige tillsynsobjekt. I sin tillsyn kan
kontakter behdva ske med centralmyndigheter i andra medlemsstater.

Centralmyndigheten har alltsé i uppgift att utdva tillsyn 6ver att tjénste-
leverantorer har utsett ett utsett verksamhetsstélle enligt 2 kap. 1 § samt att
en tjansteleverantdr har utsett ett rittsligt ombud enligt 2 kap. 2 §.

Centralmyndigheten ska dven utdva tillsyn Gver att ett utsett verksam-
hetsstille eller réttsligt ombud i Sverige har forutséttningar att ta emot och
folja sddana beslut och foreldgganden som omfattas av den hir lagen. I det
ligger inte att ta stillning i det enskilda fallet om ett visst beslut eller fore-
lagganden har f6ljts utan tillsynen handlar i stdllet om det exempelvis finns
nagra avtalsrittsliga hinder for ett utsett verksamhetsstélle eller réttsligt
ombud att fullflja ett sddant foreldggande eller beslut som rdknas upp.

Centralmyndigheten ska dven utdva tillsyn Over att tjédnsteleverantorer
som omfattas av den hdr lagen har gett utsedda verksamhetsstéllen och
rattsliga ombud tillrdckliga befogenheter och resurser for att kunna sam-
arbeta med behoriga myndigheter och folja sdédana beslut och forelédggan-
den som omfattas av den hér lagen. Denna del av tillsynen omfattar &ven
utsedda verksamhetsstillen eller réttsliga ombud i andra medlemsstater.

Tillsynen omfattar dven att tjénsteleverantdrer gjort en sddan underrét-
telse som foljer av antingen 2 kap. 5 eller 6 §.

For centralmyndighetens handliggning av drenden enligt denna lag
giller forvaltningslagen (2017:900).



Tilltride till utrymmen

3§ Centralmyndigheten har rétt att for sin tillsyn fa tilltrade till omraden, lokaler
och andra utrymmen, dock inte bostidder, dir en sadan aktdr som omfattas av
tillsynen bedriver sin verksamhet.

Paragrafen ger centralmyndigheten ritt att f2 tilltrade till vissa utrymmen
for att kunna bedriva en effektiv tillsyn. Overvigandena finns i avsnitt
10.3.3.

Bestdmmelsen avser omraden, lokaler och andra utrymmen, med undan-
tag for bostdder, dar tjansteleverantdrer som omfattas av den hir lagen
eller en sddan tjansteleverantors utsedda verksamhetsstélle eller rattsliga
ombud i Sverige bedriver sin verksamhet. Centralmyndighetens befogen-
heter enligt bestimmelsen kan endast utdvas i Sverige. Skulle centralmyn-
digheten behdva ta reda pa t.ex. om ett utsett verksamhetsstélle utsetts i en
annan medlemsstat fir myndigheten vénda sig till centralmyndigheten i
den staten for bistdnd och samrad.

Uppgifter som behovs for tillsynen

4§ Centralmyndigheten far foreldgga den som star under tillsyn att tillhanda-
hélla myndigheten de upplysningar eller handlingar som behovs for tillsynen.
Ett foreldggande enligt forsta stycket far férenas med vite.

Paragrafen innehaller en rétt for centralmyndigheten att besluta om fore-
lagganden. Overviigandena finns i avsnitt 10.3.3.

Enligt forsta stycket far centralmyndigheten kréva in de upplysningar
eller handlingar som behovs for tillsynen. Centralmyndigheten kan t.ex.
behova fa tillgéng till handlingar eller upplysningar fran en tjdnsteleveran-
tor for att avgdéra om den &r etablerad inom unionen for att kunna gora
bedomningen av om den &r skyldig att utse ett utsett verksamhetsstille.
Centralmyndigheten kan ocksé behdva upplysningar eller handlingar for
att avgora om ett i Sverige utsett verksamhetsstille eller rattsligt ombud
har getts tillrdckliga befogenheter och resurser.

Av andra stycket foljer att ett foreldggande enligt forsta stycket far for-
enas med vite. Lagen (1985:206) om viten (viteslagen) innehéller bestim-
melser om handldggningen av drenden om vitesforeldgganden.

Verkstillighet

58§ Centralmyndighetens beslut som avser atgérder som kravs for tillsynen far
verkstillas av Kronofogdemyndigheten. Da giller bestimmelserna i utsdknings-
balken om verkstillighet av forpliktelser som inte avser betalningsskyldighet,
avhysning eller avlagsnande.

Paragrafen behandlar mojligheten till verkstdllighet av centralmyn-
dighetens beslut om 4tgirder. Overviigandena finns i avsnitt 10.3.3.
Centralmyndigheten kan enligt bestimmelsen begéra handrickning av
Kronofogdemyndigheten. Det skulle t.ex. kunna bli aktuellt om myndig-
heten behover avldgsna fysiska hinder for att kunna genomfora sin tillsyn.
I fraga om forfarandet hos Kronofogdemyndigheten giller utsdknings-
balken i tillimpliga delar. Sddant bistdnd som anges i paragrafen kan
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endast begéras inom Sverige. For behov av motsvarande atgérder i ett
annat land, far centralmyndigheten samrada med centralmyndigheten i det
landet.

Vitesforeldgganden

6§ Centralmyndigheten far foreldgga en tjdnsteleverantér som asidosdtter en
skyldighet som foljer av denna lag att vidta de atgérder som krévs for att tjédnste-
leverantoren ska uppfylla skyldigheten.

Ett sadant foreldggande far forenas med vite.

Paragrafen innehéller bestimmelser om foreldgganden for att komma till
ritta med overtridelser av de skyldigheter som foljer av denna lag. Over-
végandena finns i avsnitt 10.3.2 och 10.3.4.

Enligt forsta stycket far centralmyndigheten meddela de foreldgganden
som behovs for att en tjénsteleverantor ska uppfylla de skyldigheter som
aligger denne enligt den hér lagen. Det ror sig om tjénsteleverantdrers
skyldighet att utse ett utsett verksamhetsstélle eller rittsligt ombud (se
2 kap. 1 och 2 §§). Vidare ror det sig om tjdnsteleverantorens skyldighet
att forse ett utsett verksamhetsstille eller rittsligt ombud med tillrackliga
resurser och befogenheter att besvara de foreldgganden och beslut (se
2 kap. 3 §). Vidare ror det sig om en tjdnsteleverantdrs skyldighet att
underritta den svenska centralmyndigheten eller en utlindsk sddan om
bl.a. kontaktuppgifter till och sprék for ett utsett verksamhetsstélle och
rattsligt ombud (se 2 kap. 5 och 6 §§). Ett sddant foreldggande kan t.ex. bli
aktuellt nér centralmyndigheten i sin tillsyn kan konstatera att en tjdnste-
leverantor inte lever upp till de ataganden som f6ljer av den hér lagen.

Av andra stycket foljer att ett foreldggande enligt forsta stycket far for-
enas med vite. Viteslagen innehaller bestimmelser om handlaggningen av
drenden om vitesforeldgganden. Bland annat foljer av 3 § vitelagen hur ett
vitesbelopp ska bestdmmas.

Sanktionsavgift

7§ Centralmyndigheten far ta ut en sanktionsavgift av den tjénsteleverantdr som
asidositter en skyldighet som foljer av denna lag.

I paragrafen regleras sanktionsavgifter for overtradelser av denna lag.
Overviigandena finns i avsnitt 10.3.2 och 10.3.5.

Av bestimmelsen foljer att dvertradelser av de skyldigheter som foljer
av denna lag kan medfora att en sanktionsavgift far tas ut av tjénsteleveran-
toren. Det ror sig om tjdnsteleverantorers skyldighet att utse ett utsett verk-
samhetsstdlle eller rittsligt ombud (se 2 kap. 1 och 2 §§). Vidare ror det
sig om tjansteleverantorens skyldighet att forse ett utsett verksamhetsstélle
eller réttsligt ombud med tillrdckliga resurser och befogenheter att besvara
de foreldgganden och beslut (se 2 kap. 3 §). Vidare ror det sig om en
tjdnsteleverantdrs skyldighet att underritta den svenska centralmyndig-
heten eller en utlindsk sidan om bl.a. kontaktuppgifter till och sprak for
ett utsett verksamhetsstélle och réttsligt ombud (se 2 kap. 5 och 6 §§). Det
ar centralmyndigheten som beslutar om sanktionsavgift enligt paragrafen.



Avgiftsskyldigheten bygger pa strikt ansvar. Det innebér att det inte
krévs att det foreligger nagon form av uppsét eller vardsloshet hos den som
gjort sig skyldig till 6vertrddelsen. Det ricker att en Overtrddelse har dgt
rum. Det &r inte obligatoriskt for centralmyndigheten att besluta om en
sanktionsavgift vid en konstaterad &vertrddelse utan om myndigheten
bedomer att ett viteforesldggande enligt 6 § dr en lampligare sanktion kan
en sadan viljas i stéllet.

8§ En sanktionsavgift ska bestimmas till lagst 10 000 kronor och till hogst tva
procent av tjénsteleverantdrens totala globala arsomsittning foregédende riken-
skapsar.

Paragrafen reglerar vilket belopp som sanktionsavgiften kan bestimmas
till. Overviigandena finns i avsnitt 10.3.5.

I paragrafen faststélls det ldgsta och det hogsta beloppet for en sank-
tionsavgift. Det hogsta beloppet far uppga till tvd procent av tjénste-
leverantorens totala globala arsomsittning foregdende rikenskapsar.

Det ar centralmyndigheten som beslutar om sanktionsavgiftens storlek.
Vilka omstindigheter som sérskilt ska beaktas nar avgiften ska bestimmas
i det enskilda fallet foljer av 9 §.

9§ Nar sanktionsavgiftens storlek bestdms ska sérskild hinsyn tas till
1. om dvertriddelsen varit uppsatlig eller berott pa oaktsamhet,
2. overtradelsens karaktir, svarhetsgrad och varaktighet,
3. om en liknande Gvertriddelse har begétts tidigare, och
4. den berdrda tjdnsteleverantorens finansiella stéllning.

Paragrafen reglerar vilka omstiandigheter som sérskilt ska beaktas nér
sanktionsavgiftens storlek bestims. Overviigandena finns i avsnitt 10.3.5.

Centralmyndigheten ska beakta de omsténdigheter som réknas upp i
paragrafen ndr sanktionsavgiftens storlek bestdms. Upprakningen &r inte
uttdommande, vilket innebdr att hdnsyn dven kan tas till andra relevanta
omsténdigheter.

I punkt 1 foreskrivs att det ska beaktas om Overtrddelsen var uppsatlig
eller berodde pa oaktsamhet. En avsiktlig overtrddelse visar tydligt pa
nonchalans mot regleringen och bor leda till att sanktionsavgiften bestdms
till ett hogre belopp 4n om det rort sig om en dvertrddelse som haft sin
grund i oaktsamhet, t.ex. missforstind om hur regleringen ska tillimpas
eller ursdktliga beddomningsfel Missforstind om tillimpningen eller
ursdktliga bedomningsfel kan sirskilt forekomma under den inledande
perioden nér den hir lagen borjar tillimpas. Det kan dock inte uteslutas att
en sanktionsavgift i vissa fall bor tas ut med hogre belopp d4ven om &vert-
ridelsen skett med oaktsamhet. S& kan vara fallet om Overtriddelsen fatt
eller riskerat att fa allvarliga konsekvenser, t.ex. for en storre tjdnste-
leverantér som borde ha god insikt i svensk rdtt och som sitter pa stora
mingder med elektroniska uppgifter som brottsbekdmpande myndigheter
behdver komma ét.

Enligt punkt 2 ska 6vertradelsens karaktér, svarhetsgrad och varaktighet
beaktas. Ju allvarligare dvertradelse, desto starkare skal talar for att belop-
pet ska sittas hogt. Hér ér det t.ex. av betydelse om vigran att utse ett utsett
verksambhetsstille eller réttsligt ombud fatt till f61jd att en stor méngd upp-
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gifter som skulle ha kunnat anviindas som bevis gétt forlorade pd grund av
att brottsbekdmpande myndigheter inte haft ndgon att vdnda sig till med
sitt beslut eller foreldggande. Ett annat exempel &r om tjénsteleverantdren
inte gett sitt utsedda verksamhetsstélle eller rittsliga ombud de befogen-
heter och resurser som krévs for att besvara foreldgganden och beslut och
denna underlédtenhet varit bestdende under en ldngre tid. Det behdver dock
inte konstateras att skada uppstatt utan det racker att det funnits risk for
skada. Som regel blir det frdga om att gora en helhetsbedomning av de
potentiella skadeverkningarna. En faktisk skada behover inte heller vara
allvarligare &n risken for skada, sérskilt om risken varit mycket hog och
skadan — om den hade intréffat — skulle ha fatt stora konsekvenser.

Av punkt 3 foljer att det ocksa ska beaktas om den som har begatt ver-
tradelsen tidigare har begétt en overtradelse. S& skulle kunna vara fallet
om en tjdnsteleverantor byter utsett verksamhetsstélle eller réttsligt ombud
och inte anméler kontaktuppgifter till den nya mottagaren och om en lik-
nande Overtrddelse skedde dven ndr en mottagare utsdgs vid ett tidigare
tillfélle.

Enligt punkt 4 ska dven tjénsteleverantorens finansiella stillning beaktas
vid bestimmandet av avgiftens storlek. Den finansiella stdllningen indi-
keras genom t.ex. en juridisk persons totala omsittning. Hansyn ska tas till
om det ir frdga om en mindre aktdr i sammanhanget, som inte ska paforas
en avgift som dr mer betungande 4n for en storre aktdr i frdga om samma
typ av dvertradelse.

10 § Sanktionsavgiften féar séttas ned helt eller delvis om Overtradelsen &r ursakt-
lig eller om det annars med hénsyn till omsténdigheterna skulle vara oskéligt att ta
ut avgiften.

Paragrafen reglerar nir en sanktionsavgift far sittas ned. Overviigandena
finns i avsnitt 10.3.5.

Sanktionsavgiften kan, helt eller delvis, séttas ned om overtradelsen ar
ursiktlig eller om det annars med hansyn till omstédndigheterna skulle vara
oskdligt att ta ut sanktionsavgift. Det kan exempelvis vara oskiligt att ta
ut en avgift om den tjansteleverantoren redan har paforts en sanktions-
avgift enligt ndgot annat regelverk for i princip samma brist. Det kan dven
forekomma att en tjénsteleverantdr dr etablerad i eller erbjuder sina tjénster
i flera olika medlemsstater vilket innebar att flera medlemsstater kan kom-
ma att besluta om sanktioner mot samma tjansteleverantoér. Har en annan
medlemsstat i en sddan situation redan pafort en sanktionsavgift for sam-
ma Overtrddelse ska den svenska centralmyndigheten kunna sdtta ned
sanktionsavgiften eftersom det annars skulle strida mot forbudet mot
dubbelbestraffning. Andra omstdndigheter att beakta i mildrande riktning
kan vara att den avgiftsskyldige har samarbetat med centralmyndigheten
for att komma till ritta med overtrddelsen eller skyndsamt har vidtagit
rittelse for att minska skadan eller risken for skada. Det dr ddremot inte
oskdligt att ta ut en avgift nir 6vertrddelsen exempelvis har berott pa okun-
skap om regelverket eller pa dalig ekonomi, tidsbrist, glomska eller under-
maéliga rutiner.



11§ En sanktionsavgift far inte beslutas om Overtriddelsen omfattas av ett
foreldggande om vite enligt 6 § och &vertradelsen ligger till grund for en ansdkan
om utdomande av vitet.

Paragrafen reglerar forhallandet mellan sanktionsavgifter och vitesfore-
ligganden. Overviigandena finns i avsnitt 10.3.5.

Paragrafen syftar till att forhindra att samma Overtrddelse provas tva
ginger. Om ett vitesforeldggande har meddelats enligt 6 § och forelaggan-
det inte f6ljs, kan centralmyndigheten vilja att ansdka om utdémandet av
vitet eller att besluta om sanktionsavgift om forutséittningarna for det &r
uppfyllda. Om ett beslut om vitesforeldggande har meddelats och en dom-
stolsprocess inletts om utdémande av vitet dr dock centralmyndigheten
forhindrad att besluta om sanktionsavgift for samma dvertradelse.

12 § Ensanktionsavgift far beslutas endast om den som avgiften ska tas ut av har
fatt tillfalle att yttra sig inom tva ar fran det att Gvertriddelsen dgde rum.
Ett beslut om sanktionsavgift ska delges.

Paragrafen reglerar bl.a. preskriptionstiden for beslut om sanktionsavgift.
Overvigandena finns i avsnitt 10.3.5.

Férsta stycket innebér att om kommunikation med den som avgiften ska
tas ut av inte har skett inom tva ér fran 6vertradelsen, far en sanktionsavgift
inte tas ut. Tidsfristen réknas fran nér dvertradelsen dgde rum.

Andra stycket innebér att ett beslut om sanktionsavgift ska delges den
avgiftsskyldige, ofta med hjélp av ndgot av de forfaranden for delgivning
som regleras i delgivningslagen.

13§ En sanktionsavgift ska betalas till centralmyndigheten inom 30 dagar fran
det att beslutet om att ta ut avgiften har fatt laga kraft eller inom den lidngre tid som
anges i beslutet.

Om sanktionsavgiften inte betalas i tid, ska centralmyndigheten ldmna den
obetalda avgiften for indrivning enligt lagen (1993:891) om indrivning av statliga
fordringar m.m.

Sanktionsavgiften tillfaller staten.

Paragrafen reglerar betalning och indrivning av sanktionsavgifter. Over-
végandena finns i avsnitt 10.3.5.

Enligt forsta stycket ska avgiften betalas inom 30 dagar efter det att
beslutet fatt laga kraft. En mdjlighet finns att forldnga tiden, t.ex. om det
ror sig om en mindre aktdr som behover lite mer tid for att fa fram medel
att betala avgiften med.

Av andra stycket foljer att om avgiften inte betalas inom den angivna
tiden ska centralmyndigheten ldmna den obetalda avgiften for indrivning
enligt lagen om indrivning av statliga fordringar m.m. Beslutet om sank-
tionsavgift utgor en exekutionstitel (3 kap. 1 § forsta stycket 6 utsoknings-
balken). Det innebér att verkstéllighet enligt utsokningsbalken kan ske
utan att det krévs ndgot domstolsavgdrande.

Av tredje stycket foljer att avgiften tillfaller staten.

14 § En sanktionsavgift faller bort till den del beslutet om avgiften inte har verk-
stdllts inom fem ar fran det att beslutet fick laga kraft.
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Paragrafen reglerar preskription av sanktionsavgifter. Overviigandena finns i
avsnitt 10.3.5.

Bestimmelsen innebdr att en sanktionsavgift preskriberas om verkstal-
lighet inte har skett inom fem ar fran det att beslutet fick laga kraft. Det
som preskriberas dr den del av avgiften som inte har drivits in nér fem ar
har gatt sedan beslutet fick laga kraft.

15§ Ett beslut om sanktionsavgift far overklagas till allmén fGrvaltnings-
domstol.
Provningstillstdnd krivs vid 6verklagande till kammarrétten.

I paragrafen regleras dverklagande av beslut om sanktionsavgift. Overvig-
andena finns i avsnitt 10.3.5.

Forsta stycket anger att beslut om sanktionsavgift far 6verklagas till all-
maén forvaltningsdomstol.

Enligt andra stycket krdvs provningstillstand vid 6verklagande till kam-
marrétten.

Ikrafttridande- och 6vergangsbestimmelser

1. Denna lag trader i kraft den 19 augusti 2026 i frdga om 3 kap. och i
Ovrigt den 1 juli 2026.

2. En tjinsteleverantér som erbjuder sina tjénster i unionen vid EU-
direktivets ikrafttrddande ska utse ett utsett verksamhetsstélle eller rattsligt
ombud senast den 18 augusti 2026.

Enligt punkt 1 trader lagen i kraft den 1 juli 2026 forutom i fraga om 3 kap.,
som trider i kraft den 19 augusti 2026. De olika tidpunkterna beror pa att
det forst ar efter den 18 augusti 2026 som tillsyn och sanktioner ar aktuella.
Det beror pa att de tjinsteleverantorer som erbjod sina tjénster i unionen
nir EU-direktivet tradde i kraft har till den 18 augusti 2026 pa sig att utse
ett utsett verksamhetsstélle eller réttsligt ombud, se vidare andra punkten.

Av punkt 2 foljer att en tjansteleverantdr som erbjuder sina tjénster i
unionen nir EU-direktivet trddde i kraft har sex manader pa sig att utse ett
utsett verksamhetsstille eller réttsligt ombud.

14.3  Forslaget till lag om dndring i lagen (2007:980)
om tillsyn 6ver viss brottsbekdmpande
verksamhet

1§ Sikerhets- och integritetsskyddsndmnden vid Myndigheten for sdkerhet och
integritetsskydd (ndmnden) ska utdva tillsyn 6ver

1. brottsbekdmpande myndigheters anvédndning av hemliga tvangsmedel och
kvalificerade skyddsidentiteter,

2. brottsbekdmpande myndigheters anvidndning av andra tvangsmedel enligt
lagen (2007:979) om éatgérder for att forhindra vissa sérskilt allvarliga brott &n de
som avses i 1, om inte den som atgérden utforts hos eller annars riktats mot har
nérvarat vid atgérden,



3. dklagares utfirdande av en europeisk utlimnandeorder for trafikuppgifter
eller innehdllsdata enligt Europaparlamentets och radets forordning
(EU) 2023/1543 av den 12 juli 2023 om europeiska utlimnandeorder och euro-
peiska bevarandeorder for elektroniska bevis i straffdttsliga forfaranden och for
verkstdllighet av fingelsestraff eller annan frihetsberovande dtgdrd till foljd av
straffrdttsliga forfaranden,

4. Sakerhetspolisens anvindning av hemliga tvangsmedel vid sérskild kontroll
av vissa utldnningar, och

5. dirmed sammanhéingande verksamhet.

Namnden ska dven utova tillsyn 6ver den behandling av personuppgifter som
utfors av Polismyndigheten, Sékerhetspolisen och Ekobrottsmyndigheten enligt
brottsdatalagen (2018:1177) och lagen (2018:1693) om polisens behandling av
personuppgifter inom brottsdatalagens omréade for de syften som anges i1 kap. 1 §
i den sistndmnda lagen, och lagen (2019:1182) om Sékerhetspolisens behandling
av personuppgifter. Tillsynen ska sérskilt avse behandling enligt 2 kap. 11 § brotts-
datalagen och 2 kap. 9 § lagen om Sakerhetspolisens behandling av personuppgift-
er.

Néamnden ska ocksé utdva tillsyn 6ver Polismyndighetens och Sakerhetspolisens
tillimpning av lagen (2019:547) om forbud mot anvéndning av vissa uppgifter for
att utreda brott.

Tillsynen ska sérskilt syfta till att sdkerstélla att verksamhet enligt forsta—tredje
styckena bedrivs i enlighet med lag eller annan forfattning.

I paragrafen anges Sdkerhets- och integritetsskyddsndmndens tillsyn.
Overviganden finns i avsnitt 6.7.1.

Genom punkten 3, som dr ny, utdkas tillsynsomradet till att omfatta dven
aklagare utfardande av en europeisk utlimnandeorder for trafikuppgifter
eller innehéllsdata som beslutas enligt Europaparlamentets och radets for-
ordning (EU) 2023/1543 av den 12 juli 2023 om europeiska utlimnande-
order och europeiska bevarandeorder for elektroniska bevis i straffréttsliga
forfaranden och for verkstéllighet av fangelsestraff eller annan frihets-
berdvande atgérd till f6ljd av straffréttsliga forfaranden. Namndens tillsyn
omfattar dklagares utfirdande av en europeisk utlimnandeorder for trafik-
uppgifter eller innehallsdata vilket innefattar aklagares anvandning av en
sadan europeisk utlimnandeorder, men ocksd annan sammanhédngande
verksamhet, t.ex. aklagare hantering av eventuell dverskottsinformation
och hur éklagare hanterar fragan om underrittelse till den vars uppgifter
begirs.

Punkten 4 motsvarar hittillsvarande punkten 3.

Punkten 5 motsvarar hittillsvarande punkten 4.
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Bilaga 1
L 191/118 Europeiska unionens officiella tidning 28.7.2023

EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2023/1543
av den 12 juli 2023

om europeiska utlimnandeorder och europeiska bevarandeorder for elektroniska bevis i
straffrittsliga forfaranden och for verkstillighet av fingelsestraff eller annan frihetsberévande
atgird till f6ljd av straffrittsliga forfaranden

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artikel 82.1,
med beaktande av Europeiska kommissionens forslag,

efter oversindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande (1),

i enlighet med det ordinarie lagstiftningsforfarandet (?), och

av foljande skal:

(1) Unionen har satt som mal att bevara och utveckla ett omrdde med frihet, sikerhet och rittvisa. I syfte att gradvis
uppritta ett sddant omrdde ska unionen besluta om atgarder rorande straffrittsligt samarbete pa grundval av
principen om Omsesidigt erkdnnande av domar och rittsliga avgoranden, vilken sedan Europeiska rddets mote i
Tammerfors den 15 och 16 oktober 1999 allmint anses vara en hornsten i det straffrittsliga samarbetet inom
unionen.

(2)  Atgirder for att inhimta och bevara elektroniska bevis 4r allt viktigare for brottsutredningar och 4tal i hela
unionen. Effektiva forfaranden for att inhdmta elektroniska bevis dr av yttersta vikt for att bekdmpa brottslighet,
och sddana forfaranden bor omfattas av villkor och skyddsdtgarder som sikerstiller full efterlevnad av de grund-
laggande rattigheter och principer som erkdnns i artikel 6 i fordraget om Europeiska unionen (EU-fordraget) och
Europeiska unionens stadga om de grundliggande rattigheterna (stadgan), i synnerhet principerna om nodvin-
dighet och proportionalitet, rittssakerhet, integritetsskydd och skydd av personuppgifter samt konfidentialitet vid
kommunikation.

(3)  Idet gemensamma uttalandet av den 24 mars 2016 fran EU:s ministrar med ansvar for rattsliga och inrikes frdgor
och foretridare for unionsinstitutionerna om terrorattackerna i Bryssel podngterades behovet av att, som en
prioritering, snabbare och effektivare sikra och inhidmta digitala bevis samt faststilla konkreta atgdrder for att
gora detta.

(4 I radets slutsatser av den 9 juni 2016 betonades den allt storre betydelsen av elektroniska bevis i straffrittsliga
forfaranden samt vikten av att skydda cyberrymden fran oegentligheter och brottslig verksamhet, f6r véra ekono-
miers och samhillens skull, och ddrmed behovet inom brottsbekimpande myndigheter och rittsliga myndigheter
av effektiva verktyg for att utreda och lagfora it-relaterade brott.

(5) I det gemensamma meddelandet frin kommissionen och unionens hoga representant for utrikes fragor och
sikerhetspolitik till Europaparlamentet och rddet av den 13 september 2017 om resiliens, avskrickning och
forsvar: ett starkt cyberforsvar for EU betonade kommissionen att en effektiv utredning och lagféring av cyberb-
rott dr en viktig faktor for att avskricka fran cyberbrott, och att dagens forfaranden maéste anpassas battre till
internetdldern. Cyberangreppen kan ibland 6vervildiga dagens forfaranden och darmed skapa sirskilda behov av
snabbt samarbete Over grinserna.

(6) 1 Europaparlamentets resolution av den 3 oktober 2017 om kampen mot it-brottslighet (°) understroks behovet
av att finna sdtt att snabbare sidkra och inhdmta elektroniska bevis samt betydelsen av ett ndra samarbete mellan
brottsbekimpande myndigheter, tredjelinder och tjdnsteleverantorer som dr verksamma pé europeiskt territorium,
i enlighet med Europaparlamentets och rddets férordning (EU) 2016/679 (*) och Europaparlamentets och radets

1) EUT C 367, 10.10.2018, s. 88.

()

(%) Europaparlamentets stdndpunkt av den 13 juni 2023 (dnnu ¢j offentliggjord i EUT) och rddets beslut av den 27 juni 2023.

() EUT C 346, 27.9.2018, s. 29.

(*) Europaparlamentets och rddets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sidana uppgifter och om upphidvande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).
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direktiv (EU) 2016/680 (°), och befintliga avtal om Omsesidig rattslig hjlp. I Europaparlamentets resolution beto-
nades ocksa att det befintliga fragmenterade regelverket kan skapa problem for tjinsteleverantérer som forsoker
svara pd framstdllningar pa brottsbekimpningsomrédet, och kommissionen uppmanades att ligga fram ett forslag
till en europeisk rattslig ram for elektroniska bevis, med lampliga skyddsatgirder for alla berérda parters rattig-
heter och friheter, samtidigt som kommissionens pagdende arbete vilkomnades for att skapa en samarbetsplatt-
form med en siker kommunikationskanal for digitalt utbyte av europeiska utredningsorder for elektroniska bevis
och svar mellan rittsliga myndigheter i unionen.

(7)  Natverksbaserade tjanster kan tillhandahallas fran vilken plats som helst och kraver inte fysisk infrastruktur,
lokaler eller personal i det land dir den relevanta tjdnsten erbjuds. Darfor lagras relevanta elektroniska bevis
ofta utanfor den utredande staten eller av en tjinsteleverantor som har ett verksamhetsstille utanfor den staten,
vilket skapar utmaningar nir det giller insamling av elektroniska bevis i straffrittsliga forfaranden.

(8) P4 grund av det sitt pd vilket nitverksbaserade tjdnster tillhandahalls riktas framstillningar om rittsligt samarbete
ofta till stater ddr ménga tjdnsteleverantorer ar etablerade. Dessutom har antalet framstallningar 6kat mangfaldigt
pa grund av att anviandningen av nitverksbaserade tjanster okar. Europaparlamentets och rddets direktiv 2014/
41/EU (%) gor det mojligt att utfirda en europeisk utredningsorder for insamling av bevis i en annan medlemsstat.
I den konvention som upprittats av rddet i enlighet med artikel 34 i fordraget om Europeiska unionen om
omsesidig rttslig hjilp i brottmdl mellan Europeiska unionens medlemsstater (7) (konventionen om msesidig rttslig
hjalp i brottmdl) foreskrivs ocksd en mojlighet att begdra bevis frin en annan medlemsstat. De forfaranden och
tidsfrister som foreskrivs i direktiv 2014/41/EU om en europeisk utredningsorder och i konventionen om 6m-
sesidig rattslig hjalp i brottmal 4r inte alltid lampliga for elektroniska bevis, som ar mer flyktiga till sin natur och
lattare och snabbare kan komma att raderas. Det tar ofta ldng tid att inhdmta elektroniska bevis genom kanaler
for rattsligt samarbete, vilket leder till situationer ddr de ledtradar bevisen kan ge kanske inte lingre ar tillgdngliga.
Dessutom finns ingen harmoniserad ram for samarbete med tjansteleverantorer, samtidigt som vissa leverantorer i
tredjelinder tar emot direkta framstillningar om andra uppgifter dn innehallsdata i enlighet med vad som tillats
enligt deras tillimpliga nationella ritt. Foljaktligen forlitar sig medlemsstater i allt hogre grad pd kanaler for
frivilligt direkt samarbete med tjansteleverantorer ndr sddana finns, och de tillimpar olika nationella verktyg,
villkor och forfaranden. Vissa medlemsstater har vidtagit ensidiga atgdrder for innehéllsdata, medan andra fort-
farande forlitar sig pa rattsligt samarbete.

(9)  Det fragmenterade regelverket skapar problem for brottsbekimpande myndigheter och rittsliga myndigheter samt
for tjdnsteleverantorer som forsoker svara pd rittsliga framstillningar om elektroniska bevis, eftersom de i allt
storre utstrackning stdlls infor osdkerhet om rattsliget och, potentiellt, lagkonflikter. Darfor finns det ett behov av
att faststilla sirskilda regler for gransoverskridande rittsligt samarbete for bevarande och utlimnande av elek-
troniska bevis, som tar hansyn till den sirskilda karaktiren hos elektroniska bevis. Sddana regler bor inbegripa en
skyldighet for tjansteleverantorer som omfattas av denna forordnings tillimpningsomrade att svara direkt pa
framstillningar frdn myndigheter i en annan medlemsstat. Denna férordning kommer darfor att komplettera
befintlig unionsritt och klargora de regler som dr tillimpliga p& brottsbekimpande myndigheter och rittsliga
myndigheter samt pd tjansteleverantorer pd omradet for elektroniska bevis, samtidigt som full efterlevnad av de
grundliggande rattigheterna sakerstalls.

(10) Denna forordning ar forenlig med de grundliggande rattigheter och de principer som erkdnns i artikel 6 i EU-
fordraget och i stadgan, i internationell ritt och i internationella avtal i vilka unionen eller samtliga medlemsstater
ar part, inbegripet Europeiska konventionen om skydd for de minskliga rittigheterna och de grundliggande
friheterna, samt i medlemsstaternas konstitutioner inom deras respektive tillimpningsomrade. Sddana rittigheter
och principer omfattar sarskilt ratten till frihet och sakerhet, respekten for privatlivet och familjelivet, skyddet av
personuppgifter, naringsfriheten, ritten till egendom, rétten till ett effektivt rittsmedel och till en opartisk dom-
stol, presumtionen for oskuld och ritten till forsvar, principerna om laglighet och proportionalitet samt rétten att
i straffrittsliga forfaranden inte bli domd eller straffad tvd ganger for samma brott.

(°) Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behoriga myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstalla
straffrittsliga pafoljder, och det fria flodet av sddana uppgifter och om upphivande av rddets rambeslut 2008/977/RIF (EUT L 119,
4.5.2016, s. 89).

(%) Europaparlamentets och ridets direktiv 2014/41/EU av den 3 april 2014 om en europeisk utredningsorder pd det straffrittsliga
omradet (EUT L 130, 1.5.2014, s. 1).

(’) Konvention, upprittad av ridet p& grundval av artikel 34 i fordraget om Europeiska unionen, om omsesidig réttslig hjilp i brottmal
mellan Europeiska unionens medlemsstater (EGT C 197, 12.7.2000, s. 3).
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(11)  Ingenting i denna forordning bér tolkas som ett forbud for en verkstillande myndighet att vigra en europeisk
utlimnandeorder om det pa grundval av objektiva faktorer finns skal att tro att den europeiska utlimnandeordern
har utfirdats for att lagfora eller straffa en person pd grund av dennes kon, ras eller etniska ursprung, religion,
sexuella laggning eller konsidentitet, nationalitet, sprak eller politiska uppfattning eller att den berérda personens
stillning skulle kunna skadas av ndgot av dessa skal.

(12)  Forfarandet med en europeisk utlimnandeorder och en europeisk bevarandeorder for elektroniska bevis i straff-
rittsliga forfaranden bygger pd principen om 6msesidigt fortroende mellan medlemsstaterna och en presumtion
om att medlemsstaterna respekterar unionsrétten, réttsstatens principer och i synnerhet de grundliggande rittig-
heterna, som utgoér avgorande delar av unionens omrdde med frihet, sikerhet och rattvisa. Ett sddant forfarande
gor det mojligt for nationella behoriga myndigheter att 6versinda sddana order direkt till tjdnsteleverantorer.

(13)  Respekten for privatlivet och familjelivet samt skyddet av fysiska personer nir det géller behandling av person-
uppgifter utgor grundlaggande rdttigheter. I enlighet med artiklarna 7 och 8.1 i stadgan har var och en ritt till
respekt for sitt privatliv och familjeliv, sin bostad och sina kommunikationer samt till skydd av de person-
uppgifter som ror honom eller henne.

(14)  Vid genomférandet av denna forordning bor medlemsstaterna sikerstilla att personuppgifter skyddas och be-
handlas i enlighet med forordning (EU) 2016/679 och direktiv (EU) 2016/680 samt Europaparlamentets och
radets direktiv 2002/58/EG (%), inbegripet vid ytterligare anvindning, 6verforing och vidarebefordran av de upp-
gifter som inhdmtats.

(15 Personuppgifter som inhdmtas enligt denna férordning bor behandlas endast om det dr nodvindigt och pa ett sitt
som dr proportionellt i forhéllande till dndamalen forebyggande, utredning, upptickt och lagforing av brott eller
verkstallighet av straffrittsliga péfoljder och utdvande av ritten till forsvar. Medlemsstaterna bor i synnerhet
sakerstilla att lampliga strategier och dtgarder for dataskydd tillimpas pd oversindandet av personuppgifter
fran behoriga myndigheter till tjansteleverantorer vid tillimpningen av denna férordning, inbegripet atgarder
for att sikerstilla uppgifternas sakerhet. Tjansteleverantorerna bor sikerstilla att samma skyddsatgirder tillimpas
vid oversindandet av personuppgifter till behoriga myndigheter. Endast behoriga personer bor ha tillgang till
information som innehéller personuppgifter, vilket kan uppnds genom forfaranden for autentisering.

(16) De processuella rattigheter i straffrattsliga forfaranden som faststills i Europaparlamentets och radets direk-
tiv 2010/64/EU (), 2012/13[EU (19, 2013[48[EU ('), (EU) 2016/343 ('), (EU) 2016/800 ('}) och (EU)
2016/1919 (*#) bor, inom dessa direktivs tillimpningsomrdden, tillimpas pd straffrittsliga forfaranden som
omfattas av denna foérordning med avseende pd de medlemsstater som 4r bundna av dessa direktiv. Rattssiker-
hetsgarantierna enligt stadgan bor ocksé tillimpas.

(17)  For att garantera full respekt for de grundliggande rittigheterna bor virdet av bevis som har samlats in vid
tillimpningen av denna forordning bedomas av den behoriga rittsliga myndigheten vid en réttegdng, i enlighet
med nationell ritt och i framforallt i 6verensstimmelse med ritten till en opartisk domstol och ritten till forsvar.

(%) Europaparlamentets och rddets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd
inom sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002,
s. 37).

(°) Europaparlamentets och radets direktiv 2010/64/EU av den 20 oktober 2010 om ritt till tolkning och 6versittning vid straffritts-
liga forfaranden (EUT L 280, 26.10.2010, s. 1).

(%) Europaparlamentets och rédets direktiv 2012/13/EU av den 22 maj 2012 om ritten till information vid straffrittsliga forfaranden
(EUT L 142, 1.6.2012, s. 1).

() Europaparlamentets och radets direktiv 2013/48/EU av den 22 oktober 2013 om ritt till tillgang till forsvarare i straffrittsliga
forfaranden och forfaranden i samband med en europeisk arresteringsorder samt om ritt att fi en tredje part underrittad vid
frihetsberovande och ritt att kontakta tredje parter och konsulira myndigheter under frihetsberovandet (EUT L 294, 6.11.2013,
s. 1).

('?) Europaparlamentets och radets direktiv (EU) 2016/343 av den 9 mars 2016 om forstiarkning av vissa aspekter av oskuldspresum-
tionen och av rdtten att nirvara vid rittegangen i straffrittsliga forfaranden (EUTL 65, 11.3.2016, s. 1).

("*) Europaparlamentets och rddets direktiv (EU) 2016/800 av den 11 maj 2016 om rittssikerhetsgarantier for barn som édr misstinkta
eller tilltalade i straffrattsliga forfaranden (EUT L 132, 21.5.2016, s. 1).

() Europaparlamentets och radets direktiv (EU) 2016/1919 av den 26 oktober 2016 om rattshjdlp for misstankta och tilltalade i
straftrittsliga forfaranden och for eftersokta personer i forfaranden i samband med en europeisk arresteringsorder (EUT L 297,
4.11.2016, s. 1).
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(18) I denna forordning faststdlls regler enligt vilka en behorig rattslig myndighet i unionen, i straffrittsliga forfaranden
eller for verkstallighet av fangelsestraft eller annan frihetsberovande dtgird till foljd av straffrittsliga forfaranden,
inbegripet brottsutredningar, i enlighet med denna férordning, kan beordra en tjdnsteleverantor som erbjuder
tjdnster i unionen att limna ut eller bevara elektroniska bevis genom en europeisk utlimnandeorder eller en
europeisk bevarandeorder. Denna férordning bor tillimpas i samtliga grinsoverskridande fall nir en tjansteleve-
rantor har sitt utsedda verksamhetsstille eller rittsliga ombud i en annan medlemsstat. Denna forordning pa-
verkar inte de nationella myndigheternas befogenheter att rikta framstéllningar till tjansteleverantérer som har ett
verksamhetsstille eller dr representerade pd deras territorium i syfte att sdkerstdlla att dessa foljer liknande
nationella bestimmelser.

(19)  Denna forordning bor endast reglera insamling av uppgifter som lagras av en tjansteleverantor vid den tidpunkt
di en europeisk utlimnandeorder eller en europeisk bevarandeorder tas emot. Den bor inte foreskriva ndgon
allmin datalagringsskyldighet for tjdnsteleverantorer och bor inte leda till ndgon allmidn och odifferentierad
lagring av data. Denna forordning bor inte heller ge rdtt till dataavlyssning eller inhimtande av uppgifter som
har lagrats efter mottagandet av en europeisk utlimnandeorder eller en europeisk bevarandeorder.

(20)  Tillimpningen av denna férordning bor inte paverka tjansteleverantorernas eller deras anvindares anvindning av
kryptering. Uppgifter som begirs genom en europeisk utlimnandeorder eller en europeisk bevarandeorder bor
tillhandahéllas eller bevaras oavsett om de dr krypterade eller inte. Denna forordning bor dock inte foreskriva
nagon skyldighet for tjansteleverantorer att dekryptera uppgifter.

(21) 1 ménga fall lagras uppgifter, eller behandlas pd annat sitt, inte lingre i anvindarens utrustning, utan via en
molnbaserad infrastruktur som dar tillgdnglig var som helst. For att driva sddana tjanster maste tjdnsteleverantorer
inte ha ett verksamhetsstille eller servrar i en viss jurisdiktion. Dérfor bor tillimpningen av denna forordning inte
vara beroende av den faktiska platsen for tjdnsteleverantorens verksamhet eller den lokal dir uppgifterna be-
handlas eller lagras.

(22) Denna forordning paverkar inte myndigheternas utredningsbefogenheter i civilrittsliga eller administrativa for-
faranden, inte heller dd sddana forfaranden kan leda till sanktioner.

(23)  Eftersom forfaranden for omsesidig rattslig hjilp kan betraktas som straffrittsliga forfaranden i enlighet med
tillimplig nationell ritt i medlemsstaterna bor det tydliggoras att en europeisk utlimnandeorder eller en europeisk
bevarandeorder inte bor utfirdas for tillhandahallande av omsesidig rattslig hjdlp till en annan medlemsstat eller
ett tredjeland. Isddana fall bor framstillningar om 6msesidig rittslig hjdlp stillas till den medlemsstat eller det
tredjeland som kan tillhandahélla 6msesidig rattslig hjalp enligt nationell ratt.

(24) Inom ramen for straffrittsliga forfaranden bor en europeisk utlimnandeorder och en europeisk bevarandeorder
endast utfardas for specifika straffrattsliga forfaranden rorande ett specifikt brott som redan har dgt rum, efter en
individuell bedomning av nédvindigheten och proportionaliteten av en sddan order i varje enskilt fall, med
beaktande av den misstinkta eller tilltalade personens rattigheter.

(25) Denna forordning bor ocksé tillimpas péd forfaranden som inleds av en utfirdande myndighet for att lokalisera en
domd person som har undandragit sig lagforing, i syfte att verkstilla fingelsestraff eller annan frihetsberovande
atgard till foljd av straffrittsliga forfaranden. Om fingelsestraffet eller den andra frihetsber6vande atgarden
beslutats genom en dom dir personen inte var personligen nirvarande vid férhandlingen bor det emellertid
inte vara mojligt att utfirda en europeisk utlimnandeorder eller en europeisk bevarandeorder eftersom medlems-
staternas nationella ritt avseende sddana domar varierar avsevirt inom unionen.

(26)  Denna forordning bor tillimpas pd tjansteleverantorer som erbjuder tjanster i unionen, och det bor vara mojligt
att utfirda de order som foéreskrivs i denna forordning endast for uppgifter som hanfér sig till tjanster som
erbjuds i unionen. Tjdnster som erbjuds uteslutande utanfér unionen bor inte omfattas av denna forordnings
tillimpningsomréade, dven om tjansteleverantoren har ett verksamhetsstille i unionen. Darfor bor denna forord-
ning inte tillita tkomst till andra uppgifter dn uppgifter som ror de tjdnster som erbjuds anvindaren i unionen
av dessa tjansteleverantorer.

(27)  De tjansteleverantorer som dr mest relevanta nar det giller insamling av bevis i straffrittsliga forfaranden ar
leverantorer av elektroniska kommunikationstjanster och specifika leverantorer av sddana informationssamhallets
tjdnster som underldttar interaktion mellan anvindare. Bdda grupperna bor dirfor omfattas av denna férordning.
Elektroniska kommunikationstjanster definieras i Europaparlamentets och radets direktiv (EU) 20181972 (*%), och
omfattar interpersonella kommunikationstjinster sdsom VoIP, meddelandetjanster och e-posttjanster. Denna

(**) Europaparlamentets och rddets direktiv (EU) 2018/1972 av den 11 december 2018 om inrdttande av en europeisk kodex for
elektronisk kommunikation (EUT L 321, 17.12.2018, s. 36).
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forordning bor ocksa vara tillimplig pé leverantorer av informationssamhillets tjdnster i den mening som avses i
Europaparlamentets och radets direktiv (EU) 2015/1535 (1%) som inte kan klassas som leverantorer av elektroniska
kommunikationstjanster, men som erbjuder sina anvindare mojligheten att kommunicera med varandra eller
erbjuder sina anvindare tjanster som kan anvidndas for att lagra eller pd annat sitt behandla uppgifter for deras
rikning. Detta skulle vara i linje med de termer som anvinds i Europarddets konvention om it-brottslighet
(ETS nr 185) (Budapestkonventionen), upprattad i Budapest den 23 november 2001. Uppgiftsbehandling bor forstds
i teknisk mening, alltsd som skapande eller manipulation av uppgifter, dvs. teknisk bearbetning for att framstilla
eller dndra uppgifter med hjdlp av datorernas bearbetningskapacitet. De kategorier av tjinsteleverantorer som
omlfattas av denna forordning bor exempelvis inkludera marknadsplatser online som ger konsumenter och foretag
mojlighet att kommunicera med varandra och andra virdtjanster, dven nir tjansten tillhandahalls via moln-
tjanster, liksom plattformar for onlinespel. Om en leverantor av informationssamhillets tjanster inte ger sina
anvindare mojlighet att kommunicera med varandra utan endast med tjdnsteleverantoren, eller inte ger en
mojlighet att lagra eller pd annat sitt behandla uppgifter, eller om lagringen av uppgifter inte dr en avgoérande
komponent, det vill siga en visentlig del, av den tjinst som tillhandahélls anvindarna, sdsom rittsliga tjanster,
dataarkitekturtjanster och bokforingstjanster som tillhandahélls online pd distans, bor den inte omfattas av
definitionen av tjansteleverantor i denna forordning, dven om de tjanster som tillhandahalls av den tjdnsteleveran-
toren dr informationssamhillets tjanster i den mening som avses i direktiv (EU) 2015/1535.

(28)  Leverantorer av infrastrukturtjanster som ror tilldelning av namn och nummer, sisom dominnamnsregister och
dominnamnsregistratorer samt leverantorer av integritetstjanster och proxytjdnster eller regionala internetregister
for IP-adresser, ar sdrskilt relevanta ndr det giller att identifiera aktorer bakom skadliga eller komprometterade
webbplatser. De innehar uppgifter som skulle kunna gora det mojligt att identifiera en person eller enhet som
ligger bakom en webbplats som anvinds for brottslig verksamhet, eller offret for en brottslig verksambhet.

(29) For att faststilla om en tjdnsteleverantor erbjuder tjanster i unionen krivs en bedémning av huruvida tjins-
televerantoren gor det mojligt for fysiska eller juridiska personer i en eller flera medlemsstater att anvinda dess
tjanster. Enbart det faktum att ett onlinegranssnitt ar tillgdngligt i unionen, till exempel genom en tjdnsteleve-
rantdrs eller en mellanhands webbplats eller en e-postadress eller andra kontaktuppgifter, bor dock inte i sig anses
vara tillrackligt for att faststilla att en tjansteleverantdr erbjuder tjanster i unionen i den mening som avses i
denna foérordning.

(30)  En betydande anknytning till unionen boér ocksd vara relevant for att faststilla huruvida en tjdnsteleverantor
erbjuder tjanster i unionen. En sidan betydande anknytning till unionen bor anses foreligga om tjdnsteleveran-
toren har ett verksamhetsstille i unionen. I avsaknad av ett sddant verksamhetsstille bor kriteriet avseende en
betydande anknytning baseras pé specifika faktiska kriterier som att det finns ett betydande antal anvindare i en
eller flera medlemsstater, eller att verksamheten dr inriktad pd en eller flera medlemsstater. Huruvida verksam-
heten ar inriktad pd en eller flera medlemsstater bor faststdllas pd grundval av alla relevanta omstindigheter,
inbegripet faktorer som anvindningen av ett sprék eller en valuta som allmant anvinds i den medlemsstaten, eller
mojligheten att bestilla varor eller tjanster. Att verksamheten ar inriktad pd en medlemsstat skulle ocksa kunna
hirledas fran det faktum att det finns en app i den berorda nationella appbutiken, att lokal marknadsféring eller
reklam gors péd det sprak som allmént anvinds i den medlemsstaten eller att kundkontakter, till exempel kund-
tjanst, skots pa det sprék som allmint anvinds i den medlemsstaten. En betydande anknytning bor ocksé anses
foreligga nir en tjansteleverantor riktar sin verksamhet mot en eller flera medlemsstater enligt Europaparlamentets
och radets forordning (EU) nr 1215/2012 (V). Ddremot bor tillhandahdllande av en tjanst enbart i syfte att
efterleva det forbud mot diskriminering som faststdlls i Europaparlamentets och raddets férordning (EU)
2018/302 (%) inte utan ytterligare skil anses innebara att verksamheten dr inriktad pd ett visst territorium
inom unionen. Samma overviganden bor tillimpas for att faststdlla huruvida en tjansteleverantor erbjuder tjdnster
i en medlemsstat.

('%) Europaparlamentets och radets direktiv (EU) 2015/1535 av den 9 september 2015 om ett informationsforfarande betriffande
tekniska foreskrifter och betriffande foreskrifter for informationssamhallets tjanster (EUT L 241, 17.9.2015, s. 1).

(") Europaparlamentets och rédets forordning (EU) nr 1215/2012 av den 12 december 2012 om domstols behorighet och om
erkdnnande och verkstillighet av domar pa privatrittens omrade (EUT L 351, 20.12.2012, s. 1).

('%) Europaparlamentets och rddets forordning (EU) 2018302 av den 28 februari 2018 om dtgirder mot omotiverad geoblockering
och andra former av diskriminering pd grund av kunders nationalitet, bosittningsort eller etableringsort pd den inre marknaden
och om &ndring av forordningarna (EG) nr 2006/2004 och (EU) 20172394 samt direktiv 2009/22/EG (EUT L 60 1, 2.3.2018, s. 1).
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(31) Denna forordning bor omfatta uppgiftskategorierna abonnentuppgifter, trafikuppgifter och innehéllsdata. Sadana
kategoriseringar 4r i linje med ménga medlemsstaters ritt och unionsritten, sdsom direktiv 2002/58/EG och
domstolens rittspraxis samt internationell ratt, sirskilt Budapestkonventionen.

(32)  IP-adresser samt atkomstnummer och relaterad information kan utgéra en avgérande utgangspunkt for brotts-
utredningar dir en misstinkt persons identitet inte dr kdnd. De registreras vanligen som en del av registreringen
av en hindelse, ocksa kallat en serverlogg, som anger nir en anvindares atkomst till en tjanst inleds och avslutas.
De utgors ofta av en enskild IP-adress, antingen statisk eller dynamisk, eller annan identifierare som utpekar det
ndtverksgranssnitt som anvéints under dtkomstsessionen. Relaterad information om nédr anvindares dtkomst till en
tjdnst sdsom killportar och tidsstimpel inleds och avslutas behévs eftersom IP-adresser ofta delas mellan an-
vandarna, till exempel nér det finns Carrier Grade Network Address Translation (CGN) eller tekniska motsvarig-
heter. I enlighet med unionens regelverk ska IP-adresser dock betraktas som personuppgifter och atnjuta full-
standigt skydd enligt unionens dataskyddsregelverk. Dessutom kan IP-adresser under vissa omstdndigheter be-
traktas som trafikuppgifter. Atkomstnummer och relaterad information betraktas ocksd som trafikuppgifter i vissa
medlemsstater. [ samband med en viss brottsutredning kan dock brottsbekimpande myndigheter tvingas begira
en IP-adress samt dtkomstnummer och relaterad information med det enda syftet att identifiera anvandaren innan
abonnentuppgifter avseende den identifieraren kan begiras frdn tjinsteleverantoren. I sddana fall ar det lampligt
att tillimpa samma ordning som for abonnentuppgifter enligt definitionen i denna férordning.

(33)  Nar I[P-adresser, dtkomstnummer och relaterad information inte begdrs med det enda syftet att identifiera an-
vandaren i en specifik brottsutredning, begirs de i allmdnhet f6r inhimtande av information som i hogre grad
inkrdktar pd den personliga integriteten, sdsom anvindarens kontakter och vistelseort. De skulle didrmed kunna
anvindas for att faststilla en omfattande profil for en berord person, men kan samtidigt behandlas och analyseras
littare 4n innehdllsdata eftersom de presenteras i ett strukturerat och standardiserat format. I sidana situationer ar
det darfor viktigt att [P-adresser, dtkomstnummer och relaterad information som inte begirs med det enda syftet
att identifiera anvandaren i en specifik brottsutredning behandlas som trafikuppgifter och begirs enligt samma
ordning som f6r innehdllsdata, enligt definitionen i denna forordning.

(34)  Alla uppgiftskategorier innehdller personuppgifter och omfattas dirmed av skyddsétgirder enligt unionens datas-
kyddsregelverk. Graden av inverkan pd de grundliggande rattigheterna varierar dock mellan kategorierna, i
synnerhet mellan abonnentuppgifter och uppgifter som begirts med det enda syftet att identifiera anvindaren,
enligt definitionen i denna forordning, & ena sidan, och trafikuppgifter, med undantag for uppgifter som begirts
med det enda syftet att identifiera anvindaren, enligt definitionen i denna férordning, och innehallsdata, & andra
sidan. Abonnentuppgifter och IP-adresser, dtkomstnummer och relaterad information, om de begirts med det
enda syftet att identifiera anvdndaren, kan vara anvindbara for att vid en utredning fa de forsta ledtrddarna om en
misstankt persons identitet, men trafikuppgifter, med undantag for uppgifter som begirts med det enda syftet att
identifiera anvandaren, enligt definitionen i denna forordning, och innehéllsdata dr i manga fall mer relevanta som
bevismaterial. Det ar darfor viktigt att alla dessa uppgiftskategorier omfattas av denna foérordning. P4 grund av
den varierande graden av ingrepp i de grundliggande rattigheterna bor det inforas lampliga skyddsitgarder och
villkor for inhimtande av sddana uppgifter.

(35)  Situationer dar det foreligger ett 6verhidngande hot mot en persons liv, fysiska integritet eller sikerhet bor
behandlas som nodsituationer och medge kortare tidsfrister for tjansteleverantoren och den verkstillande myn-
digheten. Om en driftsstorning vid eller en forstorelse av kritisk infrastruktur enligt definitionen i rddets direk-
tiv 2008/114/EG (*°) skulle innebira ett sddant hot, inbegripet genom allvarlig skada pd tillhandahéllandet av
basfornodenheter till befolkningen eller pd utévandet av statens kdrnfunktioner, bor en sddan situation ocksd
behandlas som en nddsituation, i enlighet med unionsrétten.

(36) Nar en europeisk utlimnandeorder eller en europeisk bevarandeorder utfirdas bor en rittslig myndighet alltid
delta i antingen utfirdandet eller godkdnnandet av ordern. Med tanke pd den mer kinsliga karaktiren hos
trafikuppgifter, med undantag for uppgifter som begirts med det enda syftet att identifiera anvindaren, enligt
definitionen i denna forordning, och hos innehéllsdata, kraver utfirdande eller godkinnande av en europeisk
utlimnandeorder for att inhimta dessa uppgiftskategorier prévning av en domare. Eftersom abonnentuppgifter
och uppgifter som begarts med det enda syftet att identifiera anvandaren, enligt definitionen i denna forordning,
ar mindre kinsliga, kan en europeisk utlimnandeorder f6r att inhimta sddana uppgifter dessutom utfirdas eller

(") Rédets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och klassificering som, europeisk kritisk infrastruktur
och bedomning av behovet att stirka skyddet av denna (EUT L 345, 23.12.2008, s. 75).
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godkidnnas av en behorig allmin dklagare. I enlighet med ratten till en opartisk domstol, som skyddas av stadgan
och Europeiska konventionen om skydd f6r de ménskliga rittigheterna och de grundliggande friheterna, ska
allmdnna &klagare utova sitt ansvar pa ett objektivt sdtt och fatta beslut om utfirdande eller godkdnnande av en
europeiska utlimnandeorder eller en europeisk bevarandeorder enbart pd grundval av de faktiska omstindighe-
terna i drendet och med beaktande av all bevisning som talar till den berorda personens for- och nackdel.

(37)  For att sikerstdlla att de grundldggande rittigheterna fullt ut skyddas bor rittsliga myndigheters godkdnnanden av
europeiska utlimnandeorder eller europeiska bevarandeorder i princip erhéllas innan den berorda ordern utfirdas.
Undantag fran den principen bor goras endast i vederborligen motiverade nodsituationer nédr det giller utlim-
nande av abonnentuppgifter eller uppgifter som begirts med det enda syftet att identifiera anvindaren, enligt
definitionen i denna forordning, eller for bevarande av uppgifter, om det inte dr mojligt att erhélla forhands-
godkinnande frin den rattsliga myndigheten i tid, sarskilt om anledningen ar att den godkdnnande myndigheten
inte kan nds for att lamna ett godkdnnande och hotet dr s overhingande att omedelbara atgirder maéste vidtas.
Sddana undantag bor dock goras endast om den myndighet som utfirdar den berérda ordern skulle kunna
utfirda en order i ett liknande inhemskt drende enligt nationell ritt utan férhandsgodkinnande.

(38)  En europeisk utlimnandeorder bor utfirdas endast om det 4r nodvindigt, proportionellt, limpligt och relevant i
det berorda fallet. Den utfirdande myndigheten bor beakta den misstinktes eller tilltalades rdttigheter i forfaran-
den som ror ett brott och bor utfirda en europeisk utlimnandeorder endast om en sddan order skulle ha kunnat
utfirdas pd samma villkor i ett liknande inhemskt drende. Vid bedémningen av huruvida en europeisk utlim-
nandeorder ska utfirdas bor hansyn tas till om ordern ar begrinsad till vad som ar strikt nodvandigt for att
uppné det legitima madlet att inhimta de uppgifter som ar relevanta och nodvindiga som bevis i det enskilda

fallet.

(39)  Om en europeisk utlimnandeorder utfirdas for inhdmtande av olika uppgiftskategorier bor den utfirdande
myndigheten sakerstilla att villkor och forfaranden, sdsom anmélan till den verkstdllande myndigheten, iakttas
for var och en av dessa uppgiftskategorier.

(40)  Med tanke pa den mer kinsliga karaktiren hos trafikuppgifter, med undantag for uppgifter som begarts med det
enda syftet att identifiera anvdndaren, enligt definitionen i denna férordning, och innehallsdata, bor en avgrins-
ning goras avseende det materiella tillimpningsomrddet for denna forordning. Det bor vara mojligt att utfirda en
europeisk utlimnandeorder for att inhdmta abonnentuppgifter eller uppgifter som begirts med det enda syftet att
identifiera anvindaren, enligt definitionen i denna forordning, for alla brott; en europeisk utlimnandeorder for att
inhdmta trafikuppgifter, med undantag for uppgifter som begirts med det enda syftet att identifiera anvindaren,
enligt definitionen i denna férordning, eller for att inhdmta innehallsdata bor vara foremadl for striktare krav med
tanke pd att dessa uppgifter dr kinsligare. Denna forordning bor foreskriva ett troskelvirde med avseende pa dess
tillimpningsomrdde, for att mojliggora en mer proportionell ansats, tillsammans med ett antal andra forhands-
och efterhandsvillkor och skyddsatgarder for att sakerstdlla respekt for proportionalitetsprincipen och de berorda
personernas rattigheter. Samtidigt bor ett sddant troskelvarde inte begransa denna forordnings effektivitet och
tillimparnas anvindning av den. Genom att tillita utfirdande av europeiska utlimnandeorder i straffrittsliga
forfaranden endast for brott med maximistraff pd minst tre ars fingelse eller annan frihetsberovande &tgird
begransas denna forordnings tillimpningsomréde till allvarligare brott, utan att i alltfor hog grad péaverka akto-
rernas mojligheter att anvinda den. Den begransningen skulle utesluta ett betydande antal brott som medlems-
staterna anser vara mindre allvarliga frdn tillimpningsomrddet for denna forordning, vilket uttrycks genom
kortare maximistraff. Den begransningen har ocksd fordelen att den ar latt att tillimpa i praktiken.

(41)  Vid vissa typer av brott finns bevisen vanligen tillgingliga endast i elektronisk form, vilket innebir att de till sin
natur ar flyktiga. Detta dr fallet ndr det giller it-relaterade brott — 4ven sddana som inte kan betraktas som
allvarliga i sig, men som skulle kunna orsaka omfattande eller betydande skador, sirskilt brott med liten enskild
inverkan men stor volym och total skadeverkan. I de flesta fall ddr brottet har begdtts med hjilp av ett infor-
mationssystem skulle en tillimpning av samma troskelvirde som for andra typer av brott i stor utstrickning leda
till straffrihet. Detta motiverar att denna forordning tillimpas pa sddana brott dven om maximistraffet dr fingelse
eller annan frihetsberovande atgiard pd mindre dn tre drs fangelse. Terrorismrelaterade brott i den mening som
avses 1 Europaparlamentets och rddets direktiv (EU) 2017/541 (*°) och brott i friga om sexuella 6vergrepp mot

(*%) Europaparlamentets och rddets direktiv (EU) 2017/541 av den 15 mars 2017 om bekidmpande av terrorism, om ersittande av
radets rambeslut 2002/475/RIF och om dndring av ridets beslut 2005/671/RIF (EUT L 88, 31.3.2017, s. 6).
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och sexuell exploatering av barn i den mening som avses i Europaparlamentets och rddets direktiv
2011/93/EU (') bor inte krdva att det ligsta maximistraffet dr fingelse eller annan frihetsberovande atgird i
tre ar.

(42)  Som utgdngspunkt bor en europeisk utlimnandeorder stillas till tjansteleverantorer som agerar som personupp-
giftsansvariga. Under vissa omstindigheter kan det dock vara sirskilt svart att avgora om en tjansteleverantor har
rollen som personuppgiftsansvarig eller personuppgiftsbitrade, sarskilt nar flera tjansteleverantorer 4r involverade i
behandlingen av uppgifter eller nir tjansteleverantorer behandlar uppgifterna pé en fysisk persons vignar. For att
skilja mellan den personuppgiftsansvariges och personuppgiftsbitradets roller nir det giller en viss uppsittning
uppgifter kravs inte bara specialkunskaper om det rattsliga sammanhanget, utan det kan ocksa kriva en tolkning
av i manga fall mycket komplexa avtalsramar som i ett specifikt fall ger olika tjansteleverantorer olika uppgifter
och roller med avseende pé en viss uppsattning uppgifter. Nar tjansteleverantorer behandlar uppgifter pa en fysisk
persons vdgnar kan det i vissa fall vara svért att faststilla vem som &r personuppgiftsansvarig, dven om bara en
tjansteleverantor dr involverad. Om de berorda uppgifterna lagras eller pd annat sitt behandlas av en tjans-
televerantor och det trots rimliga anstringningar frin den utfirdande myndighetens sida inte rdder klarhet om
vem som dr personuppgiftsansvarig, bor det darfor vara mojligt att stilla en europeisk utlimnandeorder direkt till
den tjansteleverantoren. I vissa fall skulle det dessutom kunna vara till skada for utredningen i det berorda fallet
att rikta sig till den personuppgiftsansvarige, till exempel pd grund av att den personuppgiftsansvarige dr en
misstank, tilltalad eller domd person eller att det finns tecken pé att den personuppgiftsansvarige skulle kunna
agera i den persons intresse som r féremdl for utredningen. Aven i dessa fall bor det vara méjligt att stilla en
europeisk utlimnandeorder direkt till den tjansteleverantor som behandlar uppgifterna pd den personuppgifts-
ansvariges vagnar. Detta bor inte paverka den utfirdande myndighetens ritt att beordra tjdnsteleverantoren att
bevara uppgifterna.

(43) T enlighet med forordning (EU) 2016/679 bor det personuppgiftsbitride som lagrar eller pd annat sitt behandlar
uppgifterna pd den personuppgiftsansvariges vignar informera den personuppgiftsansvarige om utlimnandet av
uppgifterna, savida inte den utfirdande myndigheten har begirt att tjansteleverantoren ska avstd fran att infor-
mera den personuppgiftsansvarige, under sa lang tid som det 4r nodvandigt och proportionellt, for att inte hindra
de relevanta straffrittsliga forfarandena. I det fallet bor den utfirdande myndigheten i drendet ange skalen till
fordrojningen med att informera den personuppgiftsansvarige, och en kort motivering bor ocksd liggas till i det
atfoljande intyg som oversdnds till mottagaren.

(44)  Om uppgifterna lagras eller pa annat sitt behandlas som en del av en infrastruktur som en tjdnsteleverantor
tillhandahaller en offentlig myndighet bor det vara mojligt att utfirda en europeisk utlimnandeorder eller en
europeisk bevarandeorder endast om den offentliga myndighet for vilken uppgifterna lagras eller pd annat sitt
behandlas ar beldgen i den utfirdande staten.

(45) I fall dar uppgifter som omfattas av sekretess eller tystnadsplikt enligt den utfirdande statens ratt lagras eller pd
annat sitt behandlas av en tjinsteleverantor som en del av en infrastruktur som tillhandahélls yrkesutvare som
omfattas av sekretess eller tystnadsplikt inom ramen for deras verksamhet, bor det vara mojligt att utfirda en
europeisk utlimnandeorder endast for att inhdmta trafikuppgifter, med undantag for uppgifter som begirts med
det enda syftet att identifiera anvindaren, enligt definitionen i denna forordning, eller for att inhdmta innehalls-
data om den yrkesutovare som omfattas av sekretess eller tystnadsplikt dr bosatt i den utfirdande staten, om det
skulle kunna vara till skada for utredningen att rikta sig till den yrkesutovare som omfattas av sekretesskydd eller
om undantag gjorts frdn sekretessen eller tystnadsplikten i enlighet med tillimplig ratt.

(46)  Principen ne bis in idem 4r en grundliggande rdttsprincip i unionen som erkédnns i stadgan och vidareutvecklas i
Europeiska unionens domstols rittspraxis. Om den utfirdande myndigheten har skil att anta att parallella straft-
rittsliga forfaranden kan pagd i en annan medlemsstat bor den samrdda med myndigheterna i den medlemsstaten
i enlighet med rddets rambeslut 2009/948/RIF (*?). Under alla omstindigheter ska en europeisk utlimnandeorder
eller en europeisk bevarandeorder inte utfirdas om den utfirdande myndigheten har skal att anta att detta skulle
strida mot principen ne bis in idem.

(47) 1 andra instrument for 6msesidigt erkidnnande, sisom direktiv 2014/41/EU om en europeisk utredningsorder,
hanvisas det till immunitet och privilegier, som kan avse kategorier av personer, till exempel diplomater, eller
sdrskilt skyddade forhéllanden, till exempel ritten till fortrolig kommunikation mellan advokat och klient eller
journalisters rdtt att inte roja sina kallor. Omfattningen och effekterna av immunitet och privilegier varierar
beroende pad den tillimpliga nationella rdtt som bor beaktas vid tidpunkten for utfirdandet av en europeisk
utlimnandeorder eller en europeisk bevarandeorder, eftersom den utfirdande myndigheten bér kunna utfirda
ordern endast om den skulle ha kunnat utfirdas pd samma villkor i ett liknande inhemskt fall. Det finns ingen

(*') Europaparlamentets och rddets direktiv 2011/93/EU av den 13 december 2011 om bekidmpande av sexuella 6vergrepp mot barn,
sexuell exploatering av barn och barnpornografi samt om ersittande av radets rambeslut 2004/68/RIF (EUT L 335, 17.12.2011,
s. 1).

(*?) Radets rambeslut 2009/948/RIF av den 30 november 2009 om férebyggande och losning av tvister om utdvande av jurisdiktion i
straffrittsliga forfaranden (EUT L 328, 15.12.2009, s. 42).
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gemensam definition av vad som utgér immunitet eller privilegier i unionsritten. Den exakta definitionen av
dessa begrepp Overlits darfor till nationell ritt, och definitionen kan omfatta skydd som ar tillimpligt pé
exempelvis medicinska och juridiska yrken, dven nir specialiserade plattformar anvinds inom dessa yrken.
Den exakta definitionen av immunitet och privilegier kan ocksd omfatta regler om faststillande och begrinsning
av straffrittsligt ansvar som hanfor sig till tryckfrihet och yttrandefrihet i andra medier.

(48)  Om den utfirdande myndigheten forsoker inhdmta trafikuppgifter, med undantag for uppgifter som begarts med
det enda syftet att identifiera anvindaren, enligt definitionen i denna forordning, eller for att inhdmta innehalls-
data, genom att utfirda en europeisk utlimnandeorder och har rimliga skil att anta att de begirda uppgifterna
skyddas av immunitet eller privilegier som beviljas enligt den verkstillande statens ratt, eller att dessa uppgifter i
den staten omfattas av regler om faststillande och begrinsning av straffrittsligt ansvar som hinfor sig till
tryckfrihet och yttrandefrihet i andra medier, bor den utfirdande myndigheten kunna begira klarg6randen innan
den europeiska utlimnandeordern utfirdas, inbegripet genom samrdd med de behoriga myndigheterna i den
verkstillande staten, antingen direkt eller via Eurojust eller det europeiska rattsliga natverket.

(49)  Det bor vara mojligt att utfirda en europeisk bevarandeorder for alla brott. Den utfirdande myndigheten bor
beakta den misstinktes eller tilltalades rattigheter i forfaranden som ror ett brott och bor utfirda en europeisk
bevarandeorder endast om en sddan order skulle ha kunnat utfirdas pad samma villkor i ett liknande inhemskt fall
och om det dr nédvindigt, proportionellt, lampligt och relevant i det berérda fallet. Vid beddmningen av huru-
vida en europeisk bevarandeorder ska utfirdas bor hidnsyn tas till om ordern r begrinsad till vad som ar strikt
nodvindigt for att uppnd det legitima syftet att forhindra avlagsnande, radering eller dndring av uppgifter som ar
relevanta och nddvindiga som bevis i ett enskilt fall i situationer dar utlimnandet av dessa uppgifter skulle kunna
ta langre tid.

(50)  Europeiska utlimnandeorder och europeiska bevarandeorder bor stillas direke till det utsedda verksamhetsstillet
eller till det rattsliga ombud som utsetts av tjansteleverantoren enligt Europaparlamentets och radets direktiv (EU)
2023/1544 (¥)). I nodsituationer enligt definitionen i denna férordning, dir en tjansteleverantors utsedda verk-
samhetsstille eller rattsliga ombud inte reagerar pa det dtfoljande intyget om en europeisk utlimnandeorder eller
intyget om en europeisk bevarandeorder inom tidsfristerna eller inte har utsetts inom de tidsfrister som anges i
direktiv (EU) 2023/1544, bor det undantagsvis vara mojligt att stilla intyget om en europeisk utlimnandeorder
eller intyget om en europeisk bevarandeorder till ndgot annat av tjdnsteleverantorens verksamhetsstillen eller
rttsliga ombud i unionen samtidigt som eller i stillet for att begira fullféljande av den ursprungliga ordern i
enlighet med denna forordning. Med hinsyn till dessa olika mojliga scenarier anvinds den allminna termen
mottagare i bestimmelserna i denna f6érordning.

(51)  Med tanke pd den mer kinsliga karaktiren hos en europeisk utlimnandeorder for att inhimta trafikuppgifter,
med undantag for uppgifter som begirts med det enda syftet att identifiera anvindaren, enligt definitionen i
denna forordning, eller for att inhidmta innehdllsdata, dr det lampligt att infora ett anmdlningsforfarande for
europeiska utlimnandeorder for att inhdmta dessa uppgiftskategorier. Det anmalningsforfarandet bor involvera en
verkstdllande myndighet och utgéras av 6versindandet av intyget om en europeisk utlimnandeorder till den
myndigheten samtidigt som intyget om en europeisk utlimnandeorder oversinds till mottagaren. Om en eu-
ropeisk utlimnandeorder utfirdas for att inhdmta elektroniska bevis i straffrittsliga forfaranden med betydande
och starka kopplingar till den utfirdande staten bor det dock inte krivas ndgon anmilan till den verkstillande
myndigheten. Sddana kopplingar bor antas foreligga om den utfirdande myndigheten vid tidpunkten for utfar-
dandet av den europeiska utlimnandeordern har rimliga skl att anta att brottet har begdtts, dr pd vig att begds
eller sannolikt kommer att begds i den utfiardande staten, och om den person vars uppgifter begirs dr bosatt i den
utfirdande staten.

(52)  Vid tillimpningen av denna forordning bor ett brott anses ha begdtts, vara pd vig att begds eller sannolikt
komma att begds i den utfirdande staten om detta anses vara fallet i enlighet med den utfirdande statens
nationella ritt. [ vissa fall, sdrskilt nir det giller it-brottslighet, r vissa faktiska omstidndigheter, sdsom brottsoff-
rets bosattningsort, vanligtvis viktiga indikationer att beakta vid faststillandet av var brottet har begatts. Till
exempel kan brott som begds med utpressningsprogram (ransomware) ofta anses ha begdtts dar offret for ett
sddant brott dr bosatt, dven om det dr osdkert exakt var brottet som begds med utpressningsprogrammet har
inletts. Faststillandet av den plats dar brottet begicks bor inte paverka tillimpningen av bestimmelserna om
behorighet for de relevanta brotten enligt tillimplig nationell ratt.

(*%) Europaparlamentets och radets direktiv (EU) 2023/1544 av den 12 juli 2023 om faststillande av harmoniserade regler for att utse
utsedda verksamhetsstillen och rittsliga ombud for insamling av elektroniska bevis i straffrittsliga forfaranden (se sidan 181 i detta
nummer av EUT).
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(53) Det dr den utfirdande myndigheten som, vid tidpunkten for utfirdandet av den europeiska utlimnandeordern for
att inhdmta trafikuppgifter, med undantag f6r uppgifter som begirts med det enda syftet att identifiera anvin-
daren, enligt definitionen i denna férordning, eller for att inhdmta innehallsdata, och pd grundval av det material
som den har tillgdng till, ska bedoma om det finns rimliga skal att anta att den person vars uppgifter begirs ar
bosatt i den utfirdande staten. I detta avseende kan olika objektiva omstidndigheter som kan tyda pd att den
berorda personen har etablerat eller har for avsikt att etablera sina huvudsakliga intressen i en viss medlemsstat
vara relevanta. Det foljer av behovet av en enhetlig tillimpning av unionsritten och av principen om likabe-
handling att begreppet bosdttning i detta sdrskilda sammanhang bor ges en enhetlig tolkning i hela unionen. Det
kan finnas rimliga skil att anta att en person ar bosatt i en utfirdande stat, sirskilt om en person ir registrerad
som bosatt i en utfirdande stat, vilket framgar genom innehav av ett identitetskort eller ett uppehallstillstand eller
av en registrering i ett officiellt bosattningsregister. I avsaknad av registrering i den utfirdande staten skulle
bosittningsorten kunna indikeras av att en person har uttryckt sin avsikt att bositta sig i den medlemsstaten eller,
efter en stadig vistelse under en viss tid i den medlemsstaten, har fatt en sddan anknytning till denna medlemsstat
som kan jamstillas med sddan anknytning som f6ljer av att personen ir formellt bosatt i den medlemsstaten. For
att avgora huruvida det i en specifik situation foreligger tillracklig anknytning mellan den berorda personen och
den utfirdande staten som ger upphov till rimliga skal att anta att den berorda personen ir bosatt i den staten,
kan olika objektiva omstindigheter som kinnetecknar denna persons situation beaktas, sirskilt inbegripet var-
aktigheten for, arten av och villkoren for personens vistelse i den utfirdande staten eller de familjeband eller
ekonomiska band som personen har till denna medlemsstat. Ett registrerat fordon, ett bankkonto, det faktum att
personens vistelse i den utfirdande staten har varit oavbruten eller andra objektiva faktorer kan vara av betydelse
for att faststilla att det finns rimliga skél att anta att den berérda personen dr bosatt i den utfirdande staten. Ett
kort besok, en semestervistelse, dven i en semesterbostad, eller en liknande vistelse i den utfirdande staten utan
ytterligare betydande anknytning ar inte tillrickligt for ett antagande om bosittning i den medlemsstaten. I fall
dir den utfirdande myndigheten vid tidpunkten for utfirdandet av den europeiska utlimnandeordern for att
inhiamta trafikuppgifter, med undantag for uppgifter som begirts med det enda syftet att identifiera anvindaren,
enligt definitionen i denna forordning, eller for att inhdmta innehdllsdata, inte har rimliga skal att anta att den
person vars uppgifter begirs ar bosatt i den utfirdande staten, bor den utfirdande myndigheten anmila detta till
den verkstillande myndigheten.

(54)  For att paskynda forfarandet bor bedomningen av huruvida det finns ett behov av anmalan till den verkstillande
myndigheten ske vid tidpunkten for utfirdandet av den europeiska utlimnandeordern. Eventuella senare dnd-
ringar av bosittning bor inte paverka forfarandet. Den berorda personen bor kunna dberopa sina rdttigheter samt
reglerna om faststillande och begransning av straffrittsligt ansvar som hanfor sig till tryckfrihet och yttrandefrihet
i andra medier under hela det straffrittsliga forfarandet, och den verkstillande myndigheten bér kunna dberopa
en vagransgrund om det i undantagsfall, pa grundval av specifika och objektiva uppgifter, finns goda skal att anta
att ett fullfoljande av ordern, mot bakgrund av de sirskilda omstindigheterna i drendet, skulle innebidra ett
uppenbart asidosittande av en relevant grundliggande rittighet enligt artikel 6 i EU-fordraget och stadgan.
Dessutom bor det vara mojligt att dberopa dessa grunder under verkstillighetsforfarandet.

(55)  En europeisk utlimnandeorder bor oversindas genom ett intyg om en europeisk utlimnandeorder, och en
europeisk bevarandeorder bor oversindas genom ett intyg om en europeisk bevarandeorder. Om det behovs
bor intyget om en europeisk utlimnandeorder eller intyget om en europeisk bevarandeorder Gversattas till ett av
unionens officiella sprdk som godtas av mottagaren. Om tjinsteleverantoren inte har angett ndgot sprak bor
intyget om en europeisk utlimnandeorder eller intyget om en europeisk bevarandeorder oversittas till ett officiellt
sprak i den medlemsstat dir det utsedda verksamhetsstillet eller tjansteleverantorens rattsliga ombud befinner sig,
eller till ett annat officiellt sprak som det utsedda verksamhetsstillet eller tjansteleverantorens rittsliga ombud har
uppgett att det godtar. Om en anmalan till den verkstillande myndigheten krévs enligt denna forordning bor det
intyg om en europeisk utlimnandeorder som ska Gversindas till den myndigheten Gversittas till ett officiellt sprak
i den verkstillande staten eller till ett annat av unionens officiella sprék som godtas av den staten. I detta avseende
bor varje medlemsstat uppmuntras att nar som helst i en skriftlig forklaring till kommissionen ange om och pa
vilket eller vilka av unionens officiella sprak utover det eller de officiella sprdken i den egna medlemsstaten som
de godtar Oversittningar av intyg om en europeisk utlimnandeorder och intyg om en europeisk bevarandeorder.
Kommissionen bor gora sddana forklaringar tillgangliga for samtliga medlemsstater och for det europeiska ritts-
liga nitverket.

(56)  Om ett intyg om en europeisk utlimnandeorder har utfiardats och en anmalan till den verkstdllande myndigheten
inte kravs enligt denna forordning bor mottagaren vid mottagandet av intyget sikerstilla att de begdrda upp-
gifterna 6versiands direkt till den utfirdande myndigheten eller de i intyget angivna brottsbekimpande myndig-
heterna senast tio dagar efter mottagandet av intyget. Om det enligt denna forordning kravs en anmalan till den
verkstillande myndigheten vid mottagandet av intyget om en europeisk utlimnandeorder bor tjansteleverantoren
agera skyndsamt for att bevara uppgifterna. Om den verkstillande myndigheten inte har dberopat ndgra vigrans-
grunder enligt denna forordning inom tio dagar efter mottagandet av intyget om en europeisk utlimnandeorder
bor mottagaren sakerstdlla att de begirda uppgifterna direkt 6versiands till den utfirdande myndigheten eller de i
intyget angivna brottsbekimpande myndigheterna vid utgdngen av den tiodagarsperioden. Om den verkstillande
myndigheten, redan fére utgdngen av tiodagarsperioden, bekriftar for den utfirdande myndigheten och
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mottagaren att den inte kommer att dberopa nagon vigransgrund bor mottagaren agera sa snart som mojligt efter
en sddan bekriftelse och senast vid utgdngen av denna tiodagarsperiod. De kortare tidsfrister som ar tillimpliga i
nodsituationer enligt definitionen i denna férordning bor respekteras av mottagaren och, i tillimpliga fall, av den
verkstillande myndigheten. Mottagaren och, i tillimpliga fall, den verkstillande myndigheten bor fullfolja intyget
om en europeisk utlimnandeorder si snart som mojligt, inom de tidsfrister som faststills i denna foérordning,
med storsta mojliga beaktande av de processuella tidsfrister och andra tidsfrister som anges av den utfirdande
staten.

(57)  Om mottagaren, enbart pa grundval av informationen i intyget om en europeisk utlimnandeorder eller i intyget
om en europeisk bevarandeorder, anser att fullfoljandet av intyget om en europeisk utlimnandeorder eller intyget
om en europeisk bevarandeorder skulle kunna inkrdkta pd immunitet eller privilegier, eller pd regler om fast-
stillande eller begransning av straffrittsligt ansvar som hinfor sig till tryckfrihet eller yttrandefrihet i andra
medier, enligt ritten i den verkstillande staten, bor mottagaren informera den utfirdande myndigheten och
den verkstillande myndigheten. Nar det giller intyg om en europeisk utlimnandeorder bor den utfirdande
myndigheten, om ingen anmilan till den verkstillande myndigheten har skett enligt denna forordning, beakta
den information som mottagits frdin mottagaren och, pa eget initiativ eller pd begdran av den verkstillande
myndigheten, besluta huruvida den europeiska utlimnandeordern ska &terkallas, anpassas eller uppratthéllas.
Om en anmilan till den verkstillande myndigheten har skett enligt denna férordning bor den utfirdande
myndigheten beakta den information som mottagits frdin mottagaren och besluta huruvida den europeiska
utlimnandeordern ska dterkallas, anpassas eller uppritthéllas. Det bor ocksd vara majligt for den verkstillande
myndigheten att dberopa de vigransgrunder som anges i denna f6érordning.

(58)  For att gora det mojligt for mottagaren att hantera formella problem med ett intyg om en europeisk utlimnan-
deorder eller ett intyg om en europeisk bevarandeorder dr det nodvindigt att uppratta ett kommunikations-
forfarande mellan mottagaren och den utfirdande myndigheten samt, om en anmilan till den verkstillande
myndigheten har gjorts enligt denna férordning, mellan mottagaren och den verkstillande myndigheten, i de
fall dar intyget om en europeisk utlimnandeorder eller intyget om en europeisk bevarandeorder ir ofullstindigt,
innehdller uppenbara fel eller inte innehéller tillricklig information for att fullfélja den berérda ordern. Om
mottagaren av andra skil inte tillhandahéller informationen pé ett uttémmande sitt eller inom angiven tid, till
exempel eftersom den anser att det strider mot en skyldighet enligt ritten i ett tredjeland eller eftersom den anser
att den europeiska utlimnandeordern eller den europeiska bevarandeordern inte har utfirdats i enlighet med de
villkor som faststills i denna forordning, bor den informera den utfirdande myndigheten samt, om en anmalan
till den verkstillande myndigheten gjorts, den verkstillande myndigheten och tillhandahélla motiveringar till att
intyget om den europeiska utlimnandeordern eller intyget om den europeiska bevarandeordern inte fullfoljts
inom angiven tid. Kommunikationsforfarandet bor alltsd gora det mojligt for den utfirdande myndigheten att
korrigera eller ompréva den europeiska utlimnandeordern eller den europeiska bevarandeordern i ett tidigt skede.
For att garantera att de begirda uppgifterna finns tillgdngliga bor mottagaren bevara dessa uppgifter om den
mottagaren kan identifiera dessa uppgifter.

(59) Mottagaren bor inte vara skyldig att efterleva den europeiska utlimnandeordern eller den europeiska bevarande-
ordern om det foreligger en faktisk oméjlighet till f6ljd av omstindigheter som inte beror pd mottagaren eller, om
den inte dr densamme, tjansteleverantoren vid den tidpunkt d& den europeiska utlimnandeordern eller den
europeiska bevarandeordern mottogs. En faktisk omojlighet ska anses foreligga om den person vars uppgifter
begirs inte dr kund hos tjansteleverantoren eller inte kan identifieras som kund ens efter en framstillan om
ytterligare information till den utfirdande myndigheten, eller om uppgifterna lagenligt raderades innan ordern
mottogs.

(60)  Vid mottagande av ett intyg om en europeisk bevarandeorder bor mottagaren bevara de begirda uppgifterna i
hogst 60 dagar, savida inte den utfirdande myndigheten bekriftar att en efterféljande framstillan om utlimnande
har utfirdats, varvid bevarandet bor fortsitta. Den utfirdande myndigheten bor kunna forlinga bevarandeperio-
den med ytterligare 30 dagar om det dr nodvindigt for att gora det mojligt att utfirda en efterfoljande framstallan
om utlimnande, med hjilp av det formulir som anges i denna férordning. Om den utfirdande myndigheten
under tidsperioden for bevarande bekriftar att en efterfoljande framstillan om utlimnande har utfirdats bor
mottagaren bevara uppgifterna sd linge som det krivs for att limna ut uppgifterna nir den efterféljande fram-
stillan om utlimnande har mottagits. En sddan bekriftelse bor sindas till mottagaren inom den relevanta tids-
fristen, pd ett av den verkstillande statens officiella sprak eller pd ndgot annat sprak som godtas av mottagaren,
med hjilp av det formuldr som anges i denna forordning. For att forhindra att bevarandet upphér bor det vara
tillrackligt att den efterfoljande framstillan om utlimnande har utfirdats och att bekriftelsen har skickats av den
utfirdande myndigheten. Det bor inte vara nddvindigt att fullgora ytterligare formaliteter som kravs for over-
sindandet, sdsom Oversittning av handlingar, vid den tidpunkten. Om det inte lingre dr nodvindigt att bevara
uppgifterna bor den utfirdande myndigheten informera mottagaren utan onddigt dr6jsmadl, varvid bevarandes-
kyldigheten pd grundval av den europeiska bevarandeorderns bor upphora.
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(61)  Utan hinder av principen om Omsesidigt fortroende bor det vara mojligt for den verkstillande myndigheten att
dberopa skil for att vdgra en europeisk utlimnandeorder, om en anmilan till den verkstillande myndigheten har
skett enligt denna forordning, pd grundval av den forteckning over vdgransgrunder som foreskrivs i denna
forordning. Om en anmalan till den verkstillande myndigheten, eller verkstalligheten, sker i enlighet med denna
forordning, kan den verkstillande staten foreskriva i nationell rdtt att verkstilligheten av en europeisk utlimnan-
deorder skulle kunna kriva att en domstol involveras i forfarandet i den verkstillande staten.

(62) Om den verkstillande myndigheten mottar en anmilan om en europeisk utlimnandeorder for att inhimta
trafikuppgifter, med undantag for uppgifter som begirts med det enda syftet att identifiera anvindaren, enligt
definitionen i denna férordning, eller for att inhdmta innehéllsdata, bor den ha ritt att bedéma den information
som anges i ordern och, i forekommande fall, vigra ordern om den, pd grundval av en obligatorisk och
vederborlig analys av informationen i den ordern och i enlighet med tillimpliga regler i unionens primaérritt,
sdrskilt stadgan, bedomer att en eller flera av de vagransgrunder som foreskrivs i denna forordning kan dberopas.
Nodvandigheten av att respektera de rittsliga myndigheternas oberoende kraver att dessa myndigheter ges ett visst
utrymme for skonsmdssig bedomning ndr de fattar beslut om vigransgrunderna.

(63)  Det bor vara mojligt for den verkstallande myndigheten, om den mottar en anmalan enligt denna forordning, att
vagra en europeisk utlimnandeorder om de uppgifter som begirs skyddas av immunitet eller privilegier som
beviljas enligt den verkstillande statens rtt och som forhindrar att den europeiska utlimnandeordern fullféljs
eller verkstalls, eller de begdrda uppgifterna omfattas av reglerna for faststillande eller begransning av straffritts-
ligt ansvar som hanfor sig till tryckfrihet eller yttrandefrihet i andra medier och som forhindrar att den europeiska
utlimnandeordern fullf6ljs eller verkstalls.

(64)  Det bor i undantagsfall vara mojligt f6r den verkstillande myndigheten att vigra en order, om det finns goda skal
att anta, pa grundval av precisa och objektiva uppgifter, att fullféljandet av den europeiska utlimnandeordern,
mot bakgrund av de sirskilda omstindigheterna i drendet, skulle innebdra ett uppenbart dsidosittande av en
relevant grundliggande rittighet enligt artikel 6 i EU-fordraget och stadgan. Vid bedémningen av denna vigrans-
grund, om den verkstdllande myndigheten forfogar over bevis eller uppgifter, till exempel uppgifter som aterfinns
i ett motiverat forslag frin en tredjedel av medlemsstaterna, Europaparlamentet eller kommissionen som antagits
enligt artikel 7.1 i EU-fordraget, som visar att det finns en verklig risk, om ordern fullf6ljs, for ett allvarligt
dsidosdttande av den grundlaggande ritten till ett effektivt rattsmedel och till en opartisk domstol enligt artikel 47
i stadgan, pd grund av systematiska eller allminna brister i friga om domstolsvisendets oavhingighet i den
utfirdande staten, bor den verkstallande myndigheten i synnerhet gora en konkret, precis provning av om det
med hdnsyn till den berérda personens personliga situation samt arten av det brott for vilket det straffrittsliga
forfarandet genomfors och de faktiska forhallanden som ligger till grund for ordern, och mot bakgrund av de
uppgifter som limnats av den utfirdande myndigheten, finns valgrundade skil att anta att det foreligger en
verklig risk att en persons ritt till en opartisk domstol dsidositts.

(65 Det bor vara mojligt for den verkstillande myndigheten att vdgra en order ifall fullfoljandet av en sddan order
skulle strida mot principen ne bis in idem.

(66)  Det bor vara mojligt for den verkstillande myndigheten, om den mottar en anmalan enligt denna férordning, att
vagra en europeisk utlimnandeorder om den garning for vilken ordern har utfirdats inte utgor ett brott enligt
den verkstdllande statens ritt, sdvida det inte gller ett brott som fortecknas i de brottskategorier som anges i en
bilaga till denna forordning, enligt uppgift fran den utfirdande myndigheten i intyget om en europeisk utlim-
nandeorder, om maximistraffet for garningen ifrdga i den utfirdande staten ir fingelse eller annan frihetsbero-
vande atgdrd i minst tre dr.

(67)  Eftersom information till den person vars uppgifter begirs dr en nodvindig forutsittning ndr det giller att
uppritthédlla ratten till skydd av personuppgifter och ritten till forsvar, for att fa till stdnd effektiv granskning
och rittslig provning, i enlighet med artikel 6 i EU-férdraget och stadgan, bor den utfirdande myndigheten utan
onddigt drojsmél informera den person vars uppgifter begars om utlimnandet av uppgifter pd grundval av en
europeisk utlimnandeorder. Den utfirdande myndigheten bor dock, i enlighet med nationell rdtt, kunna skjuta
upp eller begrinsa informationen eller underldta att informera den person vars uppgifter begirs, i den man och si
linge som villkoren i direktiv (EU) 2016/680 ar uppfyllda, i vilket fall den utfirdande myndigheten i drendet bor
ange skilen till uppskjutandet, begrinsningen eller underldtelsen och ligga till en kort motivering i intyget om en
europeisk utlimnandeorder. Mottagarna och, om de inte dr desamma, tjdnsteleverantorerna bor vidta de senaste
operativa och tekniska dtgarder som krivs for att sikerstilla konfidentialiteten, sekretessen och integriteten for
intyget om en europeisk utlimnandeorder eller intyget om en europeisk bevarandeorder och for de uppgifter som
ldmnas ut eller bevaras.
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(68)  Det bor vara mojligt for en tjansteleverantor att begdra ersittning for sina kostnader for att svara pa en europeisk
utlimnandeorder eller en europeisk bevarandeorder fran den utfirdande staten, om denna mojlighet foreskrivs i
den utfirdande statens nationella ritt f6r inhemska foreldgganden i liknande situationer, i enlighet med den
statens nationella ritt. Medlemsstaterna bor informera kommissionen om sina nationella regler for ersittning, och
kommissionen bor offentliggora dem. I denna f6rordning foreskrivs sirskilda regler for ersittning av kostnader i
samband med det decentraliserade it-systemet.

(69)  Utan att det paverkar tillimpningen av nationell ritt som foreskriver straffrittsliga pafoljder bor medlemsstaterna
faststdlla regler om sanktionsavgifter som dr tillimpliga pa overtrddelser av denna forordning och vidta alla
nodvindiga atgdrder for att sdkerstilla att de genomférs. Medlemsstaterna bor sikerstilla att sanktionsavgifter
enligt deras nationella rdtt dr effektiva, proportionella och avskrickande. Medlemsstaterna bor utan drojsmaél
meddela kommissionen dessa regler och atgarder och utan drojsmal informera den om eventuella dndringar
som beror dem.

(70)  Vid bedomningen av limpliga sanktionsavgifter i ett enskilt fall bor den behériga myndigheten beakta alla
relevanta omstindigheter, sdsom overtridelsens art, allvarlighetsgrad och varaktighet, huruvida den begicks upp-
satligen eller genom forsummelse, huruvida tjdnsteleverantoren har hallits ansvarig for liknande tidigare over-
tradelser och den finansiella styrkan hos den tjansteleverantor som hélls ansvarig. I undantagsfall kan den bedém-
ningen leda till att den verkstillande myndigheten beslutar att avstd fran att dldgga sanktionsavgifter. 1 detta
avseende ska sirskild hinsyn tas till mikroforetag som underléter att efterleva en europeisk utlimnandeorder eller
en europeisk bevarandeorder i en nddsituation pd grund av bristande personalresurser utanfor kontorstid, om
uppgifterna overfors utan onodigt drojsmal.

(71)  Utan att det paverkar deras dataskyddsskyldigheter bor tjdnsteleverantorer inte héllas ansvariga i medlemsstaterna
for oldgenheter som orsakas deras anvindare eller tredje parter uteslutande till {6ljd av att de i god tro efterlever
ett intyg om en europeisk utlimnandeorder eller ett intyg om en europeisk bevarandeorder. Ansvaret for att
sakerstilla att den berorda ordern dr laglig, sirskilt att den 4r nodvindig och proportionell, bor ligga hos den
utfirdande myndigheten.

(72)  Om mottagaren inte efterlever intyget om en europeisk utlimnandeorder inom tidsfristen eller intyget om en
europeisk bevarandeorder utan att ange orsaker som godtas av den utfirdande myndigheten, och, i tillimpliga
fall, om den verkstillande myndigheten inte har aberopat ndgon av vigransgrunderna enligt denna férordning,
bor det vara mojligt for den utfardande myndigheten att begdra att den verkstillande myndigheten verkstaller den
europeiska utlimnandeordern eller den europeiska bevarandeordern. I detta syfte bor den utfirdande myndigheten
oversinda den berorda ordern, det relevanta formuldr som foreskrivs i denna forordning ifyllt av mottagaren och
alla relevanta handlingar till den verkstillande myndigheten. Den utfirdande myndigheten bor oversitta den
berorda ordern och alla handlingar som ska oversindas till ett av de sprdk som godtas av den verkstillande
staten och bor informera mottagaren om &versindandet. Den staten bor verkstilla den berérda ordern i enlighet
med sin nationella ritt.

(73)  Verkstillighetsforfarandet bor gora det mojligt for mottagaren att dberopa skil mot verkstilligheten pd grundval
av en forteckning 6ver sirskilda grunder som anges i denna férordning, inbegripet att den berdrda ordern inte har
utfdrdats eller godkints av en behorig myndighet enligt denna férordning, eller om ordern inte avser uppgifter
som lagrats av tjinsteleverantoren eller pd dennes vignar vid tidpunkten f6r mottagandet av det relevanta intyget.
Den verkstillande myndigheten bor kunna vigra att erkdnna och verkstilla en europeisk utlimnandeorder eller en
europeisk bevarandeorder pd samma grunder och dven, i undantagsfall, pd grund av ett uppenbart dsidosittande
av en relevant grundlaggande rittighet enligt artikel 6 i EU-fordraget och stadgan. Den verkstillande myndigheten
bor samrdda med den utfirdande myndigheten innan den beslutar att inte erkdnna eller inte verkstalla ordern pa
dessa grunder. Om mottagaren inte fullgor sina skyldigheter enligt en erkind europeisk utlimnandeorder eller
europeisk bevarandeorder vars verkstillbarhet har bekriftats av den verkstillande myndigheten, bor den myn-
digheten aligga en sanktionsavgift. Sanktionsavgiften bor vara proportionella, i synnerhet med tanke pa sirskilda
omstindigheter sdsom upprepad eller systematisk bristande efterlevnad.

(74)  Efterlevnad av en europeisk utlimnandeorder skulle kunna strida mot en skyldighet enligt ett tredjelands till-
lampliga ratt. For att sikerstilla samforstdnd i friga om tredjeldnders suverdna intressen, skydda den berorda
personen och hantera tjdnsteleverantorers motstridiga skyldigheter, foreskriver denna forordning en sirskild
mekanism for rittslig provning om efterlevnad av en europeisk utlimnandeorder skulle hindra en tjdnsteleveran-
tor frén att fullgora rdttsliga skyldigheter enligt rdtten i ett tredjeland.
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(75)  Om en mottagare som anser att en europeisk utlimnandeorder i ett visst fall skulle medfora en 6vertradelse av en
rittslig skyldighet enligt rétten i ett tredjeland bor den informera den utfirdande myndigheten och den verkstal-
lande myndigheten om grunderna till att inte fullfolja ordern genom en motiverad invindning med hjilp av det
formuldr som tillhandahélls i denna forordning. Den utfirdande myndigheten bor ompréva den europeiska
utlimnandeordern mot bakgrund av den motiverade invindningen och eventuella synpunkter frin den verkstal-
lande staten, med beaktande av samma kriterier som behorig domstol i den utfiardande staten skulle tvingas f6lja.
Om den utfirdande myndigheten har for avsikt att uppritthélla ordern bor den begira granskning av behorig
domstol i den utfirdande staten, enligt den berérda medlemsstatens anmalan, som bor granska ordern.

(76)  Nar den behoriga domstolen avgor om det foreligger en motstridig skyldighet i de sirskilda omstandigheterna i
det aktuella drendet kan den forlita sig pd lamplig extern sakkunskap nir s& behévs, till exempel om tolkningen
av ratten i det berorda tredjelandet. I detta syfte skulle den behoriga domstolen till exempel kunna samrada med
centralmyndigheten i tredjelandet, med beaktande av direktiv (EU) 2016/680. Den utfirdande staten bor sirskilt
begira information frin den behoriga myndigheten i tredjelandet om konflikten ror grundliggande rattigheter
eller andra grundldggande intressen i tredjelandet som ror nationell sikerhet och forsvar.

(77)  Sakkunskap om tolkning skulle ocksd kunna tillhandahéllas genom expertutldtanden, om sddana finns tillgingliga.
Information och rittspraxis avseende tolkningen av ett tredjelands ritt och om forfaranden for lagvalskonflikter i
medlemsstaterna bor goras tillganglig pd en central plattform sdsom Sirius-projektet eller det europeiska rattsliga
nitverket, for att gora det mojligt att dra nytta av erfarenheter och sakkunskap som samlats in om samma eller
liknande frdgor. Tillgdngen till sidan information pd en central plattform bor inte forhindra ett fornyat samrad
med tredjelandet i tillimpliga fall.

(78)  Vid bedémningen av huruvida motstridiga skyldigheter foreligger bor den behériga domstolen avgéra om tred-
jelandets ritt ar tillimplig och, om s ar fallet, om tredjelandets ratt forhindrar rojande av de berorda uppgifterna.
Om den behoriga domstolen anser att tredjelandets ritt forhindrar réjande av de berorda uppgifterna bor den
domstolen bedoéma huruvida den europeiska utlimnandeordern ska uppratthéllas eller upphivas, genom att viga
ett antal element som &r avsedda att avgora hur stark anknytningen till endera av de tva berorda jurisdiktionerna,
intressena av att inhdmta respektive forhindra rojandet av uppgifterna samt mojliga konsekvenser f6r mottagaren
eller for tjansteleverantoren om den rittar sig efter ordern. Det bor laggas sarskild betydelse och vikt vid skyddet
av de grundliggande rittigheterna enligt tredjelandets relevanta ritt och andra grundliggande intressen, sdsom
tredjelandets nationella sdkerhetsintressen och graden av anknytning mellan brottmalet och endera av de tvd
jurisdiktionerna nir bedomningen genomférs. Om domstolen beslutar att upphédva ordern bor den informera den
utfirdande myndigheten och mottagaren. Om den behoriga myndigheten beslutar att ordern ska uppritthallas
bor den informera den utfirdande myndigheten och mottagaren, och den mottagaren bor fullfolja ordern i fraga.

Den utfirdande myndigheten bor informera den verkstillande myndigheten om resultatet av prévningsforfaran-
det.

(79)  De villkor som anges i denna forordning for fullféljande av ett intyg om en europeisk utlimnandeorder bér dven
tillimpas i hiandelse av motstridiga skyldigheter som f6ljer av ett tredjelands ratt. Under den rittsliga provningen,
i fall dar efterlevnaden av en europeisk utlimnandeorder skulle hindra tjansteleverantorer fran att fullgora en
rittslig skyldighet som foljer av ett tredjelands ritt, bor dirfor de uppgifter som begirs i den ordern bevaras. Om
den behoriga domstolen efter en rittslig provning beslutar att upphiva en europeisk utlimnandeorder bor det
vara mojligt att utfirda en europeisk bevarandeorder for att gora det mojligt for den utfirdande myndigheten att
begira utlimnande av uppgifterna via andra kanaler, sisom omsesidig rittslig hjalp.

(80) Det ar viktigt att alla personer vars uppgifter begirs inom ramen for brottsutredningar eller straffrittsliga for-
faranden har tillgang till ett effektivt rattsmedel i enlighet med artikel 47 i stadgan. I linje med det kravet och utan
att det paverkar andra rittsmedel som finns att tillgd enligt nationell ratt bor varje person vars uppgifter har
begirts genom en europeisk utlimnandeorder ha ritt till effektiva rattsmedel mot den ordern. Om personen
ifriga dr en misstinkt eller tilltalad bor vederborande ha ritt till effektiva rittsmedel under det straffrittsliga
forfarande i vilket uppgifterna anvinds som bevis. Ritten till effektiva rattsmedel bor utovas vid en domstol i den
utfirdande staten i enlighet med dess nationella ritt och bor inbegripa mojligheten att ifrdgasitta dtgdrdens
lagenlighet, inklusive dess nodvandighet och proportionalitet, utan att det paverkar garantierna for de grund-
liggande rittigheterna i den verkstillande staten, eller andra rdttsmedel i enlighet med nationell ritt. Denna
forordning bor inte begrinsa de mojliga skilen att ifrdgasitta lagenligheten av en order. Den ritt till effektiva
rittsmedel som foreskrivs i denna forordning bor inte paverka ritten att soka rattsmedel enligt forordning (EU)
2016/679 och direktiv (EU) 2016/680. Information bor ges i god tid om mojligheterna enligt nationell ritt att
soka rdttsmedel, och det bor sikerstillas att de kan utovas pa ett effektivt sitt.
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(81)  Lampliga kanaler bor utvecklas for att sikerstilla att alla parter pd ett effektivt satt kan samarbeta digitalt genom
ett decentraliserat it-system som mojliggor ett snabbt, direkt, interoperabelt, hallbart, tillforlitligt och sikert
gransoverskridande elektroniskt utbyte av drenderelaterade formulir, uppgifter och tillhérande information.

(82)  For att mojliggora effektiv och siker skriftlig kommunikation mellan behoériga myndigheter och utsedda verk-
samhetsstillen eller tjdnsteleverantorers rittsliga ombud enligt denna férordning bor dessa utsedda verksambhets-
stillen respektive rittsliga ombud forses med elektroniska medel for atkomst till de nationella it-system som ingar
i det decentraliserade it-systemet och som drivs av medlemsstaterna.

(83) Det decentraliserade it-systemet bor omfatta medlemsstaternas samt unionsbyrdernas och unionsorganens it-
system, och interoperabla dtkomstpunkter som dessa it-system dr sammankopplade genom. Atkomstpunkterna
i det decentraliserade it-systemet bor baseras pd e-Codex-systemet, som inrdttades genom Europaparlamentets och
radets forordning (EU) 2022/850 (*4).

(84)  Tjansteleverantorer som anvinder skraddarsydda it-losningar for utbyte av information och uppgifter som ror
framstillningar om elektroniska bevis bor forses med automatiserade medel for dtkomst till de decentraliserade it-
systemen med hjilp av en gemensam standard for utbyte av uppgifter.

(85)  Som regel bor all skriftlig kommunikation mellan behoriga myndigheter eller mellan behoriga myndigheter och
utsedda verksamhetsstillen eller rittsliga ombud ske via det decentraliserade it-systemet. Det bor vara majligt att
anvinda alternativa medel endast om det inte 4r mojligt att anvinda det decentraliserade it-systemet, till exempel
pa grund av sdrskilda kriminaltekniska krav, pd grund av att den mangd uppgifter som ska overforas himmas av
begransningar av den tekniska kapaciteten eller pd grund av att ett annat verksamhetsstille, som inte dr anslutet
till det decentraliserade it-systemet, maste ingd bland mottagarna i en nddsituation. I sddana fall bor Gverforingen
ske pd lampligast mojliga alternativa sitt, med beaktande av behovet att sikerstilla ett snabbt, sikert och
tillforlitligt informationsutbyte.

(86) For att sdkerstalla att det decentraliserade it-systemet innehdller en fullstindig forteckning o6ver skriftlig kom-
munikation enligt denna forordning bor all overforing som sker pa alternativa sitt registreras i det decentrali-
serade it-systemet utan onddigt drojsmal.

(87)  Anvidndning av mekanismer for att sikerstilla dkthet — som foreskrivs i Europaparlamentets och rddets forordning
(EU) nr 910/2014 (*°) — bor Gvervigas.

(88)  Tjansteleverantorer, sdrskilt smd och medelstora foretag, bor inte belastas med oproportionerliga kostnader i
forhdllande till inrdttandet och driften av det decentraliserade it-systemet. Som en del av skapandet, underhéllet
och utvecklingen av referensprogramvaran bor kommissionen darfor ocksé tillhandahalla ett webbaserat grans-
snitt som gor det mojligt for tjansteleverantorer att kommunicera sikert med myndigheterna utan att behéva
inrdtta en egen sirskild infrastruktur for att fa atkomst till det decentraliserade it-systemet.

(89) Det bor vara mojligt for medlemsstaterna att anvinda den programvara som utvecklats av kommissionen,
ndrmare bestimt referensprogramvaran, i stillet for ett nationellt it-system. Den referensprogramvaran bor
baseras pd en modulstruktur, vilket innebdr att programvaran paketeras och levereras separat frin de e-Codex-
komponenter som behovs for att ansluta den till det decentraliserade it-systemet. Denna struktur bor gora det
mojligt for medlemsstaterna att ateranvanda eller forbittra respektive befintliga nationella infrastruktur for rittslig
kommunikation for gransoverskridande anvidndning.

(90) Kommissionen bor ansvara for att skapa, underhdlla och utveckla referensprogramvaran. Kommissionen bor
utforma, utveckla och underhélla referensprogramvaran i enlighet med de krav och principer for dataskydd
som faststdlls i Europaparlamentets och radets forordning (EU) 20181725 (%), forordning (EU) 2016/679 och
direktiv (EU) 2016/680, sirskilt principerna om inbyggt dataskydd och dataskydd som standard samt en hog
cybersikerhetsnivd. Det dr viktigt att referensprogramvaran dven innehaller lampliga tekniska tgarder for — och
gor det mojligt — att vidta de organisatoriska dtgarder som kravs for att sikerstilla en adekvat nivd av sikerhet
och interoperabilitet.

(**) Europaparlamentets och ridets forordning (EU) 2022/850 av den 30 maj 2022 om ett datoriserat system for gransoverskridande
elektroniskt utbyte av uppgifter pa omrddet civil- och straffrittsligt samarbete (e-Codex-systemet) och om 4ndring av férordning
(EU) 2018/1726 (EUT L 150, 1.6.2022, s. 1).

(**) Europaparlamentets och ridets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda tjinster
for elektroniska transaktioner pd den inre marknaden och om upphivande av direktiv 1999/93/EG (EUT L 257, 28.8.2014, s. 73).

(*%) Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende
pa behandling av personuppgifter som utfors av unionens institutioner, organ och byrder och om det fria flodet av sddana
uppgifter samt om upphivande av foérordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39).
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(91)  For att sakerstdlla enhetliga villkor for genomforandet av denna férordning bor kommissionen tilldelas genom-
forandebefogenheter. Dessa befogenheter bor utovas i enlighet med Europaparlamentets och radets forordning
(EU) nr 182/2011 (27).

(92)  For utbyte av uppgifter som utférs via det decentraliserade it-systemet eller registreras i det decentraliserade it-
systemet bor medlemsstaterna kunna samla in statistik for att fullgora sina Gvervaknings- och rapporterings-
skyldigheter enligt denna forordning via sina nationella portaler.

(93)  For att overvaka denna forordnings utfall, resultat och effekter bor kommissionen offentliggora en drsrapport om
det foregdende kalenderdret pa grundval av uppgifter som erhdllits frain medlemsstaterna. For detta dandamal bor
medlemsstaterna samla in och forse kommissionen med omfattande statistik om olika aspekter av denna for-
ordning, per typ av uppgifter som begirs, mottagare och huruvida det var en nédsituation eller inte.

(94)  Anvindningen av redan Oversatta och standardiserade formuldr skulle underlitta samarbetet och informations-
utbytet enligt denna forordning och dirigenom mojliggora snabbare och effektivare kommunikation pé ett
anvandarvinligt sitt. Sddana formuldr skulle minska oversittningskostnaderna och bidra till en hog kvalitets-
standard for kommunikation. Svarsformuldr skulle likaledes mojliggora ett standardiserat informationsutbyte, i
synnerhet i de fall dir tjansteleverantorerna inte kan tillmotesgd framstillan eftersom anvindarkontot inte exi-
sterar eller det inte finns ndgra tillgdngliga uppgifter. De formuldr som foreskrivs i denna forordning skulle ocksd
underldtta insamlingen av statistik.

(95 1 syfte att effektivt hantera eventuella behov av forbattringar nir det giller innehéllet i intyg om en europeisk
utlimnandeorder och intyg om en europeisk bevarandeorder och de formuldr som ska anvindas for att meddela
att det inte dr mojligt att fullfolja ett intyg om en europeisk utlimnandeorder eller ett intyg om en europeisk
bevarandeorder, i syfte att bekrifta utfirdandet av en framstillan om utlimnande till foljd av en europeisk
bevarandeorder och i syfte att forlinga bevarandet av elektroniska bevis, bor befogenheten att anta akter i enlighet
med artikel 290 i fordraget om Europeiska unionens funktionssitt (EUF-fordraget) delegeras till kommissionen
med avseende pd dndringar av de formulir som foreskrivs i denna forordning. Det ar sirskilt viktigt att kom-
missionen genomfor limpliga samrdd under sitt forberedande arbete, inklusive pd expertnivd, och att dessa
samrdd genomfors i enlighet med principerna i det interinstitutionella avtalet av den 13 april 2016 om bittre
lagstiftning (2%). For att sakerstdlla lika stor delaktighet i forberedelsen av delegerade akter erhaller Europaparla-
mentet och rddet alla handlingar samtidigt som medlemsstaternas experter, och deras experter ges systematiskt
tilltrade till moten i kommissionens expertgrupper som arbetar med forberedelse av delegerade akter.

(96) Denna forordning bor inte paverka unionens eller andra internationella instrument, avtal och Gverenskommelser
avseende bevisinhimtning som omfattas av denna forordnings tillimpningsomrdde. Medlemsstaternas myndighe-
ter bor vilja det verktyg som dr bist limpat for det aktuella drendet. I vissa fall kan de foredra att anvinda
unionens och andra internationella instrument, avtal och 6verenskommelser nir de begir flera olika typer av
utredningsdtgirder som inte dr begrdnsade till utlimnande av elektroniska bevis frin en annan medlemsstat.
Medlemsstaterna bor meddela kommissionen senast tre dr efter denna férordnings ikrafttradande om de befintliga
instrument, avtal och dverenskommelser som avses i denna forordning och som de fortsatt kommer att tillimpa.
Medlemsstaterna bor ocksd inom tre manader efter att de har undertecknat nya avtal eller 6verenskommelser som
avses i denna forordning meddela kommissionen om detta.

(97)  Med tanke pd den tekniska utvecklingen skulle nya former av kommunikationsverktyg kunna anvindas om ndgra
ar, eller sa skulle det kunna uppsté luckor i tillimpningen av denna f6rordning. Det dr darfor viktigt att foreskriva
en utvirdering av dess tillimpning.

(98) Kommissionen bor gora en utvirdering av denna forordning som bor grunda sig pa de fem kriterierna effektivitet,
indamalsenlighet, relevans, enhetlighet och mervirde f6r EU, och den utvirderingen bor ligga till grund for
konsekvensbedomningar av eventuella ytterligare atgédrder. Utvidrderingsrapporten bor innehélla en bedémning av
tillimpningen av denna forordning och av de resultat som har uppnétts med avseende pa dess mal samt en
bedomning av denna forordnings inverkan pad de grundliggande rittigheterna. Kommissionen bor regelbundet
samla in information for utvdrderingen av denna férordning.

(*’) Europaparlamentets och radets forordning (EU) nr 182/2011 av den 16 februari 2011 om faststillande av allmédnna regler och
principer for medlemsstaternas kontroll av kommissionens utovande av sina genomforandebefogenheter (EUTL 55, 28.2.2011,
s. 13).

(2%) EUTL 123, 12.5.2016, s. 1.
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(99)  Eftersom malet for denna forordning, nimligen att forbittra sikrande och inhdmtande av elektroniska bevis 6ver
granserna, pa grund av dess gransoverskridande karaktdr inte i tillricklig utstrickning kan uppnds av medlems-
staterna, utan snarare kan uppnds bittre pd unionsnivd, kan unionen vidta dtgirder i enlighet med subsidiaritets-
principen i artikel 5 i EU-fordraget. I enlighet med proportionalitetsprincipen i samma artikel gar denna for-
ordning inte utdver vad som iar nodvindigt for att uppnd detta mal.

(100) I enlighet med artikel 3 i protokoll nr21 om Forenade kungarikets och Irlands stillning med avseende pa
omrddet med frihet, sikerhet och rittvisa, fogat till EU-fordraget och EUF-fordraget, har Irland meddelat att
det onskar delta i antagandet och tillimpningen av denna forordning.

(101) I enlighet med artiklarna 1 och 2 i protokoll nr 22 om Danmarks stillning, fogat till EU-fordraget och EUF-
fordraget, deltar Danmark inte i antagandet av denna forordning, som inte dr bindande for eller tillimplig pa
Danmark.

(102) Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 i forordning (EU) 2018/1725 och avgav ett
yttrande den 6 november 2019 ().

HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL 1
INNEHALL, TILLAMPNINGSOMRADE OCH DEFINITIONER

Artikel 1
Innehall

1. I denna forordning faststills regler enligt vilka en myndighet i en medlemsstat i straffrittsliga forfaranden far
utfirda en europeisk utlimnandeorder eller en europeisk bevarandeorder och dirigenom beordra en tjinsteleverantor
som erbjuder tjanster i unionen och som har ett verksamhetsstille i en annan medlemsstat, eller, om den inte har nigot
verksamhetsstille, ar representerad av ett rittsligt ombud i en annan medlemsstat, att lamna ut eller att bevara elek-
troniska bevis, oavsett var uppgifterna finns.

Denna forordning paverkar inte de nationella myndigheternas befogenheter att rikta sig till tjansteleverantorer som har
ett verksamhetsstille eller 4r representerade pé deras territorium i syfte att sikerstilla att dessa foljer nationella dtgarder
liknande dem som avses i forsta stycket.

2. Utfirdande av en europeisk utlimnandeorder eller en europeisk bevarandeorder far ocksd begdras av en misstinkt
eller en tilltalad, eller av en forsvarare for denna persons rakning, inom ramen for de rattigheter som ar tillimpliga pa
forsvaret och i 6verensstimmelse med nationell straffprocessritt.

3. Denna forordning far inte medféra nigon dndring av skyldigheten att respektera de grundldggande rittigheter och
rdttsprinciper som dterges i stadgan och i artikel 6 i EU-férdraget, och alla skyldigheter som ir tillimpliga pé brotts-
bekdmpande myndigheter eller rittsliga myndigheter i detta avseende ska kvarstd opdverkade. Denna forordning ska
tillimpas utan att det paverkar tillimpningen av grundliggande principer, sirskilt yttrande- och informationsfriheten,
inbegripet mediernas frihet och madngfald, respekten for privatlivet och familjelivet, skyddet av personuppgifter och
ratten till ett effektivt rattsligt skydd.

Artikel 2
Tillimpningsomride

1. Denna férordning ar tillimplig pa tjdnsteleverantorer som erbjuder tjdnster i unionen.

2. Europeiska utlimnandeorder och europeiska bevarandeorder fir utfirdas endast inom ramen for, och for till-
lampning i, straffrattsliga forfaranden och for verkstallighet av fangelsestraff eller annan frihetsberdvande atgird i minst
fyra manader — till foljd av straffrittsliga forfaranden — som inte beslutats genom en dom dir personen inte var
personligen ndrvarande vid forhandlingen, i fall ddr den démda personen undandragit sig lagforing. Sddana order far
ocksa utfirdas i forfaranden som ror brott for vilka en juridisk person skulle kunna stillas till ansvar eller bestraffas i
den utfirdande staten.

3. Europeiska utlimnandeorder och europeiska bevarandeorder far utfirdas endast for uppgifter som hanfor sig till de
tjdnster som avses i artikel 3.3 och som erbjuds i unionen.

4. Denna forordning 4r inte tillimplig pa forfaranden som inletts i syfte att ge en annan medlemsstat eller ett
tredjeland omsesidig rittslig hjilp.

(% EUT C 32, 31.1.2020, s. 11.
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Artikel 3
Definitioner

I denna forordning giller foljande definitioner:

1. europeisk utldmnandeorder: ett beslut som forelagger utlimnande av elektroniska bevis vilket utfardats eller godkints
av en rittslig myndighet i en medlemsstat i enlighet med artikel 4.1, 4.2, 4.4 och 4.5 och riktas till ett utsett
verksamhetsstille eller ett rattsligt ombud for en tjansteleverantér som erbjuder tjanster i unionen, om det utsedda
verksamhetsstillet eller det rdttsliga ombudet befinner sig i en annan medlemsstat som dr bunden av denna
forordning.

2. europeisk bevarandeorder: ett beslut som foreligger bevarande av elektroniska bevis i avvaktan pd en efterf6ljande
framstillan om utlimnande, som utfirdas eller godkdnns av en rittslig myndighet i en medlemsstat i enlighet med
artikel 4.3, 4.4 och 4.5 och riktas till ett utsett verksamhetsstille eller ett rittsligt ombud for en tjansteleverantor
som erbjuder tjanster i unionen, om det utsedda verksamhetsstillet eller det rittsliga ombudet befinner sig i en
annan medlemsstat som dr bunden av denna férordning.

3. tjansteleverantor: en fysisk eller juridisk person som tillhandahaller en eller flera av f6ljande kategorier av tjdnster,
med undantag for finansiella tjanster som avses i artikel 2.2 b i Europaparlamentets och radets direktiv 2006/
123[EG (%9):

a) Elektroniska kommunikationstjanster enligt definitionen i artikel 2.4 i direktiv (EU) 2018/1972.

b) Tjanster for internetdomdnnamn och IP-numrering, sdsom tjanster for tilldelning av IP-adresser, tjdnster for
domdnnamnsregister, tjanster fér dominnamnsregistratorer och domédnnamnsrelaterade integritets- och pro-
xytjanster.

¢) Andra av informationssamhillets tjanster enligt artikel 1.1 b i direktiv (EU) 2015/1535 som
i) gor det mojligt for anvindarna att kommunicera med varandra, eller

ii) gor det mojligt att lagra eller pd annat satt behandla uppgifter pa uppdrag av de anvindare till vilka tjdnsten
tillhandahalls, forutsatt att datalagringen dr en visentlig del av den tjdnst som tillhandahdlls anvindaren.

4. erbjuda tjinster i unionen:

a) att gora det mojligt for fysiska eller juridiska personer i en medlemsstat att anvinda de tjdnster som i punkt 3,
och

b) att ha en betydande anknytning baserad pé specifika faktiska kriterier till den medlemsstat som avses i led a; en
sddan betydande anknytning ska anses foreligga om tjdnsteleverantoren har ett verksamhetsstille i en medlems-
stat eller, i avsaknad av ett sddant verksamhetsstille, om det finns ett betydande antal anvindare i en eller flera
medlemsstater eller om verksamheten ar inriktad pé en eller flera medlemsstater.

5. verksamhetsstalle: en enhet som de facto utévar en ekonomisk verksamhet under en obegrinsad tid genom en stabil
infrastruktur varifrdn tillhandahéllandet av tjanster genomférs eller verksamheten forvaltas.

6. utsett verksamhetsstille: ett verksamhetsstille med stillning som juridisk person vilket skriftligen utsetts av en tjdns-
televerantor som 4r etablerad i en medlemsstat, och vilket deltar i ett rattsligt instrument som avses i artikel 1.2 i
direktiv (EU) 2023/1544, for de dndamal som avses i artiklarna 1.1 och 3.1 i det direktivet.

7. rdttsligt ombud: en fysisk eller juridisk person som skriftligen utsetts av en tjdnsteleverantér som inte dr etablerad i
en medlemsstat, och som deltar i ett rattsligt instrument som avses i artikel 1.2 i direktiv (EU) 2023/1544, for de
dndamal som avses i artiklarna 1.1 och 3.1 i det direktivet.

8. elektroniska bevis: abonnentuppgifter, trafikuppgifter eller innehéllsdata som lagras i elektronisk form av en tjins-
televerantor eller pd en tjansteleverantors vdgnar vid tidpunkten for mottagandet av ett intyg om en europeisk
utlimnandeorder eller av ett intyg om en europeisk bevarandeorder.

(*% Europaparlamentets och rddets direktiv 2006/123/EG av den 12 december 2006 om tjinster pd den inre marknaden (EUT L 376,
27.12.2006, s. 36).
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9. abonnentuppgifter: alla uppgifter som innehas av en tjinsteleverantér och som ror abonnemang pd dennes tjinster,
och som avser

a) en abonnents eller kunds identitet, sdsom angivet namn, fédelsedatum, postadress eller geografisk adress, fak-
turerings- och betalningsuppgifter, telefonnummer eller e-postadress,

b) typen av tjanst och dess varaktighet, inbegripet tekniska data och uppgifter om relaterade tekniska atgarder eller
grinssnitt som anvints av eller tillhandahéllits abonnenten eller kunden vid tidpunkten f6r den ursprungliga
registreringen eller aktiveringen, samt uppgifter som ror valideringen av tjansteanviandningen, férutom losenord
eller andra autentiseringsmetoder som anvinds i stillet for ett losenord och som tillhandahélls av anvindaren
eller skapas pa dennas begiran.

10. uppgifter som begdrts med det enda syftet att identifiera anvindaren: IP-adresser och, vid behov, relevanta kllportar och
tidsstimpel, dvs. datum och tid, eller tekniska motsvarigheter till dessa identifierare och relaterad information, nar
brottsbekimpande myndigheter eller rittsliga myndigheter begart detta med det enda syftet att identifiera anvin-
daren i en specifik brottsutredning.

11. trafikuppgifter: uppgifter som ror tillhandahallandet av en tjanst som erbjuds av en tjinsteleverantor och vilka tjanar
till att ge kontext eller ytterligare information om tjansten samt som genereras eller behandlas av tjdnsteleveran-
torens informationssystem, till exempel killan till eller destinationen for ett meddelande eller en annan typ av
interaktion, var utrustningen ar beldgen, datum, tid, varaktighet, storlek, rutt, format, vilket protokoll som anvints
och typen av komprimering samt andra metadata fran elektronisk kommunikation och uppgifter, med undantag for
abonnentuppgifter, som ror inledande och avslutande av en anvindares atkomst till en tjdnst, sdsom datum och tid
for anvandningen, eller inloggning i och utloggning frin tjansten.

12. innehdllsdata: alla uppgifter i digital form, till exempel text, rost, video, bilder och ljud, med undantag for abonnent-
uppgifter och trafikuppgifter.

13. informationssystem : informationssystem enligt definitionen i artikel 2 a iEuropaparlamentets och rddets direk-
tiv 2013/40[EU (*1).

14. utfirdande stat: den medlemsstat i vilken den europeiska utlimnandeordern eller den europeiska bevarandeordern
utfardas.

15. utfardande myndighet: den behoriga myndighet i den utfirdande staten som i enlighet med artikel 4 kan utfirda en
europeisk utlimnandeorder eller en europeisk bevarandeorder.

16. verkstallande stat: den medlemsstat i vilken det utsedda verksambhetsstillet dr etablerat eller det rittsliga ombudet har
sin hemvist och till vilken en europeisk utlimnandeorder och ett intyg om en europeisk utlimnandeorder eller en
europeisk bevarandeorder och ett intyg om en europeisk bevarandeorder 6versinds av den utfirdande myndigheten
for anmilan eller for verkstillighet i enlighet med denna férordning.

17. verkstallande myndighet: den myndighet i den verkstillande staten som i enlighet med den statens nationella ritt ar
behorig att ta emot en europeisk utlimnandeorder och ett intyg om en europeisk utlimnandeorder eller en
europeisk bevarandeorder och ett intyg om en europeisk bevarandeorder som 6versinds av den utfirdande myn-
digheten for anmalan eller for verkstallighet i enlighet med denna f6rordning.

18. nddsituation: en situation dar det rdder ett 6verhdngande hot mot en persons liv, fysiska integritet eller sikerhet eller
mot en kritisk infrastruktur enligt definitionen i artikel 2 a i direktiv 2008/114/EG, om en driftsstorning vid eller en
forstorelse av sadan kritisk infrastruktur skulle leda till en omedelbar fara for en persons liv, fysiska integritet eller
sikerhet, inbegripet genom allvarlig skada pé tillhandahallandet av basfornddenheter till befolkningen eller pa
utovandet av statens karnfunktioner.

19. personuppgiftsansvarig : personuppgiftsansvarig enligt definitionen i artikel 4.7 i férordning (EU) 2016/679.

20. personuppgiftsbitride: personuppgiftsbitrade enligt definitionen i artikel 4.8 i forordning (EU) 2016/679.

(*") Europaparlamentets och rddets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot informationssystem och om
ersittande av rddets rambeslut 2005/222/RIF (EUT L 218, 14.8.2013, s. 8).
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21. decentraliserat it-system: ett ndtverk av it-system och interoperabla dtkomstpunkter som drivs under varje medlems-
stats, unionsbyrds eller unionsorgans individuella ansvar och forvaltning och mojliggor ett gransoverskridande
utbyte av uppgifter under sikra och tillforlitliga former.

KAPITEL 1I
EUROPEISK UTLAMNANDEORDER, EUROPEISK BEVARANDEORDER OCH INTYG

Artikel 4
Utfirdande myndighet

1. En europeisk utlimnandeorder for att inhdmta abonnentuppgifter eller inhdmta uppgifter som begérts med det
enda syftet att identifiera anvindaren, enligt definitionen i artikel 3.10, fir endast utfirdas av

a) en domare, en domstol, en undersokningsdomare eller en allmin dklagare som ar behorig i det berorda drendet, eller

b) en annan behérig myndighet, enligt den utfirdande statens definition, som i det berérda drendet agerar i egenskap av
utredande myndighet i straffrittsliga forfaranden, med behorighet att besluta om bevisinhdmtning i enlighet med
nationell rdtt; i ett sidant drende ska den europeiska utlimnandeordern, efter granskning av dess Gverensstimmelse
med villkoren for utfirdande av en europeisk utlimnandeorder enligt denna forordning, godkinnas av en domare,
domstol, undersokningsdomare eller allmidn é&klagare i den utfirdande staten.

2. En europeisk utlimnandeorder for att inhdmta trafikuppgifter, med undantag for uppgifter som begirts med det
enda syftet att identifiera anvindaren enligt definitionen i artikel 3.10, eller inhdmta innehallsdata far endast utfirdas av

a) en domare, en domstol eller en undersokningsdomare som &r behorig i det berorda idrendet, eller

b) en annan behorig myndighet, enligt den utfirdande statens definition, som i det ber6rda drendet agerar i egenskap av
utredande myndighet i straffrittsliga forfaranden, med behorighet att besluta om bevisinhdmtning i enlighet med
nationell ratt; i ett sidant drende ska den europeiska utlimnandeordern, efter granskning av dess Gverensstimmelse
med villkoren for utfirdande av en europeisk utlimnandeorder enligt denna f6érordning, godkdnnas av en domare, en
domstol eller en undersokningsdomare i den utfirdande staten.

3. En europeisk bevarandeorder avseende alla slags uppgiftskategorier fir endast utfirdas av
a) en domare, en domstol, en undersokningsdomare eller en allmin dklagare som ar behorig i det berorda drendet, eller

b) en annan behorig myndighet, enligt den utfirdande statens definition, som i det ber6rda drendet agerar i egenskap av
utredande myndighet i straffrittsliga forfaranden, med behorighet att besluta om bevisinhdmtning i enlighet med
nationell ritt; i ett sddant drende ska den europeiska bevarandeordern, efter granskning av dess Gverensstimmelse
med villkoren for utfirdande av en europeisk bevarandeorder enligt denna férordning, godkinnas av en domare,
domstol, undersokningsdomare eller allmin &klagare i den utfirdande staten.

4. Om en europeisk utlimnandeorder eller en europeisk bevarandeorder har godkints av en rattslig myndighet enligt
punkt 1 b, 2 b eller 3 b fir den myndigheten ocksa betraktas som en utfirdande myndighet for 6versindandet av intyget
om en europeisk utlimnandeorder och intyget om en europeisk bevarandeorder.

5. I en vederborligen faststilld nodsituation enligt definitionen i artikel 3.18 far de behoriga myndigheter som avses i
punkterna 1 b och 3 b i den hir artikeln undantagsvis utfirda en europeisk utlimnandeorder for abonnentuppgifter eller
for uppgifter som begirts med det enda syftet att identifiera anvindaren enligt definitionen i artikel 3.10, eller en
europeisk bevarandeorder, utan forhandsgodkinnande av den berérda ordern, om godkdnnandet inte kan erhallas i
tid och om dessa myndigheter skulle kunna utfirda en order i ett liknande inhemskt drende utan férhandsgodkidnnande.
Den utfirdande myndigheten ska utan onddigt drojsmal, inom 48 timmar, begdra efterhandsgodkinnande av ordern i
fraga. Om ett sddant efterhandsgodkdnnande av den berérda ordern inte ges ska den utfirdande myndigheten omedel-
bart aterkalla ordern och radera eller pd annat sitt begrinsa anvindningen av alla uppgifter som inhdmtats.

6.  Varje medlemsstat far utse en eller flera centralmyndigheter som ska ansvara for det administrativa oversindandet
av intyg om europeiska utlimnandeorder och intyg om europeiska bevarandeorder, europeiska utlimnandeorder och
europeiska bevarandeorder, for mottagande av uppgifter och anmilningar samt fo6r oversindande av annan officiell
kommunikation avseende sddana intyg eller order.
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Artikel 5
Villkor f6r utfirdande av en europeisk utlimnandeorder

1. En utfirdande myndighet fir utfirda en europeisk utlimnandeorder endast om de villkor som anges i denna artikel
ar uppfyllda.

2. En europeisk utlimnandeorder ska vara nodvindig och proportionell med avseende pa de forfaranden som avses i
artikel 2.3, med beaktande av den misstinktes eller tilltalades rattigheter, och far utfirdas endast om en liknande order
skulle ha kunnat utfirdas pd samma villkor i ett liknande inhemskt drende.

3. En europeisk utlimnandeorder for att inhdmta abonnentuppgifter eller for att inhdmta uppgifter som begarts med
det enda syftet att identifiera anvindaren enligt definitionen i artikel 3.10 fir utfirdas for alla brott och for verkstillighet
av fangelsestraff eller annan frihetsberovande dtgard i minst fyra méanader — till foljd av straffrattsliga forfaranden — som
inte beslutats genom en dom dir personen inte var personligen nirvarande vid forhandlingen, i fall dir den démda
personen undandragit sig lagforing.

4. En europeisk utlimnandeorder for att inhdmta trafikuppgifter, med undantag for uppgifter som begirts med det
enda syftet att identifiera anvindaren enligt definitionen i artikel 3.10 i denna forordning, eller inhdmta innehéllsdata far
utfardas endast

a) for brott for vilka maximistraffet i den utfirdande staten ar fingelse eller annan frihetsberévande dtgdrd i minst tre
ar, eller

b) for foljande brott, om de helt eller delvis begds med hjilp av ett informationssystem:
i) brott enligt definitionerna i artiklarna 3-8 i Europaparlamentets och ridets direktiv (EU) 2019/713 (3?),
i) brott enligt definitionerna i artiklarna 3-7 i direktiv 2011/93/EU,
iii) brott enligt definitionerna i artiklarna 3-8 i direktiv 2013/40/EU,
¢) for brott enligt definitionerna i artiklarna 3—-12 och 14 i direktiv (EU) 2017/541,
d) for verkstillighet av fingelsestraff eller annan frihetsberévande atgird i minst fyra médnader — till foljd av straffratts-
liga forfaranden — som inte beslutats genom en dom dar personen inte var personligen nirvarande vid forhandlingen,
i fall dir den domda personen undandragit sig lagforing, for brott som avses i leden a, b och ¢ i denna punkt.
5. En europeisk utlimnandeorder ska innehélla f6ljande information:
a) Den utfirdande myndigheten och i forekommande fall den godkinnande myndigheten.

b) Den europeiska utlimnandeorderns mottagare i den mening som avses i artikel 7.

¢) Anvindaren, forutom nir det enda syftet med ordern dr att identifiera anvindaren, eller ndgon annan unik identi-
fierare sdsom anvdndarnamn, inloggnings-ID eller kontobeteckning for att faststdlla de uppgifter som begirs.

d) Kategorin for de uppgifter som begirs enligt definitionerna i artikel 3.9-3.12.

¢) Om tillimpligt, tidsintervallet for de uppgifter f6r vilka utlimnande begirs.

f) De tillimpliga bestimmelserna i den utfirdande statens straffritt.

g) 1 nodsituationer enligt definitionen i artikel 3.18, vederborligen motiverade orsaker till respektive nodfall.

h) T drenden dir den europeiska utlimnandeordern ar direkt riktad till den tjansteleverantor som lagrar eller pd annat
sitt behandlar uppgifterna pa den personuppgiftsansvariges vignar, en bekriftelse pa att villkoren i punkt 6 i denna

artikel ar uppfyllda.

i) Skilen till att faststilla att den europeiska utlimnandeordern uppfyller villkoren for att vara nddvindig och pro-
portionell enligt punkt 2 i denna artikel.

j) En kortfattad beskrivning av drendet.

(*?) Europaparlamentets och rddets direktiv (EU) 2019/713 av den 17 april 2019 om bekdmpande av bedrigeri och forfalskning som
ror andra betalningsmedel 4n kontanter och om ersittande av rddets rambeslut 2001/413/RIF (EUT L 123, 10.5.2019, s. 18).
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6. En europeisk utlimnandeorder ska riktas till den tjansteleverantér som agerar som personuppgiftsansvarig i
enlighet med forordning (EU) 2016/679.

Undantagsvis far den europeiska utlimnandeordern riktas direkt till den tjdnsteleverantor som lagrar eller pd annat satt
behandlar uppgifterna pa den personuppgiftsansvariges vignar, om

a) den personuppgiftsansvarige inte kan identifieras trots att rimliga anstringningar gjorts frdn den utfirdande myn-
dighetens sida, eller

b) det kan vara till skada for utredningen att rikta sig till den personuppgiftsansvarige.

7. I enlighet med forordning (EU) 2016/679 ska det personuppgiftsbitride som lagrar eller pd annat sitt behandlar
uppgifterna pd den personuppgiftsansvariges vignar informera den personuppgiftsansvarige om utlimnandet av upp-
gifterna, sdvida inte den utfirdande myndigheten har begirt att tjansteleverantoren ska avstd frén att informera den
personuppgiftsansvarige, under sa ldng tid som det 4r nodvandigt och proportionellt, for att inte hindra de straffrattsliga
forfarandena i frdga. I sddant fall ska den utfirdande myndigheten i drendet ange skilen till fordrojningen med att
informera den personuppgiftsansvarige. En kort motivering ska ocksd ldggas till i intyget om en europeisk utlimnan-
deorder.

8. Om uppgifterna lagras eller pd annat sitt behandlas som en del av en infrastruktur som en tjansteleverantor
tillhandahéller en offentlig myndighet fir en europeisk utlimnandeorder utfirdas endast om den offentliga myndighet
for vilken uppgifterna lagras eller pa annat sitt behandlas dr beldgen i den utfirdande staten.

9. I fall dir uppgifter som omfattas av sekretess eller tystnadsplikt enligt den utfirdande statens ritt lagras eller pd
annat sitt behandlas av en tjinsteleverantor som en del av en infrastruktur som tillhandahdlls yrkesutovare som
omfattas av sckretess eller tystnadsplikt inom ramen for deras verksamhet, fir en europeisk utlimnandeorder for att
inhidmta trafikuppgifter, med undantag for uppgifter som begirts med det enda syftet att identifiera anvindaren enligt
definitionen i artikel 3.10, eller for att inhimta innehédllsdata utfirdas endast

a) om den yrkesutévare som omfattas av sekretess eller tystnadsplikt dr bosatt i den utfirdande staten,

b) om det kan vara till skada for utredningen att rikta sig till den yrkesutovare som omfattas av sekretess eller
tystnadsplike, eller

¢) om undantag gjorts fran sekretessen eller tystnadsplikten i enlighet med tillimplig ritt.

10.  Om den utfirdande myndigheten har skil att anta att de trafikuppgifter, med undantag fo6r uppgifter som begirts
med det enda syftet att identifiera anvandaren enligt definitionen i artikel 3.10, eller de innehallsdata som begarts genom
den europeiska utlimnandeordern skyddas av immunitet eller privilegier som beviljas enligt den verkstillande statens
ritt, eller att dessa uppgifter omfattas av den statens regler om faststillande och begrinsning av straffrittsligt ansvar som
hanfor sig till tryckfrihet eller yttrandefrihet i andra medier, fr den utfirdande myndigheten soka klargoranden fore
utfirdandet av den europeiska utlimnandeordern, inbegripet genom att samrdda med de behoriga myndigheterna i den
verkstillande staten, antingen direkt eller via Eurojust eller det europeiska rittsliga ndtverket.

Den utfirdande myndigheten far inte utfirda en europeisk utlimnandeorder om den anser att de begirda trafikupp-
gifterna, med undantag for uppgifter som begirts med det enda syftet att identifiera anvindaren enligt definitionen i
artikel 3.10, eller innehéllsdata skyddas av immunitet eller privilegier som beviljas enligt den verkstillande statens ritt,
eller att dessa uppgifter omfattas av den statens regler om faststillande och begrinsning av straffrattsligt ansvar som
hanfor sig till tryckfrihet eller yttrandefrihet i andra medier.

Artikel 6
Villkor fér utfirdande av en europeisk bevarandeorder

1. En utfirdande myndighet far utfirda en europeisk bevarandeorder endast om de villkor som anges i denna artikel
ar uppfyllda. Artikel 5.8 ska gilla i tillimpliga delar.

2. En europeisk bevarandeorder ska vara nodvindig och proportionell for dndamdélet att forhindra avligsnande,
radering eller dndring av uppgifter i avvaktan pd en efterfoljande framstillan om utlimnande av dessa uppgifter via
omsesidig rattslig hjdlp, en europeisk utredningsorder eller en europeisk utlimnandeorder, med beaktande av den
misstankta eller tilltalade personens rattigheter.

3. En europeisk bevarandeorder fir utfirdas for alla brott, om den skulle kunna ha utfirdats pad samma villkor i ett
liknande inhemskt drende, och for verkstillighet av fingelsestraff eller annan frihetsberovande atgird i minst fyra
manader - till foljd av straffrattsliga forfaranden — som inte beslutats genom en dom dir personen inte var personligen
ndrvarande vid férhandlingen, i fall dir den domda personen undandragit sig lagforing.
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4. En europeisk bevarandeorder ska innehélla f6ljande information:
a) Den utfirdande myndigheten och i forekommande fall den godkdnnande myndigheten.
b) Den europeiska bevarandeorderns mottagare i den mening som avses i artikel 7.

¢) Anvindaren, forutom nir det enda syftet med ordern dr att identifiera anvindaren, eller ndgon annan unik identi-
fierare sdsom anvindarnamn, inloggnings-ID eller kontobeteckning for att faststdlla de uppgifter for vilka bevarande
begirs.

d) Kategorin for de uppgifter som begirs enligt definitionerna i artikel 3.9-3.12.
e) Om tillimpligt, tidsintervallet for de uppgifter for vilka bevarande begirs.
f) De tillimpliga bestimmelserna i den utfirdande statens straffritt.

g) Skilen till att faststdlla att den europeiska bevarandeordern uppfyller villkoren for att vara nodvindig och propor-
tionell enligt punkt 2 i denna artikel.
Artikel 7
Mottagare av europeiska utlimnandeorder och europeiska bevarandeorder
1. Europeiska utlimnandeorder och europeiska bevarandeorder ska stillas direkt till ett utsett verksamhetsstille eller

till ett rattsligt ombud for den berorda tjansteleverantoren.

2. I nodsituationer enligt definitionen i artikel 3.18, dar det utsedda verksamhetsstallet eller det rattsliga ombudet for
en tjdnsteleverantor inte reagerar pd ett intyg om en europeisk utlimnandeorder eller ett intyg om en europeisk
bevarandeorder inom tidsfristerna, fir intyget om en europeisk utlimnandeorder respektive intyget om en europeisk
bevarandeorder undantagsvis stillas till nigot annat av tjinsteleverantorens verksamhetsstillen eller rattsliga ombud i
unionen.

Artikel 8

Anmilan till den verkstillande myndigheten

1. Om en europeisk utlimnandeorder utfirdas i syfte att inhdmta trafikuppgifter, med undantag for uppgifter som
begirts med det enda syftet att identifiera anvindaren enligt definitionen i artikel 3.10, eller i syfte att inhimta innehalls-
data, ska den utfirdande myndigheten anmila detta till den verkstillande myndigheten genom att 6versinda intyget om
en europeisk utlimnandeorder till den myndigheten samtidigt som den oversinder intyget om en europeisk utlimnan-
deorder till mottagaren i enlighet med artikel 9.1 och 9.2.

2. Punkt 1 ska inte tillimpas om den utfirdande myndigheten vid tidpunkten for utfirdandet av ordern har rimliga
skil att anta att

a) brottet har begatts, 4r pa vdg att begds eller sannolikt kommer att begds i den utfirdande staten, och
b) den person vars uppgifter begirs ar bosatt i den utfirdande staten.

3. Ndr den utfirdande myndigheten Gversinder intyget om en europeisk utlimnandeorder enligt punkt 1 i denna
artikel till den verkstdllande myndigheten ska den, nir sd ar lampligt, inkludera all ytterligare information som kan
behévas for att bedoma mojligheten att dberopa en vigransgrund i enlighet med artikel 12.

4. Den anmilan till den verkstillande myndigheten som avses i punkt 1 i denna artikel ska ha suspensiv verkan pa
mottagarens skyldigheter enligt artikel 10.2, utom i nddsituationer enligt definitionen i artikel 3.18.

Artikel 9
Intyg om en europeisk utlimnandeorder och intyg om en europeisk bevarandeorder

1. En europeisk utlimnandeorder eller en europeisk bevarandeorder ska oversindas till mottagaren i enlighet med
artikel 7, genom ett intyg om en europeisk utlimnandeorder eller genom ett intyg om en europeisk bevarandeorder.

Den utfirdande myndigheten eller i tillimpliga fall, den godkdnnande myndigheten ska fylla i intyget i bilaga I eller
intyget i bilaga II, underteckna det och intyga att dess innehdll ar riktigt och korrekt.

156


https://3.9�3.12

Bilaga 1
28.7.2023 Europeiska unionens officiella tidning L 191/141

2. Ett intyg om en europeisk utlimnandeorder ska innehdlla den information som anges i artikel 5.5 a-h, inklusive
tillracklig information for att gora det mojligt for mottagaren att identifiera och vid behov kontakta den utfirdande
myndigheten och den verkstillande myndigheten.

Om en anmilan till den verkstillande myndigheten krdvs enligt artikel 8 ska det intyg om en europeisk utlimnande-
order som oversants till den myndigheten innehalla den information som anges i artikel 5.5 a-j.

3. Ett intyg om en europeisk bevarandeorder ska innehdlla den information som anges i artikel 6.4 a—f, inklusive
tillricklig information for att gora det mojligt f6r mottagaren att identifiera och kontakta den utfirdande myndigheten.

4. Om det behovs ska intyget om en europeisk utlimnandeorder eller intyget om en europeisk bevarandeorder
oversittas till ett av unionens officiella sprdk som godtas av mottagaren enligt vad som foreskrivs i artikel 4 i direktiv
(EU) 2023/1544. Om inget sprak har angetts av tjansteleverantoren ska intyget om en europeisk utlimnandeorder eller
intyget om en europeisk bevarandeorder Gversittas till ett officiellt sprdk i den medlemsstat dar det utsedda verk-
samhetsstillet eller det rittsliga ombudet for tjansteleverantoren befinner sig.

Om en anmilan till den verkstillande myndigheten krdvs enligt artikel 8 ska det intyg om en europeisk utlimnande-
order som ska oOversindas till den myndigheten oversittas till ett officiellt sprak i den verkstillande staten eller till ett
annat av unionens officiella sprdk som godtas av den staten.

Artikel 10
Fullfoljande av ett intyg om en europeisk utlimnandeorder

1. Vid mottagande av ett intyg om en europeisk utlimnandeorder ska mottagaren agera skyndsamt for att bevara de
uppgifter som begdrs i intyget om en europeisk utlimnandeorder.

2. Om en anmalan till den verkstillande myndigheten kravs enligt artikel 8 och den myndigheten inte har dberopat
ndgon vigransgrund i enlighet med artikel 12 inom tio dagar efter mottagandet av intyget om en europeisk utlimnan-
deorder, ska mottagaren sakerstdlla att de begirda uppgifterna oversinds direkt till den utfirdande myndigheten eller de
i intyget angivna brottsbekimpande myndigheterna vid utgdngen av den tiodagarsperioden. Om den verkstillande
myndigheten redan fore utgdngen av tiodagarsperioden bekriftar f6r den utfirdande myndigheten och mottagaren att
den inte kommer att dberopa nigon vdgransgrund, ska mottagaren agera sd snart som mojligt efter att ha mottagit en
sddan bekriftelse och senast vid utgdngen av tiodagarsperioden.

3. Om en anmilan till den verkstdllande myndigheten inte krivs enligt artikel 8 ska mottagaren vid mottagandet av
intyget om en europeisk utlimnandeorder sakerstdlla att de begirda uppgifterna oversinds direkt till den utfirdande
myndigheten eller de i intyget angivna brottsbekimpande myndigheterna om en europeisk utlimnandeorder senast
tio dagar efter mottagandet av intyget.

4. I nodsituationer ska mottagaren oversinda de begirda uppgifterna utan onodigt drojsmal, inom dtta timmar efter
mottagandet av intyget om en europeisk utlimnandeorder. Om en anmilan till den verkstillande myndigheten kravs
enligt artikel 8 fir den verkstillande myndigheten, om den beslutar att aberopa en vigransgrund i enlighet med
artikel 12.1, utan dr6jsmél och inom 96 timmar efter mottagandet av anmalan, meddela den utfirdande myndigheten
och mottagaren om att den invdnder mot anvindningen av uppgifterna eller att uppgifterna fir anvindas endast pé
villkor som den ska ange. Om en vdgransgrund dberopas av den verkstillande myndigheten, och om uppgifterna redan
har 6versints av mottagaren till den utfirdande myndigheten, ska den utfirdande myndigheten radera eller pd annat sitt
begrinsa anvindningen av uppgifterna, eller — om den verkstillande myndigheten har angett villkor — ska den utfar-
dande myndigheten uppfylla villkoren i friga vid anvdndningen av uppgifterna.

5. Om mottagaren, enbart pd grundval av informationen i intyget om en europeisk utlimnandeorder, anser att
fullfoljandet av intyget om en europeisk utlimnandeorder skulle kunna inkrdkta pd immunitet eller privilegier, eller
pa regler om faststillande eller begrinsning av straffrittsligt ansvar som hanfor sig till tryckfrihet eller yttrandefrihet i
andra medier enligt den verkstillande statens ritt, ska mottagaren informera den utfirdande myndigheten och den
verkstillande myndigheten med hjilp av formularet i bilaga III.

Om ingen anmilan till den verkstdllande myndigheten har skett enligt artikel 8 ska den utfirdande myndigheten beakta
den information som avses i forsta stycket i denna punkt och ska, pd eget initiativ eller pd begdran av den verkstillande
myndigheten, besluta huruvida den europeiska utlimnandeordern ska aterkallas, anpassas eller uppritthallas.

Om en anmilan till den verkstdllande myndigheten har skett enligt artikel 8 ska den utfirdande myndigheten beakta den
information som avses i forsta stycket i denna punkt och besluta huruvida den europeiska utlimnandeordern ska
aterkallas, anpassas eller uppritthallas. Den verkstillande myndigheten fir besluta att dberopa de vigransgrunder som
anges i artikel 12.
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6. Om mottagaren inte kan fullgora sin skyldighet att limna ut de begirda uppgifterna eftersom intyget om en
europeisk utlimnandeorder ar ofullstandigt, innehaller uppenbara fel eller saknar information som kravs for att verk-
stalla intyget, ska mottagaren utan onddigt drojsmal informera den utfirdande myndigheten och, om en anmilan till
den verkstillande myndigheten har skett enligt artikel 8, den verkstillande myndighet som anges i intyget och be om
fortydligande, med hjilp av formulidret i bilaga III. Samtidigt ska mottagaren informera den utfirdande myndigheten om
huruvida det var mojligt att identifiera de begdrda uppgifterna och bevara dessa uppgifter enligt punkt 9 i den hir
artikeln.

Den utfirdande myndigheten ska reagera skyndsamt och senast fem dagar efter mottagandet av formuldret. Mottagaren
ska sikerstilla att den kan fi de fortydliganden eller rittelser fran den utfirdande myndigheten som behovs for att
mottagaren ska kunna fullgora sina skyldigheter enligt punkterna 1-4. De skyldigheter som anges i punkterna 1-4 ska
inte tillimpas forran den utfirdande myndigheten eller den verkstillande myndigheten tillhandahéller ett sdant for-
tydligande eller en sddan rittelse.

7. Om mottagaren inte kan fullgora sin skyldighet att limna ut de begirda uppgifterna pd grund av en faktisk
omdjlighet till f6ljd av omstdndigheter som inte beror pd mottagaren, ska mottagaren utan onodigt dréjsmdl informera
den utfirdande myndigheten och, om en anmalan till den verkstillande myndigheten har skett enligt artikel 8, den
verkstillande myndighet som anges i intyget, med en forklaring av orsakerna till den faktiska omajligheten, med hjalp av
formuldret i bilaga IIl. Om den utfirdande myndigheten bedomer att en sddan faktisk omojlighet foreligger ska den
informera mottagaren och, om en anmilan till den verkstillande myndigheten har skett enligt artikel 8, den verkstal-
lande myndigheten om att intyget inte lingre behéver fullfoljas.

8. I samtliga fall dir mottagaren inte tillhandahdller de begirda uppgifterna, inte tillhandahéller de begirda upp-
gifterna i deras helhet eller inte tillhandahaller de begirda uppgifterna inom den angivna tidsfristen, av andra orsaker dn
de som avses i punkterna 5, 6 och 7 i denna artikel, ska mottagaren, utan onddigt dréjsmél och inom de tidsfrister som
anges i punkterna 2, 3 och 4 i denna artikel, informera den utfirdande myndigheten och, om en anmailan till den
verkstillande myndigheten har skett enligt artikel 8, den verkstillande myndighet som anges i intyget om dessa orsaker,
med hjilp av formuliret i bilaga III. Den utfirdande myndigheten ska ompréva den europeiska utlimnandeordern mot
bakgrund av den information som mottagaren har tillhandahéllit och, vid behov, ange en ny tidsfrist inom vilken
mottagaren ska limna ut uppgifterna.

9.  Uppgifterna ska i mojligaste man bevaras tills de limnas ut, oavsett om utlimnandet i slutindan begirs pa
grundval av en fortydligad europeisk utlimnandeorder och dess intyg eller via andra kanaler, sisom omsesidig rittslig
hjilp, eller tills den europeiska utlimnandeordern &terkallas.

Om utldimnandet av uppgifter och deras bevarande inte lingre dr nddvindigt ska den utfirdande myndigheten och, i
tillimpliga fall enligt artikel 16.8, den verkstdllande myndigheten informera mottagaren utan onddigt drojsmal.

Artikel 11
Fullféljande av ett intyg om en europeisk bevarandeorder

1. Vid mottagande av ett intyg om en europeisk bevarandeorder ska mottagaren utan onddigt dréjsmal bevara de
begirda uppgifterna. Skyldigheten att bevara uppgifterna ska upphora efter 60 dagar, sdvida inte den utfirdande
myndigheten, med hjilp av formuldret i bilaga V, bekriftar att en efterféljande framstillan om utlimnande har utfirdats.
Under denna 60-dagarsperiod fir den utfirdande myndigheten, med hjilp av formuliret i bilaga VI, forlinga varaktig-
heten f6r skyldigheten att bevara uppgifterna med ytterligare 30 dagar, om det dr nodvindigt for att en efterfoljande
framstdllan om utlimnande ska kunna utfirdas.

2. Om den utfirdande myndigheten under den tidsperiod for bevarande som faststills i punkt 1 bekriftar att en
efterfoljande framstillan om utlimnande har utfirdats ska mottagaren bevara uppgifterna sd linge som krivs for att
lamna ut uppgifterna nir framstillan om utlimnande mottas.

3. Om det inte lingre dr nodvandigt att bevara uppgifterna ska den utfirdande myndigheten informera mottagaren
utan onodigt dréjsmél, varvid bevarandeskyldigheten pd grundval av den europeiska bevarandeordern i friga ska upp-
hora.

4. Om mottagaren, enbart pd grundval av informationen i intyget om en europeisk bevarandeorder, anser att full-
foljandet av intyget om en europeisk bevarandeorder skulle kunna inkrikta pd immunitet eller privilegier, eller pa regler
om faststillande eller begrinsning av straffrittsligt ansvar som hinfor sig till tryckfrihet eller yttrandefrihet i andra
medier enligt den verkstillande statens ritt, ska mottagaren informera den utfirdande myndigheten och den verkstil-
lande myndigheten med hjdlp av formuldret i bilaga IIL

Den utfirdande myndigheten ska beakta den information som avses i forsta stycket och ska, pd eget initiativ eller pa
begiran av den verkstillande myndigheten, besluta huruvida den europeiska bevarandeordern ska aterkallas, anpassas
eller uppratthallas.
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5. Om mottagaren inte kan fullgéra sin skyldighet att bevara de begirda uppgifterna eftersom intyget om en
europeisk bevarandeorder ar ofullstindigt, innehéller uppenbara fel eller saknar information som kravs for att fullflja
intyget, ska mottagaren utan onddigt dréjsmdl informera den utfirdande myndighet som anges i intyget och be om
fortydligande, med hjilp av formuliret i bilaga IIL

Den utfirdande myndigheten ska reagera skyndsamt och senast fem dagar efter mottagandet av formuldret. Mottagaren
ska sikerstilla att den kan fa de fortydliganden eller rittelser fran den utfirdande myndigheten som behovs for att
mottagaren ska kunna fullgora sina skyldigheter enligt punkterna 1, 2, och 3. Om den utfirdande myndigheten inte
reagerar inom femdagarsperioden ska tjansteleverantoren undantas fran skyldigheterna enligt punkterna 1 och 2.

6. Om mottagaren inte kan fullgora sin skyldighet att bevara de begirda uppgifterna pa grund av en faktisk
omojlighet till f6ljd av omstindigheter som inte beror pd mottagaren, ska mottagaren utan onddigt drojsmal informera
den utfirdande myndighet som anges i intyget, med en forklaring av orsakerna till den faktiska omojligheten, med hjilp
av formuldret i bilaga IIl. Om den utfirdande myndigheten bedomer att en sddan omojlighet foreligger ska den infor-
mera mottagaren om att intyget inte lingre behover fullfoljas.

7. Isamtliga fall dir mottagaren inte bevarar de begirda uppgifterna av andra orsaker 4n de som avses i punkterna 4,
5 och 6 ska mottagaren utan onddigt dr6jsmal informera den utfirdande myndigheten om dessa orsaker, med hjilp av
formuldret i bilaga III. Den utfirdande myndigheten ska ompréva den europeiska bevarandeordern mot bakgrund av de
motiveringar som mottagaren har tillhandahallit.

Artikel 12
Vigransgrunder for europeiska utlimnandeorder

1. Om den utfirdande myndigheten har gjort en anmilan till den verkstillande myndigheten enligt artikel 8, och utan
att det pdverkar tillimpningen av artikel 1.3, ska den verkstillande myndigheten sa snart som mojligt och senast tio
dagar efter mottagandet av anmilan eller, i nodsituationer, senast 96 timmar efter mottagandet, bedéma den infor-
mation som anges i ordern och vid behov dberopa en eller flera av foljande vigransgrunder:

a) De begirda uppgifterna skyddas av immunitet eller privilegier som beviljas enligt den verkstillande statens rdtt och
som hindrar ordern fran att fullfoljas eller verkstillas, eller de begirda uppgifterna omfattas av regler om faststillande
eller begrinsning av straffrittsligt ansvar som hinfor sig till tryckfrihet eller yttrandefrihet i andra medier och som
hindrar ordern fran att fullfljas eller verkstallas.

b) Det finns, i undantagsfall och pa grundval av precisa och objektiva uppgifter, grundad anledning att anta att
fullfoljandet av ordern, mot bakgrund av de sirskilda omstindigheterna i drendet, skulle innebira ett uppenbart
asidosittande av en relevant grundliggande rittighet enligt artikel 6 i EU-fordraget och stadgan.

¢) Fullféljandet av ordern skulle strida mot principen ne bis in idem.

d) Det handlande for vilken ordern har utfirdats utgor inte ett brott enligt den verkstillande statens ritt, sdvida det inte
giller ett brott som fortecknas i de brottskategorier som anges i bilaga IV, enligt uppgift frdn den utfirdande
myndigheten i intyget om en europeisk utlimnandeorder, om maximistraffet for brottet ifriga i den utfirdande
staten ar fangelsestraff eller annan frihetsberovande atgird i minst tre ar.

2. Om den verkstillande myndigheten dberopar en vigransgrund enligt punkt 1 ska den informera mottagaren och
den utfirdande myndigheten. Mottagaren ska stoppa fullfoljandet av den europeiska utlimnandeordern och inte dverfora
uppgifterna, och den utfirdande myndigheten ska aterkalla ordern.

3. Innan beslut fattas om att dberopa en vigransgrund ska den verkstillande myndighet som mottagit anmilan enligt
artikel 8 pd lampligt sitt kontakta den utfirdande myndigheten for att diskutera lampliga atgirder. Pd grundval av detta
far den utfirdande myndigheten besluta att anpassa eller dterkalla den europeiska utlimnandeordern. Om ingen 16sning
nds efter sddana diskussioner fir den verkstillande myndighet som mottagit anmélan enligt artikel 8 besluta att dberopa
vagransgrunder av den europeiska utlimnandeordern och informera den utfirdande myndigheten och mottagaren om
detta.

4. Om den verkstillande myndigheten beslutar att dberopa vigransgrunder enligt punkt 1 fir den ange om den
motsitter sig overforing av samtliga uppgifter som begirs i den europeiska utlimnandeordern eller om uppgifterna bara
delvis far overforas eller anvindas pd villkor som anges av den verkstillande myndigheten.
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5. Om en myndighet i den verkstillande staten har behorighet att upphdva immunitet eller privilegier enligt punkt
1 a i denna artikel fir den utfirdande myndigheten begira att den verkstillande myndighet som mottagit anmilan enligt
artikel 8 kontaktar den myndigheten i den verkstillande staten och begir att den utan drojsmél utovar den behérigheten.
Om en myndighet i en annan medlemsstat eller ett tredjeland eller en internationell organisation har behorighet att
upphiva immuniteten eller privilegierna i friga fir den utfirdande myndigheten begira att den berérda myndigheten
utovar den behorigheten.

Artikel 13
Anvindarinformation och sekretess

1. Den utfirdande myndigheten ska utan onddigt drojsmél informera den person vars uppgifter begirs genom en
europeisk utlimnandeorder om utlimnandet av uppgifter.

2. Den utfirdande myndigheten far i enlighet med den utfirdande statens nationella ritt skjuta upp, eller begrinsa
informationen till, eller underlata att informera, den person vars uppgifter begirs, i den médn och sd linge som villkoren
i artikel 13.3 i direktiv (EU) 2016/680 4r uppfyllda, i vilket fall den utfirdande myndigheten i drendet ska ange skilen
till uppskjutandet, begransningen eller underldtelsen. En kort motivering ska ocksd ldggas till i intyget om en europeisk
utlimnandeorder.

3. Nir den utfirdande myndigheten informerar den person vars uppgifter begirs enligt punkt 1 i denna artikel ska
den inkludera information om tillgingliga rittsmedel enligt artikel 18.

4. Mottagarna och, om de inte dr desamma, tjinsteleverantorerna ska vidta de senaste operativa och tekniska dtgirder
som krdvs for att sikerstilla konfidentialiteten, sekretessen och integriteten for intyget om en europeisk utlimnande-
order eller intyget om en europeisk bevarandeorder och for de uppgifter som limnas ut eller bevaras.

Artikel 14
Ersittning for kostnader

1.  Tjansteleverantoren fir krdva ersittning for sina kostnader fran den utfirdande staten, om denna mojlighet
foreskrivs i den utfirdande statens nationella rdtt for inhemska foreligganden i liknande situationer, i enlighet med
den statens nationella ritt. Medlemsstaterna ska informera kommissionen om sina nationella regler for ersittning, och
kommissionen ska offentliggora dessa.

2. Denna artikel ar inte tillimplig pd ersittning av kostnader for det decentraliserade it-system som avses i artikel 25.

KAPITEL 1II
SANKTIONER OCH VERKSTALLIGHET

Artikel 15
Sanktioner

1. Utan att det paverkar tillimpningen av nationell ratt som foreskriver straffrittsliga pafoljder ska medlemsstaterna
faststilla regler om sanktionsavgifter som ar tillimpliga pa Overtradelser av artiklarna 10, 11 och 13.4, i enlighet med
artikel 16.10, och ska vidta alla nodvindiga atgarder for att sikerstilla att de genomfors. Sanktionsavgifterna ska vara
effektiva, proportionella och avskrickande. Medlemsstaterna ska sikerstilla att sanktionsavgifter pd upp till 2% av
tjansteleverantorens totala globala arsomsittning foregdende rakenskapsar kan dliggas. Medlemsstaterna ska till kom-
missionen anmadla dessa regler och dtgdrder utan drojsmal samt utan drojsmal eventuella dndringar som berdr dem.

2. Utan att det paverkar deras dataskyddsskyldigheter ska tjansteleverantorer inte hllas ansvariga i medlemsstaterna
for oldgenheter som orsakas deras anvindare eller tredje parter uteslutande till f6ljd av att de i god tro rdttar sig efter ett
intyg om en europeisk utlimnandeorder eller ett intyg om en europeisk bevarandeorder.

Artikel 16

Verkstillighetsférfarande

1. Om mottagaren inte efterlever intyget om en europeisk utlimnandeorder inom tidsfristen eller intyget om en
europeisk bevarandeorder, utan att ange orsaker som godtas av den utfirdande myndigheten, och, i tillimpliga fall, om
den verkstillande myndigheten inte har &beropat nigon av vdgransgrunderna enligt artikel 12, fir den utfirdande
myndigheten begira att den verkstillande myndigheten verkstiller den europeiska utlimnandeordern eller den europe-
iska bevarandeordern.
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For verkstallighet enligt forsta stycket ska den utfirdande myndigheten 6versinda den berdrda ordern, det formulir som
aterges i bilaga III, ifyllt av mottagaren, och alla relevanta handlingar i enlighet med artikel 19. Den utfirdande
myndigheten ska Gversdtta den berorda ordern och alla handlingar som ska 6versindas till ett av de sprik som godtas
av den verkstillande staten och ska informera mottagaren om G6versindandet.

2. Vid mottagandet ska den verkstillande myndigheten utan vidare formaliteter erkdnna och vidta de dtgdrder som
krdvs for att verkstilla:

a) en europeisk utlimnandeorder, sdvida inte den verkstillande myndigheten anser att ett av de skil som anges i punkt
4 ar tillampligt, eller

b) en europeisk bevarandeorder, sdvida inte den verkstillande myndigheten anser att ett av de skil som anges i punkt 5
ar tillimpligt.

Den verkstillande myndigheten ska fatta beslut om ett erkidnnande av den berérda ordern utan onédigt drojsmal och
senast fem arbetsdagar efter mottagandet av den ordern.

3. Den verkstillande myndigheten ska formellt krdva att mottagaren fullgér sina motsvarande skyldigheter och ska
informera mottagaren om foljande:

a) mojligheten att invidnda mot fullfoljandet av den berorda ordern genom att hinvisa till ett eller flera av de skil som
anges i punkt 4 a—f eller i punkt 5 a—e,

b) de tillimpliga sanktionerna vid bristande efterlevnad, samt
¢) tidsfristen for efterlevnad eller invdndningar.
4. Verkstillighet av den europeiska utlimnandeordern far nekas endast av ett eller flera av foljande skal:

a) Den europeiska utlimnandeordern har inte utfirdats eller godkints av en utfirdande myndighet som anges i
artikel 4.

b) Den europeiska utlimnandeordern har inte utfirdats for ett brott som anges i artikel 5.4.

¢) Mottagaren kunde inte efterleva intyget om en europeisk utlimnandeorder pa grund av en faktisk omojlighet till foljd
av omstindigheter som inte beror pd mottagaren, eller pd grund av att intyget innehdller uppenbara fel.

d) Den europeiska utlimnandeordern giller inte uppgifter som lagras av eller pd uppdrag av tjdnsteleverantoren vid den
tidpunkt da intyget om den europeiska utlimnandeordern mottas.

e¢) Tjansten omfattas inte av denna forordning.

f) De begirda uppgifterna skyddas av immunitet eller privilegier som beviljas enligt den verkstillande statens ritt, eller
de begirda uppgifterna omfattas av reglerna for faststillande eller begransning av straffrattsligt ansvar som hanfor sig
till tryckfrihet eller yttrandefrihet i andra medier och som hindrar den europeiska utlimnandeordern fran att fullf6ljas
eller verkstillas.

g) Det dr i undantagsfall, enbart baserat pd den information som ingdr i intyget om en europeisk utlimnandeorder,
uppenbart att det finns grundad anledning att anta, pd grundval av precisa och objektiva uppgifter, att verkstillig-
heten av den europeiska utlimnandeordern, mot bakgrund av de sidrskilda omstindigheterna i drendet, skulle
innebéra ett uppenbart &sidosittande av en relevant grundliggande rittighet enligt artikel 6 i EU-fordraget och
stadgan.

5. Verkstallighet av den europeiska bevarandeordern far nekas endast av ett eller flera av foljande skal:

a) Den europeiska bevarandeordern har inte utfirdats eller godkénts av en utfirdande myndighet som anges i artikel 4.

b) Mottagaren kunde inte efterleva intyget om en europeisk bevarandeorder pd grund av en faktisk omojlighet till foljd
av omstindigheter som inte beror pd mottagaren, eller pd grund av att intyget innehaller uppenbara fel.

¢) Den europeiska bevarandeordern giller inte uppgifter som lagras av eller pd uppdrag av tjdnsteleverantoren vid den
tidpunkt dé intyget om den europeiska bevarandeordern mottas.

d) Tjansten omfattas inte av denna forordnings tillimpningsomrade.
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¢) De begirda uppgifterna skyddas av immunitet eller privilegier som beviljas enligt den verkstillande statens ritt, eller
de begirda uppgifterna omfattas av reglerna for faststillande eller begransning av straffrattsligt ansvar som hanfor sig
till tryckfrihet eller yttrandefrihet i andra medier och som hindrar den europeiska bevarandeordern fran att fullfoljas
eller verkstllas.

f) I undantagsfall, enbart baserat pd den information som ingdr i intyget om en europeisk bevarandeorder, dr det
uppenbart att det finns goda skil att anta, pd grundval av precisa och objektiva uppgifter, att fullfoljandet av den
europeiska bevarandeordern, mot bakgrund av de sirskilda omstdndigheterna i drendet, skulle innebara ett uppenbart
asidosdttande av en relevant grundliggande rittighet enligt artikel 6 i EU-fordraget och stadgan.

6. Om mottagaren inviander enligt punkt 3 a ska den verkstillande myndigheten besluta huruvida den europeiska
utlimnandeordern eller den europeiska bevarandeordern ska verkstillas eller inte pd grundval av information som
lamnats av mottagaren och, vid behov, kompletterande information fran den utfirdande myndigheten i enlighet med
punkt 7.

7. Innan den verkstillande myndigheten beslutar att inte erkdnna eller att inte verkstilla den europeiska utlimnan-
deordern eller den europeiska bevarandeordern i enlighet med punkt 2 respektive punkt 6 ska den samrdda med den
utfirdande myndigheten pd limpligt sdtt. Om det ar limpligt ska den begira ytterligare information frén den utfirdande
myndigheten. Den utfirdande myndigheten ska svara pa en sddan begiran inom fem arbetsdagar.

8.  Den verkstillande myndigheten ska omedelbart meddela den utfirdande myndigheten och mottagaren om alla sina
beslut.

9. Om den verkstillande myndigheten inhdmtar de uppgifter som begirs genom en europeisk utlimnandeorder frdn
mottagaren ska den Gversinda dessa uppgifter till den utfirdande myndigheten utan onddigt drojsmal.

10.  Om mottagaren inte fullgor sina skyldigheter enligt en erkind europeisk utlimnandeorder eller europeisk beva-
randeorder vars verkstillbarhet har bekriftats av den verkstillande myndigheten, ska den myndigheten &ligga en
sanktionsavgift i enlighet med artikel 15. Ett effektivt rdttsmedel ska finnas tillgdngligt mot ett beslut att dligga en
sanktionsavgift.

KAPITEL IV
LAGKONFLIKTER OCH RATTSMEDEL

Artikel 17
Provning i hindelse av motstridiga skyldigheter

1. Om en mottagare anser att efterlevnaden av en europeisk utlimnandeorder skulle std i strid med en skyldighet
enligt ett tredjelands tillimpliga ritt, ska den informera den utfirdande myndigheten och den verkstillande myndigheten
om sina skal till att inte fullfélja den europeiska utlimnandeordern, i enlighet med det forfarande som faststalls i
artikel 10.8 och 10.9, med hjilp av formuldret i bilaga IIT (en motiverad invindning).

2. En motiverad invindning ska innehdlla alla relevanta uppgifter om tredjelandets ritt, dess tillimpning i det aktuella
fallet och arten av den motstridiga skyldigheten. En motiverad invindning far inte grundas pé

a) att liknande bestimmelser om villkor, formaliteter och forfaranden for utfirdande av en order om utlimnade inte
existerar i tredjelandets tillimpliga ratt, eller

b) endast det faktum att uppgifterna lagras i ett tredjeland.

En motiverad invindning ska inges senast tio dagar efter det datum dd mottagaren mottog intyget om en europeisk
utlimnandeorder.

3. Den utfirdande myndigheten ska ompréva den europeiska utlimnandeordern pad grundval av den motiverade
invidndningen och eventuella synpunkter frn den verkstillande staten. Om den utfirdande myndigheten har for avsikt
att uppritthdlla den europeiska utlimnandeordern ska den begira en prévning av den behoriga domstolen i den
utfardande staten. Fullfoljandet av den europeiska utlimnandeordern ska avbrytas i avvaktan pé att provningsforfarandet
avslutas.

4. Den behoriga domstolen ska forst bedoma om en motstridig skyldighet foreligger, pd grundval av en granskning
av om

a) tredjelandets rdtt ar tillimplig utifrdn de sdrskilda omstindigheterna i drendet i friga, och

b) tredjelandets rdtt, om den r tillimplig enligt led a, forbjuder rojande av de berdrda uppgifterna nir den tillimpas pa
de sirskilda omstindigheterna i drendet i fraga.
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5. Om den behoriga domstolen anser att det inte foreligger nigra motstridiga skyldigheter i den mening som avses i
punkterna 1 och 4, ska den uppritthalla den europeiska utlimnandeordern.

6. Om den behoriga domstolen, pd grundval av granskningen enligt punkt 4 b, faststiller att tredjelandets rtt
forbjuder rojande av de berorda uppgifterna, ska den behoriga domstolen avgora huruvida den europeiska utlimnan-
deordern ska uppritthéllas eller upphdvas. Denna bedomning ska i synnerhet baseras pé foljande faktorer, samtidigt som
sarskild vikt ges till de faktorer som avses i leden a och b:

a) Det intresse som skyddas genom tredjelandets relevanta ritt, inklusive grundliggande rdttigheter samt andra grund-
laggande intressen som forhindrar rojande av uppgifterna, framfor allt tredjelandets nationella sikerhetsintressen.

b) Graden av anknytning mellan det brottmal for vilket den europeiska utlimnandeordern utfirdades och endera av de
tva jurisdiktionerna, vilken bland annat kan framgd av

i) plats, medborgarskap och bosittningsort for den person vars uppgifter begirs eller for offret eller offren for
brottet i friga,

i) platsen ddr brottet i friga begicks,

¢) graden av anknytning mellan tjdnsteleverantoren och tredjelandet i fraga; i detta sammanhang ska inte enbart platsen
for lagring av uppgifterna ricka for att faststdlla en betydande grad av anknytning,

d) den utredande statens intresse av att inhdmta de aktuella bevisen, utifrdn en bedomning av brottets svdrhetsgrad och
vikten av att inhdmta bevis pa ett snabbt sitt,

¢) mojliga konsekvenser for mottagaren eller for tjansteleverantoren av att efterleva den europeiska utlimnandeordern,
inklusive eventuella sanktioner.

7. Den behoriga domstolen fir begira information fran tredjelandets behoriga myndighet med beaktande av direktiv
(EU) 2016/680, sarskilt kapitel V, och i den mén en sddan begiran inte hindrar det berorda straffrittsliga forfarandet.
Den utfirdande staten ska framfor allt begira information frdn den behoriga myndigheten i tredjelandet om den
motstridiga skyldigheten r6r grundliggande rittigheter eller andra grundliggande intressen i tredjelandet avseende
nationell sikerhet och forsvar.

8. Om den behoriga domstolen beslutar att upphdva den europeiska utlimnandeordern ska den informera den
utfirdande myndigheten och mottagaren. Om den behoriga myndigheten beslutar att den europeiska utlimnandeordern
ska uppritthéllas ska den informera den utfirdande myndigheten och mottagaren, och den mottagaren ska fullfolja den
europeiska utlimnandeordern.

9. Vid tillimpning av forfarandena enligt denna artikel ska tidsfristerna beriknas i enlighet med den utfirdande
myndighetens nationella ratt.

10.  Den utfirdande myndigheten ska informera den verkstillande myndigheten om resultatet av prévningsforfaran-
det.

Artikel 18
Effektiva rittsmedel

1. Utan att det paverkar andra rittsmedel som finns att tillgd enligt nationell ritt ska varje person vars uppgifter har
begirts genom en europeisk utlimnandeorder ha ritt till effektiva rattsmedel mot den ordern. Om den personen dr en
misstankt eller en tilltalad, ska personen ha ritt till effektiva rdttsmedel under det straffrittsliga forfarande dir upp-
gifterna anvidndes. Den ritt till effektiva rattsmedel som avses i denna punkt ska inte paverka ritten att soka rittsmedel
enligt forordning (EU) 2016/679 och direktiv (EU) 2016/680.

2. Ratten till effektiva rittsmedel ska utovas vid en domstol i den utfirdande staten i enlighet med dess nationella rtt
och ska inbegripa mojligheten att bestrida atgirdens lagenlighet, inklusive dess nddvindighet och proportionalitet, utan
att det paverkar garantierna for de grundliggande rittigheterna i den verkstillande staten.

3. Vid tillimpningen av artikel 13.1 ska information ges i god tid om mojligheterna enligt nationell ritt att utnyttja
rittsmedel, och det ska sdkerstillas att de kan utovas pé ett effektivt stt.

163



Bilaga 1
L 191/148 Europeiska unionens officiella tidning 28.7.2023

4. Samma tidsfrister eller andra villkor for att utnyttja rattsmedel ska gilla vid tillimpning av denna férordning som i
liknande inhemska drenden och pé ett sitt som garanterar att de berérda personerna kan utova sin rdtt till dessa
rittsmedel pd ett effektivt stt.

5. Utan att det paverkar nationella forfaranderegler ska den utfirdande staten och varje annan medlemsstat till vilken
elektroniska bevis har overforts enligt denna forordning sdkerstilla att ratten till forsvar och ett rittvist forfarande vid
bedomningen av de bevis som inhidmtats genom den europeiska utlimnandeordern respekteras.

KAPITEL V
DECENTRALISERAT IT-SYSTEM

Artikel 19

Sdker digital kommunikation och sikert utbyte av uppgifter mellan behoriga myndigheter och
tjinsteleverantdrer samt mellan behoriga myndigheter

1. Skriftlig kommunikation mellan behériga myndigheter och utsedda verksambhetsstillen eller rittsliga ombud enligt
denna forordning, inbegripet utbyte av de formuldr som foreskrivs i denna forordning och de uppgifter som begars
genom en europeisk utlimnandeorder eller en europeisk bevarandeorder, ska ske genom ett sikert och tillforlitligt
decentraliserat it-system (det decentraliserade it-systemet).

2. Varje medlemsstat ska sdkerstilla att de utsedda verksamhetsstillena eller tjansteleverantorernas rattsliga ombud i
den medlemsstaten ges dtkomst till det decentraliserade it-systemet via sina respektive nationella it-system.

3. Tjansteleverantorer ska sakerstdlla att deras utsedda verksamhetsstillen eller rittsliga ombud kan anvdnda det
decentraliserade it-systemet via respektive nationella it-system for att ta emot intyg om en europeisk utlimnandeorder
och intyg om en europeisk bevarandeorder, skicka de begirda uppgifterna till den utfirdande myndigheten och pa annat
sitt kommunicera med den utfirdande myndigheten och den verkstillande myndigheten, enligt denna forordning.

4. Skriftlig kommunikation mellan behoriga myndigheter enligt denna forordning, inbegripet utbyte av de formular
som foreskrivs i denna férordning, och av begirda uppgifter inom ramen for verkstillighetsforfarandet enligt artikel 16,
samt skriftlig kommunikation med behoriga unionsbyrder eller unionsorgan, ska ske via det decentraliserade it-systemet.

5. Om kommunikation via det decentraliserade it-systemet i enlighet med punkt 1 eller 4 inte dr mojlig pd grund av
exempelvis storningar i det decentraliserade it-systemet, det Gverforda materialets art, tekniska begransningar, sdsom
uppgifternas storlek, rdttsliga begransningar som ror de begirda uppgifternas godtagbarhet som bevis eller de kriminal-
tekniska krav som dr tillimpliga pd de begirda uppgifterna, eller exceptionella omstindigheter, ska 6verforingen ske pa
lampligaste alternativa sitt, med beaktande av behovet av att sikerstilla ett informationsutbyte som ar snabbt, sikert
och tillforlitligt och som gor det mojligt for mottagaren att faststilla aktheten.

6.  Om en overforing sker pd ett alternativt sitt enligt vad som foreskrivs i punkt 5 ska den som utfor Gverforingen
utan onodigt drojsmal registrera Overforingen, inbegripet, i forekommande fall, dag och tidpunkt for overforingen,
avsindare och mottagare samt filens namn och storlek, i det decentraliserade it-systemet.

Artikel 20
Rittslig verkan av elektroniska dokument

Dokument som 6verfors som ett led i elektronisk kommunikation far inte nekas rittslig verkan eller betraktas som icke
godtagbara i gransoverskridande rittsliga forfaranden enligt denna forordning enbart for att de r i elektronisk form.

Artikel 21
Elektroniska underskrifter och stimplar

1. Den allminna rittsliga ramen for anvindningen av betrodda tjdnster som anges i forordning (EU) nr 910/2014 ska
tillimpas pé elektronisk kommunikation enligt den hir férordningen.
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2. Om ett dokument som O6verfors som ett led i elektronisk kommunikation enligt artikel 19.1 eller 19.4 i denna
forordning kraver en stimpel eller underskrift i enlighet med denna forordning, ska dokumentet innehélla en kvalificerad
elektronisk stimpel eller en kvalificerad elektronisk underskrift enligt definitionerna i férordning (EU) nr 910/2014.

Artikel 22

Referensprogramvara

1. Kommissionen ska ansvara for skapandet, underhallet och utvecklingen av en referensprogramvara som medlems-
staterna fir vilja att anvinda som sitt backend-system i stillet for ett nationellt it-system. Skapandet, underhllet och
utvecklingen av referensprogramvaran ska finansieras genom unionens allmidnna budget.

2. Kommissionen ska tillhandahdlla, underhélla och stodja referensprogramvaran kostnadsfritt.

Artikel 23
Kostnaderna for det decentraliserade it-systemet

1. Varje medlemsstat ska bara kostnaderna for installation, drift och underhdll av de atkomstpunkter i det decen-
traliserade it-systemet som den medlemsstaten har ansvar for.

2. Varje medlemsstat ska bdra kostnaderna for att uppritta och anpassa sina relevanta nationella it-system i syfte att
gora dem interoperabla med dtkomstpunkterna, och ska std for kostnaderna for att administrera, driva och underhélla
dessa system.

3. Unionens byrder och organ ska bira kostnaderna for installation, drift och underhdll av de komponenter i det
decentraliserade it-system som de har ansvar for.

4. Unionens byrder och organ ska bdra kostnaderna for att uppritta och anpassa sina drendehanteringssystem i syfte
att gora dem interoperabla med dtkomstpunkterna och ska bira kostnaderna for att administrera, driva och underhalla
dessa system.

5. Tjansteleverantorerna ska bara alla kostnader som dr nodvandiga for att de framgangsrikt ska kunna integrera eller
pd annat sitt interagera med det decentraliserade it-systemet.

Artikel 24
Overgingsperiod

Innan den skyldighet att anvinda skriftlig kommunikation genom det decentraliserade it-system som avses i artikel 19
blir tillimplig (6vergdangsperiod) ska den skriftliga kommunikationen mellan behoriga myndigheter och utsedda verk-
samhetsstillen eller rattsliga ombud enligt denna forordning ske pa limpligaste alternativa sitt, med beaktande av
behovet av att sikerstilla ett snabbt, sikert och tillforlitligt informationsutbyte. Om tjansteleverantorer, medlemsstater
eller unionsbyrder eller unionsorgan har inrittat sdrskilda plattformar eller andra sikra kanaler for hantering av fram-
stillningar om uppgifter fran brottsbekimpande myndigheter och rittsliga myndigheter, fir utfirdande myndigheter
ocksd vilja att oversinda ett intyg om en europeisk utlimnandeorder eller ett intyg om en europeisk bevarandeorder
under 6vergdngsperioden.

Artikel 25
Genomforandeakter
1.  Kommissionen ska anta genomforandeakter som dr nodvindiga for inrdttandet och anvindningen av det decen-

traliserade it-systemet vid tillimpning av denna forordning och faststilla foljande:

a) De tekniska specifikationer som faststdller de elektroniska kommunikationsmetoderna for det decentraliserade it-
systemet.

b) De tekniska specifikationerna for kommunikationsprotokoll.

¢) Milen for informationssikerhet och relevanta tekniska dtgirder som sikerstiller minimistandarder for informations-
sikerhet och en hog cybersikerhetsnivd for behandlingen och overforingen av information inom det decentraliserade
it-systemet.

d) Minimimdlen for tillginglighet och eventuella dartill relaterade tekniska krav for de tjanster som tillhandahélls genom
det decentraliserade it-systemet.
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2. De genomforandeakter som avses i punkt 1 i denna artikel ska antas i enlighet med det granskningsforfarande som
avses 1 artikel 26.

3. De genomforandeakter som avses i punkt 1 ska antas senast den 18 August 2025.

Artikel 26
Kommittéforfarande
1.  Kommissionen ska bitridas av en kommitté. Denna kommitté ska vara en kommitté i den mening som avses i
forordning (EU) nr 182/2011.
2. Nir det hanvisas till denna punkt ska artikel 5 i forordning (EU) nr 182/2011 tillimpas.

KAPITEL VI
SLUTBESTAMMELSER

Artikel 27
Sprak

Varje medlemsstat fir nir som helst besluta att den kommer att godta Gversdttningar av intyg om en europeisk
utlimnandeorder och av intyg om en europeisk bevarandeorder till ett eller flera av unionens officiella sprak utover
deras officiella sprdk, och ska ange ett sddant beslut i en skriftlig forklaring som limnas till kommissionen. Kom-
missionen ska gora forklaringarna tillgangliga for samtliga medlemsstater och for det europeiska rattsliga natverket.

Artikel 28
Overvakning och rapportering

1. Senast den 18 August 2026 ska kommissionen uppritta ett detaljerat program for overvakning av resultaten och
effekterna av denna férordning. Overvakningsprogrammet ska ange vilka metoder som kommer att anvindas for att
samla in uppgifter och med vilka intervaller detta kommer att ske. Det ska nirmare ange vilka dtgirder som kom-
missionen respektive medlemsstaterna ska vidta nir det galler att samla in och analysera uppgifterna.

2. I alla hdndelser ska medlemsstaterna frdn och med den 18 August 2026 samla in heltickande statistik fran de
relevanta myndigheterna och féra denna statistik. De insamlade uppgifterna for det foregdende kalenderdret ska sindas
till kommissionen senast den 31 mars varje ar, och ska omfatta foljande:

a) Antalet intyg om en europeisk utlimnandeorder och intyg om en europeisk bevarandeorder som utfirdats, indelat
efter typen av uppgifter som begirts, mottagarna och situationen (nddsituation eller inte).

b) Antalet intyg om en europeisk utlimnandeorder som utfirdats enligt det undantagsforfarande som giller i en
nodsituation.

¢) Antalet fullfoljda respektive icke fullfoljda intyg om en europeisk utlimnandeorder och intyg om en europeisk
bevarandeorder, indelat efter typen av uppgifter som begirts, mottagarna och situationen (nddsituation eller inte).

d) Antalet anmalningar till verkstillande myndigheter enligt artikel 8, och antalet intyg om en europeisk utlimnande-
order som vigrats, indelat efter typen av uppgifter som begirts, mottagarna och situationen (nodsituation eller inte)
samt de dberopade vigransgrunderna.

e) For fullfoljda intyg om en europeisk utlimnandeorder, den genomsnittliga perioden mellan den tidpunkt d& intyget
utfirdades och den tidpunkt di de begirda uppgifterna erholls, indelat efter typen av uppgifter som begirts,
mottagarna och situationen (nddsituation eller inte).

f) For fullfoljda intyg om en europeisk bevarandeorder, den genomsnittliga perioden mellan den tidpunkt da intyget om
en europeisk bevarandeorder utfirdades och den tidpunkt d& den efterfoljande framstillan om utlimnande utfarda-
des, indelat efter typen av uppgifter som begirts och mottagarna.

g) Antalet europeiska utlimnandeorder eller europeiska bevarandeorder som oversints till och mottagits av en verk-
stillande stat for verkstillighet, indelat efter typen av uppgifter som begirts, mottagarna och situationen (nddsitua-

tion eller inte) samt antalet sddana order som verkstllts.

h) Antalet rittsmedel som anvints mot europeiska utlimnandeorder i den utfirdande staten och i den verkstillande
staten, indelat efter typen av uppgifter som begirts.
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i) Antalet fall dir efterhandsgodkannande, i enlighet med artikel 4.5, inte beviljades.

j) En oversikt over de kostnader som tjansteleverantorer har begart ersittning for fullfoljande av intyg om en europeisk
utlimnandeorder eller intyg om en europeisk bevarandeorder samt de kostnader som de utfirdande myndigheterna
gett ersittning for.

3. Fran och med den 18 August 2026 far den statistik som avses i punkt 2 i denna artikel samlas in automatiskt av
nationella portaler nir det giller de utbyten av uppgifter som skett via det decentraliserade it-systemet enligt artikel 19.1.
Den referensprogramvara som avses i artikel 22 ska vara tekniskt utrustad for att tillhandahalla sidana funktioner.

4.  Tjdnsteleverantorer fir samla in, féra och offentliggora statistik i enlighet med befintliga dataskyddsprinciper. Om
sadan statistik samlas in for det foregdende kalenderdret far den sidndas till kommissionen senast den 31 mars och far i
mojligaste mén omfatta foljande:

a) Antalet intyg om en europeisk utlimnandeorder och intyg om en europeisk bevarandeorder som mottagits, indelat
efter typen av uppgifter som begirts, utfirdande stat och situation (nodsituation eller inte).

b) Antalet fullfoljda respektive icke fullfolida intyg om en europeisk utlimnandeorder och intyg om en europeisk
bevarandeorder, indelat efter typen av uppgifter som begirts, utfirdande stat och situation (nodsituation eller inte).

¢) For fullfoljda intyg om en europeisk utlimnandeorder, den genomsnittliga period som krivdes for att tillhandahélla
de begdrda uppgifterna fran den tidpunkt da intyget om en europeisk utlimnandeorder mottogs till den tidpunkt da
uppgifterna tillhandaholls, indelat efter typen av uppgifter som begirts, utfirdande stat och situation (nddsituation
eller inte).

d) For fullfoljda intyg om en europeisk bevarandeorder, den genomsnittliga perioden mellan den tidpunkt da intyget om
en europeisk bevarandeorder utfirdades och den tidpunkt dd den efterféljande framstillan om utlimnande utfirda-
des, indelat efter typen av uppgifter som begirts och utfirdande stat.

5. Frdn och med den 18 August 2027 ska kommissionen senast den 30 juni varje ar offentliggéra en rapport med de
uppgifter som avses i punkterna 2 och 3, i sammanstilld form, uppdelat per medlemsstat och typ av tjinsteleverantor.

Artikel 29
Andringar av intyg och formulir

Kommissionen ska anta delegerade akter i enlighet med artikel 30 for att dndra bilagorna I, IL, II, V och VI i syfte att
effektivt dtgarda eventuella behov av forbattringar av innehéllet i formuldren for intyg om en europeisk utlimnandeorder
och intyg om en europeisk bevarandeorder och de formulir som ska anvindas for att meddela att det dr omojligt att
fullfolja ett intyg om en europeisk utlimnandeorder eller ett intyg om en europeisk bevarandeorder, for att bekrifta
utfirdandet av en framstillan om utlimnande till f6ljd av en europeisk bevarandeorder och for att forlinga bevarandet
av elektroniska bevis.

Artikel 30
Utovande av delegeringen
1. Befogenheten att anta delegerade akter ges till kommissionen med forbehdll for de villkor som anges i denna

artikel.

2. Den befogenhet att anta delegerade akter som avses i artikel 29 ges till kommissionen tills vidare frin och med
den 18 August 2026.

3. Den delegering av befogenhet som avses i artikel 29 far nir som helst dterkallas av Europaparlamentet eller radet.
Ett beslut om aterkallelse innebar att delegeringen av den befogenhet som anges i beslutet upphor att gilla. Beslutet far
verkan dagen efter det att det offentliggors i Europeiska unionens officiella tidning, eller vid ett senare i beslutet angivet
datum. Det paverkar inte giltigheten av delegerade akter som redan har tritt i kraft.

4. Innan kommissionen antar en delegerad akt ska den samrdda med experter som utsetts av varje medlemsstat i
enlighet med principerna i det interinstitutionella avtalet av den 13 april 2016 om bittre lagstiftning.

5. Sa snart kommissionen antar en delegerad akt ska den samtidigt delge Europaparlamentet och rddet denna.
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6.  En delegerad akt som antas enligt artikel 29 ska trada i kraft endast om varken Europaparlamentet eller radet har
gjort invdndningar mot den delegerade akten inom en period pd tvd manader frin den dag da akten delgavs Europa-
parlamentet och rddet, eller om bade Europaparlamentet och rddet, fére utgdngen av den perioden, har underrittat
kommissionen om att de inte kommer att invinda. Denna period ska forlingas med tvd manader pa Europaparlamentets
eller ridets initiativ.

Artikel 31
Anmiilningar till kommissionen

1. Senast den 18 August 2025 ska varje medlemsstat meddela kommissionen om f6ljande:

a) Den eller de myndigheter som i enlighet med landets nationella ritt dr behoriga i enlighet med artikel 4 att utfirda,
godkinna eller 6versinda europeiska utlimnandeorder och europeiska bevarandeorder eller anmalningar ddrom.

b) Den eller de myndigheter som &r behoriga att ta emot anmilningar enligt artikel 8 och att verkstdlla europeiska
utlimnandeorder och europeiska bevarandeorder pd en annan medlemsstats vignar, i enlighet med artikel 16.

¢) Den eller de myndigheter som &r behoriga att handligga motiverade invindningar frin mottagarna i enlighet med
artikel 17.

d) De sprik som godtas for anmilan och 6versindande av ett intyg om en europeisk utlimnandeorder, ett intyg om en
europeisk bevarandeorder, en europeisk utlimnandeorder eller en europeisk bevarandeorder vid verkstillighet i
enlighet med artikel 27.

2. Kommissionen ska gora den information som tas emot enligt denna artikel tillganglig for allmdnheten, antingen pa
en sirskild webbplats eller pd webbplatsen for det europeiska straffrittsliga ndtverk som avses i artikel 9 i rddets beslut
2008/976/RIF ().

Artikel 32
Forhéllande till andra instrument, avtal och éverenskommelser

1. Denna forordning paverkar inte unionens instrument eller andra internationella instrument, avtal och &verens-
kommelser betriffande bevisinhdmtning som omfattas av denna forordnings tillimpningsomréde.

2. Medlemsstaterna ska meddela kommissionen senast den 18 August 2026 om eventuella befintliga instrument, avtal
och overenskommelser som avses i punkt 1 och som de kommer att fortsitta att tillimpa. Medlemsstaterna ska ocksa
inom tre mdnader efter det att de har undertecknat nya avtal eller 6verenskommelser enligt punkt 1 meddela kom-
missionen om detta.

Artikel 33
Utvirdering

Senast den 18 August 2029 ska kommissionen gora en utvirdering av denna forordning. Kommissionen ska Gverlimna
en utvdrderingsrapport till Europaparlamentet, radet, Europeiska datatillsynsmannen och Europeiska unionens byrd for
grundldggande rittigheter. Utvirderingsrapporten ska innehdlla en bedomning av tillimpningen av denna forordning
och av de resultat som har uppnatts med avseende pd dess mdl samt en bedomning av denna forordnings inverkan pa
de grundliggande rittigheterna. Utvirderingen ska genomforas i enlighet med kommissionens riktlinjer om bittre
lagstiftning. Medlemsstaterna ska forse kommissionen med de uppgifter som dr nodvindiga for att utarbeta utvir-
deringsrapporten.

Artikel 34
Ikrafttridande och tillimpning

1. Denna férordning trdder i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens
officiella tidning.

(**) Radets beslut 2008/976/RIF av den 16 december 2008 om det europeiska rittsliga ndtverket (EUT L 348, 24.12.2008, s. 130).
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2. Den ska tillimpas frdn och med den 18 August 2026.
Skyldigheten for behoériga myndigheter och tjansteleverantorer att anvinda det decentraliserade it-system som faststlls i

artikel 19 for skriftlig kommunikation enligt denna férordning ska dock tillimpas med borjan ett ar efter antagandet av
de genomforandeakter som avses i artikel 25.

Denna férordning ér till alla delar bindande och direkt tillimplig i medlemsstaterna i enlighet
med fordragen.

Utfardad i Strasbourg den 12 juli 2023.

Pa Europaparlamentets vignar Pad radets vignar
R. METSOLA P. NAVARRO RIOS
Ordftrande Ordftrande
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BILAGA 1

INTYG OM EN EUROPEISK UTLAMNANDEORDER FOR UTLAMNANDE AV ELEKTRONISKA BEVIS

I enlighet med Europaparlamentets och rédets férordning (EU) 2023/1543 (') ska mottagaren av detta intyg om en
europeisk utlimnandeorder fullfolja detta intyg om en europeisk utlimnandeorder och limna de begirda upp-
gifterna i enlighet med den tidsfrist eller de tidsfrister som anges i avsnitt C i detta intyg om en europeisk
utlimnandeorder till den behoriga myndighet som anges i avsnitt L a i detta intyg om en europeisk utlimnande-
order.

I samtliga fall ska mottagaren vid mottagandet av intyget om en europeisk utlimnandeorder agera skyndsamt for att
bevara de begdrda uppgifterna, sdvida inte informationen i intyget om en europeisk utlimnandeorder inte gor det
mojligt att identifiera dessa uppgifter. Uppgifterna ska fortsitta att bevaras till dess att uppgifterna limnas ut, eller
till dess att den utfirdande myndigheten eller, om tillimpligt, den verkstillande myndigheten meddelar att det inte
langre dr nodvindigt att bevara och limna ut uppgifterna.

Mottagaren ska vidta de nodvindiga atgdrderna for att sikerstilla konfidentialiteten, sekretessen och integriteten for
intyget om en europeisk utlimnandeorder och for de uppgifter som limnas ut eller bevaras.

AVSNITT A: Utfirdande/godkdnnande myndighet

UFATdAnde STAL: ..ot se s s ssssaens ettt sttt e er e sassaen

UtfArdande MYNAIGHET ...ccueueceeeeceieeeeeieeieieeeseseceseee st ssssseessssessssssesssssesesss | ebsssesssssesessssessssssesessssesssssesssssseesssssesssssesessneees
Godkdnnande myndighet (0m IAMPUGL): oooeuevveeceieecriecereceiecereceieecsisecessecesesessiesessineees | ecesesessssmessssmsesssnesersnne

ANM.: uppgifter om utfirdande och godkdnnande myndighet ska limnas i slutet (avsnitten I och J) .occovveceenecenns

Den utfirdande myndighetens drendenummer: ..........ccreoneccrminnececmminecsesiesnscesseasnenee

Den godkinnande myndighetens drendenUmIMET: .......occconceeeceeiecemeneeeiiersessesssisecssssessseesssssessssmnesessne | sosessssssessssnsssses

AVSNITT B: Mottagare

MOBEAGATE: oottt seaess | sbssbssa bR R AR R
[ Utsett verksamhetsstille

[ Rattsligt ombud

[ Detta intyg har utfirdats i en nodsituation till den angivna mottagaren eftersom det utsedda verksambhetsstallet
eller det rattsliga ombudet for en tjdnsteleverantor inte reagerade pd intyget om en europeisk utlimnandeorder
inom de tidsfrister som anges i artikel 10 i forordning (EU) 2023/1543 eller inte har utsetts inom de tidsfrister
som anges i Europaparlamentets och radets direktiv (EU) 2023/1544 (3

AUTESS: oo tes ottt sttt a st s st et asessseassass | stassassassassseaseesseseetaseaesaesassassassasaas

Tin/fax/e-post (0m Kint): .......ccoeeeeeeverrecccrreennene. cr et

KONtaKEPErSON (O KANA):  coouveieereceeeeeeieeeceisseeceeseeeesseeeeseesssssessssssesesssesssssssssssssssssss | sbssesssssssessssssssssssssssssessssssessssssessssssssssnaees

Mottagarens ArendenumMEr (OM KANE):  ..oooceeeceeeeceesreeceieeeesseeeeseeesssseeessesssssesessssssessssessssssssssans | ssssssssssssssssssssssesssssessssnnes

Berord tjansteleverantdr (Om annan an MOLAZATEI):  ...c...ueveeesseresssseesssseessssessssssessssssesssssssssssesessssessssssessssnsessssse | sssssssssesssnnes

Alla 6vriga relevanta UPPGIFLET: o..ceeeceureriireceiieceeisreceriseeesseessiseesssseesseseseseeessseesees SO

(") Europaparlamentets och rddets forordning (EU) 2023/1543 av den 12 juli 2023 om europeiska utlimnandeorder och europeiska
bevarandeorder for elektroniska bevis i straffrittsliga forfaranden och for verkstallighet av fangelsestraff eller annan frihetsberovande
atgard till foljd av straffrattsliga forfaranden (EUT L 191, 28.7.2023, s. 118).

(%) Europaparlamentets och radets direktiv (EU) 20231544 av den 12 juli 2023 om faststillande av harmoniserade regler for att utse
utsedda  verksamhetsstillen och rittsliga ombud for insamling av elektroniska bevis i straffrdttsliga forfaranden
(EUT L 191, 28.7.2023, s. 181).
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AVSNITT C: Tidsfrister (kryssa i lamplig ruta och fyll i dar s& krévs)
Vid mottagandet av intyget om en europeisk utlimnandeorder ska de begirda uppgifterna lamnas ut:
[ sd snart som mojligt, inom tio dagar (ingen anmilan till den verkstillande myndigheten)

[ vid anmalan till den verkstillande myndigheten: vid utgdngen av de tio dagarna, om den verkstillande myndig-
heten inte har aberopat en vigransgrund inom denna tidsfrist, eller efter det att den verkstillande myndigheten
fore utgdngen av de tio dagarna bekriftat att den inte kommer att dberopa ndgon vdgransgrund, sd snart som
mojligt och senast vid utgdngen av de tio dagarna.

[ utan onddigt dréjsmél och inom étta timmar i en nddsituation som innebar
[ en omedelbar fara for en persons liv, fysiska integritet eller sikerhet

[ en omedelbar fara for kritisk infrastruktur enligt definitionen i artikel 2 a i rddets direktiv. 2008/114/EG (3),
om en driftsstorning vid eller en forstorelse av sddan kritisk infrastruktur skulle leda till en omedelbar fara for
en persons liv, fysiska integritet eller sikerhet, inbegripet genom allvarlig skada pé tillhandahédllandet av
basférnodenheter till befolkningen eller pd utdvandet av statens karnfunktioner.

Ange om det finns ndgra tidsfrister i forfarandet eller andra tidsfrister som bor beaktas vid fullféljandet av detta
intyg om en europeisk UtIAMNANAEOIAEL: ......cvvuumcveeccriereceircreiecrriecerieesseseessssecssisecssissesssinseess | eessenessssnesssssnesssssnesssenees

Limna i férekommande fall ytterligare INfOrMAtiON: .......ccooccccemomcerrmmeeceemmieceemmeseseesiessesessasmsessssseesmssessiassosse | seesssssssnceens

AVSNITT D: Forhéllande till en tidigare framstéllan om utlimnande/bevarande (kryssa i och fyll i om tillimpligt och
i forekommande fall)

[0 De begirda uppgifterna har helt/delvis bevarats i enlighet med en tidigare framstillan om bevarande

ULEALAAA QY oot sess s sssesisess | seessssesssssesssaes (ange myndighet och drendenummer)
EM ottt sass et svasstessessaessensaneaes (ange datum for utfirdande av framstillan)
0Ch OVersand den ..o (ange datum for oversindande av framstillan)
1511 OO (ange den tjdnsteleverantor| det rittsliga ombud/ det utsedda verksamhetsstille/den behoriga

myndighet som framstillan Oversindes till och, om tillgdngligt, det drendenummer som mottagaren angett).

[0 De begirda uppgifterna avser en tidigare framstillan om utlimnande

ULEATAAA AV oot ssisesssesessssnesesiaesssisess | etssssessssnseessanens (ange myndighet och drendenummer)
EN ettt nsaents | sessaeesassaenstssaaees (ange datum for utfirdande av framstillan)
och 6versdnd den ....ocovecneceneceneceneceeneeeinennns (ange datum for oversindande av framstillan)
{511 RN (ange den tjdnsteleverantor| det rittsliga ombud| det utsedda verksamhetsstille/den behoriga

myndighet som den 6versindes till och, om tillgingligt, det drendenummer som mottagaren angett).

Annan relevant infOrmMation: ... seeesesese s sssssssans e ettt

(*) Rédets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och klassificering som, europeisk kritisk infrastruktur
och bedémning av behovet att stirka skyddet (EUT L 345, 23.12.2008, s. 75).
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AVSNITT E: Information som mojliggor identifiering av de begdrda uppgifterna (fyll i, i den mén denna information
dr kind och dir sd krivs, for att identifiera uppgifterna)

[P-adress(er) och tidsstimplar (inkl. datum OCh HASZON): ..uvveemeceeereeiicreieceiieeiieceieeeie e sssissesesssesesessesise aasesesens

TENE ettt snene | esessessesaessesaesaesassasesasrasaaes

E-POSTAAIESS(EI):  ovvverereemmecreemneeeienseeesessessssssssssesssssesessssessssssessssssesssssesessssotess | eesssseesssseestssssesessssessssssessssseesssssesessssesessssssssssessssnesessanes

IMEL-nummer (ett eller flera): ...coooomomriimrienniennsisnsisessessssiesssssssssssssssssssssssenens et s et saees

MAC-AAIESS(ET):  ovrrvervrrereeerreseessee e saes s s saessessaes e s saes s ssesssssassanes ettt ettt

Anvindare eller andra unika identifierare sdsom anvindarnamn, inloggnings-ID eller kontobeteckning(ar): .............

Bendmning(ar) pa relevant(@) GANSL(EL): ...ccoiecrecereemereerreeiue comeemseessseessssessssessssessssesssseessssessssessssessssessssessssessssessssesssnssssss eeees

AVSNITT F: Elektroniska bevis som ska limnas ut
Detta intyg om en europeisk utlimnandeorder giller (kryssa i relevant(a) ruta/rutor):
a) [ abonnentuppgifter:

[ namn, fodelsedatum, postadress eller geografisk adress, kontaktuppgifter (e-postadress, telefonnummer) och
annan relevant information om anvindarens/abonnentens identitet

[1 dag och tidpunkt for den forsta registreringen, typ av registrering, kopia av kontrakt, kontroll av identitet vid
tidpunkten for registrering, kopior av handlingar som abonnenten tillhandahallit

[ typ av tjanst och dess varaktighet, inbegripet identifierare som anvinds av eller tillhandahdlls abonnenten vid
tidpunkten for den forsta registreringen eller aktiveringen (t.ex. telefonnummer, SIM-kortnummer, MAC-
adress) och tillhérande utrustning

[ profilinformation (t.ex. anvindarnamn, skirmnamn, profilbild)

[ uppgifter om validering av anvindningen av tjinster, sisom en alternativ e-postadress som anges av anvén-
darenfabonnenten

[ betal- eller kreditkortsuppgifter (som tillhandahalls av anvindaren for faktureringsindamadl) inklusive andra
betalningsmedel

[1 PUK-koder

[ OVrigt: e
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b) O uppgifter som begirs med det enda syftet att identifiera anvindaren enligt definitionen i artikel 3.10 i
forordning (EU) 2023/1543:

[ IP-forbindelseuppgifter sdsom IP-adresser/loggar/atkomstnummer tillsammans med andra tekniska identifiera-
re, sisom killportar och tidsstimplar eller motsvarande, anvindar-ID och det grinssnitt som anvinds i
samband med anvindningen av tjdnsten — ange, vid behov, foljande: ...,

[ tidsintervallet for de uppgifter for vilka utlimnande begirs (om annat dn avsnitt E): ....ccccomeeccrconneccrrinneccens
[ Ovrigt: e,
¢) [ trafikuppgifter:
iy for (mobil) telefoni:
[ utgdende (A) och inkommande (B) identifierare (telefonnummer, IMSI, IMEI)
[ tidpunkt och varaktighet for forbindelsen eller forbindelserna
[ uppringningsforsok

[ basstationens ID, inklusive geografisk information (X/Y-koordinater) vid tidpunkten for inledande och avslu-
tande av forbindelsen

[ leverantor/teletjanst som anvinds (t.ex. UMTS, GPRS)
[ OVIigt: e
ii) for internet:

[ ruttuppgifter (avsindar- och mottagar-IP-adress(er), portnummer, webblisare, e-postrubrikinformation, med-
delandeidentifiering)

[ basstationens ID, inklusive geografisk information (X/Y-koordinater) vid tidpunkten for inledande och avslu-
tande av forbindelsen eller forbindelserna

[ datavolym

[ dag och tidpunkt for forbindelsen eller forbindelserna

[ varaktighet for forbindelsen eller dtkomstsessionen/atkomstsessionerna
[ Ovrigt: e,

iif) for vardtjdnster:

1 loggfiler

[ drenden

[ Ovrigt: e,

iv) Ovrigt:

[ inkopshistoria
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[ faktureringshistoria for forbetalt saldo
[ OVrigt: e
d) [ innehéllsdata:
[ (webb)brevlddedump
[ minnesdump (anvindargenererade data)
[ siddump
[1 meddelandelogg/backup
[ rostbrevliddedump
[] serverinnehall
[ anordningsbackup
[ kontaktlista

[ OVrigt: e

[ Ytterligare information vid behov for att (ndrmare) precisera eller begrinsa omfattningen av de begirda upp-
GITEEITIA coorieeenrceeeseceies i eess s etes e ebsee e b ess s ebe bbb se | S1eeEbbse AR AR RS R SRR

AVSNITT G: Information om bakomliggande forhallanden
a) Detta intyg om en europeisk utlimnandeorder giller (kryssa i relevant(a) rutafrutor):
[ straffrattsliga forfaranden avseende ett eller flera brott,

[ verkstillighet av ett fingelsestraff eller annan frihetsberovande édtgird i minst fyra madnader till foljd av
straffrittsliga forfaranden som inte beslutats genom en dom dir personen inte var personligen nirvarande
vid forhandlingen, i fall dir den domda personen undandragit sig lagforing.

b) Beskaffenhet och brottsrubricering for det eller de brott som intyget om en europeisk utlimnandeorder utfirdas
for och tillimplig lagbestimmelse (%):

¢) Detta intyg om en europeisk utlimnandeorder utfirdas for trafikuppgifter som inte begirs med det enda syftet
att identifiera anvindaren, eller for innehéllsdata, eller bdda, och avser (kryssa i relevant(a) ruta/rutor om till-
lampligt):

[ brott for vilka maximistraffet i den utfirdande staten ir fingelse eller annan frihetsberovande dtgird i minst
tre dr,

(*) For verkstillighet av ett fingelsestraff eller annan frihetsberévande atgird for trafikuppgifter som inte begdrs med det enda syftet att
identifiera anvindaren, eller innehéllsdata, ange ib) och ¢) det brott for vilket straffet utdomits.
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[ en eller flera av foljande brott, om de helt eller delvis begds med hjilp av ett informationssystem:
[ brott enligt definitionen i artiklarna 3-8 i Europaparlamentets och rddets direktiv (EU) 2019/713 (%),
[ brott enligt definitionen i artiklarna 3-7 i Europaparlamentets och rddets direktiv. 2011/93/EU (¢),
[ brott enligt definitionen i artiklarna 3-8 i Europaparlamentets och rddets direktiv. 2013/40/EU (),

[ brott enligt definitionen i artiklarna 3-12 och 14 i Europaparlamentets och rddets direktiv
(EU) 2017/541 (5.

d) Personuppgiftsansvarig/personuppgiftsbitrade:

Europeiska utlimnandeorder ska stillas till tjdnsteleverantorer som agerar som personuppgiftsansvariga. Undantags-
vis fir den europeiska utlimnandeordern stillas direkt till den tjinsteleverantor som behandlar uppgifterna pa den
personuppgiftsansvariges vagnar.

Kryssa i lamplig ruta:

[ Detta intyg om en europeisk utlimnandeorder dr stillt till den tjansteleverantdr som agerar som personuppgifts-
ansvarig.

[ Detta intyg om en europeisk utlimnandeorder ar stdllt till den tjansteleverantor som, i situationer dir den
personuppgiftsansvarige inte kan identifieras, eventuellt behandlar uppgifterna pa den personuppgiftsansvariges
végnar, eftersom

[ den personuppgiftsansvarige inte kan identifieras trots att rimlig anstringning gjorts fran den utfirdande
myndighetens sida

[ det kan vara till skada for utredningen att rikta sig till den personuppgiftsansvarige

Om detta intyg om en europeisk utlimnandeorder ar stallt till den tjdnsteleverantér som behandlar uppgifter pa den
personuppgiftsansvariges vagnar ska

[ personuppgiftsbitradet informera den personuppgiftsansvarige om utlimnandet av uppgifter

[ personuppgiftsbitradet tills vidare inte informera den personuppgiftsansvarige om utlimnandet av uppgifter,
eftersom det skulle vara till skada for utredningen. Skriv en kort motivering (°): .......cocccceeeemmeeeermernereermenncceneens

€) Annan relevant infOrmMation: ......c.coocemmicomresnssensssnsssennssesnssessssssssssnssens

AVSNITT H: Information till anvdndaren

Mottagaren ska under alla omstindigheter avhilla sig fran att informera den person vars uppgifter begars. Det dr
den utfirdande myndighetens ansvar att utan onodigt drojsmél informera personen om utlimnandet av uppgifter.

(°) Europaparlamentets och rddets direktiv (EU) 2019713 av den 17 april 2019 om bekdmpande av bedrageri och forfalskning som
ror andra betalningsmedel 4n kontanter och om ersittande av rddets rambeslut 2001/413/RIF (EUT L 123, 10.5.2019, s. 18).

(%) Europaparlamentets och rddets direktiv 2011/93/EU av den 13 december 2011 om bekdmpande av sexuella Gvergrepp mot barn,
sexuell exploatering av barn och barnpornografi samt om ersittande av radets rambeslut 2004/68/RIF (EUT L 335, 17.12.2011,
s. 1).

(’) Europaparlamentets och radets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot informationssystem och om ersit-
tande av rddets rambeslut 2005/222/RIF (EUT L 218, 14.8.2013, s. 8).

(%) Europaparlamentets och rddets direktiv (EU) 2017/541 av den 15 mars 2017 om bekidmpande av terrorism, om ersittande av radets
rambeslut 2002/475/RIF och om 4ndring av rddets beslut 2005/671/RIF (EUT L 88, 31.3.2017 s. 6).

(°) Den utfirdande myndigheten ska ange skilen till forseningen i drendet; endast en kort motivering ska liggas till i intyget om en
europeisk utlimnandeorder.
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Observera att (kryssa i lamplig ruta):

[ den utfirdande myndigheten kommer att vinta med att informera den person vars uppgifter begirs sa linge ett
eller flera av foljande villkor dr uppfyllda:

[ det dr nodvindigt for att undvika att hindra officiella eller rittsliga utredningar, undersokningar eller for-
faranden

[ det dr nodvandigt for att undvika att inverka menligt pd forebyggande, upptickt, utredning eller lagforing av
brott eller verkstallighet av straffrittsliga péafoljder

[ det dr nodvindigt for att skydda den allmidnna sikerheten
[ det dr nodvindigt for att skydda den nationella sidkerheten

[ det ar nodvindigt for att skydda andra ménniskors fri- och rittigheter

AVSNITT I: Ndrmare uppgifter om den utfirdande myndigheten

Typ av utfirdande myndighet (kryssa i relevant(a) ruta/rutor):

[ domare, domstol eller undersokningsdomare

[ allmin &klagare

[ annan behorig myndighet, enligt den utfirdande statens definition
Om godkannande kravs, fyll ocksa i avsnitt J.

Observera att (kryssa i om tillimpligt):

[ Detta intyg om en europeisk utlimnandeorder utfirdades for abonnentuppgifter eller for uppgifter som begirts
med det enda syftet att identifiera anvindaren i en vederborligen motiverad nodsituation utan foérhandsgodkin-
nande, eftersom godkinnandet inte skulle kunna ha erhéllits i tid, eller bidda. Den utfirdande myndigheten
bekriftar att den skulle kunna utfirda en order i ett liknande inhemskt fall utan godkidnnande, och att efter-
handsgodkinnande kommer att begdras utan onddigt drojsmdl, inom 48 timmar (notera att mottagaren inte
kommer att informeras).

Nirmare uppgifter om den utfirdande myndigheten eller dess foretradare, eller bada, som intygar att innehallet i
intyget om en europeisk utlimnandeorder dr riktigt och korrekt:

MYNAIGRELENS DAL ooreeeriieensceeeseeeeeseeesseesessseeesssseeesssseessssesessssessssssesssssseestssess | setessssesssssisesssssessssssessssssesssssesssssesssssssssssssssseses

MyndighetSfOretradarens NAMIN: ......occeueeeeeueeeesmeeeeeeeeieeeesssesesssesssssseesssseeesssessssssessssseesss | ssisssetsssssessssseessssessssssesessnesssssscsssnes

Befattning (tite]/Qrad): .ceecceeceeneceineceineceeieecriecesiecssiecsssssesssesesisesessnnes e

ATENAENUITIITIET: oottt s s asssss s sass s s sssas | saessssssssssssassssissssssssssssassassaees

AUTESS: et aeee eveeuseeseasees ettt s s s s s ses et e s ettt sas e e sesassasesastssns | svastasssssessasssssesaesaseassastassassasssnaes

T: (landsnummer) (FKINUMITIET) ...ovvciveiieriecseeeesiesie sttt ssessssssssssassssesses | ssssssssssssssssasssssssssssssssnssassssssaneses

Fax: (landsnummer) (FKUIUIMITIED) ... ssesssessssssssssssssssssssssssssssssssssss | sssssssssssssnssssssssssssssssssssssssssnsssnsses

EoPOSE: ottt bens | Saebasaisa sttt bRttt s naene sanas
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SPIAKKUNSKAPEI:  ooveriveeercreinecitiseceieteeisesesisesessssessssesssissesssssseessss s essssetesss | sbsstessssesssssssetessse s bsse b s bbbt bbbt b

Om annan 4n ovan, myndighet/kontaktpunkt (t.ex. centralmyndighet) som kan kontaktas for alla frigor som ror
fullféljandet av intyget om en europeisk utlimnandeorder:

Myndighetens namn/Namn: ....ccccoeeceeneeccrmneccesineceersesnnenee SR

AUTESS: e eee eveeeseeseassssassese st s s s sss e ses et s e e st st sassas e sessesaseasesssssans | svassessissessesaseaseaesaseassassassasnssases

T: (landsnummer) (FKINMUIMITIET) ..ottt ses s sassssssessssssassssesses | esssssssesssssssasssssssessssssssssasssassaneses

Fax: (landsnummer) (FKEMUIMITIET) ..ot sessesssesssss s sses s ssssssssssssassssssses | esssssssssssssssasssssssssssssssssssassssssaneses

E-POSE: ot bbb saens | aesaes

Den utfirdande myndighetens eller dess foretradares underskrift, som intygar att innehdllet i intyget om en eu-
ropeisk utlimnandeorder ar riktigt och korrekt:

AVSNITT J: Ndrmare uppgifter om den godkdnnande myndigheten (fyll i om tillimpligt)
Typ av godkinnande myndighet

[ domare, domstol eller undersokningsdomare

[ allmin &klagare

Narmare uppgifter om den godkidnnande myndigheten eller dess foretriadare, eller bada, som intygar att innehallet i
intyget om en europeisk utlimnandeorder ar riktigt och korrekt:

Myndighetens NAMN: .......coovcccvveomccrrmeccrriesecrmeseseesiesessssesmeseessesnesssssesnescess OO

MyndighetsSfOretradarens NAMIN: ......cccceeueveemeeeeeseeeeseeessseseeesesessssesesssseessssesessssesessssessssssessss | ssssssessssssesssssesssssessssssesssssessssssssssnes

Befattning (HLEl/QIAA):  vveeuiceeeceeireeeieceteectie it tessee s ss s esbsesetisses | setebssssessssse e bee bbb bbb

ATCIUACIIUITIITIEL:  eoroeeeoeeeee oo eeeesesesesesesesssssseseesseesesesssesssessesssesssssness  oseesssesesesasessesasesssassesssessessaseseressesssessessnsee

ATESS: et eee eveeeeeeseasees s sttt ss s s s ses s s e e e st ase s s ssaesesesassasesasessns | stastssssssessssssesesassaseassastassassasssnaes

T: (landsnummer) (FKINUMITIET) .o.uiviveeiieiieeeseeseeste st st ssssssssssesssssssssssses | esssssssssssssssassssssssssssssnssassssnssaneses

Fax: (landsnummer) (FKUIUIMITIED) ..ooivevieiieesiesieessesseessessssssssssssssssssssssssssssssssssssssssssssssssssss | sessssssssssssssssssssssssssssssssssssssnsssnsses

E-POSEI e eeeeteeteraeeeteeteteseseaeseesetersereeseebeteaeaaesaesenseraeraesaeseraerseraetne  saeess

SPIAKKUNSKAPEIT  ooveriveeereceinecitieceieee i sesissesessssesssssssissesssssessssssessesesesss | sbsstessssesssssssetsbssse b st b s bbbt bbbt b

(%) Om det decentraliserade it-systemet inte anvinds, ligg ocksd till en officiell stimpel, elektronisk stimpel eller likvirdig autentise-
ring.
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DIATUITE oottt ettt bbb bbbt bbb st ebdesbansaesbensae sttt nen
UNAEISKIITE (11): covvereeeeeeceieeecesseeeesseeessseessseeesssseesssssessssseesssssssssssessssesees | ssssneees

AVSNITT K: Anmilan och nirmare uppgifter om den verkstillande myndighet som mottagit anmilan (om till-
lampligt)

[ Detta intyg om en europeisk utlimnandeorder anmals till foljande verkstillande myndighet:

T: (landsnummer) (FKINUIMITIET) ..ot s sses s ssssssssssssssssssssses | ssssssssssssssssssssssssssssssssssssssssssssansses

Fax: (landsnummer) (FKENUIMIMET) ..ot sees st saesaessessaes s saessessasstsnss | sttessasssssassesssassasssssasssessassssssessanns

E-POSE: o saes bbb bbb ae s sassaene | sebien

AVSNITT L: Overféring av uppgifter

a) Myndighet till vilken uppgifterna ska Gverforas
[1 utfirdande myndighet
[1 godkidnnande myndighet

[1 annan behorig myndighet (t.ex. centralmyndighet)

Namn och Kontaktuppgifter ... sesssecesseeesssesessnes e et
b) Foredraget format eller tillvigagangssitt som ska tillimpas vid overforing av uppgifterna (om tillimpligt): ...

AVSNITT M: Ytterligare information som ska ingd (sinds inte till mottagaren — ska limnas till den verkstillande
myndigheten om anmilan till den verkstillande myndigheten kravs)

Skilen till att faststdlla att den europeiska bevarandeordern uppfyller villkoren for att vara nodvindig och pro-
portionell:

(") Om det decentraliserade it-systemet inte anvinds, ligg ocksd till en officiell stimpel, elektronisk stimpel eller likvirdig autentise-
ring.
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Ar straffet for det brott for vilket den europeiska utlimnandeordern utfirdas i den utfirdande staten fingelse eller
annan frihetsberévande dtgdrd i minst tre dr, och ingdr det i den forteckning Gver brott som anges nedan (kryssa i
relevant(a) ruta/rutor)?

[ Deltagande i en kriminell organisation.

[ Terrorism.

[ Minniskohandel.

[ Sexuell exploatering av barn samt barnpornografi.

[1 Olaglig handel med narkotika och psykotropa dmnen.

[ Olaglig handel med vapen, ammunition och springdmnen.
[ Korruption.

[ Bedrigeri, inbegripet bedrdgeri och andra brott som riktar sig mot unionens finansiella intressen enligt defini-
tionen i Europaparlamentets och rddets direktiv (EU) 2017/1371 (').

[ Penningtvaitt.

[ Penningforfalskning, inklusive forfalskning av euron.

[ It-brottslighet.

[ Miljobrott, inklusive olaga handel med hotade djurarter och utrotningshotade vaxtarter och vixtsorter.
[ Hjilp till olovlig inresa och olovlig vistelse.

[0 Mord eller grov misshandel.

[ Olaglig handel med minskliga organ och vivnader.

1 Minniskorov, olaga frihetsberovande eller tagande av gisslan.

[ Rasism och frimlingsfientlighet.

[ Organiserad stold eller vdpnat ran.

[ Olaglig handel med kulturféremal, inklusive antikviteter och konstverk.

[ Svindleri.

[ Beskyddarverksamhet och utpressning.

[ Varumirkesforfalskning och piratkopiering.

[ Forfalskning av administrativa dokument och handel med sddana forfalskningar.

[ Forfalskning av betalningsmedel.

[ Olaglig handel med hormonpreparat och andra tillvixtsubstanser.

(*?) Europaparlamentets och rddets direktiv (EU) 2017/1371 av den 5 juli 2017 om bekdmpande genom straffrittsliga bestimmelser av
bedrdgeri som riktar sig mot unionens finansiella intressen (EUT L 198, 28.7.2017, s. 29).
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[ Olaglig handel med nukledra och radioaktiva dmnen.

[ Handel med stulna fordon.

[ valdtake.

[ Mordbrand.

[ Brott som omfattas av Internationella brottmélsdomstolens jurisdiktion.
[ Kapning av flygplan eller fartyg.

[ Sabotage.

Ligg i forekommande fall till ytterligare information som den verkstillande myndigheten kan behova for att bedéma
mojligheten att dberopa vagransgrunder:
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BILAGA 11

INTYG OM EN EUROPEISK BEVARANDEORDER FOR BEVARANDE AV ELEKTRONISKA BEVIS

Enligt Europaparlamentets och rddets forordning (EU) 2023/1543 (') ska mottagaren av detta intyg om en eu-
ropeisk bevarandeorder utan onodigt dréjsmal efter att ha mottagit intyget om en europeisk bevarandeorder bevara
de uppgifter som begirs. Bevarandet ska upphora efter 60 dagar, sdvida inte den utfirdande myndigheten forlinger
bevarandeperioden med ytterligare 30 dagar eller bekriftar att en efterfoljande framstillan om utlimnande har
utfirdats. Om den utfirdande myndigheten inom dessa tidsperioder bekriftar att en efterfoljande framstillan om
utlimnande har utfirdats ska mottagaren bevara uppgifterna under si ldng tid som kravs for att limna ut dessa nir
framstdllan om utlimnande mottas.

Mottagaren ska vidta de nodvindiga atgarderna for att sikerstilla konfidentialiteten, sekretessen och integriteten for
intyget om en europeisk bevarandeorder och for de uppgifter som bevaras.

AVSNITT A: Utfirdande/godkdnnande myndighet

UFATAANAE STAL: 1o et sas s seessesessssaseassaesastase | etassassassassssassassassassassasssssessesessssassaseassassassassasssssssesassasen

Utfardande myndighet: ........ccovenecencrenecrineceineceireessinecssisecssessesssessessseneens bbb

Godkinnande myndighet (0m tHAMPLZL): c.ouveeueeemerrerireeiieceireeie e eeeiseeieciesecsenee bt et esaen

ANM.: uppgifter om utfirdande och godkdnnande myndighet ska limnas i slutet (avsnitten F och G)

Den utfirdande myndighetens dreNdenUIMMET: .....cc..vcveuceeiecriiecirrecrieeeseierecssisecssessesssesesssesessssesessss | sessseessssmesssessessseneses

Den godkinnande myndighetens drendenummer: .........ccccccevenecccrmeneceesmeonecessiesneccessesnnenes

AVSNITT B: Mottagare:

MOTEAGATE: oottt shsasassa s R R

[ Utsett verksamhetsstille
[ Rittsligt ombud

[0 Detta intyg har utfirdats i en nodsituation till den angivna mottagaren eftersom det utsedda verksamhetsstallet
eller det rittsliga ombudet for en tjinsteleverantor inte reagerade pd intyget om en europeisk bevarandeorder
inom tidsfristerna eller inte har utsetts inom de tidsfrister som anges i Europaparlamentets och radets direktiv
(EU) 2023/1544 ()

(") Europaparlamentets och rddets forordning (EU) 2023/1543 av den 12 juli 2023 om europeiska utlimnandeorder och europeiska
bevarandeorder for elektroniska bevis i straffrittsliga forfaranden och for verkstallighet av fangelsestraff eller annan frihetsberovande
atgard till foljd av straffrittsliga forfaranden (EUT L 191, 28.7.2023, s. 118).

(%) Europaparlamentets och radets direktiv (EU) 20231544 av den 12 juli 2023 om faststillande av harmoniserade regler for att utse
utsedda verksamhetsstillen och rittsliga ombud for insamling av elektroniska bevis i straffrittsliga forfaranden
(EUT L 191, 28.7.2023, s. 181).
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AVSNITT C: Information som mojliggér identifiering av de uppgifter som framstillan om bevarande giller (fyll i i
den man denna information dr kidnd och dir sd kravs for att identifiera uppgifterna)

[ IP-adress(er) och tidsstimplar (inkl. datum OCh tASZON): ...veeeuereeemeceieeeeieeeeceie e sesssssssesise o

TEILE oottt st st sa s s assne | Stessassaesassaes e s s s e s s e s e e es s s s sa s saessansans C e

E-POSAIESS(ET): vvvreerernererereusersiseeesseesssenssseessessseesssessesesseneees dret ettt

IMELI-NUMMET (€6 ElIEr flEra): . ..uiverierrieeeeeieesieeie sttt ssssssssse st sssssssssssssensss ssssssssssssssssssssssssssssssssnsssnsssnsssssssnnss

IMA C-AATESS(ET): 1uvvvrrvererrrerresisseesaessessesssesssestessssssessasssssssssesssssassssssssssssassass sesssssassssssssssssssassassssssesssssass s ssasssssssssaessssasssssassanssas

o O 0O 0O 0O

Anvindare av tjansten eller andra unika identifierare sasom anvindarnamn, inloggnings-ID eller kontobeteck-
TUILG(AL): 1eoeerieeeeeeeeeeee et aeessse s s e e se s s ss s s esastes | etssetaaess e se e R a et

L0 OVEIGE: evvvvveveummmmmmmsseseeeeeeeee s sssssssssssssssssssssssss s S558sRRRRRRRRRS SRR R

O Ytterligare information vid DEROV:.....cccwwomccvevemseccrrirerrriirsecerriereeccrneenne e

AVSNITT D: Elektroniska bevis som ska bevaras
Detta intyg om en europeisk bevarandeorder giller (kryssa i relevant(a) ruta/rutor):
a) [ abonnentuppgifter:

[0 namn, fodelsedatum, postadress eller geografisk adress, kontaktuppgifter (e-postadress, telefonnummer) och
annan relevant information om anvindarens/abonnentens identitet

[0 dag och tidpunkt for den forsta registreringen, typ av registrering, kopia av kontrakt, kontroll av identitet vid
tidpunkten for registrering, kopior av handlingar som abonnenten tillhandahéllit
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[ typ av tjanst och dess varaktighet, inbegripet identifierare som anvinds av eller tillhandahalls abonnenten vid
tidpunkten for den forsta registreringen eller aktiveringen (t.ex. telefonnummer, SIM-kortnummer, MAC-
adress) och tillhérande utrustning

[ profilinformation (t.ex. anvindarnamn, skirmnamn, profilbild)

[0 uppgifter om validering av anvindningen av tjdnster, sisom en alternativ e-postadress som anges av an-
vindaren/abonnenten

[ betal- eller kreditkortsuppgifter (som tillhandahélls av anvandaren for faktureringsindamal) inklusive andra
betalningsmedel

[ PUK-koder

b) O uppgifter som begirs med det enda syftet att identifiera anvdndaren enligt definitionen i artikel 3.10 i
forordning (EU) 2023/1543:

[ IP-forbindelseuppgifter sisom IP-adresser/loggar/dtkomstnummer tillsammans med andra identifierare, sdsom
killportar och tidsstimplar eller motsvarande, anvindar-ID och det granssnitt som anvinds i samband med
anviandningen av tjansten och som ar stringt nodvindiga for identifieringsindamal; precisera vid behov: ...

¢) O trafikuppgifter:

i) for (mobil) telefoni:

[ utgdende (A) och inkommande (B) identifierare (telefonnummer, IMSI, IMEI)

[ tidpunkt och varaktighet f6r forbindelsen eller forbindelserna

[0 uppringningsforsok

[ basstationens ID, inklusive geografisk information (X/Y-koordinater) vid tidpunkten for inledande och av-

slutande av forbindelsen
[ leverantor/teletjanst som anvinds (t.ex. UMTS, GPRS)

LI OVIIGE: o sssssrssiens | sassasssasa st a e eas

ii) for internet:

[ ruttuppgifter (avsindar- och mottagar-IP-adress(er), portnummer, webbldsare, e-postrubrikinformation, med-
delandeidentifiering)

[ basstationens ID, inklusive geografisk information (X/Y-koordinater) vid tidpunkten f6r inledande och av-
slutande av forbindelsen eller forbindelserna
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[ datavolym

[0 dag och tidpunkt f6r forbindelsen/forbindelserna

[0 varaktighet for forbindelsen eller dtkomstsessionen/atkomstsessionerna

iii) for vardtjanster:

[ loggfiler

[0 drenden

iv) Ovrigt
[ inkopshistoria

[ faktureringshistoria for forbetalt saldo

d [ innehéllsdata:

[0 (webb)brevlddedump

[0 minnesdump (anvindargenererade data)

[ siddump

[0 meddelandelogg/backup

[ rostbrevliddedump

[0 serverinnehall

[ anordningsbackup

O kontaktlista

[ OVIIG oo
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AVSNITT E: Information om bakomliggande forhéllanden

a) Detta intyg om en europeisk bevarandeorder galler (kryssa i relevant(a) ruta/rutor):

[ straffrittsliga forfaranden avseende ett eller flera brott,

[ verkstillighet av ett fingelsestraff eller annan frihetsberovande atgird i minst fyra manader till foljd av
straffrittsliga forfaranden som inte beslutats genom en dom dir personen inte var personligen nirvarande vid
forhandlingen, i fall dir den domda personen undandragit sig lagforing.

b) Beskaffenhet och brottsrubricering for det eller de brott som intyget om en europeisk bevarandeorder utfirdas
for samt tillAmplig 1agbeStAMMEISE (3).cuueuereemrrreemecriimereieeeriiseeressesesssseessssssessssesessssesssssesssiseees | eessssesssssesesssssessssessssnsnseses

AVSNITT F. Ndrmare uppgifter om den utfirdande myndigheten
Typ av utfirdande myndighet (kryssa i relevant(a) ruta/rutor):
[0 domare, domstol eller undersokningsdomare

[ allmin &klagare

[0 annan behorig myndighet enligt den utfirdande statens ratt
Om godkinnande krivs, fyll ocksa i avsnitt G.

Observera att (kryssa i om tillimpligt):

[0 Detta intyg om en europeisk bevarandeorder utfirdades fo6r abonnentuppgifter eller uppgifter som begarts med
det enda syftet att identifiera anvindaren i en vederborligen motiverad nodsituation utan férhandsgodkinnande,
eftersom godkinnandet inte skulle kunna ha erhéllits i tid, eller bdda. Den utfirdande myndigheten bekraftar att
den skulle kunna utfirda en order i ett liknande inhemskt fall utan godkdnnande, och att efterhandsgodkan-
nande kommer att begdras utan onddigt drojsmél, inom 48 timmar (notera att mottagaren inte kommer att
informeras).

Nodsituationen avser en situation dar det rdder ett overhingande hot mot en persons liv, fysiska integritet eller
sakerhet eller ett 6verhingande hot mot en kritisk infrastruktur enligt definitionen i artikel 2 a i rddets direktiv
2008/114/EG (¥, om en driftsstorning vid eller en forstorelse av sddan kritisk infrastruktur skulle leda till en
omedelbar fara for en persons liv, fysiska integritet eller sikerhet, inbegripet genom allvarlig skada pa tillhandahal-
landet av basférnodenheter till befolkningen eller pd utévandet av statens kirnfunktioner.

Narmare uppgifter om den utfirdande myndigheten och/eller dess foretradare som intygar att innehallet i intyget
om en europeisk bevarandeorder ar riktigt och korrekt:

MYNAIGHEIENS NAIMIL covtrvevericeieeeeetseeeeiseeeeeseeessssesessee st essssesess e esss e essssetess | ebssieesssseesesssee b s b s bbbt bbbt er s

MyndighetSfOretradarens MAMIL ... e sessseeessesesssesesssessssssessssssessssesssises | settessssesssssessssssessssessssnsessssnnes

Befattning (HHLE]/Qrad) ... v ssssssssssisisss sassiess s

(}) For verkstillighet av ett fingelsestraff eller annan frihetsberovande atgard, ange det brott som straffet utdomts for.
() Rédets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och klassificering som, europeisk kritisk infrastruktur
(EUT L 345, 23.12.2008, s. 75).
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ATCIUACTIUITIITIET: v oot eeeseesesessesessseseasessasessasessassssnsne | etsasesssssesssessmesessasessesessasessasesseseseasessassssasssssssssesessasessane

ATESS: oottt st aesans | aeressaesessast s aa et et a et et et a et s st e sae e sassaessssaesassasnaes | snseas

Tn: (landsSnUMMET) (FKINMUMMET) coo.vvoiiieriieeiiieiieesiesiie i sssssssssssssssssssssessssssssssssssens sssssssssssssssssssssssssssssssessssssssssssssnsssns

Fax: (landsnummer) (FKEUMIMIET) c...cvucvueiveeeieeriesseeseesies s sssssss bbb sssssssssssssssssens ssssssssssssssssssssssssssssssassssssssssssssssnses

SPIARKUNSKAPET: ettt ettt sss e sss i sse | Seesseessseess e b e s s AR bbbttt .

Om annan 4n ovan, myndighet/kontaktpunkt (t.ex. centralmyndighet) som kan kontaktas for alla frdgor som ror
fullfoljandet av intyget om en europeisk bevarandeorder:

Myndighetens NAMN/INAINIIL ...cvuuceeerereieereieecesiseessesesesseesssesessssssesssssesesssesssseesssseses | setesssseesessssessssssessssnsssssnessssssssssns

ATESS: ottt assaens | Seesaesassassastas e e ea st e et et e et ettt e s s estesasesesaesassassaesasanaine | seeeas

Tfn: (landsnummer) (FKIUMITIET) ...t ssssssssssssssssssssssssssssssnss | sssssssssssssssssssssssssnssanes

Fax: (landsnummer) (FKEMUIMITIET) c...vuvuerieivenriesiensessisesssssssssssssssssssssssssssssssssssssssssssnssssssns | sssssssssssssssssssssssssssssssans

BPOST: et bbb a et Sesases

Den utfirdande myndighetens eller dess foretradares underskrift, som intygar att innehdllet i intyget om en eu-
ropeisk bevarandeorder ar riktigt och korrekt:

DatUm: ..ot tr+ eeeeeeteeeseseseseseseseeteseseseseseseseetssstetetetesesetetesesesersrnssnetenetes  asesees

AVSNITT G: Uppgifter om den godkinnande myndigheten (fyll i om tillimpligt)
Typ av godkinnande myndighet:

[0 domare, domstol eller undersokningsdomare

[ allmidn aklagare

Nérmare uppgifter om den godkdnnande myndigheten eller dess foretradare, eller bade och, som intygar att
innehéllet i intyget om en europeisk bevarandeorder ar riktigt och korrekt:

MYNAIGhEtens NAMIL c.veuuceeercreeeeeeesecerereeeieseessssesesesesssssesssesessssssessssssessssseseses OO ROTFRFRPROON

MyndighetSfOretradarens MAMIN: .......ccvueeueeeeemeceeeeeessereeiseseesseeessssessssesessssesesss e sssssseesssssees | sessssseeesssesesssessssseessssesesssesesssessssnaes

BEfattiling (LHLE]/IAG): vvureeerereeeeeceeseeceieeceeeeeetisee st ess e ess s sssssessis | sssseessssseesss s s s et eb s bbbt

(°) Om det decentraliserade it-systemet inte anvinds, ligg ocksd till en officiell stimpel, elektronisk stimpel eller likvirdig autentisering.
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ATCNACNUIMITIET: oo eseeeeessseeseeneseseeseseeseees ettt sttt

ATESS: oo ae s assassasesesaens | saesassaseaseasase e s aa st s A s e e st a e eesesaesaesaesassasasasnnanaine | seseeas

Tfn: (landsnumMMmer) (FKIUITITIET) c....uuvueivoeiieieeiessessiesie st sses s ssssstssstsnss | ssessssssasssssssssssssnsssssssssssssssssssnssssnsens

Fax: (landsnummer) (FKEMUMIMIET) c...cvuucvueiveecieiiesieesiesiessses e sessssss s s saessssssssssssssssssssns | ssssssssssssssssssssssssssssssssssssssssssssssssnsss

E-POSE: ettt s et bassanes

DIALUITI .ttt ettt ettt s s sesess s sessesesesses sebesessesesssesesssesesetesseseasasesesses et easeseserseseseasebessesetensesesentesetetene  aesens

(°) Om det decentraliserade it-systemet inte anvénds, ligg ocksd till en officiell stimpel, elektronisk stimpel eller likvirdig autentisering.
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BILAGA III

INFORMATION OM OMOJLIGHETEN ATT FULLFOLJA ETT INTYG OM EN EUROPEISK UTLAMNANDEORDER/ETT
INTYG OM EN EUROPEISK UTLAMNANDEORDER

Om mottagaren inte kan fullgéra sin skyldighet att bevara de uppgifter som begirs enligt ett intyg om en europeisk
bevarandeorder eller limna ut dem enligt ett intyg om en europeisk utlimnandeorder, inte kan iaktta den angivna
tidsfristen eller inte tillhandahaller uppgifterna i deras helhet, ska detta formuldr enligt Europaparlamentets och
radets forordning (EU) 20231543 () fyllas i av mottagaren och utan onodigt drojsmal skickas tillbaka till den
utfirdande myndigheten samt, om en anmilan har skett till den verkstillande myndigheten och i 6vriga tillimpliga
fall, till den verkstdllande myndighet som avses i intyget om en europeisk utlimnandeorder.

Dir sd ar mojligt ska mottagaren bevara de begirda uppgifterna dven om ytterligare information behovs for att
exakt identifiera dem, sdvida inte informationen i intyget om en europeisk utlimnandeorder/intyget om en eu-
ropeisk bevarandeorder ir otillricklig for detta syfte. Om det beh6vs klargoranden fran den utfirdande myndigheten
ska mottagaren utan onddigt dr6jsmdl begira sidana med hjilp av detta formular.

AVSNITT A: Berord order

Foljande uppgifter galler:

[ ett intyg om en europeisk utlimnandeorder
[ ett intyg om en europeisk bevarandeorder

AVSNITT B: Behorig(a) myndighet(er)

Utfardande myndighet: .......cc.ooveveenmeeeennerenneecenneceenseseiseeeeiseeens

Den utfirdande myndighetens ArendenUmmMEr: .........oveveeeeeeeeseereeneceienseseisseseesseessesseeessseesssseees

Om tillimpligt, den godkinnande myndigheten: ...........ooccceomrrrrrormecerreeneccereennnenee

Om tillimpligt, den godkinnande myndighetens drendenuUMMET: ........ccc.ccomeceermermeceemmecerrmesmnecerreesnneceenee

Datum f6r utfirdande av intyget om en europeisk utlimnandeorderfintyget om en europeisk bevarande-
OFACIT oottt ceessssseessse s esssse s ssss s eess s esssss e teass | Sessssssi e sess s R Rt st seesea s eeeiens

Datum for mottagande av intyget om en europeisk utlimnandeorder/intyget om en europeisk bevarande-
OFACT oot teeiisseeeseeasessssssssessssssseessssesse s sssssseessssssssestssss | eesssssseessssasseessssasssees e sesee st ess et e ssase s sesasaesssnsaseessesisnsessns | eesiens

Om tillimpligt, den verkstillande myndigheten:............ccoecvveecerecccrrennce.

Om tillgingligt, den verkstillande myndighetens ArendenUMIMET: .......ccccvveecevrmnmerremieccrriieceerieseseesiesesssseannes

AVSNITT C: Mottagare av intyget om en europeisk utlimnandeorder/intyget om en europeisk bevarandeorder:

(") Europaparlamentets och radets forordning (EU) 2023/1543 av den 12 juli 2023 om europeiska utlimnandeorder och europeiska
bevarandeorder for elektroniska bevis i straffrittsliga forfaranden och for verkstillighet av fingelsestraff eller annan frihetsberovande
dtgdrd till foljd av straffrittsliga forfaranden (EUT L 191, 28.7.2023, s. 118).
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AVSNITT D: Skal for uteblivet fullfoljande

a) Intyget om en europeisk utlimnandeorder/intyget om en europeisk bevarandeorder kan inte fullfoljas eller kan
inte fullf6ljas inom den angivna tidsfristen av foljande skal:

[ det dr ofullstindigt

[ det innehaller uppenbara fel

[ det innehaller inte tillrickliga uppgifter
O

det giller inte uppgifter som lagras av eller pd uppdrag av tjansteleverantoren vid den tidpunkt dd intyget om
en europeisk utlimnandeorderfintyget om en europeisk bevarandeordermottas

O

andra skil som avser en faktisk omojlighet till foljd av omstidndigheter som inte beror pd mottagaren eller
tjansteleverantoren vid den tidpunkt dd intyget om en europeisk utlimnandeorderfintyget om en europeisk
bevarandeordermottas

[0 den europeiska utlimnandeordern/den europeiska bevarandeordern har inte utfirdats eller godkints av en
utfirdande myndighet enligt artikel 4 i forordning (EU) 2023/1543.

[ den europeiska utlimnandeordern for att inhimta trafikuppgifter som inte begirs med det enda syftet att
identifiera anvdndaren enligt definitionen i artikel 3.10 i forordning (EU) 20231543, eller for att inhdmta
innehallsdata, har utfirdats for ett brott som inte omfattas av artikel 5.4 i forordning (EU) 2023/1543

[ tjansten omfattas inte av forordning (EU) 2023/1543

[0 de begirda uppgifterna skyddas av immunitet eller privilegier som beviljas enligt den verkstillande statens
rétt, eller de begirda uppgifterna omfattas av reglerna for faststillande eller begriansning av straffrittsligt
ansvar som hanfor sig till tryckfrihet eller yttrandefrihet i andra medier och som hindrar den europeiska
utlimnandeordern/den europeiska bevarandeordern fran att verkstallas

O efterlevnad av den europeiska utlimnandeordern skulle strida mot ett tredjelands tillimpliga lagstiftning. Fyll
ocksd i avsnitt E.

b) Redog6r ndrmare for skilen till sddant uteblivet fullfoljande som avses i led i, och ange och forklara vid behov
eventuella andra skil dn de som anges i led i

SECTION E: Motstridiga skyldigheter som féljer av ett tredjelands ritt
I hindelse av motstridiga skyldigheter som foljer av ett tredjelands ritt, vanligen ldmna foljande information:

— lagrubrik(er) i tredjelandet:

— vari den motstridiga skyldigheten bestdr, inbegripet intressen som skyddas av tredjelandets ritt:

[ enskildas grundlaggande rattigheter (precisera):
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[ ovriga intressen (precisera):

— mojliga konsekvenser for mottagaren av att efterleva den europeiska utlimnandeordern, inklusive sanktioner
som kan komma i friga:

AVSNITT F: Framstillan om ytterligare information/fortydligande (fyll i, om tillimpligt)

Det behovs ytterligare information fran den utfirdande myndigheten for att intyget om en europeisk utlimnande-
orderfintyget om en europeisk bevarandeorder ska fullfoljas:

AVSNITT G: Bevarande av uppgifter
De begirda uppgifterna (kryssa i relevant ruta och fyll i):

[ ska bevaras till dess att uppgifterna limnas ut, eller till dess att den utfirdande myndigheten eller, om tillimpligt,
den verkstillande myndigheten meddelar att det inte lingre 4r nodvandigt att bevara och limna ut uppgifter
eller till dess att den utfirdande myndigheten tillhandahéller nodvindig information som gor det mojligt att
begrinsa de uppgifter som ska bevaras/laimnas ut

[ ska inte bevaras (detta bor ske endast i undantagsfall, t.ex. om tjansteleverantoren inte har uppgifterna vid den
tidpunkt da framstillan mottas eller inte kan identifiera de begirda uppgifterna i tillracklig grad)

AVSNITT H: Kontaktuppgifter till tjansteleverantorens utsedda verksamhetsstille/rittsliga ombud

Namn pa tjdnsteleverantorens utsedda verksamhetsstille/rittsliga ombud:

KONEAKEPEISOM: covververrerreererrierecrvisneresesnesssenessssnessssssessssssesssasessssssesssssessssnse | sesssanne

BEfattiling: coooveeueceveeemncecrieeereeniesesessissncsessesmasssssessessssesnnes
AdIESS: oo

Tfn: (landsnummer) (FIKENUMMET) .oovoovvoieieeeierie e seeees

Fax: (landsnummer) (FKENUMMET) c.oovvonrvverrienriisnsiieseeeseissssssssssesssssssseenns

E-POSE: et

() Om det decentraliserade it-systemet inte anvénds, ligg ocksd till en officiell stimpel, elektronisk stimpel eller likvirdig autentisering.
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BILAGA IV

KATEGORIER AV BROTT SOM AVSES I ARTIKEL 12.1 D

1. Deltagande i en kriminell organisation.

2. Terrorism.

3. Minniskohandel.

4. Sexuellt utnyttjande av barn samt barnpornografi.

5. Olaglig handel med narkotika och psykotropa dmnen.

6. Olaglig handel med vapen, ammunition och sprangdmnen.
7. Korruption.

8. Bedrdgeri, inbegripet bedrigeri och andra brott som riktar sig mot unionens finansiella intressen enligt definitionen i
Europaparlamentets och rddets direktiv (EU) 2017/1371 (7).

9. Penningtvitt.

10. Penningforfalskning, inklusive forfalskning av euron.

11. It-brottslighet.

12. Miljébrott, inklusive olaga handel med hotade djurarter och utrotningshotade vixtarter och vixtsorter.
13. Hjilp till olovlig inresa och olovlig vistelse.

14. Mord eller grov misshandel.

15. Olaglig handel med minskliga organ och vivnader.

16. Minniskorov, olaga frihetsber6vande eller tagande av gisslan.

17. Rasism och frimlingsfientlighet.

18. Organiserad stold eller vdpnat rdn.

19. Olaglig handel med kulturféremadl, inklusive antikviteter och konstverk.
20. Svindleri.

21. Beskyddarverksamhet och utpressning.

22. Forfalskning och piratkopiering.

(") Europaparlamentets och radets direktiv (EU) 2017/1371 av den 5 juli 2017 om bekdmpande genom straffrittsliga bestimmelser av
bedrageri som riktar sig mot unionens finansiella intressen (EUT L 198, 28.7.2017, s. 29).
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23. Forfalskning av administrativa dokument och handel med sddana forfalskningar.
24. Forfalskning av betalningsmedel.

25. Olaglig handel med hormonsubstanser och andra tillvixtsubstanser.

26. Olaglig handel med nukleira och radioaktiva dmnen.

27. Handel med stulna fordon.

28. Valdtikt.

29. Mordbrand.

30. Brott som omfattas av Internationella brottmdlsdomstolens behorighet.

31. Kapning av flygplan eller fartyg

32. Sabotage.
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BILAGA V

BEKRAFTELSE PA UTFARDANDE AV EN FRAMSTALLAN OM UTLAMNANDE TILL FOLJD AV EN EUROPEISK
BEVARANDEORDER

Enligt Europaparlamentets och radets forordning (EU) 2023/1543 (1) ska mottagaren av intyget om en europeisk
bevarandeorder utan onodigt drojsmal bevara de uppgifter som begirs. Bevarandet ska upphora efter
60 dagar, sdvida inte den utfirdande myndigheten forlinger bevarandeperioden med ytterligare 30 dagar eller
bekriftar att en efterfoljande framstillan om utlimnande har utfirdats med hjilp av det formulir som anges i
denna bilaga.

Efter en sddan bekriftelse ska mottagaren bevara uppgifterna under sa lang tid som kravs for att limna ut dessa nir
framstillan om utlimnande mottas.

AVSNITT A: Utfardande myndighet for intyget om en europeisk bevarandeorder

UTATAANAE STAL: .ottt a s ssssssassassassaes | sessssssassssssssssssessssassnsssssases

Utfardande MyNIGRet: ... sssaessssssesssisesss | sessssesssssssessssssessssnssssenssssssesssens

Om annan 4n den kontaktpunkt som anges i intyget om en europeisk bevarandeorder, den myndighet/kontaktpunkt
(tex. centralmyndighet) som kan kontaktas for alla frigor som ror fullf6ljandet av intyget om en europeisk
bevarandeorder:

Namn 0ch KONEAKIUPPGITLET w.vvuurrreerreeeeceiieeeeieeeesseeeeseesssesesssseesssssessssssessssssesissses | sesssssssssssessssnnes

AVSNITT B: Mottagare av intyget om en europeisk bevarandeorder:

MOLEAGATE! ..o ssasseis sessssassasssss st aaes

ATESS: oot aessnnans | aessassens

Tfn/fax/e-post (0mM KANA): e seeesseeees

Kontaktperson (0Mm KANA): .......ccuueeeeeereimecriieceiiseeeieeeesisesesssessssssesesssssssssesssssesss | sesssssssssssessssssessssnsssees

Mottagarens drendenummer (OM KAL) .....ooccuueereemeereemeemeeeeeieseeeesseessssseeessssessssssessssseesssssesessseees | sesssssessssnsees

Berord tjansteleverantr (Om annan an MOLAZATEN): c.....evueseeeeeseressseeeessseeesssesssssesessssesssssesesssesssssesssssneees

Eventuella andra relevanta UPP@IfTEr: ...ttt sssessssessssessise | sessssessssessssessssesssesssssesssseees

(") Europaparlamentets och rddets forordning (EU) 2023/1543 av den 12 juli 2023 om europeiska utlimnandeorder och europeiska
bevarandeorder for elektroniska bevis i straffrittsliga forfaranden och for verkstillighet av fingelsestraff eller annan frihetsberovande
dtgdrd till foljd av straffrittsliga forfaranden (EUT L 191, 28.7.2023, s. 118).
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AVSNITT C: Information om intyget om en europeisk bevarandeorder:

Uppgifterna bevaras i enlighet med intyget om en europeisk bevarandeorder som utfirdades den........ (ange da-
tum for utfirdande av ordern) och som oversindes den............ (ange datum for oversindande av ordern) med
drendenummer (ange drendenummer).

[ Den forlingdes med 30 dagar av den utfirdande myndigheten...., drendenummer.... den ..... (kryssa i rutan och
ange, om tillimpligt).

AVSNITT D: Bekriftelse

Detta bekriftar att foljande utlimnandeorder har utfirdats (kryssa i limplig ruta och fyll i vid behov):

[ Intyg om en europeisk utlimnandeorder som utfirdats av (ange myndighet)
den...... (ange datum for utfirdande av ordern) och som &versindes den............ (ange datum for oversdn-
dande av ordern) med drendenummer ...........coooveenrrnene. (ange drendenummer) till........ (ange den tjins-

televerantor/det utsedda verksamhetsstille/det rdttsliga ombud/den behériga myndighet som den 6versindes
till och, om tillgidngligt, det drendenummer som mottagaren angett).

[1 En europeisk utredningsorder som UtfArdats av .........ocecnecrnnecernnecernsecennne (ange myndighet)
den..enn. (ange datum for utfirdande av ordern) och som oversindes den........ (ange datum for Gversin-
dande av ordern) med drendenummer ..........cccoeoerrrerennnee (ange drendenummer) till

(ange den stat och behoriga myndighet som den 6versindes till och, om tillgingligt, det drendenummer som de
anmodade myndigheterna angett).

[ Framstillan om Omsesidig rattslig hjilp som utfirdats av.......... (ange myndighet)
den...... (ange datum for utfirdande av framstillningen) och som oversindes den............ (ange datum for
oversindande av framstillningen) med drendenummer .........oooecerveveeeeneens (ange drendenummer) till.......cocorrereeene.

(den stat och behoriga myndighet som framstallningen 6verlimnades till och, om tillgangligt, det drendenummer
som de anmodade myndigheterna uppgivit).

Underskrift av den utfirdande myndigheten och/eller dess foretradare:

NAMN: .ot

DatUIM: oot

Underskrift (2):ueererrensennies

() Om det decentraliserade it-systemet inte anvénds, ligg ocksd till en officiell stimpel, elektronisk stimpel eller likvirdig autentisering.
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BILAGA VI

FORLANGNING AV BEVARANDET AV ELEKTRONISKA BEVIS

Enligt Europaparlamentets och rddets forordning (EU) 2023/1543 (') ska mottagaren av intyget om en europeisk
bevarandeorder utan onddigt drojsmal bevara de uppgifter som begdrs. Bevarandet ska upphora efter 60 dagar,
savida inte den utfirdande myndigheten bekriftar att en efterfoljande utlimnandeorder har utfirdats. Inom 60 dagar
far den utfirdande myndigheten forlinga bevarandeperioden med ytterligare 30 dagar om det dr nodvandigt for att
gora det mojligt att utfirda en efterfoljande utlimnandeorder, med hjilp av det formuldr som anges i denna bilaga.

AVSNITT A: Utfardande myndighet for intyget om en europeisk bevarandeorder

UtfArdande STat: ... ..o ssssseens s sttt sasnee

Utfirdande myndighet: ... ....cooocoeeneecenneceenseceereeceisesesiseeeeens

Den utfirdande myndighetens drendenUmmMEr: ... ..cccneceneeeieeriieseieseesssssesssesesssesssssesssssnesesss

Om annan 4n den kontaktpunkt som anges i intyget om en europeisk bevarandeorder, den myndighet/kontaktpunkt
(tex. centralmyndighet) som kan kontaktas for alla frigor som ror fullféljandet av intyget om en europeisk
bevarandeorder:

Namn och kontaktuppgifter: ... .cccmeceneceiecriecersnecerecsseecsssnsesssmsesensesersnnes e

AVSNITT B: Mottagare av intyget om en europeisk bevarandeorder:

MOLEAGATE: ... oot ssssesssassas | ssassssssssasssssass s s st ae e as s ses

AUTESS: .. ettt saenne | aeeassassassasasssassaesaseassassaseasaaseas

Tin/fax/e-post (0M KANA): ... oottt sessee st seessssesssesseess | eessssesesssesssessessseeeses

Kontaktperson (0Mm KANA): ...t esseseesssssessssssesssseesssssesssssssssssssess | sesssssssssssnsessssnessssseces

Mottagarens drendenummer (OM KANL) ... ccoovereerreceeieeeeieecenseeessssecessseesessnnee

Berord tjansteleverantér (0m annan dn MOLAZATEN) ... wwc.eeeeemeeeesmeressssersssseessssssessssesessssesseens

Eventuella andra relevanta uppgifter: ... ..ocommreeoreerernenees

AVSNITT C: Information om tidigare intyg om en europeisk bevarandeorder:

Uppgifternas bevaras i enlighet med det intyg om en europeisk bevarandeorder som utfirdades den ..o
(ange datum for utfirdande av ordern) och som oversindes den ................ (ange datum for oversindande av or-
dern) med drendenummer .......... (ange drendenummer) till .....ccovvrrnecenns

(") Europaparlamentets och rddets forordning (EU) 2023/1543 av den 12 juli 2023 om europeiska utlimnandeorder och europeiska
bevarandeorder for elektroniska bevis i straffrittsliga forfaranden och for verkstillighet av fingelsestraff eller annan frihetsberovande
dtgdrd till foljd av straffrittsliga forfaranden (EUT L 191, 28.7.2023, s. 118).
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AVSNITT D: Forlingning av tidigare bevarandeorder

Skyldigheten att bevara uppgifter enligt det intyg om en europeisk bevarandeorder som anges i avsnitt C forlings
harmed med ytterligare 30 dagar.

Underskrift av den utfirdande myndigheten och/eller dess foretradare:

NAMN: ..t

Datum: ...

UndersKrift (2): ...ovvcoerererreessissesssssessssessssessssessssenns

() Om det decentraliserade it-systemet inte anvinds, ligg ocksd till en officiell stimpel, elektronisk stimpel eller likvirdig autentisering.
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DIREKTIV

EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2023/1544
av den 12 juli 2023

om faststillande av harmoniserade regler for att utse utsedda verksambhetsstillen och rittsliga
ombud for insamling av elektroniska bevis i straffrittsliga forfaranden

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA DIREKTIV

med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artiklarna 53 och 62,
med beaktande av Europeiska kommissionens forslag,

efter oversindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande (1),

i enlighet med det ordinarie lagstiftningsforfarandet (%), och

av foljande skal:

(1) Natverksbaserade tjanster kan tillhandahallas fran vilken plats som helst och kraver inte fysisk infrastruktur,
lokaler eller personal i det land ddr den aktuella tjansten erbjuds, eller pd den inre marknaden i sig. Detta innebar
att det kan vara svart att tillimpa och sikra efterlevnaden av skyldigheter som foreskrivs i nationell ritt och
unionsratt som ar tillimplig pa de berdrda tjansteleverantorerna, i synnerhet skyldigheten att efterleva ett fore-
liggande frin eller ett beslut av en rittslig myndighet. Detta ir fallet i synnerhet inom straffritten, dar det dr svart
for medlemsstaternas myndigheter att delge, sikerstilla efterlevnad av och verkstilla sina beslut, sirskilt nar de
aktuella tjdnsterna tillhandahalls fran en plats utanfor deras territorium. Mot denna bakgrund har medlems-
staterna vidtagit en rad olikartade dtgdrder for att kunna tillimpa och genomdriva sin lagstiftning pa ett mer
effektivt sitt. Detta omfattar dtgarder for att begdra att tjansteleverantorer inhdmtar elektroniska bevis som ar av
betydelse for straffrittsliga forfaranden. I detta syfte har vissa medlemsstater antagit, eller dverviger att anta,
lagstiftning som foreskriver obligatorisk juridisk representation inom sitt eget territorium for ett antal tjans-
televerantorer som erbjuder tjdnster pd det territoriet. Sidana krav skapar hinder for det fria tillhandahallandet
av tjanster pd den inre marknaden.

(2)  Det finns en risk for att medlemsstaterna, i avsaknad av en enhetlig unionsansats, kommer att férsoka dtgirda
befintliga brister i samband med insamlingen av elektroniska bevis i straffrittsliga forfaranden genom att infora
olikartade nationella skyldigheter. Sddana olikartade nationella skyldigheter skulle skapa hinder for det fria till-
handahéllandet av tjanster pa den inre marknaden.

(3)  Avsaknaden av en enhetlig unionsansats leder till en osikerhet om rittsliget som péaverkar bide tjinsteleveran-
torer och nationella myndigheter. Olikartade och eventuellt motstridiga skyldigheter ar tillimpliga pé tjanstele-
verantorer som 4r etablerade eller erbjuder tjdnster i olika medlemsstater, vilket leder till att sddana tjdnsteleve-
rantorer blir foremdl for olika sanktioner vid overtrddelser. Sddana skillnader i ramverket for straffrittsliga
forfaranden kommer sannolikt att oka ytterligare pa grund av den okande betydelsen av kommunikationstjdnster
och informationssamhillestjanster i vara dagliga liv och i vira samhallen. Sddana skillnader utgor inte bara ett
hinder for en vil fungerande inre marknad utan medfor ocksd problem for upprittandet av unionens omrade
med frihet, sikerhet och rittvisa och for att det ska kunna fungera korrekt.

(4)  For att undvika skillnader i det rittsliga ramverket och for att sikerstilla att foretag som bedriver verksamhet pa
den inre marknaden har samma eller liknande skyldigheter har unionen antagit ett antal rattsakter inom narlig-
gande omrdden sdsom dataskydd, niamligen Europaparlamentets och rddets forordning (EU) 2016/679 (°) och

(1) EUT C 367, 10.10.2018, s. 88.

(%) Europaparlamentets stindpunkt av den 13 juni 2023 (dnnu inte offentliggjord i EUT) och rddets beslut av den 27 juni 2023.

(}) Europaparlamentets och ridets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphidvande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).
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Europaparlamentets och rddets direktiv 2002/58/EG (¥). For att hoja skyddsnivan for de registrerade foreskrivs i
forordning (EU) 2016/679 att personuppgiftsansvariga eller personuppgiftsbitriden som inte dr etablerade i
unionen men som erbjuder varor eller tjanster till registrerade i unionen eller 6vervakar de registrerades beteende
om detta utovas inom unionen, ska utse en rittslig foretrddare i unionen, sdvida inte behandlingen av uppgifterna
ar tillfallig, inte omfattar behandling i stor skala av sirskilda kategorier av personuppgifter eller behandling av
personuppgifter som ror fillande domar i brottmal och overtridelser, och det 4r osannolikt att den leder till en
risk for fysiska personers rittigheter och friheter, med beaktande av behandlingens art, sammanhang, omfattning
och dndamal eller om den personuppgiftsansvarige eller personuppgiftsbitradet dr en offentlig myndighet eller ett
offentligt organ.

(5)  Genom att faststilla harmoniserade regler for att utse utsedda verksamhetsstillen och rittsliga ombud for vissa
tjansteleverantorer i unionen nar det giller mottagande, efterlevnad och verkstillighet av beslut och féreligganden
som utfirdats av behoriga myndigheter i medlemsstaterna, i syfte att samla in elektroniska bevis i straffrittsliga
forfaranden, bor de befintliga hindren for det fria tillhandahallandet av tjanster undanréjas, och inforandet av
olikartade nationella ansatser i detta avseende i framtiden bor forhindras. Det bor dirfor skapas likvirdiga
forutsattningar for tjdnsteleverantorer. Beroende pd om tjdnsteleverantorerna ar etablerade i unionen eller inte
bor medlemsstaterna sakerstilla att de utser ett utsett etableringsstille eller ett rattsligt ombud. Dessa harmoni-
serade regler for att utse utsedda verksambhetsstillen och rattsliga ombud bor inte paverka tjdnsteleverantorernas
skyldigheter enligt annan unionslagstiftning. Dessutom bor en effektivare brottsbekimpning inom unionens
omrade med frihet, sikerhet och rittvisa underldttas.

(6)  De utsedda verksamhetsstdllen och rittsliga ombud som foreskrivs i detta direktiv bor fungera som mottagare for
beslut och foreligganden for insamling av elektroniska bevis pa grundval av Europaparlamentets och radets
forordning (EU) 2023/1543 (°), Europaparlamentets och rddets direktiv 2014/41/EU (°) och den konvention
som upprittats av radet i enlighet med artikel 34 i férdraget om Europeiska unionen om 6msesidig rittslig hjalp
i brottmdl mellan Europeiska unionens medlemsstater (7), dven ndr dessa beslut och foreligganden oversinds i
form av ett intyg.

Anvindningen av det utsedda verksamhetsstillet eller det rittsliga ombudet bor ske i enlighet med de forfaranden
som anges i de instrument och lagar som ir tillimpliga i det rittsliga forfarandet, dven nir instrumenten medger
direkt 6verforing av foreligganden i gransoverskridande situationer till tjdnsteleverantorens utsedda verksambhets-
stille eller rittsliga ombud eller grundas pd samarbete mellan behoriga rittsliga myndigheter. De behériga
myndigheterna i den medlemsstat dir det utsedda verksamhetsstillet ar etablerat eller dir det rattsliga ombudet
har sin hemvist bor agera i enlighet med den roll som faststills for dem i respektive instrument dir inblandning
foreskrivs. Medlemsstaterna bor ocksa kunna rikta beslut och foreldgganden, i syfte att samla in elektroniska bevis
pa grundval av nationell ritt, till en fysisk eller juridisk person som agerar som rittsligt ombud eller som utsett
verksamhetsstille dt en tjansteleverantor pd deras territorium.

(7)  Medlemsstaterna bor sdkerstilla att tjansteleverantorer som erbjuder tjanster i unionen den 18 februari 2026 ir
skyldiga att utse minst ett utsett verksamhetsstille eller minst ett rattsligt ombud senast den 18 augusti 2026 och
att tjansteleverantorer som borjar erbjuda tjanster i unionen efter den dagen utser minst ett utsett verksamhets-
stille eller minst ett rittsligt ombud inom sex ménader efter den dag d& de borjar erbjuda tjdnster i unionen. Utan
att det paverkar tillimpningen av dataskyddsgarantier kan ett sidant utsett verksamhetsstille eller rattsligt ombud
delas mellan flera olika tjansteleverantérer, i synnerhet tjdnsteleverantorer som ar sma eller medelstora foretag.

(8)  Skyldigheten att utse ett utsett verksamhetsstille eller ett rattsligt ombud bor gilla for tjansteleverantorer som
erbjuder tjanster i unionen, det vill siga i en eller flera medlemsstater. Situationer i vilka en tjdnsteleverantor ar
etablerad pd en medlemsstats territorium och erbjuder tjdnster uteslutande pd den medlemsstatens territorium bor
inte omfattas av detta direktiv.

() Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd
inom sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002,
s. 37).

(°) Europaparlamentets och rddets forordning (EU) 2023/1543 av den 12 juli 2023 om europeiska utlimnandeorder och europeiska
bevarandeorder for elektroniska bevis i straffrattsliga forfaranden och for verkstillighet av fiangelsestraff till foljd av straffrittsliga
forfaranden (se sidan 118 i detta nummer av EUT).

(%) Europaparlamentets och radets direktiv 2014/41/EU av den 3 april 2014 om en europeisk utredningsorder pd det straffrittsliga
omradet (EUT L 130, 1.5.2014, s. 1).

(’) Konvention, upprittad av rddet i enlighet med artikel 34 i Fordraget om Europeiska unionen, om omsesidig rittslig hjalp i brottmal
mellan Europeiska unionens medlemsstater (EGT C 197, 12.7.2000, s. 3) och dess protokoll (EGT C 326, 21.11.2001, s. 2).
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(9) I syfte att samla in elektroniska bevis i straffrittsliga forfaranden bor medlemsstaterna kunna fortsitta att rikta
framstillningar till tjdnsteleverantorer som dr etablerade pd deras territorium for rent inhemska situationer i
enlighet med unionsritten och deras respektive nationella ritt. Aven om det enligt den inhemska ritten finns
mojligheter att rikta framstillningar till tjdnsteleverantorer pd sitt eget territorium bor medlemsstaterna inte
kringgd de principer som ligger till grund for detta direktiv eller forordning (EU) 2023/1543.

(10) For att faststilla om en tjdnsteleverantor erbjuder tjanster i unionen krdvs en bedomning av huruvida tjans-
televerantoren gor det mojligt for fysiska eller juridiska personer i en eller flera medlemsstater att anvinda dess
tjanster. Enbart det faktum att ett onlinegranssnitt ar tillgdngligt i unionen, till exempel genom en tjdnsteleve-
rantors eller en mellanhands webbplats eller en e-postadress eller andra kontaktuppgifter, bor dock inte i sig anses
vara tillrackligt for att faststalla att en tjdnsteleverantor erbjuder tjanster i unionen i den mening som avses i detta
direktiv.

(11)  For att faststdlla huruvida en tjansteleverantor erbjuder tjdnster i unionen krivs, utéver en bedémning av huruvida
tjansteleverantoren gor det mojligt for fysiska eller juridiska personer i en eller flera medlemsstater att anvinda
dess tjanster, att man faststdller huruvida det finns en betydande anknytning till unionen. En sddan betydande
anknytning till unionen bor anses foreligga om tjansteleverantoren har ett verksamhetsstille i unionen. I avsaknad
av ett sddant verksamhetsstille bor kriteriet for en betydande anknytning baseras pad specifika faktiska kriterier,
sdsom att det finns ett betydande antal anvindare i en eller flera medlemsstater eller att verksamheten ar inriktad
pa en eller flera medlemsstater. Huruvida verksamheten ar inriktad pa en eller flera medlemsstater bor faststillas
pa grundval av alla relevanta omstindigheter, inbegripet faktorer som anvindningen av ett sprak eller en valuta
som allmint anvinds i den medlemsstaten, eller mojligheten att bestilla varor eller tjdnster.

Att verksamheten ar inriktad pd en medlemsstat skulle ocksd kunna hirledas frén det faktum att det finns en app
i den berorda nationella appbutiken, att lokal marknadsforing eller reklam gors pa det sprak som allmint anvinds
i den medlemsstaten eller att kundkontakter, till exempel kundtjanst, skots pd det sprak som allmint anvinds i
den medlemsstaten. En betydande anknytning bor ocksd anses foreligga ndr en tjansteleverantor riktar sin verk-
samhet mot en eller flera medlemsstater enligt Europaparlamentets och radets forordning (EU) nr 1215/2012 (3).
Diremot bor tillhandahallande av en tjanst enbart i syfte att efterleva det forbud mot diskriminering som faststalls
i Europaparlamentets och rddets forordning (EU) 2018/302 (%) inte utan ytterligare skil anses innebara att verk-
samheten 4r inriktad pd ett visst territorium i unionen. Samma Overviganden bor tillimpas for att faststilla
huruvida en tjdnsteleverantor erbjuder tjanster pa en medlemsstats territorium.

(12)  Olika instrument som omfattas av avdelning V kapitel 4 i fordraget om Europeiska unionens funktionssitt ar
tillimpliga pd samarbetet mellan medlemsstaterna vid insamling av bevis i straffrittsliga forfaranden. Till foljd av
de variationer som foreligger inom unionens omrdde med frihet, sikerhet och rittvisa finns det ett behov att
sakerstilla att detta direktiv inte underlttar uppkomsten av ytterligare skillnader eller hinder for tillhandahal-
landet av tjanster pad den inre marknaden genom att se till att tjdnsteleverantorer som erbjuder tjanster pa
medlemsstaternas territorium utser utsedda verksamhetsstillen eller rittsliga ombud i medlemsstater som inte
deltar i de berorda rattsliga instrumenten. Darfor bor minst ett utsett verksamhetsstille eller ett rattsligt ombud
utses i en medlemsstat som deltar i unionens relevanta rattsliga instrument, for att undvika risken att det utseende
som foreskrivs i detta direktiv blir mindre dndamalsenligt och for att utnyttja de synergier som det innebdr att ha
ett utsett verksamhetsstille eller ett rittsligt ombud for mottagande, efterlevnad och verkstillighet av beslut och
foreligganden som omfattas av detta direktiv, inbegripet enligt forordning (EU) 2023/1543, direktiv 2014/41/EU
och den konvention som upprittats av radet i enlighet med artikel 34 i férdraget om Europeiska unionen om
omsesidig rttslig hjalp i brottmdl mellan Europeiska unionens medlemsstater. Att utse ett utsett verksamhetsstille
eller ett rattsligt ombud, som ocksd skulle kunna anvindas for att sikerstilla efterlevnad av nationella rattsliga
skyldigheter, skulle dessutom gora det mojligt att dra nytta av de synergier som uppkommer ndr man har en
tydlig kontaktpunkt for att rikta framstallningar till tjansteleverantorer i syfte att samla in bevis i straffrittsliga
forfaranden.

(®) Europaparlamentets och rddets foérordning (EU) nr 1215/2012 av den 12 december 2012 om domstols behorighet och om
erkdnnande och verkstillighet av domar pa privatrittens omrade (EUT L 351, 20.12.2012, s. 1).

(°) Europaparlamentets och radets forordning (EU) 2018/302 av den 28 februari 2018 om dtgarder mot omotiverad geoblockering och
andra former av diskriminering pd grund av kunders nationalitet, bosittningsort eller etableringsort pa den inre marknaden och om
andring av forordningarna (EG) nr 2006/2004 och (EU) 2017/2394 samt direktiv 2009/22/EG (EUT L 60 I, 2.3.2018, s. 1).
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(13)  Det bor std tjdnsteleverantorer fritt att vélja i vilken medlemsstat de utser sitt utsedda verksamhetsstille eller, i
forekommande fall, sitt rattsliga ombud, och medlemsstaterna bor inte kunna begrinsa denna valfrihet, till
exempel genom att infora en skyldighet att utse det utsedda verksamhetsstillet eller det rittsliga ombudet pa
deras territorium. Detta direktiv bor dock ocksd innehalla vissa begransningar av tjansteleverantorernas valfrihet, i
synnerhet att det utsedda verksamhetsstillet bor vara etablerat — eller, i forekommande fall, det rdttsliga ombudet
ha sin hemvist — i en medlemsstat dar tjansteleverantoren tillhandahaller tjanster eller 4r etablerad, samt faststilla
en skyldighet att utse ett utsett verksamhetsstille eller ett rattsligt ombud i en av de medlemsstater som deltar i ett
rittsligt instrument som avses i detta direktiv. Enbart det faktum att ett rittsligt ombud har utsetts bor inte anses
utgora etablering av tjinsteleverantoren.

(14)  De tjansteleverantorer som dr mest relevanta nir det giller insamling av bevis i straffrittsliga forfaranden ar
leverantorer av elektroniska kommunikationstjanster och specifika leverantorer av informationssamhallets tjdnster
som underldttar interaktion mellan anvindare. Badda dessa grupper bor darfor omfattas av detta direktiv. Elek-
troniska kommunikationstjanster definieras i Europaparlamentets och ridets direktiv (EU) 2018/1972 ('%) och
omfattar interpersonella kommunikationstjanster sdsom VoIP, meddelandetjanster och e-posttjanster. Det har
direktivet bor vara tillimpligt pd andra leverantorer av informationssamhillets tjanster i den mening som avses
i Europaparlamentets och radets direktiv (EU) 2015/1535 (!') som inte kan betecknas som leverantorer av
elektroniska kommunikationstjanster men som erbjuder sina anvidndare mojligheten att kommunicera med va-
randra eller erbjuder sina anvindare tjdnster som kan anvindas for att lagra eller pd annat sitt behandla uppgifter
for deras rdkning. Detta skulle vara i linje med de begrepp som anvinds i Europarddets konvention om it-
relaterad brottslighet (ETS nr 185), utfirdad i Budapest den 23 november 2001, 4ven kallad Budapestkonventio-
nen. Uppgiftsbehandling bor forstds i teknisk mening, alltsd som skapande eller manipulation av uppgifter, det vill
sdga teknisk bearbetning for att framstilla eller dndra uppgifter med hjdlp av datorernas bearbetningskapacitet.

De kategorier av tjansteleverantorer som omfattas av det hir direktivet bor till exempel inkludera marknadsplatser
online som ger konsumenter och foretag mojlighet att kommunicera med varandra och andra virdtjanster, dven
ndr tjansten tillhandahélls via molntjdnster, liksom plattformar for onlinespel. Om en leverant6r av informations-
samhillets tjdnster inte ger sina anvindare mojlighet att kommunicera med varandra utan endast med tjins-
televerantoren, eller inte ger en mojlighet att lagra eller pd annat sitt behandla uppgifter, eller om lagringen av
uppgifter inte dr en avgorande komponent, det vill siga en visentlig del, av den tjanst som tillhandahélls
anvindarna, sdsom juridiska tjanster, dataarkitekturtjanster och bokféringstjanster som tillhandahalls online pa
distans, bor den inte omfattas av definitionen av tjansteleverantér i det har direktivet, dven om de tjdnster som
tillhandahélls av den tjansteleverantoren dr informationssamhillets tjanster i den mening som avses i direktiv (EU)
2015/1535.

(15)  Leverantorer av internetinfrastrukturtjanster som ror tilldelning av namn och nummer, sdsom dominnamns-
register och domédnnamnsregistratorer samt leverantOrer av integritetstjdnster och proxytjanster, eller regionala
internetregister over IP-adresser, dr sirskilt relevanta ndr det giller att identifiera aktorer bakom skadliga eller
komprometterade webbplatser. De innehar uppgifter som skulle kunna gora det mojligt att identifiera en person
eller enhet som ligger bakom en webbplats som anvinds for brottslig verksamhet, eller offret for brottslig
verksamhet.

(16)  Medlemsstaterna bor sikerstilla att tjinsteleverantorer som dr etablerade eller erbjuder tjanster pd deras territo-
rium ger sina utsedda verksamhetsstillen och rittsliga ombud de befogenheter och resurser som kravs for att
efterleva beslut och foreligganden som omfattas av detta direktiv och som mottas frin en medlemsstat. Medlems-
staterna bor ocksd kontrollera att de utsedda verksambhetsstillena eller rittsliga ombuden med hemvist pa deras
territorium av tjansteleverantorerna har fitt de befogenheter och resurser som kravs for att efterleva beslut och
foreligganden som omfattas av detta direktiv och som mottas frin en medlemsstat och att de samarbetar med de
behoriga myndigheterna vid mottagandet av dessa beslut och foreligganden, i enlighet med den tillimpliga
rittsliga ramen. Avsaknad av sddana dtgdrder eller brister i dem bor inte kunna anféras som skal for att ritt-
fardiga bristande efterlevnad av beslut eller foreligganden som omfattas av detta direktiv.

(%) Europaparlamentets och radets direktiv (EU) 2018/1972 av den 11 december 2018 om inrittande av en europeisk kodex for
elektronisk kommunikation (EUT L 321, 17.12.2018, s. 36).

(') Europaparlamentets och radets direktiv (EU) 2015/1535 av den 9 september 2015 om ett informationsforfarande betriffande
tekniska foreskrifter och betriffande foreskrifter for informationssamhillets tjanster (EUT L 241, 17.9.2015, s. 1).
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Dessutom bor tjansteleverantorer inte kunna rattfirdiga sin bristande efterlevnad av skyldigheter som foljer av
den tillimpliga rdttsliga ramen vid mottagande av beslut eller foreligganden som omfattas av detta direktiv med
hinvisning till att interna rutiner saknas eller ar ineffektiva, eftersom de dr ansvariga for att tillhandahalla de
befogenheter och resurser som kravs for att garantera efterlevnad av sddana beslut och foreligganden. Utsedda
verksamhetsstillen eller rittsliga ombud bor inte heller kunna rattfirdiga sddan bristande efterlevnad genom att
till exempel havda att de inte har befogenhet att limna uppgifter. I detta syfte bor medlemsstaterna sikerstilla att
bade det utsedda verksamhetsstillet eller det rattsliga ombudet och tjansteleverantéren kan hallas solidariskt
ansvariga for bristande efterlevnad av de skyldigheter som foljer av den tillimpliga rittsliga ramen vid mottagande
av beslut och foreligganden som omfattas av detta direktiv, sd att var och en av dem kan bli foremél for
sanktioner for att ndgon av dem brustit i efterlevnad. I synnerhet bor det inte vara mojligt for tjdnsteleverantoren
eller det utsedda verksambhetsstillet, eller i forekommande fall det rittsliga ombudet, att anvinda avsaknaden av
limpliga interna rutiner mellan tjdnsteleverantoren och det utsedda verksamhetsstillet eller det rittsliga ombudet
som motivering for sin bristande efterlevnad av dessa skyldigheter. Solidariskt ansvar bor inte gélla for nigot som
tjansteleverantoren eller det utsedda verksamhetsstillet, eller i forekommande fall det rittsliga ombudet, har gjort
eller forsummat att gora som utgor ett brott i den medlemsstat som tillimpar sanktionerna.

(17)  Medlemsstaterna bor sikerstdlla att varje tjansteleverantor som dr etablerad eller erbjuder tjanster pd deras
territorium skriftligen underrittar centralmyndigheten, som utsetts i enlighet med detta direktiv, i den medlems-
stat dir dess utsedda verksamhetsstille dr etablerat eller dess rittsliga ombud har sin hemvist om kontaktupp-
gifterna for det utsedda verksamhetsstillet eller rittsliga ombudet och om eventuella dndringar av dessa. Under-
rittelsen bor ocksd innehdlla information om pd vilka sprdk en framstillan kan riktas till det utsedda verk-
samhetsstillet eller det rittsliga ombudet, vilket bor inbegripa ett eller flera av de officiella spraken som faststills i
nationell ritt i den medlemsstat dar det utsedda verksamhetsstallet ar etablerat eller det rittsliga ombudet har sin
hemvist, men kan ocksd inbegripa andra officiella sprdk i unionen, sdsom spraket i den medlemsstat dar de har
sitt sdte. Om en tjansteleverantor utser flera utsedda verksamhetsstillen eller flera rattsliga ombud i enlighet med
detta direktiv bor medlemsstaterna sikerstilla att en sddan tjansteleverantor for varje utsett verksamhetsstille eller
rittsligt ombud anger det exakta territoriella tillimpningsomradet for sitt utseende. Territoriet i samtliga medlems-
stater som deltar i de instrument som omfattas av detta direktiv bor omfattas. Medlemsstaterna bor sakerstilla att
deras respektive behoriga myndigheter riktar alla sina beslut och foreligganden enligt detta direktiv till det
utsedda verksamhetsstille eller det rittsliga ombud som tjdnsteleverantoren har angett. Medlemsstaterna bor
sikerstilla att den information som de underrittas om i enlighet med detta direktiv dr allmint tillginglig pé
en sdrskild webbsida hos det europeiska straffrittsliga nétverket i syfte att underldtta samordningen mellan
medlemsstaterna och anvindningen av de utsedda verksamhetsstillena eller det rattsliga ombudet av myndigheter
fran en annan medlemsstat. Medlemsstaterna bor sikerstilla att sidan information uppdateras regelbundet. Det
bor ockséd vara mojligt att ytterligare sprida informationen for att gora det lattare for behoriga myndigheter att fa
tillgdng till denna information, till exempel via sirskilda interna webbplatser eller forum och plattformar.

(18)  Medlemsstaterna bor faststdlla regler om sanktioner for overtrddelse av nationella bestimmelser som antagits
enligt detta direktiv och vidta alla nodvindiga atgarder for att sikerstilla att de tillimpas. Sanktionerna bor vara
effektiva, proportionella och avskrickande. Medlemsstaterna bor senast den dag som anges i detta direktiv anmala
dessa regler och atgdrder till kommissionen samt utan drojsmdl eventuella dndringar som beror dem. Medlems-
staterna bor ocksd arligen informera kommissionen om tjansteleverantorer som inte uppfyller kraven, relevanta
verkstillighetsdtgarder som vidtagits mot dem och péforda sanktioner. Sanktionerna bor under inga omstindig-
heter leda till ett permanent eller tillfalligt forbud mot tillhandahallande av tjdnster. Medlemsstaterna bor sam-
ordna sina atgirder for tillsyn av efterlevnaden nir en tjansteleverantor erbjuder tjanster i flera medlemsstater.
Centralmyndigheter bor samarbeta for att sikerstilla ett enhetligt och proportionellt tillvigagangssitt. Kommis-
sionen bor vid behov underlitta sidan samordning och bor under alla omstindigheter héllas underrattad om
overtridelser. Detta direktiv reglerar inte avtalsarrangemangen for overforing eller dndring av ekonomiska kon-
sekvenser mellan tjansteleverantorer, utsedda verksamhetsstdllen och rittsliga ombud av sanktioner som péférs
dem.

(19)  Vid faststdllandet av limpliga sanktioner for tjansteleverantorers Overtradelser bor de behoriga myndigheterna
beakta alla relevanta omstindigheter, sisom tjansteleverantorens ekonomiska kapacitet, Gvertridelsens art, all-
varlighetsgrad och varaktighet, huruvida den begdtts uppsétligen eller av oaktsamhet samt huruvida tjdnsteleve-
rantoren har héllits ansvarig for liknande tidigare Gvertrddelser. I detta sammanhang bor sirskild uppmiérksamhet
dgnas 4t mikroforetag.

(20)  Detta direktiv paverkar inte nationella myndigheters befogenheter i civilrittsliga eller administrativa forfaranden,
inte heller dir sddana forfaranden kan leda till sanktioner.
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(21)  For att sikerstilla en enhetlig tillimpning av detta direktiv bor ytterligare mekanismer for samordning mellan
medlemsstaterna inrdttas. For detta dandamal bor medlemsstaterna utse en eller flera centralmyndigheter som kan
ge information och stdd till centralmyndigheter i andra medlemsstater i samband med tillimpningen av detta
direktiv, i synnerhet nar verkstallighetsatgarder enligt detta direktiv 6vervdgs. Samordningsmekanismen bor siker-
stilla att berorda medlemsstater informeras om en medlemsstats avsikt att vidta en verkstallighetsdtgdrd. Dess-
utom bor medlemsstaterna sakerstilla att centralmyndigheter kan forse varandra med all relevant information och
stod i en sddan situation och samarbeta med varandra dir sd ar relevant. Samarbete mellan centralmyndigheter i
samband med verkstillighetsdtgarder kan innefatta samordning av en verkstillighetsdtgird mellan behoriga myn-
digheter i olika medlemsstater. Ett sddant samarbete bor syfta till att undvika positiva och negativa behorighets-
konflikter. Vid samordning av verkstallighetsatgdrder bor centralmyndigheterna vid behov dven involvera kom-
missionen. Dessa myndigheters skyldighet att samarbeta bor inte paverka en enskild medlemsstats ritt att besluta
om sanktioner mot tjdnsteleverantorer som inte fullgor sina skyldigheter enligt detta direktiv. Att centralmyn-
digheter utses och information om dem offentliggors skulle underlétta tjansteleverantorernas anmaélan av att de
har utsett sitt utsedda verksamhetsstille eller rittsliga ombud och limnande av kontaktuppgifter for detta till den
medlemsstat ddr deras utsedda verksamhetsstille dr etablerat eller deras rattsliga ombud har sin hemvist. I detta
syfte bor medlemsstaterna underritta kommissionen om sin eller sina utsedda centralmyndigheter, och kom-
missionen bor oversinda en forteckning 6ver utsedda centralmyndigheter till medlemsstaterna och géra den
tillganglig for allminheten.

(22)  Eftersom malet for detta direktiv, nimligen att undanrdja hinder for det fria tillhandahéllandet av tjanster inom
ramen for insamling av elektroniska bevis i straffrittsliga forfaranden, inte i tillricklig utstrickning kan uppnds av
medlemsstaterna utan snarare, pa grund av dessa tjdnsters grianslosa karaktir, kan uppnds bittre pd unionsniva,
kan unionen vidta dtgdrder i enlighet med subsidiaritetsprincipen i artikel 5 i fordraget om Europeiska unionen. I
enlighet med proportionalitetsprincipen i samma artikel gr detta direktiv inte utover vad som dr nédvindigt for
att uppnd detta mal.

(23)  Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 i Europaparlamentets och rddets forordning
(EU) 2018/1725 (*?) och avgav ett yttrande den 6 november 2019 (*3).

(24)  Kommissionen bor gora en utvirdering av detta direktiv, vilken bor grunda sig pd de fem kriterierna effektivitet,
indamalsenlighet, relevans, enhetlighet och EU-mervirde, och den utvirderingen bor ligga till grund fér kon-
sekvensbedomningar av mojliga framtida dtgérder. Utvirderingen bor ha slutforts senast den 18 augusti 2029, for
att mojliggora insamling av tillrickliga uppgifter om dess praktiska genomférande. Information bor samlas in
regelbundet for att utgora underlag for utvdrderingen av detta direktiv.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Innehdll och tillimpningsomrade

1. I detta direktiv faststdlls regler for att utse utsedda verksamhetsstillen och rittsliga ombud for vissa tjdnsteleve-
rantorer som erbjuder tjanster i unionen, for mottagande, efterlevnad och verkstallighet av beslut och foreligganden som
utfirdas av behoriga myndigheter i medlemsstaterna i syfte att samla in elektroniska bevis i straffrittsliga forfaranden.

2. Detta direktiv dr tillimpligt pa beslut och foreligganden for insamling av elektroniska bevis pd grundval av
forordning (EU) 2023/1543, direktiv 2014/41/EU och den konvention som upprittats av radet i enlighet med artikel 34
i fordraget om Europeiska unionen om 6msesidig rattslig hjilp i brottmal mellan Europeiska unionens medlemsstater.
Detta direktiv dr dven tillimpligt pa beslut och foreligganden for insamling av elektroniska bevis pd grundval av
nationell ritt som en medlemsstat riktar till en fysisk eller juridisk person som agerar som rittsligt ombud eller som
utsett verksambhetsstille dt en tjdnsteleverantor pd den medlemsstatens territorium.

(?) Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende
pa behandling av personuppgifter som utfors av unionens institutioner, organ och byrder och om det fria flodet av sidana
uppgifter samt om upphavande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39).

(%) EUT C 32, 31.1.2020, s. 11.
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3. Detta direktiv paverkar inte de nationella myndigheternas befogenheter att i enlighet med unionsritten och
nationell rdtt rikta framstallningar direkt till tjansteleverantorer som ar etablerade pa deras territorium i syfte att samla
in elektroniska bevis i straffrittsliga forfaranden.

4. Medlemsstaterna far inte dldgga tjansteleverantorer ytterligare skyldigheter utover dem som foljer av detta direktiv,
i synnerhet i friga om att utse utsedda verksamhetsstillen eller rattsliga ombud, for de dndamal som anges i punkt 1.

5. Detta direktiv ar tillimpligt pd tjdnsteleverantorer enligt definitionen i artikel 2.1 som erbjuder sina tjdnster i
unionen. Det ir inte tillimpligt pd tjdnsteleverantorer som ir etablerade pd en enda medlemsstats territorium och som
erbjuder tjanster uteslutande pd den medlemsstatens territorium.

Artikel 2
Definitioner

[ detta direktiv giller foljande definitioner:

1. tjansteleverantir: en fysisk eller juridisk person som tillhandahaller en eller flera av f6ljande kategorier av tjdnster, med
undantag for finansiella tjdnster som avses i artikel 2.2 b i Europaparlamentets och radets direktiv 2006/123/EG (4

a) Elektroniska kommunikationstjanster enligt definitionen i artikel 2.4 i direktiv (EU) 2018/1972.

b) Tjanster for internetdomdnnamn och IP-numrering, sdsom tjanster for tilldelning av IP-adresser, tjdnster for
dominnamnsregister, tjdnster for dominnamnsregistratorer och dominnamnsrelaterade integritets- och pro-
Xytjanster.

¢) Andra av informationssamhillets tjanster enligt artikel 1.1 b i direktiv (EU) 2015/1535 som
i) gor det mojligt for anvindarna att kommunicera med varandra, eller

ii) gor det mojligt att lagra eller pd annat sitt behandla uppgifter pd uppdrag av de anvindare till vilka tjansten
tillhandahélls, forutsatt att datalagringen dr en avgérande komponent i den tjanst som tillhandahalls anvin-
daren.

2. erbjudande av tjinster pd en medlemsstats territorium:

a) att gora det mojligt for fysiska eller juridiska personer i en medlemsstat att anvinda de tjanster som fortecknas i
punkt 1, och

b) att ha en betydande anknytning, baserad pa specifika faktiska kriterier, till den medlemsstat som avses i led a; en
sddan betydande anknytning ska anses foreligga om tjinsteleverantoren har ett verksamhetsstille i den medlems-
staten eller, i avsaknad av ett sddant verksamhetsstille, om det finns ett betydande antal anvindare den medlems-
staten eller om verksamheten dr inriktad pad den medlemsstaten.

3. erbjuda tjanster i unionen:

a) att gora det mojligt for fysiska eller juridiska personer i en medlemsstat att anvinda de tjanster som fortecknas i
punkt 1, och

b) att ha en betydande anknytning, baserad pa specifika faktiska kriterier, till den medlemsstat som avses i led a; en
sdan betydande anknytning ska anses foreligga om tjdnsteleverantoren har ett verksamhetsstille i en medlemsstat
eller, i avsaknad av ett sidant verksambhetsstille, om det finns ett betydande antal anvidndare i en eller flera
medlemsstater eller om verksamheten ér inriktad pa en eller flera medlemsstater.

(%) Europaparlamentets och rddets direktiv 2006/123/EG av den 12 december 2006 om tjanster pd den inre marknaden (EUT L 376,
27.12.2006, s. 36).
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4. verksamhetsstdlle: en enhet som de facto utovar ekonomisk verksamhet under en obegrinsad tid genom en stabil
infrastruktur varifrdn tillhandahéllandet av tjanster genomfors eller verksamheten forvaltas.

5. utsett verksamhetsstille: ett verksamhetsstille med stillning som juridisk person vilket skriftligen utsetts av en tjans-
televerantor som ar etablerad i en medlemsstat, och vilket deltar i ett rattsligt instrument som avses i artikel 1.2, for
de dndamal som avses i artiklarna 1.1 och 3.1.

6. rattsligt ombud: en fysisk eller juridisk person som skriftligen utsetts av en tjansteleverant6r som inte ar etablerad i en
medlemsstat, och som deltar i ett rittsligt instrument som avses i artikel 1.2, for de dndamdl som avses i artiklar-
na 1.1 och 3.1.

Artikel 3
Utsedda verksamhetsstillen och rittsliga ombud

1. Medlemsstaterna ska sikerstilla att tjansteleverantorer som erbjuder tjanster i unionen utser minst en mottagare
for mottagande, efterlevnad och verkstallighet av beslut och foreligganden som omfattas av det tillimpningsomrdde som
faststalls i artikel 1.2 (beslut och foreldgganden som omfattas av det tillimpningsomrdde som faststdlls i artikel 1.2) som
utfirdats av medlemsstaternas behoriga myndigheter for insamling av bevis i straffrattsliga forfaranden, enligt f6ljande:

a) For tjansteleverantorer som dr etablerade i unionen och som dar juridiska personer ska de medlemsstater dar tjans-
televerantorerna dr etablerade sikerstilla att dessa tjansteleverantorer utser det eller de utsedda verksamhetsstillen
som ansvarar for den verksamhet som beskrivs i inledningen till denna punkt.

b) For tjdnsteleverantorer som inte dr etablerade i unionen och som ir juridiska personer ska medlemsstaterna siker-
stilla att sddana tjansteleverantorer som erbjuder tjdnster pa deras territorium utser det eller de rittsliga ombud som
ansvarar for den verksamhet som beskrivs i inledningen till denna punkt i de medlemsstater som deltar i de
instrument som avses i artikel 1.2.

¢) For tjansteleverantorer som dr etablerade i medlemsstater som inte deltar i de instrument som avses i artikel 1.2 ska
medlemsstaterna sikerstilla att de tjdnsteleverantorer som erbjuder tjdnster pd deras territorium utser det eller de
rittsliga ombud som ansvarar for den verksamhet som beskrivs i inledningen till denna punkt i de medlemsstater
som deltar i sddana instrument.

2. Medlemsstaterna ska sikerstilla att de mottagare som avses i punkt 1
a) dr etablerade eller har sin hemvist i en medlemsstat dér tjansteleverantorerna erbjuder sina tjanster, och
b) kan bli foremal for verkstillighetsforfaranden.

3. Medlemsstaterna ska sikerstilla att beslut och foreligganden som omfattas av det tillimpningsomride som fast-
stalls i artikel 1.2 riktas till det utsedda verksamhetsstille eller rittsliga ombud som utsetts for det dandamalet i enlighet
med punkt 1 i den hir artikeln.

4. Medlemsstaterna ska sikerstilla att tjansteleverantorer som ar etablerade eller erbjuder tjanster pa deras territorium
ger sina utsedda verksamhetsstillen och rattsliga ombud de befogenheter och resurser som kravs for att efterleva beslut
och foreligganden som omfattas av det tillimpningsomrdde som faststills i artikel 1.2 och som mottas frén en med-
lemsstat. Medlemsstaterna ska ocksd kontrollera att de utsedda verksamhetsstillen som dr etablerade pd eller rittsliga
ombud som har sin hemvist pd deras territorium av tjinsteleverantorerna har fatt de befogenheter och resurser som
krdvs for att efterleva dessa beslut och foreligganden som mottas frin en medlemsstat och att de samarbetar med de
behoriga myndigheterna vid mottagandet av dessa beslut och foreligganden, i enlighet med den tillimpliga rittsliga
ramen.

5. Medlemsstaterna ska sikerstilla att bdde det utsedda verksambhetsstillet eller det rittsliga ombudet och tjins-
televerantoren kan haéllas solidariskt ansvariga for bristande efterlevnad av de skyldigheter som f6ljer av den tillimpliga
rattsliga ramen vid mottagande av beslut och foreligganden som omfattas av det tillimpningsomrade som faststalls i
artikel 1.2, sd att var och en av dem kan bli foremdl for sanktioner for att ndgon av dem brustit i
efterlevnad. Medlemsstaterna ska i synnerhet sikerstalla att det inte d4r mojligt for tjansteleverantoren eller det utsedda
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verksamhetsstillet, eller i forekommande fall det rattsliga ombudet, att anvinda avsaknaden av limpliga interna rutiner
mellan tjdnsteleverantoren och det utsedda verksamhetsstillet eller det rittsliga ombudet for att rattfardiga sin bristande
efterlevnad av dessa skyldigheter. Solidariskt ansvar ska inte gilla for nigot som antingen tjansteleverantéren eller det
utsedda verksamhetsstillet, eller det rattsliga ombudet i forekommande fall, har gjort eller forsummat att gora och som
utgor ett brott i den medlemsstat som pafor sanktionerna.

6.  Medlemsstaterna ska sikerstilla att tjansteleverantorer som erbjuder tjanster i unionen den 18 februari 2026 ar
skyldiga att utse utsedda verksambhetsstillen eller rittsliga ombud senast den 18 augusti 2026 och att tjinsteleverantorer
som borjar erbjuda tjanster i unionen efter den 18 februari 2026 ar skyldiga att utse utsedda verksamhetsstillen eller
rattsliga ombud inom sex mdanader efter den dag dd de borjar erbjuda tjdnster i unionen.

Artikel 4
Underrittelser och sprik

1. Medlemsstaterna ska sdkerstilla att varje tjansteleverantor som ér ctablerad eller erbjuder tjdnster pd deras terri-
torium skriftligen underridttar den centralmyndighet som utsetts i enlighet med artikel 6 i den medlemsstat dir dess
utsedda verksamhetsstille ar etablerat eller ddr dess rittsliga ombud har sin hemvist om kontaktuppgifterna for det
verksamhetsstillet eller rattsliga ombudet och om eventuella dndringar av dessa.

2. I den underrittelse som avses i punkt 1 ska det anges pa vilket eller vilka av unionens officiella sprdk, i enlighet
med radets forordning nr 1 (*°), som framstillningar kan riktas till det rdttsliga ombudet eller utsedda verksamhetsstillet.
Dessa sprak ska inbegripa ett eller flera av de officiella sprak som faststdlls i nationell rdtt i den medlemsstat dir det
utsedda verksamhetsstillet ar etablerat eller det rdttsliga ombudet har sin hemvist.

3. Om en tjdnsteleverantor utser flera utsedda verksambhetsstallen eller flera rittsliga ombud i enlighet med artikel 3.1
ska medlemsstaterna sikerstilla att en sddan tjansteleverantor i den underrittelse som avses i punkt 1 i den hér artikeln
anger det exakta territoriella tillimpningsomradet for utseendet av dessa utsedda verksambhetsstillen eller rattsliga
ombud. I underrittelsen ska det anges pé vilket eller vilka av de officiella spraken i unionen eller medlemsstaterna
som framstillningar kan riktas till vart och ett av de utsedda verksamhetsstillena eller de rittsliga ombuden.

4. Medlemsstaterna ska sikerstilla att den information som de underrittas om i enlighet med denna artikel offent-
liggors pd en sarskild webbsida hos det europeiska straffrittsliga ndtverket. Medlemsstaterna ska sikerstilla att denna
information uppdateras regelbundet. Informationen far spridas vidare i syfte att underlitta de behoriga myndigheternas
atkomst till den.

Artikel 5
Sanktioner

Medlemsstaterna ska faststdlla regler om sanktioner for overtrddelse av nationella bestimmelser som antagits enligt
artiklarna 3 och 4 och vidta alla nodvindiga atgirder for att sikerstilla att de tillimpas. Sanktionerna ska vara effektiva,
proportionella och avskrickande. Medlemsstaterna ska till kommissionen anmila dessa regler och dtgirder senast den
18 februari 2026 samt utan drojsmal eventuella dndringar som ber6r dem. Medlemsstaterna ska ocksd arligen informera
kommissionen om tjansteleverantorer som inte uppfyller kraven, relevanta verkstallighetsdtgarder som vidtagits mot dem
och péférda sanktioner.

Artikel 6
Centralmyndigheter

1. Medlemsstaterna ska i enlighet med sina rattssystem utse en eller flera centralmyndigheter for att sakerstdlla att
detta direktiv tillimpas pa ett enhetligt och proportionellt sitt.

2. Medlemsstaterna ska underrdtta kommissionen om den eller de centralmyndigheter som de utser enligt punkt 1.
Kommissionen ska oversinda en forteckning over utsedda centralmyndigheter till medlemsstaterna och gora den till-
ganglig for allminheten.

(*%) Radets forordning nr 1 om vilka sprak som skall anvindas i Europeiska ekonomiska gemenskapen (EGT 17, 6.10.1958, s. 385).
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3. Medlemsstaterna ska sikerstilla att deras centralmyndigheter samordnar och samarbetar med varandra och vid
behov med kommissionen, och att centralmyndigheterna forser varandra med limplig information och lampligt stod i
syfte att tillimpa detta direktiv pd ett enhetligt och proportionellt sitt. Sddan samordning, sddant samarbete och sidant
tillhandahéllande av information och stod ska i synnerhet omfatta verkstillighetsdtgarder.

Artikel 7
Inférlivande

1. Medlemsstaterna ska senast den 18 februari 2026 sitta i kraft de bestimmelser i lagar och andra forfattningar som
ar nodvandiga for att folja detta direktiv. De ska genast underrdtta kommissionen om texten till dessa bestimmelser.

2. Nir en medlemsstat antar dessa bestimmelser ska de innehdlla en hinvisning till detta direktiv eller atfoljas av en
sddan hdnvisning ndr de offentliggérs. Narmare foreskrifter om hur hidnvisningen ska goras ska varje medlemsstat sjilv
utfdrda.

3. Medlemsstaterna ska underritta kommissionen om texten till de bestimmelser i nationell ritt som de antar inom
det omrdde som omfattas av detta direktiv.

Artikel 8
Utvirdering

Senast den 18 augusti 2029 ska kommissionen gora en utvirdering av detta direktiv. Kommissionen ska oversinda
utvarderingsrapporten till Europaparlamentet och radet. Utvdrderingen ska genomforas i enlighet med kommissionens
riktlinjer om bittre lagstiftning. Medlemsstaterna ska forse kommissionen med de uppgifter som dr nodvindiga for att
utarbeta denna rapport.

Artikel 9
Ikrafttridande

Detta direktiv trdder i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Artikel 10
Adressater

Detta direktiv riktar sig till medlemsstaterna i enlighet med férdragen.

Utfdrdat i Strasbourg den 12 juli 2023.

Pa Europaparlamentets vignar Pd rddets vignar
R. METSOLA P. NAVARRO RIOS
Ordférande Ordférande
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Sammanfattning av betdnkandet Effektivare
gransoverskridande inhdmtning av elektroniska
bevis (SOU 2024:85)

Uppdraget

Vi har haft i uppdrag att se over regleringen om grinsoverskridande
atkomst till elektroniska bevis med anledning av nya internationella
instrument, vilka &r

e forordning (EU) 2023/1543 om europeiska utlimnandeorder och
europeiska bevarandeorder for elektroniska bevis 1 straffrittsliga
forfaranden och for verkstéllighet av féngelsestraff eller annan
frihetsberovande atgird till foljd av straffrattsliga forfaranden (EU-
forordningen),

e direktiv (EU) 2023/1544 om faststéllande av harmoniserade regler for
att utse utsedda verksambhetsstéllen och rittsliga ombud for insamling
av elektroniska bevis i straffrittsliga forfaranden (EU-direktivet), och

e det andra tilliggsprotokollet till Europarddets konvention om it-
relaterad brottslighet (Budapestkonventionen).

Vi har ocksa haft i uppdrag att se 6ver regleringen om gransoverskridande

hantering av foreligganden om bevarande av uppgifter.

Syftet med uppdraget &r att sikerstdlla att svenska brottsbekdmpande
myndigheter pa ett effektivt och rittssékert sitt kan anvénda de
gransoverskridande verktyg som ovan ndmnda instrument erbjuder.
Diérutéver innebédr uppdraget att dven brottsbekdmpande myndigheter
inom EU pa ett effektivt och réttssakert sétt kan fa tillgang till elektroniska
bevis som kan finnas tillgdngliga hos svenska aktorer.

EU-forordningen och EU-direktivet

EU-forordningen syftar till att effektivisera gransdverskridande
inhdmtning av elektronisk bevisning. EU-foérordningen innebér att en
behdrig myndighet i en medlemsstat kan vinda sig till en tjdnsteleverantor
som dr etablerad eller representerad i en annan medlemsstat, med ett beslut
om att elektroniska bevis ska bevaras (bevarandeorder) eller ldmnas ut
(utlimnandeorder). Det spelar ingen roll i vilket land de elektroniska
uppgifterna  finns  lagrade. Med  elektroniska  bevis  avses
abonnentuppgifter, trafikuppgifter och innehallsdata. EU-forordningen
omfattar enbart lagrade uppgifter och innebar ingen skyldighet att lagra
uppgifter.

Om en order inte foljs, kan den utfirdande myndigheten begira
verkstillighet av ordern av behorig verkstillande myndighet i den stat i
vilken tjansteleverantdren finns representerad. Efterlevs inte ordern trots
detta kan det bli aktuellt att besluta om sanktionsavgifter.

EU-direktivet innehaller bestimmelser om att vissa tjdnsteleverantorer
ar skyldiga att utse utsedda verksamhetsstillen eller réttsliga ombud inom
unionen. Det dr de utsedda verksamhetsstéllena eller de réttsliga ombuden
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som ska ta emot europeiska bevarande- och utlimnandeorder for
tjénsteleverantdrernas rakning samt ansvara for att de fullfoljs.

Forordningen overldmnar vissa fragor till medlemsstaterna att reglera i
nationell rétt. Enligt EU-forordningen &r medlemsstaterna ocksa skyldiga
att utse en eller flera behoriga myndigheter som bland annat ska ha
befogenhet att utfdrda, sinda och verkstilla europeiska bevarande- och
utlimnandeorder. Vi foreslar att siddana bestimmelser samlas i en
kompletterande lag; lagen om inhdmtande av elektronisk bevisning inom
Europeiska unionen. I samma lag ska de bestimmelser som genomfor EU-
direktivet inforas.

Behovet av kompletteringar av nationella bestimmelser om
bevisinhdmtning

Vi gor bedomningen att det inte behdvs ndgra kompletterande
bestimmelser i svensk lag angdende EU-foérordningens bestimmelser om
vilka tjénsteleverantdrer som omfattas av forordningen. Nagot behov finns
inte heller att &ndra 1 bestimmelserna om lagrings- och
anpassningsskyldigheten 1 lagen (2022:482) om elektronisk
kommunikation.

Den rittsliga grunden for utlimnande eller bevarande av elektronisk
bevisning foljer direkt av EU-forordningen. Tjinsteleverantdrer samt
utsedda verksamhetsstillen och rittsliga ombud ska vidare folja de
skyldigheter som avilar dem enligt de bestimmelser som foljer direkt av
EU-férordningen, utan att det behdvs nigra kompletterande bestimmelser
i svensk lag.

Det behdvs vidare inte nagra kompletterande nationella bestimmelser
for att det ska vara mojligt for svensk behdrig myndighet att utfarda en
europeisk  utlimnandeorder  forabonnentuppgifter  eller  andra
anvandaruppgifter i fraga om de tjdnsteleverantdrer som omfattas av EU-
forordningen. Detsamma géller inhdmtande av trafikuppgifter och
innehallsdata enligt EU-f6rordningen.

De svenska bestimmelserna om hemlig avlyssning av elektronisk
kommunikation och hemlig 6vervakning av elektronisk kommunikation
kommer i allt vdsentligt kunna tillimpas i samband med utfirdande av en
europeisk utlimnandeorder avseende trafikuppgifter och innehéllsdata. En
viss diskrepans med brottskatalogerna i 27 kap. 18a, 18 b, 19a och
19 b §§ rittegangsbalken finns dock, men vi anser inte att katalogerna bor
utvidgas till att omfatta ytterligare brott som har ett maximistraff om
fangelse 1 minst tre ar, men som inte har ett minimistraff som anges i
ndmnda bestimmelser. En hojning av maximistraffen bor inte heller ske
for de brott for vilka hemlig avlyssning av elektronisk kommunikation
eller hemlig 6vervakning av elektronisk kommunikation kan anvéndas,
men som inte har ett maximistraff om fangelse i minst tre ar.

Négra é&ndringar behdvs inte 1 lagen (2024:326) om hemliga
tvingsmedel i syfte att verkstilla frihetsberdvande pafoljder for att det ska
vara mojligt att utfirda en europeisk utlimnandeorder betrdffande
trafikuppgifter for att lokalisera en person som ar domd till fangelse, sluten
ungdomsvard eller rattspsykiatrisk vard med sdrskild
utskrivningsprovning. Namnda lag bor inte heller utvidgas till att d&ven
avse hemlig avlyssning av elektronisk kommunikation for att mojliggora
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nagra dndringar eller kompletteringar av svensk rétt for att en europeisk
bevarandeorder ska kunna utfirdas vid misstanke om brott. Déremot
foreslar vi att det med stod av lagen ska kunna beslutas om ett forelaggande
om att bevara lagrade uppgifter for att lokalisera en person som ar démd
till fangelse, sluten ungdomsvard eller réttspsykiatrisk vard med sarskild
utskrivningsprovning, vilket far till f6ljd att det &ven kommer att vara
mojligt att utfirda en europeisk bevarandeorder for detta syfte.

Utfirdande och verkstillande myndigheter och dess uppgifter

Vi foreslar att &klagare ska vara behoriga att utfirda en europeisk
utlimnandeorder respektive europeisk bevarandeorder i Sverige.

Polismyndigheten, Sakerhetspolisen, Tullverket eller ndgon annan
myndighet som ska ingripa mot brott eller brottslig verksamhet ska enligt
vart forslag ocksé vara behdriga att besluta om utfiardande av en europeisk
utlimnandeorder avseende inhdmtning av abonnentuppgifter och andra
anvindaruppgifter samt om en europeisk bevarandeorder. En sddan order
ska dock godkénnas av éklagare.

Det krdvs enligt artikel 4.2 b 1 EU-férordningen att domstol godkénner
en europeisk utlimnandeorder for inhdmtning av trafikuppgifter
respektive innehéllsdata innan den sénds dver till mottagaren. Vi foreslar
att vid ett sddant godkdnnande ska i tillimpliga delar gdlla vad som &r
foreskrivet i réttegangsbalken. Vidare foreslar vi att bestimmelserna i
27 kap. 22-24, 31-33 samt 35 §§ rdttegangsbalken ocksa ska gilla vid ett
sadant forfarande.

Aklagarmyndigheten ska vara behérig verkstillande myndighet enligt
EU-forordningen.

Vi foreslar att Stockholms tingsrétt ska vara behorig domstol enligt
artikel 17 i EU-forordningen att prova en fraga om lagkonflikt. Reglerna i
rattegdngsbalken om domstols handldggning och &verklagande av
domstols beslut ska enligt forslaget vara tillaimpliga vid handldggningen.

Det finns enligt var mening inte nagra skél att utse en centralmyndighet
for den administrativa hanteringen av en europeisk utlimnande- eller
bevarandeorder.

Genomforande av EU-direktivet

Vi foreslar att en tjdnsteleverantdr som ar etablerad 1 Sverige ska utse ett
verksambhetsstélle i Sverige for mottagande, efterlevnad och verkstéllighet
av beslut och foreldgganden som omfattas av EU-férordningen och dvriga
rattsakter som omfattas av tillimpningsomradet i artikel 1.2 i EU-
direktivet. Denna skyldighet ska inte gélla om tjansteleverantdren har
utsett ett verksambhetsstille i en annan medlemsstat dér tjansteleverantdren
ocksa erbjuder tjénster eller om tjénsteleverantdren endast ar etablerad i
Sverige och enbart erbjuder tjanster inom Sveriges territorium.

En tjédnsteleverantér som inte dr etablerad i ndgon av unionens
medlemsstater, men som erbjuder tjénster i Sverige, ska utse ett rattsligt
ombud som har sin hemvist i Sverige for mottagande, efterlevnad och
verkstillighet av beslut och foreldgganden som omfattas av EU-
forordningen. Denna skyldighet géller inte om tjdnsteleverantdren har
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utsett ett réttsligt ombud som har sin hemvist i ndgon annan medlemsstat
dér denne erbjuder tjénster.

Skyldigheten att utse ett verksamhetsstélle eller réttsligt ombud ska folja
av den kompletterande lagen. Av lagen ska det ocksa folja att
tjdnsteleverantdren ska ge det verksamhetsstélle eller rittsliga ombud som
har utsetts av leverantdren de befogenheter och resurser som krévs for att
besvara beslut och foreldgganden som omfattas av EU-forordningen och
Ovriga rittsakter som omfattas av tillimpningsomradet anges i artikel 1.2
1 EU-direktivet.

Vi foreslar att Post- och telestyrelsen utses till centralmyndighet.

Centralmyndigheten ska utdva tillsyn Over att tjansteleverantdrerna
utser verksamhetsstillen eller réttsliga ombud och att de ges tillrickliga
resurser och befogenheter. For detta andamal ska centralmyndigheten ha
rétt att & ta del av handlingar och upplysningar samt ha tilltradesratt till
utrymmen och for dessa dndamél kunna begira bitrdde fran
Kronofogdemyndigheten for att kontrollera efterlevnaden av de
bestimmelser som genomfor artikel 3 1 EU-direktivet. Ett foreldggande att
lamna ut handlingar och upplysningar ska kunna férenas med vite.

Sanktioner

Sanktionsavgifter ska enligt EU-forordningen f6lja vid 6vertrddelser av
vissa av dess bestimmelser. Sanktioner ska ocksa aktualiseras vid
overtradelser av EU-direktivets bestimmelser. Sanktionerna ska vara
effektiva, proportionella och avskrickande. Det &r bade tjénste-
leverantorerna och deras utsedda verksambhetsstillen eller réttsliga ombud
som kan bli féremal for sanktioner.

Det ir den verkstillande myndigheten, dvs. Aklagarmyndigheten enligt
vart forslag, som ska besluta om sanktionsavgifter vid dvertrddelser av
bestimmelser i EU-forordningen, av ett utsett verksambhetsstélle eller
rattsligt ombud i Sverige som asidosétter nagon av sina skyldigheter enligt
artiklarna 10, 11 och 13.4 i EU-foérordningen. Tjansteleverantéren ska
svara solidariskt for betalningen av avgiften tillsammans med det i Sverige
utsedda verksamhetsstillet eller réttsliga ombudet.

Centralmyndigheten ska kunna besluta om vitesforelaggande respektive
sanktionsavgifter vid Overtriddelser av de bestimmelser som genomfor
EU-direktivet gentemot en tjénsteleverantdr. Sanktionsavgifter vid
overtradelser av EU-forordningen respektive de nationella bestimmelser
som genomfor EU-direktivet ska bestdimmas till lagst 10 000 kronor och
hogst till tva procent av tjdnsteleverantdrens totala globala arsomséttning
foregdende rakenskapsar.

Vid bedémningen av om nédgon sanktionsavgift ska tas ut och nir
storleken pa avgiften ska bestimmas, ska enligt forslaget sérskild hansyn
tas till om Gvertradelsen varit uppsatlig eller berott pa oaktsamhet, den
skada, fara eller krinkning som Overtrddelsen inneburit samt till
overtradelsens karaktdr, svérhetsgrad och varaktighet, om den
tjdnsteleverantdr som har begatt 6vertradelsen tidigare begétt en liknande
overtradelse samt den berdrda tjénsteleverantorens finansiella stéllning.

Sanktionsavgiften far sittas ned helt eller delvis om &vertradelsen &r
urséktlig eller om det annars med hansyn till omstdndigheterna skulle vara
oskdligt att ta ut avgift.



Ikrafttradande- och dvergédngsbestimmelser

Lagen om inhdmtande av elektronisk bevisning inom Europeiska unionen
foreslas trada i kraft den 18 augusti 2026. Mellan den 18 februari 2026 och
den 18 augusti 2026 ska enligt vart forslag en tillfallig lag gélla som
reglerar tjdnsteleverantorernas skyldighet att utse verksamhetsstéllen eller
rittsliga ombud. Ovriga bestimmelser foreslas trida i kraft den 1 juli 2026.
De foreslagna lagéndringarna kréver enligt var beddmning inte négra
sarskilda 6vergéngsbestimmelser.

Bilaga 3

211



Bilaga 4

212

Betankandets lagforslag

Forslag till tillfallig lag (2026:000) om utseende av
verksamhetsstillen eller rittsliga ombud

Harigenom foreskrivs foljande.

1§ Denna lag genomfor vissa bestimmelser i Europaparlamentets och
radets direktiv (EU) 2023/1544 av den 12 juli 2023 om faststéllande av
harmoniserade regler for att utse utsedda verksambhetsstéllen och réttsliga
ombud for insamling av elektroniska bevis i straffréttsliga forfaranden, i
denna lag kallat EU-direktivet.

Lagen innehéller tillfilliga bestimmelser om en skyldighet for
tjdnsteleverantorer att utse ett verksamhetsstélle eller rattsligt ombud i
enlighet med EU-direktivet.

2§ 1 lagen avses med tjansteleverantér en juridisk person som
tillhandahaller en tjdnst i enlighet med artikel 2.1 i EU-direktivet.

38§ En tjansteleverantdr som é&r etablerad i Sverige ska utse ett
verksamhetsstille i Sverige eller i en annan medlemsstat for mottagande,
efterlevnad och verkstéllighet av beslut och foreligganden som omfattas
av det tillimpningsomrade som faststélls i artikel 1.2 i EU-direktivet.

Om tjénsteleverantoren utser ett verksamhetsstille i en annan
medlemsstat dr tjdnsteleverantdren inte skyldig att utse ett
verksambhetsstille i Sverige under forutséttning att verksamhetsstillet ar
etablerat i en medlemsstat dér tjansteleverantdren erbjuder sina tjanster
och att den staten tillimpar en av de réttsakter som anges i artikel 1.2.

Skyldigheten att wutse ett verksamhetsstille géiller inte om
tjdnsteleverantoren endast dr etablerad i Sverige och enbart erbjuder
tjdnster inom Sveriges territorium.

4 § En tjdnsteleverantor som inte ar etablerad i ndgon medlemsstat, men
som erbjuder tjanster i Sverige, ska utse ett réttsligt ombud med hemvist i
Sverige for mottagande, efterlevnad och verkstdllighet av beslut och
foreldgganden som omfattas av det tillimpningsomrdde som faststills i
artikel 1.2 i EU-direktivet.

Forsta stycket géller inte om tjénsteleverantdren har utsett ett réttsligt
ombud med hemvist i en annan medlemsstat i vilken tjansteleverantdren
erbjuder sina tjénster och att den staten tillimpar en av de réttsakter som
anges i artikel 1.2.

Denna lag trader i kraft den 18 februari 2026 och giller till den 18 augusti
2026.



Forslag till lag (2026:000) om inhdmtande av
elektronisk bevisning inom Europeiska unionen

Harigenom foreskrivs foljande.

1 kap. Allminna bestimmelser

1§ Denna lag innehéller bestimmelser som kompletterar
Europaparlamentets och rédets férordning (EU) 2023/1543 av den 12 juli
2023 om europeiska utlimnandeorder och europeiska bevarandeorder for
elektroniska bevis i straffréttsliga forfaranden och for verkstéllighet av
féangelsestraff eller annan frihetsberdvande atgérd till foljd av straffréttsliga
forfaranden, i denna lag kallad EU-férordningen.

Denna lag genomfor ocksé Europaparlamentets och radets direktiv (EU)
2023/1544 av den 12 juli 2023 om faststdllande av harmoniserade regler
for att utse utsedda verksamhetsstéllen och réttsliga ombud for insamling av
elektroniska bevis i straffrittsliga forfaranden, i denna lag kallat EU-
direktivet.

2§ Termer ochuttryck i bestimmelser i denna lag som kompletterar EU-
forordningen har samma betydelse som i EU-foérordningen.

2 kap. Bestimmelser som kompletterar EU-forordningen

Utfiardande i Sverige av en europeisk
utlimnandeorder eller bevarandeorder

1§ Aklagare dr behorig enligt EU-forordningen att utfirda en europeisk
utlimnandeorder och en europeisk bevarandeorder.

Polismyndigheten, Sékerhetspolisen, Tullverket, eller ndgon annan
myndighet som ska ingripa mot brott eller brottslig verksamhet &r behorig
enligt EU-forordningen att utfirda en europeisk utlimnandeorder for att
inhdmta abonnentuppgifter och uppgifter som begirts med det enda syftet
att identifiera anvidndaren samt en europeisk bevarandeorder.

En order som har utfdrdats enligt andra stycket ska godkdnnas av
aklagare.

2§ For domstolens handlidggning av ett godkdnnande av en europeisk
utlimnandeorder for inhdmtning av trafikuppgifter eller innehéllsdata
enligt artikel 4.2 b i EU-forordningen géller det som foreskrivs i
rattegéngsbalken vid rattens lamnande av tillstand till hemlig avlyssning av
elektronisk kommunikation eller hemlig O6vervakning av elektronisk
kommunikation. Vid utfardande av en sddan order ska dven 27 kap. 22, 23—
24, 31-33 och 35 §§ rittegangsbalken tillimpas.

3§ Bestimmelserna i 9 kap. 29 a § lagen (2022:482) om elektronisk
kommunikation ska tillimpas i de fall en motsvarande tjénsteleverantor i
en annan medlemsstat ldmnar ut elektronisk bevisning till en myndighet
som med stod av 1 § har utfardat en europeisk utlimnandeorder.
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Regeringen eller den myndighet som regeringen bestimmer far meddela
ytterligare foreskrifter om erséttningen och schablonberékningen.

Verkstillighet i Sverige av en europeisk
utlimnandeorder eller bevarandeorder

4§ Aklagarmyndigheten #r verkstillande myndighet enligt EU-
forordningen.

5§ Ettbeslutav éklagare att en europeisk utlimnandeorder ska végras enligt
artikel 12.1 1 EU-forordningen eller att verkstéllighet av en europeisk
utlimnande- eller bevarandeorder inte ska ske enligt artikel 16 i EU-
forordningen ska innehalla skilen for beslutet.

6 § Ett intyg om en europeisk utlimnandeorder eller en europeisk
bevarandeorder ska vara skrivet pa svenska eller engelska eller &tfoljas av
en Oversittning till ndgot av dessa sprak.

Forfarandet enligt artikel 17 i EU-forordningen

78§ Stockholms tingsrétt dr behorig domstol enligt artikel 17 i EU-
forordningen.

8§ Vid rittens handliggning av ett drende enligt artikel 17 i EU-
forordningen tillimpas reglerna om domstols handlaggning i brottmal, om
inte annat ségs i denna lag.

Handliggningen ska ske skriftligen. Sammantréde ska héllas endast om
mottagaren av ordern begir det, om det inte dr uppenbart att den
europeiska utlimnandeordern ska upphévas.

Domstolen ska avgora ett drende inom 30 dagar efter det att den
myndighet som har utfirdat den europeiska utlimnandeordern har begért
domstolens provning. Endast om det finns sérskilda skil far denna tidsfrist
overskridas.

3 kap. Bestimmelser som genomfor EU-direktivet

Centralmyndighet

18§ Den myndighet regeringen bestdmmer &r centralmyndighet enligt EU-
direktivet.

Skyldighet att utse verksamhetsstille eller rittsligt ombud

2§ En tjansteleverantdr som é&r etablerad i Sverige ska utse ett verk-
samhetsstdlle i Sverige eller i en annan medlemsstat for mottagande,
efterlevnad och verkstéllighet av beslut och foreligganden som omfattas
av det tillimpningsomréde som faststills i artikel 1.2 i EU-direktivet.

Om tjénsteleverantren utser ett verksamhetsstélle i en annan medlemsstat
ar tjansteleverantoren inte skyldig att utse ett verksamhetsstélle i Sverige
under forutséttning att verksamhetsstillet dr etablerat i en medlemsstat dér
tjdnsteleverantdren erbjuder sina tjdnster och att den staten tillimpar en av
de réttsakter som anges i artikel 1.2.



Skyldigheten att wutse ett verksamhetsstille gédller inte om
tjdnsteleverantdren endast &r etablerad i Sverige och enbart erbjuder tjénster
inom Sveriges territorium.

3§ Entjansteleverantdr som inte dr etablerad i ndgon medlemsstat, men
som erbjuder tjénster i Sverige ska utse ett réttsligt ombud med hemvist i
Sverige for mottagande, efterlevnad och verkstillighet av beslut och
forelagganden som omfattas av det tillimpningsomrade som faststélls i
artikel 1.2 i EU-direktivet.

Forsta stycket géller inte om tjdnsteleverantdren har utsett ett réttsligt
ombud med hemvist i en annan medlemsstat i vilken tjansteleverantdren
erbjuder sina tjénster och att den staten tillimpar en av de réttsakter som
anges i artikel 1.2.

4 § De verksamhetsstillen och réttsliga ombud som har utsetts i Sverige
ska ta emot sddana beslut och foreldgganden som omfattas av det
tillampningsomrade som faststills i artikel 1.2 i EU-direktivet.

5§ En tjansteleverantdr som utser ett verksamhetsstille enligt 2 § ska ge
verksambhetsstillet de befogenheter och resurser som krévs for att svara pa
sddana beslut och foreldgganden som omfattas av det tillimpningsomréade
som faststélls i artikel 1.2 1 EU-direktivet.

Ett verksamhetsstille, som inte har utsetts enligt 2 §, eller ett rattsligt
ombud i Sverige ska ha de befogenheter och resurser som kravs for att
svara pa sadana beslut och foreligganden som omfattas av det
tillimpningsomrade som faststills i artikel 1.2 i EU-direktivet.

Tillsyn

6 § Centralmyndigheten ska ha tillsyn 6ver att 2—5 §§ och de foreskrifter
som har meddelats i anslutning till lagen foljs.

78§ Centralmyndigheten har rétt att for tillsynen {32 tilltrade till omraden,
lokaler och andra utrymmen, dock inte bostdder, diar verksamhet som
omfattas av denna lag bedrivs.

8§ Centralmyndigheten far foreldgga den som bedriver verksamhet som
omfattas av denna lag att tillhandahalla myndigheten de upplysningar eller
handlingar som behdvs for tillsynen.

Ett foreldggande enligt forsta stycket far forenas med vite.

9§ Centralmyndighetens beslut som avser atgirder som krdvs for
tillsynen enligt denna lag fir verkstillas av Kronofogdemyndigheten. Da
giller bestdmmelserna i utsdkningsbalken om verkstéllighet av forpliktelser
som inte avser betalningsskyldighet, avhysning eller avldgsnande.

10 § Centralmyndigheten far meddela de foreligganden som behdvs for att
2-5 §§ eller de foreskrifter som har meddelats i anslutning till lagen ska
foljas.

Ett foreldggande enligt forsta stycket far forenas med vite.
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4 kap. Gemensamma bestimmelser om sanktionsavgifter

1§ Aklagarmyndigheten ska besluta att ta ut en sanktionsavgift av ett
utsett verksambhetsstille eller réttsligt ombud i Sverige som &sidosétter
nagon av sina skyldigheter enligt artikel 10, 11 eller 13.4 i EU-for-
ordningen, i den ursprungliga lydelsen.

Aklagarmyndigheten far besluta att den tjinsteleverantor som har utsett
det verksamhetsstille eller rittsliga ombudet som ska betala en
sanktionsavgift enligt forsta stycket ska ha ett solidariskt betalningsansvar
for avgiften.

2§ Centralmyndigheten ska besluta att ta ut en sanktionsavgift av den
tjinsteleverantor som asidositter ndgon av sina skyldigheter enligt 3 kap. 2—

5§8.

3§ Sanktionsavgiften enligt 1 och 2 §§ ska bestdimmas till 1agst 10 000
kronor och hogst till ett sdidant hogre belopp som foljer av artikel 15.1 i EU-
forordningen, i den ursprungliga lydelsen.

4 § Nar sanktionsavgiftens storlek bestims ska sdrskild hénsyn tas till

1. om Overtrddelsen varit uppsatlig eller berott pa oaktsamhet,

2. den skada, fara eller krankning som Gvertrdadelsen inneburit,

3. Overtrdadelsens karaktdr, svarhetsgrad och varaktighet,

4. om den tjansteleverantér som har begatt dvertradelsen tidigare begatt
en Overtradelse, och

5. den berdrda tjansteleverantorens finansiella stéllning.

5§ Sanktionsavgiften far sittas ned helt eller delvis om dvertradelsen ar
urséktlig eller om det annars med hénsyn till omsténdigheterna skulle vara
oskiligt att ta ut en avgift.

6 § En sanktionsavgift far inte beslutas enligt 2 § om Overtrddelsen
omfattas av ett forelaggande om vite och overtradelsen ligger till grund for en
ansdkan om utddmande av vitet.

En sanktionsavgift far inte beslutas enligt 1 § om dvertrddelsen omfattas av
ett beslut om sanktionsavgift enligt 2 §.

7§ En sanktionsavgift far beslutas endast om den som avgiften ska tas
ut av har fatt tillfélle att yttra sig inom tva ar fran det att dvertradelsen dgde
rum.

Ett beslut om sanktionsavgift ska delges.

8§ En sanktionsavgift ska betalas till Aklagarmyndigheten eller Cen-
tralmyndigheten inom 30 dagar fran det att beslutet om att ta ut avgiften
har fatt laga kraft eller inom den ldngre tid som anges i beslutet.

Om sanktionsavgiften inte betalas i tid, ska myndigheten ldmna den
obetalda avgiften for indrivning enligt lagen (1993:891) om indrivning av
statliga fordringar m.m.

Sanktionsavgiften tillfaller staten.



9§ En sanktionsavgift faller bort till den del beslutet om avgiften inte Bilaga 4
har verkstéllts inom fem ar frén det att beslutet fick laga kraft.

10§ Beslut om sanktionsavgift far Overklagas till  allmén
forvaltningsdomstol.
Provningstillstand krévs vid 6verklagande till kammarrétten.

Denna lag trader i kraft den 18 augusti 2026.
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Forslag till lag om dndring i lagen (2024:326) om
hemliga tvdngsmedel 1 syfte att verkstélla

frihetsberévande pafoljder

Hérigenom foreskrivs i friga om lagen (2024:326) om hemliga tvangsmedel
i syfte att verkstilla frihetsberdvande pafoljder

dels att 1 § ska ha foljande lydelse,

dels att det ska infOras en ny paragraf, 4 a §, av foljande lydelse.

Nuvarande lydelse

Denna lag innehaller
bestimmelser om anvéindning av
hemliga tvangsmedel for att
lokalisera personer 1 syfte att
mojliggéra  verkstéllighet  av
frihetsberdvande pafoljder.

Féreslagen lydelse

1§

Denna lag innehaller bestim-
melser om bevarande av vissa
lagrade uppgifter i elektronisk form
och om anvindning av hemliga
tvangsmedel for att lokalisera
personer 1 syfte att mojliggora
verkstéllighet av frihetsber6vande
pafoljder.

dag

Den som i elektronisk form innehar
en viss lagrad uppgift som skdligen
kan antas ha betydelse for att
lokalisera en person  for
verkstdillighet av en

frihetsberovande pdfoljd och som

kan inhdmtas med stod av 3 § eller
9 kap. 33§ forsta stycket 1 lagen
(2022:482) om elektronisk
kommunikation far foreldggas att
bevara uppgiften.

For ett foreldggande enligt forsta
stycket tillimpas 27 kap. 16 § andra
och tredje styckena och 16ay§
rdttegangsbalken.

Denna lag tréder i kraft den 1 juli 2026.



Forteckning over remissinstanserna

Efter remiss har yttrande 6ver betidnkandet ldmnats av Brottsoffermyndig-
heten, Diskrimineringsombudsmannen, Domstolsverket, Ekobrottsmyn-
digheten, Forvaltningsritten i Jonkoping, Forvaltningsritten i Umesd,
Goteborgs universitet (juridiska institutionen), Helsingborgs tingsritt,
Hi3G Access AB, Hovritten for Véstra Sverige, Institutet for ménskliga
rattigheter, Integritetsskyddsmyndigheten, ISOC-SE, Justitiekanslern,
Kammarritten i Stockholm, Kommerskollegium, Kronofogdemyndighet-
en, Kustbevakningen, LinkOpings tingsrétt, Luled tingsrétt, Lunds univer-
sitet (juridiska fakulteten), Netnod AB, Polismyndigheten, Post- och tele-
styrelsen, Riksdagens ombudsmén (JO), Skatteverket, Stiftelsen for Inter-
netinfrastruktur, Stockholms tingsrétt, Svea hovritt, Svenska Journa-
listforbundet (SJF), Sveriges advokatsamfund, Sékerhets- och integritets-
skyddsndmnden, Sékerhetspolisen, Tidningsutgivarna, Tullverket, Upp-
sala universitet (juridiska fakulteten), Utgivarna och Aklagarmyndigheten.

Apple Aktiebolag, Amnesty international, Bahnhof AB, Centrum for
rattvisa, Civil Rights Defenders, Facebook Sweden AB, Foreningen for
Digitala fri- och rattigheter, Google Sweden AB, Microsoft AB,
Riéttighetsalliansen, Svenska stadsnitsforeningen, TechSverige, Tele2
Sverige AB, Telenor Sverige AB, Telia Sverige AB och Transparency
International Sverige har avstatt fran att yttra sig eller inte inkommit med
nagot yttrande.
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