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De brottsbekdmpande myndigheterna har for nérvarande flera hemliga
tvangsmedel till sitt forfogande. Den tekniska och samhaélleliga utveck-
lingen har dock medfort svarigheter att anvinda dessa tvdngsmedel. Infor-
mationen som ska avlyssnas, overvakas eller beslagtas &r ofta krypterad.
De brottsbekdmpande myndigheterna har ingen faktisk mojlighet att bryta
eller kringga séddan kryptering. Kriminella hittar 4ven metoder for att pa
andra sitt undkomma vissa hemliga tvangsmedel.

Regeringen foreslar darfor att de brottsbekdmpande myndigheterna far
mojlighet att anvinda ett nytt hemligt tvingsmedel vid misstankar om all-
varlig brottslighet. Det nya tvangsmedlet ska kallas hemlig dataavldsning.
Hemlig dataavldsning bedoms leda till béttre och effektivare mojligheter
att ta del av information som i dagsléget inte &r tillgénglig. Det nya tvangs-
medlet ska kunna anvéndas under en féorundersdkning, i underréttelseverk-
samhet och vid sérskild utlainningskontroll.

Mojligheten till hemlig dataavldsning ska enligt forslaget inforas genom
en sérskild, tidsbegrinsad lag. Vidare foreslas vissa dndringar i andra lagar
som en f6ljd av att den nya lagen infors. Den nya lagen och Gvriga
lagindringar foreslés trada i kraft den 1 mars 2020.
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1 Beslut

Regeringen har beslutat att inhdmta Lagradets yttrande dver forslag till
1. lag om hemlig dataavldsning,

2. lag om édndring i lagen (1988:97) om forfarandet hos kommunerna,
forvaltningsdomstolarna och domstolarna under krig eller krigsfara m.m.,
3. lag om éndring i lagen (1991:572) om sérskild utlanningskontroll,

4. lag om dndring i lagen (2000:562) om internationell rittslig hjilp i
brottmal,

5. lag om éndring i offentlighets- och sekretesslagen (2009:400),

6. lag om éndring i lagen (2017:1000) om en europeisk utredningsorder.



2 Lagtext

2.1 Forslag till lag om hemlig dataavldsning

Harigenom foreskrivs foljande.

Ord och uttryck i lagen

1§ Hemlig dataavldsning innebér att uppgifter, som &r avsedda for auto-
matiserad behandling, i hemlighet och med ett tekniskt hjélpmedel ldses
av eller tas upp i ett avldsningsbart informationssystem.

I lagen avses med

avldsningsbart informationssystem: en elektronisk kommunikationsut-
rustning eller ett anvidndarkonto till, eller en pa motsvarande sitt avgransad
del av, en kommunikationstjanst, lagringstjanst eller liknande tjénst,

kommunikationsavlyssningsuppgifter: uppgifter om innehall i medde-
landen som i ett elektroniskt kommunikationsnét overfors eller har dver-
forts till eller fran ett telefonnummer eller ndgon annan adress,

kommunikationsdvervakningsuppgifter: uppgifter om meddelanden
som i ett elektroniskt kommunikationsndt overfors eller har dverforts till
eller fran ett telefonnummer eller ndgon annan adress,

platsuppgifter: uppgifter om i vilket geografiskt omrade en viss elektro-
nisk kommunikationsutrustning finns eller har funnits,

kameraovervakningsuppgifter: uppgifter som framkommer genom op-
tisk persondvervakning,

rumsavlyssningsuppgifter: uppgifter som avser tal i enrum, samtal mel-
lan andra eller forhandlingar vid sammantréden eller andra sammankoms-
ter som allménheten inte har tilltrade till.

Typer av uppgifter som far ldsas av eller tas upp

2 § Tillstdnd till hemlig dataavldsning far beviljas for att ldsa av eller ta
upp

1. kommunikationsavlyssningsuppgifter,

. kommunikationsévervakningsuppgifter,
. platsuppgifter,

. kameradvervakningsuppgifter,

. rumsavlyssningsuppgifter,

6. uppgifter som finns lagrade i ett avldsningsbart informationssystem
men som inte avses i 1-5, eller

7. uppgifter som visar hur ett avldsningsbart informationssystem
anviands men som inte avses i 1-0.

Vid hemlig dataavldsning som géller kommunikationsavlyssnings- eller
kommunikationsovervakningsuppgifter fir meddelanden som o6verfors
eller har overforts i ett elektroniskt kommunikationsnét dven hindras frén
att nd fram.
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Grundliggande forutsiittning for hemlig dataavlisning

3§ Ett tillstdnd till hemlig dataavldsning far beviljas endast om skélen
for atgirden uppvéger det intrng eller men i 6vrigt som atgarden innebar
for den som atgirden riktas mot eller for ndgot annat motstaende intresse.

Hemlig dataavlisning under en forundersékning

4§ Etttillstand till hemlig dataavldsning fir, om atgérden &r av synnerlig
vikt for utredningen och inte annat anges i 6 § forsta stycket, beviljas vid
en forundersdkning om

1. brott for vilket det inte &r foreskrivet lindrigare straff an fingelse i tva
ar,
2. brott som avses i 27 kap. 2 § andra stycket 2—7 réttegangsbalken,

3. forsok, forberedelse eller stampling till brott som avses i 1 eller 2, om
en sddan girning &r belagd med straff, eller

4. annat brott om det med hénsyn till omstédndigheterna kan antas att
brottets straffvirde dverstiger fangelse i tva ar.

Om inte annat anges i 5 § far hemlig dataavldsning under en férunder-
sokning endast avse ett avldsningsbart informationssystem som anvinds,
eller som det finns sérskild anledning att anta har anvénts eller kommer att
anvéindas, av ndgon som &r skéligen misstinkt for brottet. Hemlig data-
avldsning som géiller kommunikationsavlyssnings-, kommunikationsdver-
vaknings- eller platsuppgifter fir dven avse ett avldsningsbart informa-
tionssystem som det finns synnerlig anledning att anta att den missténkte
under den tid som tillstandet avser har kontaktat eller kommer att kontakta.

Hemlig dataavldsning som géller kameradvervakningsuppgifter far
anvéindas endast pé en plats dar den misstiankte kan antas komma att uppe-
hélla sig. En sadan plats far dock inte vara nagons stadigvarande bostad.

5§ Ett tillstand till hemlig dataavldsning som géiller kommunikations-
overvaknings- eller platsuppgifter far dven beviljas for att utreda vem som
skéligen kan misstdnkas for ett brott som avses i 4 §. Avlidsning eller
upptagning av kommunikationsévervakningsuppgifter far da endast avse
forfluten tid.

Hemlig dataavlisning enligt forsta stycket far endast avse ett avldsnings-
bart informationssystem som har anvénts vid ett brott eller i anslutning till
en brottsplats vid brottstidpunkten eller som av ndgon annan anledning ar
av synnerlig vikt for utredningen.

6 § Ett tillstdnd till hemlig dataavldsning som géller rumsavlyssnings-
uppgifter far endast beviljas vid en forundersékning om brott som avses i
27 kap. 20 d § andra stycket rattegdngsbalken.

Hemlig dataavldsning enligt forsta stycket far anvindas endast pa en
plats ddr det finns sérskild anledning att anta att den misstdnkte kommer
att uppehalla sig. Om platsen dr ndgon annan stadigvarande bostad dn den
missténktes, far tillstdnd till hemlig dataavldsning beviljas endast om det
finns synnerlig anledning att anta att den misstédnkte kommer att uppehalla
sig dér.

Hemlig dataavldsning enligt forsta stycket far aldrig anvéndas pa en
plats dit tilltrédestillstind enligt 13 § inte far beviljas.
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Hemlig dataavlisning utanfor en forundersokning
Férhindrande av vissa sdrskilt allvarliga brott

7§ Ett tillstand till hemlig dataavldsning far beviljas om

1. det med hénsyn till omsténdigheterna finns en pétaglig risk for att en
person kommer att utdva brottslig verksamhet som innefattar brott som
anges i 1 § lagen (2007:979) om atgérder for att forhindra vissa sérskilt
allvarliga brott, eller

2. det finns en pataglig risk for att sddan brottslig verksamhet kommer
att utdvas inom en organisation eller grupp och det kan befaras att en
person som tillhor eller verkar for organisationen eller gruppen medvetet
kommer att frimja denna verksambhet.

Ett tillstdnd enligt forsta stycket far beviljas endast om atgérden &r av
synnerlig vikt for att férhindra sddan brottslig verksamhet som anges i det
stycket.

Hemlig dataavldsning som giller kameradvervakningsuppgifter far
anvindas endast pa en plats dir den person som anges i forsta stycket kan
antas komma att uppehalla sig. En séddan plats far dock inte vara nédgons
stadigvarande bostad.

Ett tillstand far inte avse rumsavlyssningsuppgifter.

8§ Hemlig dataavldsning enligt 7 § far avse ett avldsningsbart informa-
tionssystem som anvénds, eller som det finns sirskild anledning att anta
har anvénts eller kommer att anvéndas, av en person som anges i den
bestimmelsen.

Hemlig dataavldsning som géiller kommunikationsavlyssnings-, kom-
munikationsdvervaknings- eller platsuppgifter far dven avse ett avlds-
ningsbart informationssystem som det finns synnerlig anledning att anta
att en person som anges i 7 § under den tid som tillstdndet avser har kon-
taktat eller kommer att kontakta.

Sérskild utldnningskontroll

9§ Ett tillstand till hemlig dataavldsning far beviljas for att ldsa av
eller ta upp uppgifter i ett avldsningsbart informationssystem som
anvénds, eller som det finns sérskild anledning att anta har anvénts eller
kommer att anvindas, av en utlinning som omfattas av

1. ett utvisningsbeslut enligt 1 § 2 lagen (1991:572) om sérskild utlan-
ningskontroll, eller

2.ett avvisnings- eller utvisningsbeslut enligt 8 eller 8 a kap. utldn-
ningslagen (2005:716) eller motsvarande dldre bestimmelser och det finns
saddana omstandigheter i fraga om utldnningen som avses i 1 § 2 lagen om
sarskild utlinningskontroll.

Ett tillstand till hemlig dataavldsning far ocksa beviljas for att ldsa av
eller ta upp uppgifter i ett avldsningsbart informationssystem som det finns
synnerlig anledning att anta att utlainningen under den tid som tillstdndet
avser har kontaktat eller kommer att kontakta.

Tillstandet far beviljas endast om Migrationsverket, regeringen eller en
domstol har beslutat att 19-22 §§ lagen om sérskild utldnningskontroll
samt denna lag ska tillimpas pé utlanningen. Det forfarande och de forut-
sdttningar som géller for ett beslut om att 19-22 §§ lagen om sérskild



utldnningskontroll ska tillimpas i friga om utlénningen géller ocksa for ett
beslut i fraga om hemlig dataavldsning.

Ett tillstdnd far beviljas endast om det finns synnerliga skl och det ar
av betydelse for att utreda om utldnningen eller en organisation eller grupp
som han eller hon tillhér eller verkar for planldgger eller forbereder terro-
ristbrott enligt 2 § lagen (2003:148) om straff for terroristbrott.

Ett tillstand far inte avse kameradvervaknings- eller rumsavlyssnings-
uppgifter.

Férebyggande, forhindrande och upptickande av brottslig verksamhet

10 § Ett tillstand till hemlig dataavldsning som géller kommunikations-
overvaknings- eller platsuppgifter far beviljas om atgirden &r av synnerlig
vikt for att forebygga, forhindra eller uppticka brottslig verksamhet som
innefattar brott som anges i 2 § lagen (2012:278) om inhdmtning av upp-
gifter om elektronisk kommunikation i de brottsbekdimpande myndigheter-
nas underrittelseverksamhet.

Vid hemlig dataavldsning enligt forsta stycket fir meddelanden inte
hindras att nd fram enligt 2 § andra stycket.

Ett tillstdnd till hemlig dataavldsning som géller kommunikationséver-
vakningsuppgifter far endast avse uppgifter i forfluten tid.

Forbud mot hemlig dataavlisning

11 § Etttillstand till hemlig dataavlisning far inte avse ett avldsningsbart
informationssystem som stadigvarande anvénds eller ar sérskilt avsett att
anvindas

1. i verksamhet dér tystnadsplikt géller enligt 3 kap. 3 § tryckfrihets-
forordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen,

2. 1 verksamhet som bedrivs av advokater, ldkare, tandlakare, barnmor-
skor, sjukskoterskor, psykologer, psykoterapeuter eller familjeradgivare
enligt socialtjanstlagen (2001:453), eller

3. av préster inom trossamfund eller av dem som har motsvarande stéll-
ning inom sédana samfund, i verksamhet for bikt eller enskild sjélavard.

Tilltridestillstand

12§ Vid hemlig dataavldsning far den verkstéllande myndigheten, efter
sdrskilt tillstand, i hemlighet skaffa sig tilltrdde till och installera tekniska
hjélpmedel pa en plats som annars skyddas mot intrdng. Ett sddant tillstand
far endast avse en plats dir det finns sirskild anledning att anta att det
avldsningsbara informationssystemet finns tillgédngligt. Om platsen ar en
bostad som stadigvarande anvidnds av nagon annan dn den misstinkte eller
en sadan person som anges i 7 § forsta stycket eller 9 § forsta stycket, far
tillstdnd beviljas endast om det finns synnerlig anledning att anta att
informationssystemet finns dér.

13 § Ett tilltradestillstand enligt 12 § fér inte avse en plats som stadig-
varande anvinds eller dr sirskilt avsedd att anvindas

1. for verksamhet déar tystnadsplikt géller enligt 3 kap. 3 § tryckfrihets-
forordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen,

11
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2. for verksamhet som bedrivs av advokater, likare, tandldkare, barn-
morskor, sjukskdterskor, psykologer, psykoterapeuter eller familjerad-
givare enligt socialtjanstlagen (2001:453), eller

3. av préaster inom trossamfund eller av dem som har motsvarande still-
ning inom sddana samfund, for bikt eller enskild sjélavard.

Tillstindsprovning

14 § Fragor om hemlig dataavldsning provas av ritten pa ansokan av
aklagare. En ansdkan om hemlig dataavldsning enligt 9 § ska dock goras
av Sdkerhetspolisen eller Polismyndigheten.

15§ Fragor om hemlig dataavldsning under en forundersdkning provas
av den domstol som anges i 19 kap. réttegdngsbalken. Om forundersok-
ningen avser brott som anges i 27 kap. 2 § andra stycket 2—8 réttegangs-
balken far fragan dven provas av Stockholms tingsritt.

Fragor om hemlig dataavlisning enligt 7-10 §§ ska alltid provas av
Stockholms tingsrétt.

16 § Nir en ansokan eller anmédlan om hemlig dataavldsning har kommit
in till rétten, ska rétten s& snart som mojligt utse ett offentligt ombud i
drendet och hélla ett sammantrdde. Vid sammantradet ska den som gjort
ansOkan och det offentliga ombudet nirvara.

For offentliga ombud i drenden om hemlig dataavlisning géller 27 kap.
26 och 27 §§, 28 § andra stycket samt 29 och 30 §§ réttegdngsbalken.

17§ Om det kan befaras att det skulle medfora en fordrojning av visent-
lig betydelse for utredningen eller for mdjligheterna att forebygga, for-
hindra eller upptédcka den brottsliga verksamheten att inhdmta rittens till-
stand i fradgor om hemlig dataavldsning, far tillstind ges av &klagaren i
avvaktan pa rittens beslut. Ett sddant tillstand far dock aldrig avse hemlig
dataavldsning som giller rumsavlyssningsuppgifter eller hemlig data-
avlasning vid sérskild utldinningskontroll enligt 9 §.

Om é&klagaren har gett ett tillstdnd enligt forsta stycket, ska aklagaren
utan drojsmal skriftligt anmaéla beslutet till ritten. I anmélan ska skélen for
atgirden anges. Rétten ska skyndsamt prova drendet. Om rétten finner att
det inte finns skal for atgdrden, ska den upphéva beslutet.

Om é&klagarens beslut har verkstillts innan rétten gjort en prévning som
avses 1 andra stycket, ska rétten prova om det funnits skl for atgérden.
Om ritten finner att det saknats sddana skal, far de uppgifter som lasts av
eller tagits upp inte anvindas i en brottsutredning till nackdel f6r den som
har omfattats av atgédrden, eller for nigon annan som uppgifterna avser.

18 § I ett tillstand till hemlig dataavldsning ska foljande anges:

1. vilken tid tillstandet avser,

2. vilket avldsningsbart informationssystem tillstandet avser,

3. vilken typ av uppgift enligt 2 § forsta stycket som fér ldsas av eller tas
upp,

4. villkor for att tillgodose intresset av att enskildas personliga integritet
inte krinks i onddan, och



5.vem som é&r skéligen misstinkt for brottet, vid atgdrd som géller
rumsavlyssningsuppgifter.

Om tillstdindet avser en plats enligt 4 § tredje stycket eller 6 § andra
stycket ska dven platsen anges i tillstindet. Om tillstandet &r forenat med
ett tilltradestillstdnd enligt 12 §, ska det anges i beslutet.

Tiden for tillstandet far inte bestimmas ldngre dn nddvéandigt. Nar det
giller tid som infaller efter beslutet far tiden inte dverstiga en méanad fran
dagen for beslutet.

19 § Pa forfarandet enligt denna lag i ovrigt tillimpas reglerna i rétte-
gangsbalken om handldggning vid domstol av fridgor om tvangsmedel i
brottmal och om 6verklagande av beslut i sidana fragor, om inte nagot
annat anges i denna lag. Handléggningen ska ske skyndsamt.

20 § Ett besluti frgor om hemlig dataavlasning far verkstéllas omedel-
bart.

Om det inte ldngre finns skél for ett tillstand till hemlig dataavldsning,
ska den som ansokt om étgérden eller ratten omedelbart upphéiva beslutet.

21 § Nar ritten har meddelat ett beslut i friga om hemlig dataavldsning
ska den underritta Sdkerhets- och integritetsskyddsndmnden om beslutet.

Genomforande av hemlig dataavlisning
Tillatna tekniska metoder

22 § Nar ett tillstand till hemlig dataavldsning har beviljats far de teknis-
ka hjalpmedel som behdvs for avldsningen och upptagningen anvéndas.

Om det dr nddvandigt far systemskydd brytas eller kringgas och tekniska
sarbarheter utnyttjas.

Skyldighet att medverka

23§ Den som bedriver verksamhet som &r anmélningspliktig enligt
2 kap. 1 § lagen (2003:389) om elektronisk kommunikation &r pa begéran
av den verkstéillande myndigheten skyldig att medverka i samband med
verkstéllighet av hemlig dataavldsning.

Den som medverkar enligt forsta stycket har rétt till ersattning for kost-
nader som uppstar vid sddan medverkan. Erséttningen ska betalas av den
verkstédllande myndigheten.

Teknikanpassning och otillaten tilldggsinformation

24 § Den teknik som anvénds i samband med hemlig dataavldsning ska
anpassas efter det tillstdind som beviljats. Tekniken fér inte gora det mojligt
att lasa av eller ta upp nagon annan typ av uppgift 4n vad som anges i
tillstandet. Om sadana uppgifter har lésts av eller tagits upp ska upptag-
ningar och uppteckningar av dessa uppgifter omedelbart forstéras och
Séakerhets- och integritetsskyddsndmnden underrittas.

Uppgifter som anges i forsta stycket far inte anvdndas i en brotts-
utredning till nackdel for den som har omfattats av atgérden eller for ndgon
annan som uppgifterna avser.

13
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Aktsamhetskrav

25§ Nar ett beslut om hemlig dataavlasning verkstélls fir nigon olédgen-
het eller skada inte fororsakas utdver vad som é&r absolut nddvéandigt.
Informationssékerheten i andra avldsningsbara informationssystem én det
tillstdndet avser far dock inte &sidoséttas, minskas eller skadas till foljd av
verkstilligheten.

Nér verkstilligheten avslutas ska den verkstdllande myndigheten vidta
de atgédrder som behovs for att informationssidkerheten i det avldsningsbara
informationssystem som tillstindet avser ska hélla a&tminstone samma niva
som vid verkstéllighetens borjan.

Ett tekniskt hjdlpmedel som har anvénts ska tas bort, avinstalleras eller
annars goras obrukbart sé snart det kan ske efter att tiden for tillstindet har
gétt ut eller tillstandet upphévts.

26 § Den verkstillande myndigheten ska utse en eller flera personer som
far verkstélla hemlig dataavldsning. Sddana personer ska vara sérskilt
lampade for uppdraget och ha sérskilda kunskaper om informationsséker-
het samt den sérskilda kompetens, utbildning och erfarenhet som i dvrigt
ar nddvandig.

Forbud att léisa av eller ta upp vissa uppgifter

27§ Hemlig dataavldsning enligt 2 § forsta stycket 6 eller 7 far inte avse
uppgifter som enligt 27 kap. 2 § forsta stycket rattegangsbalken hindrar
beslag.

Hemlig dataavldsning som giller kommunikationsavlyssnings- eller
rumsavlyssningsuppgifter far inte avse uppgifter i telefonsamtal, samtal
eller andra meddelanden eller tal ddr ndgon som yttrar sig, pa grund av
bestimmelserna i 36 kap. 5 § andra—sjitte styckena réttegdngsbalken, inte
skulle ha kunnat horas som vittne om det som har sagts eller pa annat sétt
kommit fram.

Om det under verkstélligheten kommer fram uppgifter som omfattas av
forsta eller andra styckena ska verkstélligheten omedelbart avbrytas och
upptagningar och uppteckningar omedelbart forstoras i de delar som de
omfattas av forbudet.

Overskottsinformation, granskning och underrittelse till enskilda
Forundersékning

28 § Nér hemlig dataavldsning anvdnds eller har anvénts under en
forundersokning ska det som géller for hemlig avlyssning av elektronisk
kommunikation enligt 27 kap. 23 a och 24 §§ réttegangsbalken tillimpas
for atgérden. Det som géller for hemlig rumsavlyssning ska dock tillimpas
for hemlig dataavldsning som géller rumsavlyssningsuppgifter.

For underréttelse till en enskild vid hemlig dataavldsning under forun-
dersokning géller 27 kap. 31-33 §§ réttegdngsbalken. Det som anges dar
om

—hemlig kameradvervakning ska tillimpas for hemlig dataavldsning
som géller kameradvervakningsuppgifter

— hemlig rumsavlyssning ska tillimpas for hemlig dataavldsning som
géller rumsavlyssningsuppgifter



—hemlig avlyssning av elektronisk kommunikation ska tillimpas for
hemlig dataavldsning i 6vrigt

— telefonnummer, annan adress eller en viss elektronisk kommunika-
tionsutrustning ska avse avldsningsbart informationssystem.

Férhindrande av vissa sdrskilt allvarliga brott

29 § Nair hemlig dataavldsning anvénds eller har anviénts i fall som anges
17 § ska 12 och 13 §§ lagen (2007:979) om étgérder for att forhindra vissa
sarskilt allvarliga brott tilldmpas.

For underréttelse till en enskild vid hemlig dataavldsning i fall som
angesi7 § géller 16—18 §§ lagen om étgérder for att forhindra vissa sérskilt
allvarliga brott. Det som anges dar om

—hemlig kameradvervakning ska tillimpas for hemlig dataavldsning
som géller kameradvervakningsuppgifter

—hemlig avlyssning av elektronisk kommunikation ska tillimpas for
hemlig dataavldsning i vrigt

— telefonnummer, annan adress eller en viss elektronisk kommunika-
tionsutrustning ska avse avldsningsbart informationssystem.

Sdrskild utldnningskontroll

30§ Narhemlig dataavldsning anvands eller har anvénts i fall som anges
19 § ska 21 a § och 22 § forsta och andra styckena lagen (1991:572) om
sarskild utlinningskontroll tillimpas. Det som anges ddr om hemlig av-
lyssning och dvervakning av elektronisk kommunikation ska tillimpas for
hemlig dataavldsning.

Férebyggande, forhindrande och upptickande av brottslig verksamhet

31§ Narhemlig dataavldsning anvénds eller har anvénts i fall som anges
110 § ska 6-8 §§ lagen (2012:278) om inhdmtning av uppgifter om elekt-
ronisk kommunikation i de brottsbekdmpande myndigheternas underrét-
telseverksamhet tillimpas. Det som anges dar om inhdmtning av uppgifter
ska tillimpas for hemlig dataavldsning.

Tystnadsplikt

32§ Den som i samband med verksamhet som 4dr anmélningspliktig
enligt 2 kap. 1 § lagen (2003:389) om elektronisk kommunikation har fétt
del av eller tillgang till en uppgift som hanfor sig till anvandning av hemlig
dataavldsning, far inte obehorigen fora vidare eller utnyttja det han eller
hon fatt del av eller tillgang till.

Ritt att meddela foreskrifter

33§ Regeringen eller den myndighet som regeringen bestimmer kan
med stdd av 8 kap. 7 § regeringsformen meddela ndrmare foreskrifter om
1. medverkan och ersdttning enligt 23 §, och
2. underrittelser enligt 24 §.

1. Denna lag trdder i kraft den 1 mars 2020.
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2. Lagen upphor att gélla vid utgdngen av februari 2025.



22 Forslag till lag om dndring i lagen (1988:97)
om forfarandet hos kommunerna,
forvaltningsmyndigheterna och domstolarna
under krig eller krigsfara m.m.

Hérigenom foreskrivs att 28 § lagen (1988:97) om forfarandet hos
kommunerna, forvaltningsmyndigheterna och domstolarna under krig
eller krigsfara m.m. ska ha f6ljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

28!

Om det kan befaras att det skulle
medfora en fordrojning av visent-
lig betydelse for utredningen att
inhdmta réttens tillstdnd till hemlig
rumsavlyssning  enligt 27 kap.
20d § rattegdngsbalken, far till-
stand till tgérden ges av aklagaren
i avvaktan pé rittens beslut.

Om det kan befaras att det skulle
medfora en fordrojning av visent-
lig betydelse for utredningen att
inhdmta réttens tillstand till hemlig
rumsavlyssning enligt 27 kap.
20 d § réattegangsbalken eller hem-
lig dataavlisning enligt 2 § forsta
stycket 5 lagen (2019:000) om hem-
lig dataavldsning, far tillstand till
atgdrden ges av aklagaren i avvak-
tan pa réttens beslut.

Om éklagaren har gett ett sadant tillstdnd, ska han eller hon utan
drojsmal skriftligt anmila beslutet till rdtten. I anmélan ska skdlen for
atgirden anges. Rétten ska skyndsamt prova drendet. Om rétten finner att
det inte finns skél for atgdrden, ska den upphdva beslutet.

Denna lag triader i kraft den 1 mars 2020.

! Senaste lydelse 2014:1426
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23 Forslag till lag om dndring i lagen (1991:572)
om sirskild utldanningskontroll

Hirigenom foreskrivs att 20 § lagen (1991:572) om sérskild utldnnings-
kontroll ska ha f6ljande lydelse.

Nuvarande lydelse Foéreslagen lydelse

20 §!

For ett sddant &andamal som avses i 19 § forsta stycket kan réitten, om det
finns synnerliga skil, meddela Sakerhetspolisen eller Polismyndigheten
tillstdnd enligt 27 kap. rattegangsbalken till hemlig avlyssning av elektro-
nisk kommunikation eller, om det &r tillrdckligt, hemlig 6vervakning av
elektronisk kommunikation.

Rétten kan for ett sddant &andamal som avses i 19 § forsta stycket, om det
finns synnerliga skél, &ven meddela Sdkerhetspolisen eller Polismyndig-
heten tillstand att ndrmare undersoka, 6ppna eller granska post- eller tele-
grafforsidndelser, brev, andra slutna handlingar eller paket som har stillts
till utldnningen eller som avsénts fran honom eller henne och som patréffas
vid husrannsakan, kroppsvisitation eller kroppsbesiktning eller som finns
hos ett befordringsforetag.

I det tillstind som avses i andra stycket kan rétten forordna att en
forsdndelse som avses i tillstdindet och som ankommer till ett befordrings-
foretag, ska hallas kvar till dess den ndrmare undersokts, oppnats eller
granskats. Forordnandet ska innehalla underréttelse om att meddelande om
atgdrden inte far lamnas till avsédndaren, mottagaren eller ndgon annan,
utan tillstdnd av den som har begirt atgirden.

1 lagen (2019:000) om hemlig
dataavidsning finns bestimmelser
om att rdtten kan meddela Scker-
hetspolisen eller Polismyndigheten
tillstand enligt den lagen.

Denna lag trader i kraft den 1 mars 2020.

! Senaste lydelse 2014:589.



24 Forslag till lag om dndring i lagen (2000:562)
om internationell rittslig hjélp i brottméal

Hérigenom foreskrivs 1 fraga om lagen (2000:562) om internationell
rattslig hjilp 1 brottmal

dels att 1 kap. 2 § och 2 kap. 1, 2 och 4 §§ ska ha f6ljande lydelse,

dels att det ska inforas sex nya paragrafer, 4 kap. 28 c-28 h §§, och
niarmast fore 4 kap.28c,28¢, 28 f, 28 goch 28 h §§ nya rubriker av
foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

1 kap.
2 §!

Rattslig hjalp enligt denna lag omfattar foljande atgérder:

1. forhor i samband med forundersdkning i brottmal,

2. bevisupptagning vid domstol,

3. telefonforhor,

4. forhor genom videokonferens,

5. kvarstad, beslag samt husrannsakan och andra atgérder som avses i 28
kap. réttegadngsbalken,

6. hemlig avlyssning av elektronisk kommunikation och hemlig
overvakning av elektronisk kommunikation,

7. tekniskt bistand med hemlig
avlyssning av elektronisk kommuni-
kation och hemlig overvakning av
elektronisk kommunikation,

8. tillstand till  grdnsoverskri-
dande hemlig avlyssning av elekt-
ronisk kommunikation och hemlig
overvakning av elektronisk kommu-

nikation,
9. hemlig kameraovervakning 7. hemlig kameradvervakning,
10. hemlig rumsavlyssning, 8. hemlig rumsavlyssning,

9. hemlig dataavlisning,

10. tekniskt bistand med hemlig
avlyssning av elektronisk kommu-
nikation, hemlig oOvervakning av
elektronisk  kommunikation och
hemlig dataavlisning enligt 2 §
forsta  stycket 1och2 lagen
(2019:000) om hemlig dataavlis-
ning,

11. tillstand till grdnsoverskri-
dande hemlig avlyssning av elekt-
ronisk  kommunikation,  hemlig
overvakning av elektronisk kommu-
nikation och hemlig dataavldsning

! Senaste lydelse 2012:284. 19
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11. overforande av frihetsbe-
révade for forhor m.m., och

12. rittsmedicinsk undersékning
av en avliden person.

enligt 2 § forsta stycket 1 och 2
lagen (2019:000) om hemlig data-
avldisning,

12. 6verforande av  frihetsbe-
révade for forhor m.m., och

13. rittsmedicinsk undersékning
av en avliden person.

Lagen hindrar inte att hjilp ldmnas med ndgon annan &tgird &n en
séddan som anges i forsta stycket om det kan ske utan tvangsmedel eller

annan tvangsatgird.

I frdga om Overlimnande, utlimning och delgivning finns sarskilda
bestimmelser. Det finns ocksé sirskilda bestimmelser om réttslig hjalp
i brottmal at vissa internationella organ.

2 kap.
1§2

Rattslig hjdlp som avses i 1 kap.
2 § forsta stycket /-6, 9, 10 och 12
ska lamnas under de forutséttningar
som giller for en motsvarande
atgdrd under en svensk forunder-
sokning eller rattegang enligt ratte-
géngsbalken eller annan lag eller
forfattning och enligt de sirskilda
bestdmmelserna i denna lag.

Rattslig hjdlp som avses i 1 kap.
2 § forsta stycket 7, 8§ och 11
lamnas enligt de sérskilda bestdm-
melserna i denna lag.

Rattslig hjdlp som avses i 1 kap.
2 § forsta stycket /-9 och 13 ska
lamnas under de fOrutséttningar
som giller for en motsvarande
atgdrd under en svensk forunder-
sokning eller rattegang enligt ratte-
géngsbalken eller annan lag eller
forfattning och enligt de sdrskilda
bestdmmelserna i denna lag.

Rattslig hjdlp som avses i 1 kap.
2 § forsta stycket /0—12 ldmnas
enligt de sdrskilda bestimmelserna
i denna lag.

I 5 kap. 2 § finns bestimmelser om att den rittsliga hjélpen far forenas

med villkor 1 vissa fall.

2§

Réttslig hjalp som avses i 1 kap.
2 § forsta stycket /-4, 7 och 11 far
lamnas dven om den gérning som
ansdkan avser inte motsvarar ett
brott enligt svensk lag. Rattslig
hjalp som avses i 1 kap. 2 § forsta
stycket 5, 6, 8—10 och 12 far endast
lamnas om den girning som an-
sokan avser motsvarar ett brott
enligt svensk lag (dubbel straff-
barhet), om inte annat foljer av 4
kap. 20 § betrdffande husrannsakan
och beslag.

2 Senaste lydelse 2007:982.
3 Senaste lydelse 2007:982.

Réttslig hjalp som avses i 1 kap.
2 § forsta stycket 1—4, 10 och 12 fér
lamnas dven om den gérning som
ansdkan avser inte motsvarar ett
brott enligt svensk lag. Rattslig
hjalp som avses i 1 kap. 2 § forsta
stycket 5-9, 11 och 13 far endast
lamnas om den girning som an-
sokan avser motsvarar ett brott
enligt svensk lag (dubbel straft-
barhet), om inte annat foljer av 4
kap. 20 § betrdffande husrannsakan
och beslag.



4 §4
En ansdkan om réttslig hjdlp i Sverige enligt denna lag bor innehélla
— uppgift om den utldndska domstol eller myndighet som handldgger

drendet,

— en beskrivning av det rittsliga forfarande som pagar,

— uppgift om den aktuella gér-
ningen med tid och plats for denna,
samt de bestimmelser som &dr
tillimpliga i den ansdkande staten,

— uppgift om den aktuella géir-
ningen, tid och plats for den, samt
uppgift om de bestimmelser som &r
tillimpliga i den ansdkande staten,

—uppgift om vilken &tgédrd som begérs och, i forekommande fall, i vilken

egenskap en person ska horas,

—namn pa och adress till de personer som &r aktuella i drendet.

14 kap. 8,11, 14,24 a,25,25b,
25 ¢, 26 a, 29 och 29 a §§ finns
sdrskilda bestimmelser om vad en
ansokan ytterligare ska innehalla
vid vissa slag av atgirder.

Om é&rendet &r bradskande eller
om verkstdillighet dnskas inom viss
tidsfrist, ska detta anges och
motiveras.

14 kap. 8, 11, 14,24 a, 25,25 b,
25¢,264a,28¢,29 och29 a §§ finns
sdrskilda bestimmelser om vad en
ansOkan ytterligare ska innehalla
vid vissa slag av atgérder.

Om drendet dr bradskande eller
om verkstdlligheten Onskas inom
en viss tidsfrist, ska detta anges och
motiveras.

En ansokan om réttslig hjdlp ska goras skriftligen genom post, bud eller
telefax. Den far dven, efter 6verenskommelse i1 det enskilda fallet, over-

sdndas pa annat sétt.

4 kap.

4 Senaste lydelse 2013:836.

Hemlig dataavlisning i Sverige

Rattslig hjilp i Sverige med hemlig
dataavidsning

28¢cy§

En ansékan om hemlig data-
avldsning i Sverige handldggs av
dklagare. Av ansékan ska det fram-
gd under vilken tid dtgdrden onskas
och sddana uppgifter som behévs
for att dtgdrden ska kunna genom-
foras. Aklagaren ska genast préva
om det finns forutsdttningar for dat-
gdrden och i sdadant fall ansoka om
rdttens tillstand till dtgdrden eller,
ndr det far ske enligt 17 § lagen
(2019:000) om hemlig dataavlis-
ning, sjdlv besluta om dtgdrden.
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Upptagningar och uppteckningar
behover inte granskas enligt 28 §
forsta stycket lagen om hemlig
dataavidsning.

Om dklagaren har fattat beslut
enligt forsta stycket, ska dterredo-
visning enligt 2 kap. 17 § ske forst
sedan rdtten fattat beslut om hemlig
dataavidsning. Upptagningar och
uppteckningar far bevaras efter det
att drendet om rdttslig hjdlp har
avslutats och dterredovisning skett
enligt 2 kap. 17 § endast om det dr
tilldatet enligt 28 § forsta stycket
lagen om hemlig dataavlisning.

1 fraga om underridttelse till en
enskild enligt 28 § andra stycket
lagen om hemlig dataavlisning ska
bestimmelserna i 25 § tredje
stycket detta kapitel tilldmpas.

28d§

Om en ansékan avser hemlig
dataavidsning enligt 2 § forsta
stycket 1 och 2 lagen (2019:000)
om hemlig dataavidsning far
réittens beslut enligt 28 c§ att
tillata hemlig dataavlisning verk-
stillas med tillimpning av 25 a §.

Tekniskt bistand i Sverige med
hemlig dataavldsning

28ey§

Tekniskt bistand med hemlig
dataavidsning enligt 2 § forsta
stycket 1 och 2 lagen (2019:000)
om hemlig dataavidsning i form av
omedelbar overforing av medde-
landen eller uppgifter om medde-
landen fdar ldmnas i Sverige enligt
de forutsdttningar som géller enligt
25 b § andra, tredje och femte
styckena. Vid hemlig dataavidsning
i en annan stat dn den som ansokt
om tekniskt bistind ska ett tillstand
enligt 28 f § ha ldmnats.

Ansékan ska provas av dklagare.
For beslutet om tekniskt bistdnd
tillimpas 1 g, 18 § forsta stycket 1—



3 och tredje stycket och 20 § andra
stycket lagen om hemlig data-
avldisning.

Tillstdnd firdn Sverige till
grdnséverskridande hemlig
dataavldisning

281§

Om ansokan avser tillstand till
grdnsoverskridande hemlig data-
avldsning enligt 2 § forsta stycket
1 och 2 lagen (2019:000) om hem-
lig dataavldisning tillimpas det som
gdller for hemlig avlyssning och
hemlig overvakning av elektronisk
kommunikation enligt 26 a § forsta
och andra styckena och 26 b §. De
forutsdttningar som gdller
enligt 1-6, 11, 14 och 18 §§ lagen
om hemlig dataavlisning tillimpas
vid tillstandsprovningen. Rdtten
ska dven tillimpa motsvarande
forfarande som anges i 16 § den
lagen. Tingsrdttens beslut fdr inte
overklagas.

Hemlig dataavlisning i utlandet

Rdittslig hjdlp och tekniskt bistand
i utlandet med hemlig
dataavlisning

28g§
Vid rdttslig hjéilp och tekniskt

bistand med hemlig dataavlisning i
en annan stat tillimpas 26 §.

Tekniskt bistand far endast avse
hemlig dataavlisning enligt 2 §
forsta  stycket 1och2 lagen
(2019:000) om hemlig dataavlds-
ning.

Om en underrittelse ska limnas
till en enskild tillampas 28 § andra
stycket lagen om hemlig dataav-
ldsning.
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Tillstand fran en annan stat till
grdnsoverskridande hemlig
dataavlisning

28h§

Nir ett tillstand till hemlig data-
avldsning enligt 2 § forsta stycket
1 och 2 lagen (2019:000) om hem-
lig dataavildsning beslutats i en
brottsutredning i Sverige och
avldsningen eller upptagningen
kommer att géras i en medlemsstat
i Europeiska unionen, Island eller
Norge utan hjdlp fran den andra
staten, tilldmpas 26 c §.

Denna lag triader i kraft den 1 mars 2020.



2.5 Forslag till lag om dndring i offentlighets- och
sekretesslagen (2009:400)

Hérigenom foreskrivs att 18 kap. 19 § och 44 kap. 5 § offentlighets- och
sekretesslagen (2009:400) ska ha foljande lydelse.

Nuvarande lydelse

Féreslagen lydelse

18 kap.
19 §!
Den tystnadsplikt som foljer av 5-8, 9 och 10 §§, 11 § forsta stycket och
12 och 13 §§ inskrénker rdtten enligt 1 kap. 1 och 7 §§ tryckfrihets-
forordningen och 1 kap. 1 och 10 §§ yttrandefrihetsgrundlagen att meddela

och offentliggora uppgifter.

Den tystnadsplikt som foljer av
1-3 §§ inskrdnker rétten att med-
dela och offentliggéra uppgifter,
ndr det ar fraga om uppgift om
kvarhéllande av fOrsédndelse pa
befordringsforetag, hemlig avlyss-
ning av elektronisk kommunika-
tion, hemlig 6vervakning av elekt-
ronisk kommunikation, hemlig
kameradvervakning eller hemlig
rumsavlyssning pé grund av beslut
av domstol, undersokningsledare
eller &klagare eller inhdmtning av
uppgifter enligt lagen (2012:278)
om inhdmtning av uppgifter om
elektronisk kommunikation i de
brottsbekdmpande myndigheternas
underrittelseverksamhet.

Den tystnadsplikt som foljer av
17 § inskrinker ritten att meddela
och offentliggdra uppgifter, nar det
ar fraga om uppgift om kvar-
hallande av forsdndelse pa be-
fordringsforetag, hemlig avlyss-
ning av elektronisk kommunika-
tion, hemlig Overvakning av
elektronisk kommunikation eller
hemlig kameradvervakning pa
grund av beslut av domstol eller
aklagare.

Den tystnadsplikt som foljer av
1-3 §§ inskrdnker rétten att med-
dela och offentliggdéra uppgifter,
nir det dr frdga om uppgift om
kvarhéllande av fOrsidndelse pa
befordringsforetag, hemlig avlyss-
ning av elektronisk kommunika-
tion, hemlig 6vervakning av elekt-
ronisk kommunikation, hemlig
kameradvervakning, hemlig rums-
avlyssning eller hemlig dataavlds-
ning pé grund av beslut av domstol,
undersdkningsledare eller aklagare
eller inhdmtning av uppgifter enligt
lagen (2012:278) om inhédmtning
av uppgifter om elektronisk kom-
munikation i de brottsbekdmpande
myndigheternas underrittelseverk-
samhet.

Den tystnadsplikt som foljer av
17 § inskrinker ritten att meddela
och offentliggdra uppgifter, nér det
ar fraga om uppgift om kvar-
hallande av forsdandelse pa beford-
ringsforetag, hemlig avlyssning av
elektronisk kommunikation, hem-
lig o&vervakning av elektronisk
kommunikation, hemlig kamera-
overvakning, hemlig rumsavlyss-
ning eller hemlig dataavlisning pa
grund av beslut av domstol eller
aklagare.

Att den tystnadsplikt som foljer av 1-3 §§ i vissa fall inskrénker ratten
att meddela och offentliggdéra uppgifter utover vad som anges i andra

! Senaste lydelse 2019:305.
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stycket foljer av 7 kap. 10 §, 12—18 §§, 20 § 3 och 22 § forsta stycket 1
och andra stycket tryckfrihetsforordningen samt 5 kap. 1 § och 4 § forsta
stycket 1 och andra stycket yttrandefrihetsgrundlagen.

Lydelse enligt prop. 2018/19:162 Foéreslagen lydelse

44 Kkap.
58

Rétten enligt 1 kap. 1 och 7 §§ tryckfrihetsférordningen och 1 kap. 1 och
10 §§ yttrandefrihetsgrundlagen att meddela och offentliggéra uppgifter
inskrénks av den tystnadsplikt som foljer

1. av beslut som har meddelats med stod av 7 § lagen (1999:988) om
forhor m.m. hos kommissionen for granskning av de svenska sékerhets-
tjénsternas forfattningsskyddande verksambhet,

2.av 7 kap. 1 § 1 lagen (2006:544) om kommuners och regioners atgér-
der infor och vid extraordindra hiandelser i fredstid och héjd beredskap,

3. av 4 kap. 16 § forsakrings- 3. av 4 kap. 16 § forsakrings-
rorelselagen (2010:2043), och rorelselagen (2010:2043),
4. av 5 kap. 15 § lagen 4. av 5 kap. 15 § lagen (1998:293)

(1998:293) om utldndska forsdk- om utldndska forsdakringsgivares och
ringsgivares och tjénstepensions- tjanstepensionsinstituts verksamhet i
instituts verksamhet i Sverige. Sverige, och

5.av32§ lagen (2019:000) om

hemlig dataavldisning.

Denna lag triader i kraft den 1 mars 2020.



2.6 Forslag till lag om dndring 1 lagen (2017:1000)
om en europeisk utredningsorder

Héarigenom foreskrivs i fraga om lagen (2017:1000) om en europeisk

utredningsorder

dels att 1 kap. 4 §, 2 kap. 5 § och 3 kap. 10 § ska ha foljande lydelse,

dels att det ska inforas fem nya paragrafer, 2 kap. 19 a och 19 b §§,
3 kap. 37 aoch 37 b §§ och 4 kap. 15 a §, och nérmast fore 2 kap. 19 a §
och 3 kap. 37 a § nya rubriker av foljande lydelse.

Nuvarande lydelse

Féreslagen lydelse

1 kap.

48

En utredningsatgird enligt denna lag ska avse eller motsvara

1. forhor under forundersékning,
2. bevisupptagning vid domstol,

3. forhor genom ljudoverforing eller ljud- och bildoverforing,

4. beslag, kvarhallande av forséndelse enligt 27 kap. 9 § rittegangs-
balken eller en atgérd enligt 27 kap. 15 § samma balk,

5. husrannsakan och andra atgérder enligt 28 kap. réittegangsbalken,

6. hemlig avlyssning av elektro-
nisk kommunikation, hemlig dver-
vakning av elektronisk kommuni-
kation, hemlig kameradvervakning
och hemlig rumsavlyssning,

6. hemlig avlyssning av elektro-
nisk kommunikation, hemlig over-
vakning av elektronisk kommuni-
kation, hemlig kameradvervakning,
hemlig rumsavlyssning och hemlig
dataavldsning,

7. tillfélligt 6verforande av en frihetsberdvad person,
8. réttsmedicinsk undersdkning av en avliden person,

9. kontrollerad leverans,

10. bistand i en brottsutredning med anvéndning av en skyddsidentitet,
11. inhdmtande av bevis som finns hos en myndighet, eller
12. andra atgirder som inte innebér anviandning av tvangsmedel eller

ndgon annan tvangsatgird.

2 kap.

Innan dklagaren utfardar en utredningsorder ska &klagaren anséka om
domstolens tillstdnd till att utférda utredningsordern, om utrednings-

atgdrden avser

1. kvarhéllande av forséndelse enligt 27 kap. 9 § rittegadngsbalken,

2. hemlig avlyssning av elektro-
nisk kommunikation, hemlig dver-
vakning av elektronisk kommuni-
kation, hemlig kameradvervakning
eller hemlig rumsavlyssning, eller

2. hemlig avlyssning av elektro-
nisk kommunikation, hemlig over-
vakning av elektronisk kommuni-
kation, hemlig kameradvervakning,
hemlig rumsavlyssning eller hem-
lig dataavlisning, eller
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3. rittsmedicinsk undersékning
obduktion m.m.

I avvaktan pa domstolens beslut
far aklagaren under de fOrutsitt-
ningar som anges i 27 kap. 9 a och
21 a §§ réttegangsbalken utfiarda en
utredningsorder for kvarhéllande
av forsidndelse, hemlig avlyssning
av elektronisk kommunikation,
hemlig 6vervakning av elektronisk
kommunikation  eller  hemlig
kameradvervakning. Aklagaren ska
utan dréjsmal anmaila till dom-
stolen att en utredningsorder har
utférdats.

enligt 16 § lagen (1995:832) om

I avvaktan pa domstolens beslut
far aklagaren under de fOrutsitt-
ningar som anges i 27 kap. 9 a och
21 a §§ réttegangsbalken eller 17 §
lagen (2019:000) om hemlig data-
avldsning utfirda en utrednings-
order for kvarhallande av forsin-
delse, hemlig avlyssning av elekt-
ronisk kommunikation, hemlig
overvakning av elektronisk kom-
munikation, hemlig kameradver-
vakning eller hemlig dataavlis-
ning. Aklagaren ska utan drojsmal
anmila till domstolen att en utred-
ningsorder har utféardats.

Innan en utredningsorder for husrannsakan, kroppsvisitation eller
kroppsbesiktning utfardas, far dklagaren enligt 28 kap. 4 § forsta stycket
och 13 § forsta stycket rittegdngsbalken ansoka om domstolens tillstand

till att utfarda utredningsordern.

For domstolens handlidggning géller vad som ar foreskrivet i rétte-
géngsbalken eller annan forfattning for den atgiard som avses.

Hemlig dataavlisning

19a§

En utredningsorder far utfdardas
for hemlig dataavlisning i Sverige
eller i en annan medlemsstat.

En utredningsorder for hemlig
dataavidsning i Sverige eller i en
annan medlemsstat dn den stat till
vilken ordern dversdnds enligt 7 §
forsta stycket fdar endast avse en
dtgdrd enligt 2 § forsta stycket 1-3
lagen (2019:000) om hemlig data-
avldsning.

Om dataavlisningen enligt and-
ra stycket ska ske i en annan med-
lemsstat dn den stat till vilken
ordern oversdnds enligt 7 § forsta
stycket ska det av utredningsordern
framgad att en underrdttelse enligt
4 kap. 12 § har ldmnats.

19b§

Nir en utredningsorder  for
hemlig dataavidsning har utfir-
dats, ska 20 § andra stycket, 27 §



och 28§ forsta stycket lagen
(2019:000) om hemlig dataavlis-
ning tillimpas. 1 de fall dir upp-
tagningen eller uppteckningen gors
i Sverige ska 28 § andra stycket
lagen om hemlig dataavlisning
tilldmpas.

3 kap.
10 §

I avvaktan p& domstolens beslut
enligt 9 § forsta stycket far klaga-
ren, enligt de forutsittningar som
angesi27 kap. 9aoch21 a §§ ritte-
gangsbalken, besluta att erkédnna
och verkstilla en utredningsorder
for kvarhéllande av forsdndelse
enligt 27 kap. 9 § rittegangsbalken
eller for hemlig avlyssning av
elektronisk kommunikation,
hemlig dvervakning av elektronisk
kommunikation  eller  hemlig
kameradvervakning.

I avvaktan pd domstolens beslut
enligt 9§ fOrsta stycket far
aklagaren, enligt de forutsattningar
som anges i 27 kap. 9 aoch 21 a §§
rattegdngsbalken eller 17 § lagen
(2019:000) om hemlig dataavlis-
ning, besluta att erkdnna och verk-
stdlla en utredningsorder for kvar-
hallande av forsindelse enligt 27
kap. 9 § réttegédngsbalken eller for
hemlig avlyssning av elektronisk
kommunikation, hemlig 6vervak-
ning av elektronisk kommunika-
tion, hemlig kameradvervakning
eller hemlig dataavlidsning.

Hemlig dataavlisning

37as

Vid verkstdillighet av en utred-
ningsorder for hemlig dataavlds-
ning som gdller en dtgdrd enligt 2 §
forsta  stycket 1och2 lagen
(2019:000) om hemlig dataavlis-
ning tillimpas 34 § detta kapitel.

Vid verkstdllighet enligt 34 § 1
tilldimpas 35§ andra stycket. 1
dessa fall far ndgon upptagning
eller uppteckning inte goéras i
Sverige, och 28 § andra stycket
lagen om hemlig dataavlisning ska
inte tilldmpas.

37b§

Vid  verkstillighet av  en
utredningsorder for hemlig data-
avldsning som sker med stéd av
34§ 2 eller i andra fall av verk-
stdllighet av en utredningsorder for
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hemlig dataavidsning behéver upp-
tagningar eller uppteckningar inte
granskas enligt 28 § forsta stycket
lagen (2019:000) om hemlig data-
avlisning. Upptagningar och upp-
teckningar, som finns kvar i Sverige
efter det att drendet har avslutats
hos dklagaren och bevismaterialet
har overlimnats med stod av 38
eller 40 §, far bevaras endast om
detta dr tilldtet enligt 28 § forsta
stycket lagen om hemlig dataavlds-
ning.

I fraga om underrdttelse till en
enskild enligt 28 § andra stycket
lagen om hemlig dataavlisning ska
bestimmelserna i 36§ andra
stycket detta kapitel tillimpas.

4 kap.

15a§

Det som anges om hemlig
avlyssning och hemlig 6vervakning
av elektronisk kommunikation i 12—
15 §§ tillimpas dven for hemlig
dataavidsning enligt 2 § forsta
stycket 1-3 lagen (2019:000) om
hemlig dataavldsning.

Denna lag triader i kraft den 1 mars 2020.



3 Arendet och dess beredning

Regeringen beslutade den 12 maj 2016 att ge en sérskild utredare i uppdrag
att utreda om svenska brottsbekdmpande myndigheter ska ges mojlighet
att anvinda hemlig dataavldsning (dir. 2016:36). Utredningen, som antog
namnet Utredningen om hemlig dataavlasning (Ju 2016:12), dverlamnade
i november 2017 delbetinkandet Hemlig dataavldsning — ett viktigt
verktyg i kampen mot allvarlig brottslighet (SOU 2017:89). I betdnkandet
analyseras om det finns behov av att infora hemlig dataavldsning som ett
nytt hemligt tvdngsmedel.

En sammanfattning av delbetdnkandet och utredningens lagforslag finns
i bilaga 1 och 2. Delbetinkandet har remissbehandlats. En forteckning
Over remissinstanserna finns i bilaga 3. Remissyttrandena finns tillgdng-
liga i Justitiedepartementet (Ju2017/08898/A).
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4 Gallande ratt

4.1 De brottsbekdmpande myndigheternas uppdrag

Polisen (Polismyndigheten och Sakerhetspolisen) har i uppdrag att bl.a.
forebygga, forhindra och utreda brott och har saledes en brottsbekdmpande
funktion. Aklagare vid Aklagarmyndigheten och Ekobrottsmyndigheten
ansvarar for ledningen av alla kvalificerade brottsutredningar dér det finns
skillig misstanke mot nagon. Aklagare har dessutom till uppgift att besluta
i atalsfrdgor och att fora det allménnas talan i brottmalsprocessen. Sérskil-
da befattningshavare vid Tullverket har rétt att sjilvstindigt inleda forun-
dersokning i frdga om vissa brott, t.ex. smuggling. Vid sidan av nu nimnda
myndigheter finns det flera myndigheter som medverkar i brottsutred-
ningar och pa sa sitt har en brottsbekdmpande funktion. Det géller t.ex.
Skatteverket och Kustbevakningen. Aven Férsvarsmakten (militirpolisen)
har ett visst brottsbekdmpande uppdrag.

Polismyndigheten har ett generellt brottsbekdmpande uppdrag och ska
utreda och beivra brott som hor under allmént dtal om det inte &r fradga om
brott mot rikets sikerhet eller terrorbrott, da det 1 stdllet dr Sdkerhets-
polisens uppgift.

Sakerhetspolisens uppdrag kan i huvudsak delas in i fem omréden:
kontraspionage, kontraterrorism, forfattningsskydd, sikerhetsskydd och
personskydd. Sakerhetspolisen arbetar dessutom med att férhindra sprid-
ning, anskaffning och produktion av massforstdrelsevapen samt ansvarar
vidare for utredningar som ror brott mot Sveriges sakerhet och terrorist-
brott. Tyngdpunkten i Sdkerhetspolisens verksamhet dr dock att férebygga
brott. Sékerhetspolisen kan dérfor som regel inte bedriva sin verksamhet
utifran brottsanmélningar. Myndigheten maste i stéllet sjalv ha forméaga
att identifiera aktorer som har avsikt att bega aktuella brott for att kunna
beddma vilka forutsittningar dessa har att sdtta sina planer i verket. Det
brottsforebyggande arbetet grundas dérfor i stor utstrackning pa uppgifter
som inhdmtas i sdkerhetsunderrittelseverksamhet. Denna verksamhet
bedrivs i ett skede innan det finns tillrdckliga skal for att inleda forunder-
sokning. I stor utstrackning bygger verksamheten pé att uppgifter inhdmtas
innan en person eller gruppering har konkreta planer eller vidtagit atgirder
for att begé brott.

4.2 Grundldggande regler till skydd for den
personliga integriteten

Regeringsformen

Den offentliga makten ska enligt 1 kap. 2 § regeringsformen utdvas med
respekt for alla ménniskors lika virde och for den enskilda ménniskans
frihet och virdighet samt att det allménna ska virna den enskildes privatliv



och familjeliv. Bestimmelsen ger uttryck for en grundldggande malsatt-
ning med det allmé@nnas verksamhet.

Enligt 2 kap. 6 § forsta stycket regeringsformen géller vidare att var och
en gentemot det allménna ar skyddad mot bl.a. husrannsakan och liknande
intrang, undersdkning av brev eller annan fortrolig forséndelse samt hem-
lig avlyssning eller upptagning av telefonsamtal eller annat fortroligt
meddelande. Det finns ocksé i paragrafens andra stycke en bestimmelse
som tillforsdkrar enskilda ett generellt skydd gentemot det allmdnna, mot
betydande intrdng i den personliga integriteten om det sker utan samtycke
och innebidr dvervakning eller kartlaggning av den enskildes personliga
forhallanden.

Skyddet enligt 2 kap. 6 § regeringsformen kan begrinsas endast genom
lag. Begrinsningen far goras endast for att tillgodose andamal som 4r god-
tagbara i ett demokratiskt samhélle. En begransning far inte g utéver vad
som &r nddvandigt med hédnsyn till det &ndamal som har foranlett den och
inte heller stracka sig s& langt att den utgor ett hot mot den fria asikts-
bildningen sdsom en av folkstyrelsens grundvalar (2 kap. 20 och 21 §§
regeringsformen). For utlindska medborgare som dr bofasta i riket géiller
att sdrskilda begrinsningar i dessa rittigheter far goéras genom lag
(2 kap. 25 § regeringsformen).

Europakonventionen

Den europeiska konventionen angaende skydd for de méanskliga rattig-
heterna och de grundlaggande friheterna (Europakonventionen) géller som
svensk lag. Lag eller annan foreskrift far inte meddelas i strid med Sveri-
ges ataganden péd grund av konventionen (2 kap. 19 § regeringsformen).
Enligt artikel 8.1 Europakonventionen har var och en ritt till respekt for
sitt privatliv och familjeliv, sitt hem och sin korrespondens. Ritten till
skydd for privatlivet r av mycket allmén art och skyddar bl.a. rdtten att
etablera och utveckla relationer med andra médnniskor och omvérlden. Med
korrespondens avses olika former for att dverfora meddelanden mellan
individer. Overforing av meddelanden med hjilp av telefon, telefax, radio
och datorer omfattas av konventionens skydd for korrespondens (se Hans
Danelius, Ménskliga rittigheter i europeisk praxis, 5 uppl. 2015 s. 432).
Dessa rittigheter far enligt artikel 8.2 Europakonventionen inte inskran-
kas annat 4n med stod av lag och om det i ett demokratiskt samhélle &r
nddvandigt med hénsyn till statens sdkerhet, den allménna sdkerheten,
landets ekonomiska vélstand eller till forebyggande av oordning eller brott
eller till skydd for hdlsa eller moral eller for andra personers fri- och
rattigheter. Det innebér att en inskrdnkning maste ha stdd i inhemsk lag
som i sin tur maste uppfylla rimliga ansprak pa rittssikerhet, sdsom att
skydda mot godtycke, vara tillgénglig for allménheten och vara forutsebar.
Att inskrdnkningen maste vara nddvéndig i ett demokratiskt samhélle for
nagot av de i artikeln skyddade intressena innebér i huvudsak att det ska
finnas ett angeldget samhilleligt behov av atgiarden och att den méste sté i
rimlig proportion till det syfte som ska tillgodoses (Hans Danelius, samma
bok s. 369-370). Konventionsstaterna har ett visst handlingsutrymme att
sjdlva avgora om begrinsningarna dr nddvindiga for ett givet syfte (eng.
margin of appreciation). Europadomstolen forbehaller sig dock rétten att

33



34

Ooverprova denna beddémning inom ramen for prévningen av nagons
enskilda klagomal hos domstolen.

Fragan om forutsebarhet nir det géller spaningsétgérder eller hemliga
tvangsmedel har vid ett flertal tillfallen provats av Europadomstolen.
Domstolen har forklarat att innebdrden av kravet pa forutsebarhet inte
innebdr att en person pé forhand maste kunna veta t.ex. nér det &r sannolikt
att myndigheterna avlyssnar dennes samtal. Daremot méste lagstiftningen
om sddana dtgirder vara sa tydlig att den ger medborgarna en tillracklig
indikation om vilka omstdndigheter som krévs och vilka villkor som stélls
for att myndigheterna ska fa anvédnda sig av atgdrderna (se t.ex. Europa-
domstolens dom den 4 december 2015 i malet Roman Zakharov mot
Ryssland punkt 229 och dér angivna réttsfall).

Europadomstolen har genom praxis utvecklat en minimistandard for de
krav som bor stéllas pa lagstiftningen om dolda spaningsatgérder eller
hemliga tvangsmedel till undvikande av missbruk (se mélet Roman
Zakharov mot Ryssland punkt 231 och dér angivna réttsfall).

Enligt denna bor f6ljande anges i den nationella lagstiftningen.

— arten av de brott som kan leda till beslut om atgirden

— en definition av de personkategorier som kan riskera att fa sddana
atgdrder riktade mot sig

— en begrédnsning i tid for hur lange atgirden far paga

— forfaranderegler for undersokning, anviandning och lagring av de
uppgifter som inhdmtas

— vilka forsiktighetsatgdrder som ska vidtas vid Overforing av
information till andra parter.

— de omstédndigheter under vilka inspelningar kan eller maste raderas.

Av Europadomstolens praxis foljer att atgarder som utgor ett stérre intrang
i privatlivet bor tillhandahédllas med tydligare bemyndiganden och bli
foremal for fler restriktioner dn verksamhet som medfor ett mindre sddant
intrang (Europadomstolens dom den 2 september 2010 i malet Uzun mot
Tyskland punkt 43-48).

Europadomstolen har vidare konstaterat att nationell lagstiftning om
dolda spaningsétgirder och hemliga tvangsmedel maste innehdlla kont-
rollmekanismer for att skydda mot missbruk. Vad som krévs i det avseen-
det beror pé atgdrdernas karaktar, rickvidd och varaktighet, vilka motiv
som kréavs for att besluta, utféra och dvervaka dem samt vilken typ av
rattsmedel som finns i den nationella lagstiftningen (se t.ex. Europa-
domstolens dom den 25 september 2001 i malet P.G. och J.H. mot Stor-
britannien punkt 76-81 och mélet Uzun mot Tyskland).

Enligt artikel 13 Europakonventionen ska var och en som fétt sina fri-
och rittigheter enligt konventionen krinkta ha tillgéng till ett effektivt
rittsmedel infor en nationell myndighet, &ven om kriankningen fordvats av
nagon under utdvning av offentlig myndighet. Enligt propositionen De
brottsbekdmpande myndigheternas tillgang till uppgifter om elektronisk
kommunikation (prop. 2011/12:55 s. 55) kréver inte artikeln ett rattsmedel
infor domstol, utan dven administrativa rattsmedel kan vara tillrdckliga for
att uppfylla konventionskraven. For att rattsmedlet ska anses vara effektivt
far dock den réttsliga provningen inte vara alltfor begridnsad. Den ska i
princip stricka sig lika langt som Europadomstolens egen provning av om



konventionen blivit 6vertrddd. I manga fall 4r mojligheten att fora skade-
standstalan tillrdcklig for att motsvara kraven pa effektiva rittsmedel i
artikel 13 (Hans Danelius, samma bok s. 546). Europadomstolen har
framhallit att det vid hemlig telefonavlyssning dr svart att anvinda normala
rattsmedel. Enligt domstolen kan det inte krévas att den som berors ska
underridttas om avlyssningen i forvdg, utan kravet maste i detta samman-
hang forstas sa att det ska finnas ett sa effektivt rattsmedel som mojligt
med hénsyn till de sarskilda omsténdigheterna. Domstolen har lagt vikt vid
bl.a. om det funnits regler om underréttelse om tvdngsmedlet i efterhand,
nér detta kunnat ske utan risk eller skada (samma bok s. 547).

FN:s konvention om medborgerliga och politiska rittigheter

FN:s generalforsamling antog ar 1948 en allmén forklaring om de ménsk-
liga réttigheterna. I artikel 12 i forklaringen slés fast att ingen far utsittas
for godtyckliga ingripanden i fridga om bl.a. privatliv, familj, hem eller
korrespondens. Forklaringen ér inte réttsligt bindande for staterna. Grund-
satsen har emellertid &ven arbetats in i 1966 ars FN-konvention om med-
borgerliga och politiska réttigheter (artikel 17) som tridde i kraft den 23
mars 1976 och som ir réttsligt bindande for konventionsstaterna. Sverige
ratificerade konventionen den 26 november 1971 (SO 1971:42).

EU:s rdttighetsstadga

En bestimmelse om ritt till respekt for bl.a. privatlivet och korrespon-
densen finns ocksa i artikel 7 Europeiska unionens stadga om de grund-
laggande rittigheterna av den 7 december 2000, anpassad den 12 decem-
ber 2007 i Strasbourg (réttighetsstadgan). I artikel 8 i rittighetsstadgan slas
dérutdver fast en ritt till skydd for personuppgifter som ror ndgon enskild.
Denna rittighet har ingen direkt motsvarighet i Europakonventionen. Av
artikel 52.3 f6ljer att i den mén stadgan omfattar réttigheter som motsvarar
sadana som garanteras av Europakonventionen ska de ha samma innebérd
och ridckvidd som enligt konventionen. Det hindrar dock samtidigt inte
unionsritten fran att tillforsdkra ett mer langtgaende skydd (jfr artikel 52.3
och artikel 53).

Raittighetsstadgan riktar sig till medlemsstaterna endast nér de tillimpar
unionsritten. Det innebar att réttigheterna i stadgan maste iakttas bara vid
tillimpningen av nationell lagstiftning som genomfoér EU-rétt och natio-
nell lagstiftning som omfattas av unionens tillimpningsomrade (se t.ex.
EU-domstolens dom den 26 februari 2013 i malet Akerberg Fransson, C-
617/10, punkt 21).

4.3 Hemliga tvangsmedel

Tre allmédnna principer giller for all tvAngsmedelsanvindning, ndmligen
andamalsprincipen, behovsprincipen och proportionalitetsprincipen.
Dessa principer géller alltid vid beslut om, och tillimpning av, de hemliga
tvangsmedlen. Enligt andamalsprincipen far ett tvAngsmedel anvidndas
endast for det &ndamal som framgar av lagstiftningen. Behovsprincipen
innebadr att ett tvingsmedel far anvdndas endast om det finns ett patagligt
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behov och en mindre ingripande atgérd ar otillracklig. Proportionalitets-
principen innebdr att en tvdngsatgird i fradga om art, styrka, rackvidd och
varaktighet ska sta i rimlig proportion till vad som stir att vinna med
atgarden.

Rittegangsbalken (RB) innehaller inte nagon definition av straffproces-
suella tvangsmedel. Det ror sig dock om étgérder som har en funktion
inom straffprocessen men som inte ir straff eller andra sanktioner. Atgir-
derna utgdr myndighetsutdvning och ér ett intrdng i ndgons réttssfir. Van-
ligtvis innefattar anvdndningen tvdng mot person eller egendom (se t.ex.
Gunnel Lindberg, Straffprocessuella tvangsmedel — nir och hur fir de
anvindas?, 4 uppl. 2018 s. 5 och P-O Ekel6f m.fl., Réttegang, tredje hiftet,
7 uppl. 2006 s. 38-39).

I forundersdkning anvénds straffprocessuella tvingsmedel i brotts-
utredande syfte eller for att en rattegang ska kunna genomforas. Exempel
pa sddana tvangsmedel dr husrannsakan, kroppsvisitation, kroppsbesikt-
ning, beslag, gripande, anhéllande och hédktning.

En grundldggande forutsittning for att anvinda straffprocessuella
tvangsmedel dr normalt att en forunders6kning har inletts. I vart fall inleds
en forundersokning i samband med att en atgérd vidtas, t.ex. ett gripande
(se dock t.ex. 23 kap. 22 § RB). Under vissa forutséttningar far emellertid
nigra av de brottsbekdmpande myndigheterna anvdnda hemliga tvangs-
medel redan i underréttelseverksamhet. Detta gors dé i syfte att forhindra
sérskilt allvarlig brottslighet.

Bland de straffprocessuella tvangsmedlen intar de hemliga tvangs-
medlen en sérstéillning eftersom den berdrde inte d&r medveten om att de
anvdnds mot honom eller henne, men det antas att de dger rum mot hans
eller hennes vilja. De intrdng i den personliga integriteten som atgiarderna
innebdr medfor att de, dven i avsaknad av tving, betecknas som tvangs-
medel (se P-O Ekelof m.fl., samma bok s. 42).

Behandlingen av personuppgifter vid anvindning av hemliga tvangs-
medel regleras huvudsakligen i brottsdatalagen (2018:1177) med till-
horande registerforfattningar (t.ex. lagen [2018:1693] om polisens be-
handling av personuppgifter inom brottsdatalagens omrade) som genom-
for Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april
2016 om skydd for fysiska personer med avseende pa behdriga myndig-
heters behandling av personuppgifter for att forebygga, forhindra, utreda,
avsloja eller lagfora brott eller verkstilla straffréttsliga pafoljder, och det
fria flodet av sddana uppgifter och om upphivande av rédets rambeslut
2008/977/RIF (dataskyddsdirektivet). Dessa registerforfattningar inne-
héller regler till skydd for den personliga integriteten nér personuppgifter
behandlas i den brottsbekdmpande verksamheten och nir de dverfors till
annan verksamhet.

De hemliga tvangsmedlen &r:
hemlig avlyssning av elektronisk kommunikation
hemlig 6vervakning av elektronisk kommunikation
hemlig kameradvervakning
hemlig rumsavlyssning.

Aven kvarhallande (och kontroll) av forsindelse anses vara ett hemligt
tvdngsmedel eftersom den mot vilken atgérden riktas inte kinner till att sa



sker och det kan antas att den dger rum mot dennes vilja. Av samma skél
har ocksé regeringen tidigare ansett att inhdmtning enligt lagen (2012:278)
om inhdmtning av uppgifter om elektronisk kommunikation i de brotts-
bekdmpande myndigheternas underrittelseverksamhet (inhdmtningsla-
gen) utgor ett hemligt tvangsmedel (se prop. 2011/12:55 s. 111). Kvar-
héllande och kontroll av forsidndelse har inte betydelse i fragan om hemlig
dataavlasning och berdrs darfor inte vidare i denna lagradsremiss.

Hemlig avlyssning av elektronisk kommunikation

Hemlig avlyssning av elektronisk kommunikation innebér att meddelan-
den, som i ett elektroniskt kommunikationsnét 6verfors eller har 6verforts
till eller fran ett telefonnummer eller annan adress, i hemlighet avlyssnas
eller tas upp genom ett tekniskt hjdlpmedel for atergivning av innehéllet i
meddelandet. Ett elektroniskt kommunikationsnét &r ett system for dver-
foring och i tillampliga fall utrustning for koppling eller dirigering samt
passiva nitdelar och andra resurser som medger dverforing av signaler, via
trad eller radiovagor, pa optisk vig eller via andra elektromagnetiska dver-
foringsmedier oberoende av vilken typ av information som éverfors, 1 kap.
7 § lagen (2003:389) om elektronisk kommunikation (LEK). I begreppet
adress ingér olika typer av nummer, t.ex. telefonnummer och andra identi-
fikationsnummer och adresser, sdsom e-postadresser (prop. 2011/12:55
s. 62). Tvangsmedlet kan tillimpas pd alla former av kommunikation
genom elektroniska kommunikationsnit och &r tillimpligt pa muntlig och
skriftlig kommunikation, liksom dven pa datakommunikation.

Tillstdnd till hemlig avlyssning av elektronisk kommunikation far 1dm-
nas vid misstanke om brott for vilket det inte &r foreskrivet lindrigare straff
an fangelse 1 tva ar, for vissa sérskilt uppriknade brott som framfor allt
Sékerhetspolisen utreder samt om det i ett enskilt fall kan antas att brottets
straffvirde dverstiger fangelse i tva ar, 27 kap. 18 § andra stycket RB.

Hemlig avlyssning av elektronisk kommunikation far i forundersok-
ningsfallen endast ske om ndgon ar skéligen misstdnkt for ett brott. Ett
tillstand till hemlig avlyssning ger ocksé ritt att vidta sidana atgarder som
kan vidtas inom ramen for ett tillstand till hemlig 6vervakning av elektro-
nisk kommunikation (27 kap. 18 § tredje stycket RB).

Enligt lagen (2007:979) om atgirder for att forhindra vissa sérskilt
allvarliga brott (preventivlagen) far tillstdnd till hemlig avlyssning av
elektronisk kommunikation meddelas redan 1 underrittelseskedet, dvs.
innan en forundersdkning har inletts, om det med hénsyn till omstindig-
heterna finns en pétaglig risk for att en person kommer att utdéva sadan
brottslig verksamhet som ndmns i lagrummet. Sadant tillstdnd far ocksa
beviljas om det finns en pataglig risk for att det inom en organisation eller
grupp kommer att utdvas sddan brottslig verksamhet som avses i lagen och
det kan befaras att en person som tillhdr eller verkar for organisationen
eller gruppen medvetet kommer att frimja denna verksamhet.

Ytterligare ett fall d& hemlig avlyssning far forekomma utan att en
forundersdkning pégar dr inom ramen for sirskild utldnningskontroll.
Tillstand till hemlig avlyssning av elektronisk kommunikation far ndm-
ligen beviljas om det dr av betydelse for att utreda om en utlédnning eller
en organisation eller grupp som han eller hon tillhér eller verkar for plan-
lagger eller forbereder terroristbrott enligt 2 § lagen (2003:148) om straff
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for terroristbrott och det finns synnerliga skél, 19-20 §§ lagen (1991:572)
om sirskild utlinningskontroll (LSU).

Hemlig avlyssning av elektronisk kommunikation far sévél i férunder-
sokningsfallen som i underrittelsefallen avse ett telefonnummer eller
annan adress som, under den tid som tillstdindet avser, innehas eller har
innehafts av den missténkte (eller, i underréttelsefallen, den person som
avses) eller som annars kan antas ha anvénts eller komma att anvidndas av
denne. Atgirden far ocksé avse ett telefonnummer eller en annan adress
som det finns synnerlig anledning att anta att den personen, under den tid
som tillstdndet avser, har ringt till eller pd annat sitt kontaktat eller
kommer att ringa till eller pd annat satt kontakta (27 kap. 20 § forsta
stycket RB och 2 § preventivlagen).

Nér tillstand till hemlig avlyssning av elektronisk kommunikation har
lamnats, far de tekniska hjdlpmedel som behovs for atgiarden anvindas
(27 kap. 25 § forsta stycket RB och 9 § preventivlagen). Polisen far alltsa
verkstilla ett beslut om hemliga avlyssning av elektronisk kommunikation
inte bara genom att anvinda traditionell avlyssningsutrustning utan ocksa
genom att anvianda sévil hardvara som programvara, se propositionen
Hemlig teleavlyssning och hemlig teledvervakning (prop. 1994/95:227 s.
29).

Hemlig 6vervakning av elektronisk kommunikation

Hemlig 6vervakning av elektronisk kommunikation innebér att uppgifter i
hemlighet hdmtas in om meddelanden som i ett elektroniskt kommuni-
kationsnét 6verfors eller har overforts till eller fran ett telefonnummer eller
annan adress, vilka elektroniska kommunikationsutrustningar som har
funnits inom ett visst geografiskt omrade eller i vilket geografiskt omrade
en viss elektronisk kommunikationsutrustning finns eller har funnits.
Genom hemlig 6vervakning av elektronisk kommunikation far meddelan-
den édven hindras frén att nd fram. Till skillnad fran hemlig avlyssning av
elektronisk kommunikation ger inte tvangsmedlet tillgang till uppgifter
om innehallet i meddelanden. Det som kan hidmtas in &r i stillet trafik-
uppgifter och uppgifter om lokalisering.

Tillstdnd till hemlig 6vervakning av elektronisk kommunikation kan
beviljas vid en forundersdkning om brott for vilket det inte ar foreskrivet
lindrigare straff dn fingelse i sex manader, for vissa sdrskilt uppriaknade
brott som framfor allt Polismyndigheten utreder (t.ex. dataintrang och icke
ringa barnpornografibrott) samt for vissa sarskilt uppraknade brott som
framfor allt Sdkerhetspolisen utreder (27 kap. 19 § andra stycket RB).

Atgirden far i forundersokningsfallen tillitas dels om négon ér skiligen
missténkt for brott och da avse de telefonnummer eller adresser som géller
vid hemlig avlyssning av elektronisk kommunikation (se ovan), dels i syfte
att utreda vem som skiligen kan misstinkas for brottet. I den senare
situationen giller dock att tvingsmedlet far anvindas endast vid en
forundersokning som avser brott som kan leda till hemlig avlyssning av
elektronisk kommunikation (27 kap. 19 § fjarde stycket RB) och att ver-
vakning som innebér att uppgifter himtas in om meddelanden endast far
avse forfluten tid (27 kap. 20 § andra stycket RB).



Enligt bade preventivlagen och lagen om sérskild utlinningskontroll
géller samma forutsittningar for tillstand till hemlig dvervakning av elekt-
ronisk kommunikation som for hemlig avlyssning savil avseende vilken
brottslighet som krivs som vilka telefonnummer eller adresser som far
overvakas.

Vid hemlig dvervakning av elektronisk kommunikation far de tekniska
hjalpmedel anvindas som behovs for atgarden (se ovan om hemlig avlyss-
ning av elektronisk kommunikation).

Inhdmtning av elektronisk kommunikation i underrdttelseverksamhet

Inhdmtningslagen reglerar forutsittningarna for Polismyndigheten, Séker-
hetspolisen och Tullverket att i underrattelseverksamhet hdmta in dver-
vakningsuppgifter om elektronisk kommunikation fran teleoperatérerna.
De uppgifter som kan hdmtas in motsvarar de som kan hdmtas in genom
hemlig 6vervakning av elektronisk kommunikation nir den &tgérden
anvinds for att utreda vem som skiligen kan misstinkas for brottet.
Uppgifter far himtas in, om omsténdigheterna ar sddana att dtgirden &r av
sarskild vikt for att forebygga, forhindra eller upptécka brottslig verksam-
het som innefattar brott vilka har ett straffminimum pa fangelse i minst tva
ar eller om det ar fraga om brottslig verksamhet som innefattar vissa
sarskilt angivna samhallsfarliga brott inom Sakerhetspolisens ansvars-
omréde (2 §).

Hemlig kameraovervakning

Hemlig kameradvervakning innebdr att fjérrstyrda tv-kameror, andra
optisk-elektroniska instrument eller dirmed jaimforbar utrustning anvénds
for optisk persondvervakning vid forundersékning i brottmal utan att upp-
lysning om Overvakningen lamnas. I forarbetena till lagstiftningen om
hemlig kameradvervakning fortydligas att tvangsmedlet inte omfattar
ljudupptagning, se propositionen Hemlig kameradvervakning (prop.
1995/96:85 s. 37).

Tillstdnd till hemlig kameradvervakning kan ldmnas vid forunder-
sokning som ror de brott som kan aktualisera tillstand till hemlig av-
lyssning av elektronisk kommunikation (27 kap. 20 a § andra stycket RB).
Overvakningen fir som huvudregel anviindas endast om nigon ir skéligen
misstinkt for brottet. Atgirden far endast avse sidan plats dir den skiligen
missténkte kan antas komma att uppehélla sig (27 kap. 20 b § RB). Om det
inte finns nagon skéligen missténkt for brottet far hemlig kameradver-
vakning dock anvindas for att Gvervaka den plats dér brottet har begétts
eller en nira omgivning till denna plats, dock endast om syftet ar att
faststdlla vem som skéligen kan misstankas for brottet (27 kap. 20 ¢ §).

For hemlig kameradvervakning enligt preventivlagen géller samma
forutsdttningar som for hemlig avlyssning av elektronisk kommunikation
avseende vilken brottslighet som kan aktualisera atgérden (1 §). Den far
endast avse en plats diar den som ska &vervakas kan antas komma att
uppehalla sig eller en plats dar den brottsliga verksamheten kan antas
komma att utdvas eller en nidra omgivning till denna plats (3 §).

Hemlig kameradvervakning fér inte forekomma inom ramen for sarskild
utldnningskontroll.
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Hemlig rumsavlyssning

Hemlig rumsavlyssning innebér avlyssning eller upptagning som gors i
hemlighet, och med ett tekniskt hjédlpmedel som ar avsett att aterge ljud,
och avser tal i enrum, samtal mellan andra eller férhandlingar vid samman-
trdden eller andra sammankomster som allménheten inte har tilltréde till.
Rumsavlyssning far endast anviandas vid forundersdkning avseende brott
for vilket det inte dr foreskrivet lindrigare straff &n féngelse fyra ar,
spioneri, brott mot lagen (2018:558) om foretagshemligheter som kan
antas ha begatts eller understotts av frimmande makt samt for vissa andra
sdrskilt uppréknade brott (t.ex. minniskohandel, valdtikt mot barn, grovt
Overgrepp 1 rattssak) om det i det enskilda fallet kan antas att brottets
straffvirde dverstiger fangelse i fyra ar (27 kap. 20 d § RB).

Tvéangsmedlet far anvindas endast ndr nagon &r skiligen missténkt for
ndgot av de angivna brotten. Det far inte anvindas i underréttelseverksam-
het. Dessutom fér atgdrden endast avse en plats dir det finns sérskild
anledning att anta att den misstinkte kommer att uppehélla sig. Om
atgdrden avser ndgon annan stadigvarande bostad dn den misstinktes far
hemlig rumsavlyssning anvindas endast om det finns synnerlig anledning
att anta att den misstidnkte kommer att uppehélla sig dar.

4.4 Raittssdkerhetsgarantier och skyddet for den
personliga integriteten 1 lagstiftningen om
hemliga tvdngsmedel

4.4.1 Domstolspréovning

I forundersokningsfallen géller som utgangspunkt att en domstol ska prova
fragor om hemliga tvdngsmedel. Ansokan gors av dklagaren nar det géller
hemlig avlyssning av elektronisk kommunikation, hemlig 6vervakning av
elektronisk kommunikation, hemlig kameradvervakning och hemlig rums-
avlyssning (27 kap. 21 § RB).

Aven i underrittelsefallen enligt preventivlagen och lagen om sirskild
utldnningskontroll géller att det &r domstol som provar fragor om tillstand
till hemliga tvangsmedel. I dessa fall &r emellertid Stockholms tingsrétt
den enda domstol som har ritt att prova ansokan. Enligt preventivlagen
gors ansdkan av dklagaren (6 §) medan yrkande enligt lagen om sarskild
utlinningskontroll framstills av Sdkerhetspolisen eller Polismyndigheten
(21 §). Nir det diremot giller inhimtningslagen #r det Aklagarmyndig-
heten pé ansdkan av Polismyndigheten, Sékerhetspolisen eller Tullverket
som fattar beslut om inhdmtning av uppgifter. Sékerhets- och integritets-
skyddsndmnden ska inom en ménad efter att ett drende om inhdmtning
avslutats underrittas om ett beslut om inhdmtning av uppgifter enligt lagen
(5 § inhdmtningslagen).

I forundersokningsfallen finns mojlighet for dklagare att i vissa fall
besluta om tillstand till hemliga tvangsmedel interimistiskt, i avvaktan pa
réttens beslut. Om é&klagaren har gett ett sddant tillstand ska denne utan
drojsmal skriftligt anméla beslutet till rétten och ange skélen for dtgérden.
Ritten ska skyndsamt prova drendet och om den finner att det inte finns



skal for atgdrden ska beslutet upphdvas. Om &klagarens beslut har verk-
stdllts innan rédtten hunnit géra en sddan provning och det senare visar sig
att det saknats skdl for atgirden far de inhdmtade uppgifterna inte
anvéndas i en brottsutredning till nackdel for den som har omfattats av
avlyssningen eller 6vervakningen, eller for nigon annan som uppgifterna
avser (27 kap. 21 a § RB).

Aven enligt preventivlagen finns médjlighet till interimistiskt aklagar-
beslut betrdffande hemlig avlyssning av elektronisk kommunikation, hem-
lig 6vervakning av elektronisk kommunikation och hemlig kameradver-
vakning (6 a §). Betydelsen av oldgenheten av att inhdmta réttens tillstdnd
ar emellertid i den bestimmelsen knuten till mdjligheterna att forhindra
den brottsliga verksamheten i stéllet for, som i forundersdkningsfallen,
utredningen.

Det &r inte mojligt att utan domstolsprovning tillata hemlig rumsavlyss-
ning. Undantag géller endast i vissa situationer om Sverige befinner sig i
krig eller krigsfara. Enligt 28 § lagen (1988:97) om forfarandet hos kom-
munerna, forvaltningsmyndigheterna och domstolarna under krig eller
krigsfara m.m. géller ndmligen att om det kan befaras att det skulle med-
fora en fordrojning av visentlig betydelse for utredningen att inhdmta
rattens tillstdnd till hemlig rumsavlyssning enligt 27 kap. 20 d § RB, far
tillstand till atgdrden ges av dklagaren i avvaktan pa réttens beslut.

Vid prévningen av om det finns skl att tillta tvdngsmedlet i fraga har
domstolen och, i forekommande fall, aklagaren alltid att avgdra om skélen
for atgirden uppvéger det intrang eller men i 6vrigt som atgiarden innebar
for den misstdnkte eller for ndgot annat motstdende intresse. Denna
proportionalitetsprincip aterfinns i bl.a. 27 kap. 1 § tredje stycket RB, 5 §
preventivlagen och 2 § 2 inhdmtningslagen. Som redan ndmnts géller dock
principen vid tillimpningen av all tvingsmedelslagstiftning.

For att hemliga tvAngsmedel ska fa tillatas stélls det ocksa upp vissa
kvalificerande krav som tar sikte pa behovet av atgirden i det enskilda
fallet. Det krdvs att atgdrden &r av synnerlig vikt for utredningen
(férundersokningsfallen), ar av synnerlig vikt for att forhindra brottslighet
(5 § preventivlagen) alternativt att det ska foreligga synnerliga skél for
atgirden (20 § LSU). For inhdmtning av uppgifter enligt inhdmtningslagen
krévs att atgérden dr av sdrskild vikt for att forebygga, forhindra eller
uppticka séddana brott som avses i den lagen.

Beslutets innehall

Vad ett beslut om hemliga tvangsmedel ska innehélla under en forunder-
sokning regleras i 27 kap. 21 § RB. I underréttelseverksamhet finns mot-
svarande regler i 8 § preventivlagen och 21 § LSU (vilken hénvisar till
27 kap. RB). I beslutet ska det anges vilken tid beslutet géller. Tiden far
inte bestimmas langre dn nédvéandigt och far inte 6verstiga en manad frén
dagen for beslutet. Om tiden 16per ut krévs ett nytt beslut.

I ett tillstdnd till hemlig avlyssning eller hemlig &vervakning av elek-
tronisk kommunikation ska det anges vilket telefonnummer eller annan
adress alternativt vilken elektronisk kommunikationsutrustning som till-
stdndet avser. Det ska ocksa anges om atgirden far verkstdllas utanfor
allmént tillgdngliga elektroniska kommunikationsndt. Om tillstandet géller
inhdmtning av uppgifter om vilka mobila kommunikationsutrustningar
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som har funnits inom ett visst geografiskt omrdde (hemlig 6vervakning av
elektronisk kommunikation) ska det anges vilket geografiskt omrade
tillstandet avser.

Nar det géller tillstdnd till hemlig kameradvervakning ska det anges
vilken plats tillstandet géller. I ett beslut att tilldta hemlig rumsavlyssning
ska det, utover vilken plats tillstdndet avser, ocksa anges vem som é&r
skéligen missténkt for brottet.

I samtliga fall géller att ratten ocksd, nar det finns skl dartill, i ovrigt
ska ange villkor for att tillgodose intresset av att enskildas personliga
integritet inte krinks i onddan.

Vid beslut om inhdmtning av uppgifter enligt inhdmtningslagen ska det
anges vilken brottslig verksamhet och vilken tid beslutet avser samt vilket
telefonnummer eller annan adress, vilken elektronisk kommunikations-
utrustning eller vilket geografiskt omrade beslutet avser.

4.4.2 Skydd for vissa yrkesgrupper

Vissa personkategorier &r till foljd av sitt yrke undantagna fran vittnes-
plikten under vissa forutséttningar (36 kap. 5 § andra—sjétte styckena RB).
Detta giller bl.a. advokater, praster och lakare. Dessa personer har 4ven en
priviligierad stdllning vid hemlig avlyssning av elektronisk kommuni-
kation och hemlig rumsavlyssning. Det finns ndmligen sérskilda bestdm-
melser om anvéndningen av dessa hemliga tvangsmedel nidr den som
tvangsmedlet riktas mot kommunicerar med ndgon i den nyss nimnda
personkretsen (27 kap. 22 § RB). Hemlig avlyssning av elektronisk kom-
munikation far inte avse telefonsamtal eller andra meddelanden dér ndgon
som yttrar sig inte skulle ha kunnat hdras som vittne om det som har sagts
eller pd annat sitt kommit fram. P4 motsvarande sétt far hemlig rums-
avlyssning inte avse samtal eller annat tal dér en sddan person talar. Om
det under avlyssningen kommer fram att det ar fridga om ett sdidant samtal
eller meddelande, ska avlyssningen omedelbart avbrytas och upptagningar
och uppteckningar, dvs. det material dér uppgifter fran tvangsmedels-
anvédndningen finns sparat, omedelbart forstoras i de delar som de omfattas
av forbud. Motsvarande bestimmelse betrdffande hemlig avlyssning av
elektronisk kommunikation finns i preventivlagen (11 §).

4.4.3 Skyldigheten att avbryta anvindningen av det
hemliga tvingsmedlet

I sévél forundersoknings- som underrittelsefallen géller att ett beslut om
att tillata ett hemligt tvdngsmedel omedelbart ska upphévas om det inte
langre finns skil for beslutet. Beslutet hdvs av &klagare eller rétten utom i
fall enligt inh@mtningslagen, dér i stdllet den brottsbekdmpande myndig-
heten sjdlv ska héva beslutet (27 kap. 23 § RB, 10 § preventivlagen och
4 § inhdmtningslagen). Enligt preventivlagen giller dessutom att Polis-
myndigheten eller Sékerhetspolisen omedelbart ska underrdtta dklagaren
om omstidndigheter som har betydelse for om beslutet ska hévas.



4.4.4 Anvindning av 6verskottsinformation

Om det vid hemlig avlyssning av elektronisk kommunikation, hemlig
overvakning av elektronisk kommunikation eller hemlig kameradver-
vakning i forundersokningsfallen har kommit fram uppgifter om annat
brott &n det som har legat till grund for beslutet om avlyssning eller dver-
vakning, s.k. &verskottsinformation, far uppgifterna anvindas for att
utreda brottet. En forundersdkning eller motsvarande utredning om brottet
far dock inledas pa grund av sddana uppgifter endast om det ar foreskrivet
fangelse i ett ar eller darutdver for brottet och det kan antas att brottet inte
endast leder till boter, eller om det finns sérskilda skil. Overskottsinfor-
mation fran hemlig rumsavlyssning far anvéndas for att utreda brott endast
om uppgifterna ror ett brott som hade kunnat leda till tillstdnd till hemlig
rumsavlyssning eller som har minst tre ars fangelse i straffskalan. I annat
fall fir uppgifterna inte anvindas for brottsutredande d&ndamal, vare sig for
att inleda en forundersdkning eller som tilligg till en redan pagéende
forundersdkning (27 kap. 23 a § RB).

I underrittelsefallen géller delvis olika forutséttningar for anvdndande
av Overskottsinformation. 1 samtliga fall giller dock att uppgifter om
forestaende brott alltid far anvédndas for att forhindra brott. Nar det géller
overskottsinformation som kommit fram vid tvangsmedelsanvéndning
enligt preventivlagen far sddan information anvindas for att utreda ett brott
endast om det dr friga om ett brott som omfattas av lagen (inklusive
forsok, forberedelse eller stimpling till siddant brott) eller om det ar fraga
om ett annat brott for vilket det ar foreskrivet fangelse i tre ar eller dardver
(12 §). Vid sérskild utldnningskontroll far &verskottsinformation som
kommit fram vid hemlig avlyssning av elektronisk kommunikation eller
hemlig 6vervakning av elektronisk kommunikation anvéndas for att utreda
ett brott (21 a §). Forundersokning eller motsvarande utredning far dock
inledas pa grund av dessa uppgifter endast om det &r foreskrivet fangelse i
ett dr eller dérdver for brottet och det kan antas att brottet inte foranleder
endast boter, eller om det finns sérskilda skél. Uppgifter som har kommit
fram vid inhdmtning enligt inhdmtningslagen far anvédndas i en forunder-
sokning endast efter tillstand till hemlig 6vervakning av elektronisk kom-
munikation. Utan ett sddant tillstdnd far dock inhdmtade uppgifter ligga
till grund for beslut om att inleda en férundersékning (7 §).

Utredningen om réttssidkerhetsgarantier vid anvdndningen av vissa hem-
liga tvangsmedel har i sitt slutbetédnkande lamnat forslag pa forandrade
regler for anvdndningen av &verskottsinformation (SOU 2018:61). Betén-
kandet bereds i Regeringskansliet.

4.4.5 Granskning, bevarande och forstéorande av
insamlat material

Nér hemliga tvingsmedel anvénts ska den upptagning eller uppteckning
som gjorts granskas snarast mojligt. Nér det &r frdga om hemliga tvangs-
medel under forundersdkning far rétten, forundersokningsledaren eller
aklagaren, alternativt sakkunnig eller annan som ndgon av dessa bestamt,
genomfora granskningen. De delar som dr av betydelse for att utreda brott
ska bevaras till dess forundersokningen har lagts ned eller avslutats eller,
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om atal véckts, malet slutligt har avgjorts. I de delar som upptagningarna
och uppteckningarna ar av betydelse for att forhindra forestdende brott ska
de bevaras sé linge det behovs for att forhindra brott. De ska dérefter for-
storas (27 kap. 24 § RB).

Enligt bade preventivlagen och lagen (1991:572) om sérskild utldn-
ningskontroll ska granskning av uppteckningar eller upptagningar goéras
snarast mojligt. Granskningen far utforas av rdtten, Sdkerhetspolisen,
Polismyndigheten eller dklagare. Enligt preventivlagen far granskning
goras dven av sakkunnig eller ndgon annan som har anlitats i drendet
(13 § preventivlagen och 22 § LSU). Den lagen anger att upptagningar och
uppteckningar, i de delar de &r av betydelse for att forhindra forestaende
brott, ska bevaras s& linge det behovs for att forhindra brott. I de delar
upptagningarna och uppteckningarna innehaller sdidana uppgifter om brott
som enligt lagen far anvéndas for att utreda brott ska de bevaras till dess
forundersokningen har lagts ned eller avslutats eller, om &tal har véckts,
malet har avgjorts slutligt. De ska dérefter forstoras (13 § preventivlagen).

Enligt lagen om sérskild utlanningskontroll ska upptagningar och upp-
teckningar omedelbart forstéras om de innehéller ndgot som inte dr av
betydelse for dndamalet med avlyssningen i denna del. I fraga om brott
eller forestdende brott som inte dr av betydelse for andamalet med avlyss-
ningen giller motsvarande bestimmelser som i1 forundersdkningsfallen
(22 § LSU).

Enligt inhdmtningslagen ska uppteckningar, i de delar de &r av betydelse
for att forebygga, forhindra eller uppticka brottslig verksamhet som om-
fattas av beslutet om inhdmtning eller for att forhindra annat brott, bevaras
s lange det behdvs for nagot av dessa syften. De ska dérefter forstoras
(8 § inhdmtningslagen).

4.4.6 Offentliga ombud

Offentliga ombud bevakar enskildas integritetsintressen i drenden hos
domstol om hemlig avlyssning av elektronisk kommunikation, hemlig
kameradvervakning och hemlig rumsavlyssning. Samma regler om offent-
liga ombud géller for forundersokningsfallen som for underréttelsefallen
(27 kap. 26-30 §§ RB, 6 § preventivlagen och 21 § LSU). Daremot finns
inte nagra regler om offentligt ombud vid hemlig dvervakning av elektro-
nisk kommunikation. Inte heller finns krav péd offentligt ombud vid
tilldmpning av inhdmtningslagen.

Ett offentligt ombud har rétt att ta del av vad som forekommer i drendet,
yttra sig i drendet och overklaga rittens beslut (27 kap. 26 § RB). Nir en
ansokan eller anmélan om hemlig avlyssning av elektronisk kommuni-
kation, hemlig kameradvervakning eller hemlig rumsavlyssning har
kommit in till ritten ska rétten si snart som mdjligt utse ett offentligt om-
bud i drendet och hélla sammantride. Vid sammantridet ska aklagaren och
det offentliga ombudet nirvara (27 kap. 28 § RB).

Utredningen om regeldndringar for vissa hemliga tvingsmedel har i sitt
slutbetinkande ldmnat forslag pa fordndringar av de offentliga ombudens
roll (SOU 2018:30). Betdnkandet bereds i Regeringskansliet.



4.4.7 Underrittelse till enskilda

Det finns en skyldighet att i efterhand underritta den enskilde om att hem-
liga tvdngsmedel har anviénts. I forundersdkningsfallen giller som huvud-
regel att den som é&r eller har varit missténkt for brott ska underrittas om
hemlig avlyssning av elektronisk kommunikation, hemlig 6vervakning av
elektronisk kommunikation, hemlig kameradvervakning eller hemlig
rumsavlyssning som han eller hon har utsatts for (27 kap. 31 § RB). Om
hemlig avlyssning eller vervakning av elektronisk kommunikation har
avsett ett telefonnummer, adress eller kommunikationsutrustning som
innehas av ndgon annan dn den misstinkte ska enligt huvudregeln dven
denna person underréttas. Om hemlig kameradvervakning eller hemlig
rumsavlyssning har avsett en plats som innehas av ndgon annan dn den
misstdnkte och som allménheten inte har tilltrdde till, ska dven inne-
havaren av platsen underréttas. En underrittelse ska ldmnas s snart det
kan ske utan men for utredningen, dock senast en ménad efter det att
forundersokningen avslutades (27 kap. 31 § RB).

Det finns dock undantag fran underrittelseskyldigheten. Om det géller
sekretess enligt vissa angivna sekretessgrunder ska underréttelsen skjutas
upp till dess att sekretess inte langre géller. Om sekretessen gor att under-
rattelsen inte kan ldmnas inom ett ar frén det att forundersdkningen avslu-
tades faller underrattelseskyldigheten bort. I sddana fall ska i stéllet Saker-
hets- och integritetsskyddsndmnden underréttas, 14 b § forundersdknings-
kungorelsen (1947:948). Ytterligare ett undantag fran underrittelseskyl-
digheten &r att underrittelse inte ska ldmnas om férundersékningen angér
vissa sdrskilt angivna brott, huvudsakligen brott mot Sveriges sékerhet
(27 kap. 33 § RB).

Aven preventivlagen innehaller regler om underrittelseskyldighet for de
brott som huvudsakligen utreds av Polismyndigheten. Underrittelse till
enskild ska ldmnas s& snart det kan ske efter att det 4rende som atgérden
vidtogs i avslutades. Om det géller sekretess enligt vissa angivna sekre-
tessgrunder ska underréttelsen skjutas upp till dess att sekretess inte langre
géller. Om sekretessen gor att underrittelsen inte kan 1dmnas inom ett ar
fran det att det drende i vilket atgdrden vidtogs avslutades bortfaller
underrittelseskyldigheten (18 § andra stycket). Underrittelse ska i sédant
fall i stéllet lamnas till Sékerhets- och integritetsskyddsndmnden enligt
forordningen (2007:1144) om fullgdrande av underréttelseskyldighet
enligt lagen (2007:979) om éatgdrder for att forhindra vissa sérskilt
allvarliga brott.

For atgirder som vidtas enligt lagen om sérskild utlinningskontroll
giller ingen underréattelseskyldighet. Detta har motiverats med att det brott
som lagen avser &r terroristbrott och att det i likhet med vad som géller
enligt rattegdngsbalken inte bor krdvas underrittelser i sédana fall.
Dessutom kan underrittelse i praktiken inte ldimnas sa linge som den av-
lyssnade eller 6vervakade personen finns kvar i landet och efter utvisning
ar det knappast mojligt att 1dmna ndgra underrittelser, se propositionen
Ytterligare rattssdkerhetsgarantier vid anvindandet av hemliga tvings-
medel, m.m. (prop. 2006/07:133 s. 52).

I frdga om inhdmtning av uppgifter om elektronisk kommunikation
enligt inhdmtningslagen finns ingen bestimmelse om underrittelse till
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enskild. Daremot ska Sékerhets- och integritetsskyddsndmnden under-
rittas om varje beslut om inhdmtning senast en méanad efter att inhdmt-
ningen avslutats (5 §).

4.4.8 Sékerhets- och integritetsskyddsnimnden

Sékerhets- och integritetsskyddsnamnden ska bidra till att védrna rétts-
sdkerheten och skyddet for den personliga integriteten i forhallande till den
brottsbekdmpande verksamheten. Namndens uppgifter framgar av lagen
(2007:980) om tillsyn Over viss brottsbekdmpande verksamhet och
forordningen (2007:1141) med instruktion for Sékerhets- och integritets-
skyddsndmnden. Ndmnden ska bl.a. utdva tillsyn 6ver brottsbekdmpande
myndigheters anvidndning av hemliga tvangsmedel och ddrmed samman-
hiangande verksamhet. Tillsynen ska sérskilt syfta till att sdkerstdlla att
verksamheten bedrivs i enlighet med lag eller annan forfattning och ska
utdvas genom inspektioner och andra undersdkningar.

Néamnden far uttala sig om konstaterade forhallanden och sin uppfatt-
ning om behov av fordndringar i verksamheten och ska verka for att brister
i lag eller annan forfattning avhjilps. Namnden ar ocksé skyldig att pa
begédran av en enskild kontrollera om han eller hon har utsatts for hemliga
tvingsmedel samt om anvdndningen av tvangsmedlen och didrmed
sammanhéngande verksamhet har skett i enlighet med lag eller annan
forfattning. Namnden ska underrétta den enskilde om att kontrollen har
utforts.

Som framgar i foregdende avsnitt ska Siakerhets- och integritets-
skyddsndamnden fa underrittelse fran éklagaren i de fall underréttelse till
enskild har underlétits pa grund av sekretess. Sakerhets- och integritets-
skyddsndmnden ska ocksd underrittas om beslut om inhdmtning enligt
inhdmtningslagen (5 §).

4.5 Beslag och husrannsakan

I fo6ljande tva avsnitt ges en oversikt dver dagens regelverk om beslag och
husrannsakan. Det ska dock noteras att Beslagsutredningen har lamnat
tamligen omfattande forslag till fordndringar av regelverket i ett betén-
kande (SOU 2017:100). Forslagen bereds i Regeringskansliet.

4.5.1 Beslag

Beslag ér ett straffprocessuellt tvdngsmedel som innebér att en brotts-
bekdmpande myndighet tillfédlligt tar hand om annans egendom. Bestdm-
melser om beslag finns i 27 kap. RB. Det finns inga regler som tillater
beslag 1 underrittelseverksamhet.

Beslag far goras for olika dndamal. For det forsta far foremal som skali-
gen kan antas ha betydelse for utredning om brott tas i beslag (bevis-
beslag). Det avser foremal som kan ha bevisvéirde antingen for den fort-
satta utredningen eller for det slutliga avgdrandet av malet. Syftet med be-
slaget kan till exempel vara att avgdra om en girning ir brottslig, forsdka
knyta en girningsman till brottet eller belysa garningsmannens uppsét eller



brottets svarhet. En annan typ av beslag avser foremal som skéligen kan
antas vara avhint nigon genom brott (aterstillandebeslag). Syftet med ett
sadant beslag ar att aterstélla det beslagtagna foremaélet till den rattmatige
dgaren. Ett tredje dndamal med beslag ar att sikerstdlla ett framtida for-
verkande av foremal pa grund av brott (forverkandebeslag). Sddana beslag
tar endast sikte pa sakforverkande och far anvéndas for att till exempel
sdkra forverkande av sadant som har varit foremal for brott eller som an-
vénts som hjidlpmedel vid brott. Slutligen far beslag goras i syfte att utreda
frdgan om s.k. utvidgat forverkande enligt 36 kap. 1 b § brottsbalken.
Eftersom ett sddant beslag syftar till att sdkra foremél och handlingar som
behovs for att utreda fragan ar detta en form av bevisbeslag.

Foremal inklusive skriftliga handlingar far tas i beslag. Beslag far i all-
ménhet goras oberoende av brottets beskaffenhet. Beslag av forséndelser
hos ett post- eller telebefordringsforetag eller beslag for utredning om for-
verkande av utbyte av brottslig verksamhet forutsétter dock att brottet &r
av viss svérhetsgrad (27 kap. 3 § RB). Att foremal 4gs av nadgon annan én
den som har foremalet i sin besittning hindrar inte att det tas i beslag.
Beslag forutsitter inte heller att det finns ndgon som kan missténkas for
det brott som har foranlett beslaget. Darfor kan beslag riktas mot saval
misstdnkta som andra. Beslag fir dock endast beslutas om skilen for
atgdrden uppviger det intrang eller men i dvrigt som atgérden innebar for
den misstdnkte eller for ndgot annat motstdende intresse (27 kap. 1 § RB).

I 27 kap. 2 § RB regleras det s.k. beslagsforbudet. Det innebar att en
skriftlig handling inte far tas i beslag om den kan antas innehalla uppgifter
som en befattningshavare eller ndgon annan som avses i 36 kap. 5 § RB
inte far horas som vittne om och handlingen innehas av honom eller henne
eller av den som tystnadsplikten géller till forman for. Hogsta domstolen
har i rattsfallet NJA 2015 s. 631 slagit fast att beslagsforbudet omfattar
dven annan information &n skrift och andra bérare av information &n

papper.

4.5.2 Husrannsakan

Regler om husrannsakan finns i 28 kap. RB. Om det finns anledning att
anta att ett brott, pa vilket fangelse kan f6lja, har begatts far husrannsakan
foretas i hus, rum eller slutet forvaringsstélle for att soka efter foremal som
kan tas i beslag eller i forvar eller annars for att utrona omstandigheter som
kan vara av betydelse for utredning om brottet eller om forverkande av
utbyte av brottslig verksamhet. Hos annan &n den som skéligen kan miss-
tiankas for brottet far husrannsakan foretas bara om brottet har begatts hos
honom eller henne eller om den misstinkte har gripits dir eller om det
annars finns synnerlig anledning att det kommer att antréffas foremal som
kan tas i beslag eller i forvar eller att annan utredning om brottet eller om
forverkande av utbyte av brottslig verksamhet kan vinnas (28 kap. 1 §
RB).

Det &r i normalfallet undersokningsledaren eller dklagaren som forord-
nar om husrannsakan men dven rétten far besluta i fragan. Om det ér fara
i drojsmal far en polisman foreta husrannsakan utan sadant férordnande
(28 kap. 4 § RB). Tjanstemén vid Tullverket och Kustbevakningen har
motsvarande befogenhet, 26 § lagen (2000:1225) om straff for smuggling.

47



48

Ett beslut om husrannsakan ska foregds av en proportionalitetsavvég-
ning (28 kap. 3 a § RB).

Reglerna om husrannsakan och beslag hor samman pa sé sétt att en hus-
rannsakan ofta &r nddviandig for att mojliggora ett beslag. Husrannsakan i
beslagssyfte forutsétter ocksé att det sokta foremalet kan tas i beslag.

Till skillnad frén beslag finns det regler som tillater husrannsakan utan-
for en forundersokning, se 19 § lagen om sdrskild utlinningskontroll.

4.6 Annan relevant lagstiftning

4.6.1 Lagen (2000:562) om internationell rittslig hjilp i
brottmal

I lagen (2000:562) om internationell réttslig hjélp i brottmal (LIRB) finns
bestimmelser om att svenska myndigheter, framst aklagare och domstolar,
kan bista andra stater vid utredning om och lagforing for brott (1 kap. 4 §).
Lagen innehaller dven bestimmelser om att svenska dklagare eller dom-
stolar kan begéra bistand i en férundersokning eller rattegang (1 kap. 7 §).

I 1 kap. 2 § ridknas upp alla de atgdrder som omfattas av lagen, t.ex.
forhor under forundersokning, beslag och olika hemliga tvdngsmedel. En
uttalad malsattning med lagen é&r att svenska éklagare och domstolar ska
kunna 1dmna réttslig hjilp till utlindska myndigheter med alla de atgarder
som kan vidtas vid en svensk forundersdkning eller rittegang, se propo-
sitionen Internationell rattslig hjélp i brottmal (prop. 1999/2000:61 s. 79—
80). Nér ett nytt tvingsmedel inforts i nationell ritt har det ocksa inforts
motsvarande bestimmelser i lagen om internationell rattslig hjélp i brott-
maél, se propositionen Hemlig rumsavlyssning (prop. 2005/06:178 s. 89).

En annan grundsyn i lagen &r att rittslig hjélp i Sverige, bl.a. med hem-
liga tvdngsmedel, ldmnas under de forutséttningar som géller fér mot-
svarande atgérd i en svensk forundersokning eller rattegang enligt ritte-
géngsbalken eller annan lag eller forfattning (2 kap. 1 §). Nar det géller
hemliga tvangsmedel stélls darutover upp ett krav pa dubbel straffbarhet
(2 kap. 2 §), dvs. att den straffbara gdrning som bistdndet avser dven ska
vara en straffbar gérning i Sverige. En svensk éklagare kan pd motsvarande
sdtt begéra bistind i en annan stat, bl.a. med hemliga tvingsmedel.

I 4 kap. 25-28 b §§ LIRB finns detaljerade bestimmelser om hand-
laggningen av dessa drenden och verkstilligheten av ett hemligt tvangs-
medel, t.ex. om granskning och underrittelse till enskild vid verkstéllighet
i Sverige och om att &klagaren i vissa fall maste inhdmta réttens tillstdnd
till atgérden.

Mot bakgrund av Europeiska unionens konvention om 6msesidig rattslig
hjdlp i1 brottmal mellan Europeiska unionens medlemsstater fran 2000
(SO 2005:42) finns vissa bestimmelser i lagen som rér hemliga tvings-
medel, men som avviker fran det traditionella séttet att samarbeta nir en
stat ansoker om hjélp i en annan stat som efter en provning verkstiller
atgdrden dir. Dessa bestimmelser géller endast gentemot en medlemsstat
i Europeiska unionen, Island eller Norge.

En sadan sérreglering ar tekniskt bistdnd med hemlig avlyssning eller
overvakning av elektronisk kommunikation. Tekniskt bistdnd innebér att
avlyssningen eller 6vervakningen gors gentemot en person som finns i en



annan stat dn den som bistir med avlyssningen eller 6vervakningen och da
meddelandena eller uppgifterna om meddelandena, under betryggande
former, omedelbart kan Gverforas till den ansdkande staten. Det kan t.ex.
rora sig om svenska myndigheter som bistar tyska myndigheter med att
avlyssna ndgon som finns i Danmark. For ett sddant bistind géller
sérskilda forutséttningar (4 kap. 25 b § andra stycket 3 och fjarde stycket).
Omedelbar 6verforing av meddelanden eller uppgifter om meddelanden
kan ocksa dga rum nir den som avlyssnas eller dvervakas finns i Sverige
(4 kap. 25 a §).

En annan sérreglering i lagen géller tillstind till gransdverskridande
hemlig avlyssning eller overvakning av elektronisk kommunikation
(4 kap. 26 a— §§). Det &r i egentlig mening inte friga om att nagot bistand
lamnas, utan att en tillatelse 1dmnas till att en stat avlyssnar eller 6vervakar
en person som finns i den stat som lamnar tillstandet. Det kan t.ex. rora sig
om att svenska myndigheter tilldter att danska myndigheter avlyssnar
ndgon som finns i Sverige. I dessa fall giller samma forutséttningar som
for motsvarande atgéard i rattegangsbalken (4 kap. 26 a § tredje stycket).

Pé& motsvarande sitt kan en svensk dklagare ansoka om tekniskt bistand
med eller tillstdnd till grinsoverskridande hemlig avlyssning eller hemlig
overvakning av elektronisk kommunikation. 1 5 kap. 2 § LIRB finns
bestimmelser om att rittslig hjélp far forenas med villkor som &r pakallade
med hénsyn till enskilds ritt eller som nir nddvindiga fran allmén syn-
punkt. Det kan bl.a. rora sig om villkor som géller om hur avlyssnat eller
Overvakat material far anvindas efter det att materialet har 6verldmnats till
den ansokande staten (prop. 1999/2000:61 s. 147).

4.6.2 Lagen (2017:1000) om en europeisk
utredningsorder

Europaparlamentets och radets direktiv 2014/41/EU av den 3 april 2014
om en europeisk utredningsorder pa det straffréttsliga omradet ersatter
samarbetet mellan EU:s medlemsstater som tidigare skedde enligt
bestimmelserna om internationell réttslig hjilp i brottmél (se foregédende
avsnitt). Direktivet genomfordes i huvudsak genom lagen (2017:1000) om
en europeisk utredningsorder. Lagen géller i forhallande till alla EU-
medlemsstater utom Danmark och Irland (1 kap. 2 §). Gentemot dessa tva
stater tillimpas lagen om internationell réttslig hjdlp i brottmal. En euro-
peisk utredningsorder innebdr — nagot forenklat — att en aklagare eller
domstol i den stat dir brottsutredningen eller rittegangen pagar beslutar
om att en utredningsatgird ska vidtas i en annan medlemsstat i syfte att
inhdmta bevisning.

I lagen réknas upp vilka utredningsatgérder som omfattas av lagens
tillimpningsomrade, bl.a. hemliga tvingsmedel (1 kap. 4 §). En allmén
utgangspunkt i direktivet och lagen ar att en medlemsstat endast kan utfér-
da en utredningsorder eller dr skyldig att erkdnna och verkstilla en sddan
order om den atgird som avses ér tillgénglig i den aktuella medlemsstaten.
Svenska myndigheter &r sdledes inte skyldiga att erkdnna och verkstilla
hemliga tvangsmedel som inte &r tillgdngliga i Sverige, men kan inte heller
sjdlva utfarda en utredningsorder avseende ett sadant tvangsmedel.
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En europeisk utredningsorder avseende hemliga tvdngsmedel far utfar-
das i Sverige av aklagare om de forutsittningar som géller for att vidta
utredningsatgdrden under en svensk forundersdkning ar uppfyllda och
atgdrden ar proportionerlig (2 kap. 1 och 3 §§). Dessutom krévs att domstol
har limnat tillstind att utfirda ordern. Aklagaren har dock viss m&jlighet
att fatta interimistiska beslut. Nér det giller hemlig avlyssning eller
overvakning av elektronisk kommunikation kan en utredningsorder ut-
fardas for avlyssning eller 6vervakning i Sverige eller i en annan medlems-
stat, s&vél i den medlemsstat till vilken ordern 6versiands som i en tredje
medlemsstat (2 kap. 17 §). Liksom i lagen om internationell réttslig hjélp
i brottmal kan det bli aktuellt med omedelbart 6verforande av meddelan-
den eller uppgifter om meddelanden (dven om begreppet tekniskt bistand
inte anvénds). I de fall ett sddant 6verforande ar mdjligt och upptagningen
eller uppteckningen sker i Sverige tillimpas 27 kap. 31-33 §§ rattegangs-
balken om underréttelse till enskild. Vid samtliga hemliga tvangsmedel,
dven hemlig kameradvervakning och hemlig rumsavlyssning, tillimpas
27 kap. 22-24 §§ samma balk om t.ex. granskning.

Nir en europeisk utredningsorder avseende hemliga tvangsmedel har
utfardats i en annan medlemsstat och sénts dver till Sverige ar utgangs-
punkten att den ska erkénnas och verkstéllas hér (3 kap. 1 §). Det krivs
dock att den girning som avses i utredningsordern motsvarar ett brott
enligt svensk lag och att dvriga forutsittningar som géller for en mot-
svarande atgérd i en svensk forundersokning dr uppfyllda. En utrednings-
order behover ska inte heller erkdnnas och verkstillas om en vigransgrund
i3 kap. 5-7 §§ ér tillimplig. En utredningsorder avseende hemliga tvangs-
medel handldggs av aklagare, men domstol provar om utredningsordern
ska erkdnnas och verkstillas (3 kap. 8 och 9 §§). Aklagaren har viss mdj-
lighet att fatta interimistiska beslut om erkdnnande och verkstéllighet
(3 kap. och 10 §). Om utredningsordern kan erkdnnas och verkstéllas i
Sverige, ska beslut meddelas om att verkstillighet ska dga rum, en s.k.
verkstéillbarhetsforklaring (3 kap. 19 §). For verkstilligheten av utred-
ningsordern finns sdrskilda bestimmelser om hemliga tvangsmedel i
3 kap. 34-37 §§.

Liksom i lagen om internationell réttslig hjdlp i brottmal finns, betréffan-
de hemlig avlyssning och &vervakning av elektronisk kommunikation,
mojlighet till omedelbar 6verforing till den andra staten. Det uppstills
ocksa en mdjlighet till upptagning eller uppteckning i Sverige av medde-
landen eller uppgifter om meddelanden. Dessa dverlamnas sedan enligt
vad som foreskrivs i sirskilda bestimmelser (3 kap. 38 och 39 §§).

Det finns ocksé sérskilda regler om underrittelse till annan medlemsstat
och om underrittelse frdn annan medlemsstat till Sverige nidr hemlig
avlyssning eller dvervakning av elektronisk kommunikation kan ske pa
den andra statens territorium utan bistdnd fran denna (4 kap. 12—15 §§).

4.6.3 Lagen (2003:389) om elektronisk kommunikation

Lagen (2003:389) om elektronisk kommunikation (LEK) syftar till att
enskilda och myndigheter ska fa tillgang till sdkra och effektiva elektro-
niska kommunikationer och stdrsta mojliga utbyte vad giller urvalet av
elektroniska kommunikationstjénster.



Allminna kommunikationsnét av sadant slag som vanligen tillhanda-
hélls mot erséttning eller allmént tillgédngliga elektroniska kommunika-
tionstjanster far endast tillhandahallas efter anmaélan till tillsynsmyndig-
heten (Post- och telestyrelsen) (2 kap. 1 § LEK). Som utgédngspunkt géller
att den som bedriver saddan anmilningspliktig verksamhet ska utplana eller
avidentifiera lagrade eller pa annat sitt behandlade trafikuppgifter som
avser anviandare som &r fysiska personer eller som avser abonnenter, nér
uppgifterna inte langre behdvs for att overfora ett elektroniskt meddelande
(6 kap. 5 § LEK). Med trafikuppgifter avses uppgifter som behandlas i
syfte att befordra elektroniska meddelanden via ett elektroniskt kommu-
nikationsnét eller for att fakturera meddelandena. Ett viktigt undantag till
regeln om utpldnande och avidentifierande dr att detta inte géller for
elektroniska meddelanden som omfattas av beslut om hemlig avlyssning
eller 6vervakning av elektronisk kommunikation, tekniskt bistdnd med
sadan avlyssning eller 6vervakning eller inhdmtning av uppgifter enligt
inhdmtningslagen (6 kap. 8 § LEK).

Lagen innehaller ocksd bestimmelser om lokaliseringsuppgifter som
inte &r trafikuppgifter. Sddana uppgifter far som utgangspunkt behandlas
endast sedan de har avidentifierats eller anvandaren eller abonnenten gett
sitt samtycke till behandlingen (6 kap. 9 §). Aven betriffande dessa upp-
gifter finns ett undantag som innebér att de far behandlas utan nyss nimnda
begriansning om de omfattas av beslut om inhdmtning av uppgifter enligt
27 kap. RB eller inhdmtningslagen (6 kap. 10 a §).

Vid verkstillighet av hemlig avlyssning eller 6vervakning av elektronisk
kommunikation finns mojlighet for de brottsbekimpande myndigheterna
att fa information fran operatorer och andra som tillhandahaller tjanster pa
omrédet. Enligt 6 kap. 19 § LEK ska ndmligen vissa verksamheter bedri-
vas sa att beslut om hemlig avlyssning av elektronisk kommunikation och
hemlig 6vervakning av elektronisk kommunikation kan verkstéllas och sa
att verkstdllandet inte rdjs. De verksamheter som avses ar for det forsta
tillhandahéllande av ett allmidnt kommunikationsndt som inte enbart &r
avsett for utsdndning till allmédnheten av program som avses i 1 kap. 2 §
yttrandefrihetsgrundlagen. Vidare avses tillhandahéllande av tjanster inom
ett allmdnt kommunikationsnit vilka bestér av en allmént tillgdnglig tele-
fonitjanst till fast ndtanslutningspunkt som medger 6verforing av lokala,
nationella och internationella samtal, telefax och datakommunikation med
en viss angiven ldgsta datahastighet, som medger funktionell tillgéng till
internet. Slutligen avses ocksa tillhandahéllande av en allmént tillgénglig
elektronisk kommunikationstjénst till mobil nitanslutningspunkt.

Flera av reglerna i 6 kap. LEK genomfor bestimmelser i Europaparla-
mentets och rdets direktiv 2002/58/EG av den 12 juli 2002 om behandling
av personuppgifter och integritetsskydd inom sektorn for elektronisk kom-
munikation (direktiv om integritet och elektronisk kommunikation), vilket
antogs bl.a. for att sdkerstélla full respekt for rattigheter enligt artikel 7 och
8 1 EU:s rattighetsstadga. Direktivet dr foremal for 6versyn inom EU.

4.6.4 Sekretessfragor

Enligt 2 kap. 1 § tryckfrihetsférordningen har, till frimjande av ett fritt
meningsutbyte och en fri och allsidig upplysning och ett fritt konstnérligt
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skapande, var och en ritt att ta del av allménna handlingar. Rétten far dock
begrinsas bl.a. om det krdvs med hénsyn till intresset att forebygga eller
beivra brott och skyddet for enskildas personliga eller ekonomiska forhal-
landen (2 kap. 2 § forsta stycket tryckfrihetsforordningen). Regler om
sadana begrinsningar finns i offentlighets- och sekretesslagen. Offentlig-
hets- och sekretesslagen innehéller bestimmelser som &r av sérskild bety-
delse nér reglerna om hemliga tvangsmedel ska beskrivas.

Sekretess géller for uppgift som hanfor sig till forundersdkning i brott-
maél eller till angelédgenhet som avser anvéndning av tvangsmedel i sddant
maél eller i annan verksambhet for att férebygga brott, om det kan antas att
syftet med beslutade eller forutsedda &tgirder motverkas eller den framtida
verksamheten skadas om uppgiften rdjs (18 kap. 1 § OSL). I 18 kap. 2 §
OSL regleras sekretessen i de brottsbekdmpande myndigheternas under-
rittelseverksamhet. For uppgift som hanfor sig till sddan verksamhet géller
sekretess bl.a. om det inte star klart att uppgiften kan rojas utan att syftet
med beslutade eller forutsedda atgdrder motverkas eller den framtida
verksamheten skadas. For uppgifter i verksamhet som avser réttsligt sam-
arbete pa begdran av en annan stat eller en mellanfolklig domstol, géller
sekretess bl.a. for uppgift som hanfor sig till en angeldgenhet som angar
tvangsmedel, om det kan antas att det varit en forutséttning for den andra
statens eller den mellanfolkliga domstolens begiran att uppgiften inte
skulle r6jas (18 kap. 17 § OSL).

I 35 kap. OSL regleras sekretess till skydd for enskild i verksamhet som
syftar till att forebygga eller beivra brott, m.m. Av 1 § foljer bl.a. att sekre-
tess giller for uppgift om en enskilds personliga och ekonomiska for-
héllanden, om det inte star klart att uppgiften kan réjas utan att den en-
skilde eller nagon nérstaende till honom eller henne lider skada eller men
och uppgiften forekommer i angelidgenhet som avser anvindning av
tvangsmedel i brottmal eller i annan verksamhet for att forebygga brott
eller annan verksamhet som syftar till att forebygga, uppdaga, utreda eller
beivra brott och som bedrivs av en aklagarmyndighet, Polismyndigheten,
Sakerhetspolisen, Skatteverket, Tullverket eller Kustbevakningen.

Det finns bestdimmelser i sédrskilda lagar som reglerar tystnadsplikt. Av
intresse i detta sammanhang ar att det i 6 kap. 21 § LEK finns en reglering
om tystnadsplikt for den som i samband med tillhandahallande av ett elek-
troniskt kommunikationsnit eller en elektronisk kommunikationstjénst har
fatt del av en uppgift som hanfor sig till angeldgenhet som avser anvand-
ning av hemlig avlyssning av elektronisk kommunikation eller hemlig
overvakning av elektronisk kommunikation enligt 27 kap. 18 eller 19 §
RB eller tekniskt bistdnd med hemlig avlyssning av elektronisk kommuni-
kation eller med hemlig 6vervakning av elektronisk kommunikation enligt
4 kap. 25 b § LIRB.

4.7 Anvéndningen av hemliga tvangsmedel

Varje ar redovisar regeringen anvindningen av hemliga tvingsmedel i en
skrivelse till riksdagen. Skrivelsen baseras pi Aklagarmyndighetens arliga
redovisning, vilken myndigheten sammanstéller tillsammans med Eko-
brottsmyndigheten, Polismyndigheten, Sdkerhetspolisen och Tullverket.



Redovisningen innehéller bl.a. uppgifter om antalet meddelade tillstand
om hemliga tvdngsmedel, hur manga personer som varit foremal for
atgirder och om uppgifterna som kommit fram gjort nytta. Det framgar av
redovisningarna att hemliga tvdngsmedel anvinds i en mycket liten del av
alla férundersékningar.

Av regeringens redovisning av anvdndningen av hemliga tvingsmedel
under 2017 (skr. 2018/19:19) och Aklagarmyndighetens redovisning av
anvindningen av vissa hemliga tvAngsmedel under 2017 kan bl.a. foljande
utlédsas:

— Hemlig avlyssning av elektronisk kommunikation omfattade 1378
personer, vilket dr en 6kning fran 2016 da 1 253 personer avlyssnades.
Under 2017 beviljades 4 465 tillstdnd till hemlig avlyssning av
elektronisk kommunikation.

— Hemlig 6vervakning av elektronisk kommunikation omfattade 2 162
personer, vilket dr en minskning fran 2016 da 2 290 personer dver-
vakades. Under 2017 beviljades 7 991 tillstand till hemlig 6vervakning
av elektronisk kommunikation.

— Hemlig kameradvervakning omfattade 152 personer, vilket dr en
Okning fran 2016 da 117 personer 6vervakades. Under 2017 beviljades
153 tillstand till hemlig kameradvervakning.

— Hemlig rumsavlyssning omfattade 63 personer. Det dr en 6kning frén
2016 d& motsvarande siffra var 55 personer. Under 2017 beviljades 77
tillstand till hemlig rumsavlyssning.

— Under 2017 fattades 595 beslut om inhdmtning av uppgifter om
elektronisk kommunikation i underrittelseverksamhet av Polismyn-
digheten och Tullverket. Det &r en minskning frén 2016 da 688 beslut
fattades. Sékerhetspolisen fattade under 2017 163 beslut av motsva-
rande slag.

— Polismyndigheten har under 2017 inte anvint hemliga tvangsmedel
enligt preventivlagen.

— I Sakerhetspolisens verksamhet har det fattats 309 beslut om hemlig
avlyssning av elektronisk kommunikation, hemlig &vervakning av
elektronisk kommunikation, hemlig kameradvervakning och hemlig
rumsavlyssning.

En viktig faktor for rattfardigandet av hemliga tvangsmedel ar att de ska
gora nytta. Med nytta menas i det hdr sammanhanget bl.a. och framfor allt
att uppgifterna har bidragit till att forundersdkningen kunnat drivas framat
pa ett bittre sitt in vad som annars varit mojligt. Aven om det ska noteras
att ett tvingsmedel kan ha flera olika nyttoparametrar anges bl.a. foljande
om nyttan i 2017 ars redovisning.

— Hemlig avlyssning av elektronisk kommunikation har i 50 procent av
fallen utgjort underlag i férhorssituation och i 54 procent av fallen lett
till att effektiv spaning kunnat genomforas. I 35 procent av fallen har
uppgifterna bidragit till att den misstdnkte kunnat atalas och i 16
procent av fallen att den misstdnkte kunnat avforas frén utredningen.

— Nyttan av hemlig dvervakning av elektronisk kommunikation redo-
visas genom anonymiserade exempel fran tillimpningen. Dér framgar
att det i atskilliga fall lett till att en gdrningsman bl.a. kunnat knytas till
en brottsplats och i andra fall att en misstédnkt kunnat avforas fran
utredningen.
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— Hemlig kameradvervakning har i 48 procent av fallen gjort underlag i
forhorssituation och i 80 procent av fallen medfort att effektiv spaning
har kunnat genomforas. I 38 procent av fallen har uppgifterna bidragit
till att den misstdnkte kunnat &talas och i 16 procent av fallen att den
misstinkte kunnat avforas fran utredningen.

— Hemlig rumsavlyssning har 1 27 procent av fallen utgjort underlag i
forhorssituation och i 67 procent av fallen medfort att effektiv spaning
har kunnat bedrivas. I 17 procent av fallen har uppgifterna bidragit till
att den misstinkte kunnat atalas och i 33 procent av fallen att den
misstiankte kunnat avforas frdn utredningen.

— Npyttan av inhdmtning av uppgifter i underrittelseverksamhet redovisas
genom anonymiserade exempel déir det framgéir att brottslig
verksamhet i atskilliga fall kunnat avvérjas och kriminella nétverk
kunnat kartldggas.

5 Vad ir hemlig dataavldsning?

5.1.1 Tidigare utredningar

Frdgan om hemlig dataavldsning aktualiserades for forsta gangen nér
Beredningen for réttsvisendets utveckling (BRU) ldmnade sitt del-
betinkande Tillgang till elektronisk kommunikation i brottsutredningar
m.m. (SOU 2005:38). I betdnkandet foreslogs bland annat att hemlig data-
avlasning skulle inforas som ett hemligt tvAngsmedel i Sverige. I remiss-
forfarandet riktades dock viss kritik mot forslaget om hemlig data-
avlasning och det ledde inte till lagstiftning.

Sju ar senare ldmnade Utredningen om vissa hemliga tvangsmedel be-
tankandet Hemliga tvdngsmedel mot allvarliga brott (SOU 2012:44). 1
betidnkandet gjordes bland annat utvédrderingar av vissa tidsbegridnsade
lagar pa omradet for hemliga tvangsmedel. Av betdnkandet framgér att de
brottsbekdmpande myndigheterna framhéllit att det finns stora behov av
att infora regler om hemlig dataavldsning. Det ingick inte i utredningens
uppdrag att lamna forslag om lagstiftning i frdgan, men utredningen pape-
kade vikten av att saken skulle utredas.

Regeringen har dven i Den svenska strategin mot terrorism sarskilt fram-
hallit att de brottsbekdmpande myndigheterna méste ges forutsdttningar
att, trots den tekniska utvecklingen, kunna uppritthdlla formégan att
inhdmta information (skr. 2014/15:146 s. 16-17).

5.1.2 Begreppet hemlig dataavlisning

Det finns inte nagon legaldefinition av hemlig dataavldsning. Foljande
definition har dock ingétt i utredningens direktiv, som ligger till grund for
utredningens overviganden och for denna lagradsremiss.

Hemlig dataavldsning &r en metod for de brottsbekdmpande myndig-
heterna att med ndgon form av tekniskt hjdlpmedel i hemlighet bereda
sig tillgang till en dator eller annan teknisk utrustning som kan anvéndas



for kommunikation och dérigenom fi besked om hur utrustningen
anvéands eller har anvénts och vilken information som finns i den.

Metoden for hemlig dataavldsning kan alltsd sdgas innebéra tva delar, dels
att den brottsbekdmpande myndigheten bereder sig tillgng till teknisk
utrustning som kan anvindas fér kommunikation, dels att myndigheten tar
del av uppgifter som finns i utrustningen. De uppgifter som hemlig data-
avldsning ar tdnkta att komma &t finns alltsé i den tekniska utrustningen,
t.ex. i en mobiltelefon eller en dator. Det skiljer sig fran vad som ar fallet
vid hemlig avlyssning eller dvervakning av elektronisk kommunikation,
dér uppgifterna himtas in pa vig till eller fran nagons tekniska utrustning.
Det skiljer sig ocksd fran hemlig rumsavlyssning och hemlig kamera-
overvakning, dér uppgifterna himtas in genom utrustning som tillhér och
monteras av de brottsbekdmpande myndigheterna.

5.1.3 Uppgifter som hemlig dataavlisning skulle kunna
ge tillgang till

Hemlig dataavldsning skulle i dagsldget kunna ge de brottsbekdmpande
myndigheterna tillgang till flera olika typer av uppgifter, déribland sddana
som redan i dag kan hdmtas in genom tvangsmedelsanvdndning. Nedan
foljer exempel pé uppgifter som hemlig dataavldsning skulle kunna ge
tillgang till:

1. innehéllet i telefonsamtal och videosamtal, sévil vanliga mobilsamtal
som samtal via sérskilda program eller appar, &ven om de 4r krypterade

2. innehallet i e-postmeddelanden och andra meddelanden

3. innehéllet pa de webbsidor som den person atgédrden riktas mot besoker
samt uppgifter om personens aktiviteter pa dessa sidor

4. uppgifter om var den person atgérden riktas mot befinner sig, t.ex. efter
aktivering av en mobiltelefons GPS-funktion

5. uppgifter om vad den person atgdrden riktas mot gor, vilka denne
umgés med, vilken plats han eller hon &r pa samt (nir det inte ar ként
vem den misstinkte 4r) identifiering av denne, t.ex. efter aktivering av
den tekniska utrustningens kamerafunktion.

6. innehéllet i samtal, t.ex. efter aktivering av den tekniska utrustningens
mikrofon

7. kontaktuppgifter till samtliga kontakter som finns lagrade pad den
tekniska utrustning som atgérden riktas mot

8. allt innehall, t.ex. fotografier, dokument och andra filer, inloggnings-
uppgifter och program, som finns lagrade pa den tekniska utrustning
som atgdrden riktas mot

9. uppgifter om 16senord, bade till den tekniska utrustningen och till olika
sociala ndtverk, e-posttjanster samt andra forum

10. uppgifter om var, nir och hur den tekniska utrustningen anvénds och
har anvénts.

Redan i dag kan de brottsbekdmpande myndigheterna fa tillstand att hdmta
in manga av de uppgifter som skulle kunna hidmtas in genom hemlig data-
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avlisning. I manga fall motsvaras emellertid inte rétten att himta in upp-
gifterna av en faktisk mdjlighet att gora sa. Det beror till stor del pa att
internetbaserad kommunikation allt oftare har krypterat innehall (t.ex.
samtal och meddelanden via vanligt férekommande mobiltelefonappar
som Whatsapp, Imessage eller Facetime). Meddelanden och samtal som
de brottsbekdmpande myndigheterna i och for sig har rétt att lyssna av
enligt ett tillstand till hemlig avlyssning av elektronisk kommunikation
kan darfor inte fAngas upp i lasbart eller avlyssningsbart skick. Déarfor kan
det ségas att myndigheterna har rittslig men inte alltid faktisk tillgang till
dessa uppgifter.

5.2 Hur kan hemlig dataavldsning verkstallas?

Utredningen redogor for att verkstilligheten av hemlig dataavldsning kan
delas upp i fem faser, ndmligen kartlaggning och planering, intrang, instal-
lation, avldsning och avslutning.

Kartliggning och planering

For att hemlig dataavldsning ska kunna ge tillgang till de uppgifter som
eftersoks maste den verkstdllande brottsbekdmpande myndigheten ha
skaffat sig kunskaper om mélpersonen. I forsta hand syftar denna kartléagg-
ning till att identifiera vilken typ av teknisk utrustning (mélobjekt) som
malpersonen anvander eftersom atgérden ska riktas mot malobjektet. Mal-
objektet kan vara bade fysiskt (t.ex. en dator eller mobiltelefon) och im-
materiellt (t.ex. ett e-postkonto, en app eller ett program). Kartldggningen
av malobjektet uppvisar i alla delar stora likheter med traditionellt inre och
yttre polisidrt spaningsarbete.

Intrdang

Nir kartldggning och planering genomforts och tillstand frén domstol har
inhdmtats kan den praktiska verkstélligheten inledas. Dar ska myndigheten
identifiera det aktuella it-systemets sarbarheter, alltsd omstandigheter som
gor det kédnsligt for angrepp. Det kan rora sig om bade tekniska brister,
sasom bristfalliga och osikra system och ménskliga svagheter, sdsom slarv
och tankldshet.

Genom en attackmetod (s.k. exploit) gar det att utnyttja en sarbarhet i ett
datorsystem for att komma &t skyddad information. Begreppet exploit &r
ett samlingsnamn som anvands om sjdlva attacken, metoden eller pro-
grammet som anvands samt sarbarheten som angriparen drar fordel av. Det
kan vara t.ex. att logga in pd en annan persons e-postkonto med dennes
inloggningsuppgifter eller forma anvéndaren att ladda ned en skadlig pro-
gramkod.

En forutsittning for en lyckad intrdngsfas ér allts att det finns en sar-
barhet som kan utnyttjas for intrang. Hemlig dataavlasning skulle kunna
verkstdllas utan intradng i sjdlva kommunikationssystemet genom att an-
vénda sdrskild hardvara pa eller vid teknisk utrustning for att t.ex. registre-
ra knapptryckningar som sedan skickas till eller samlas in av den brotts-
bekdmpande myndigheten. Det krdver dock obemarkt fysisk tillgang till
utrustningen.



Installation

Om den brottsbekdmpande myndigheten redan har tillgang till den miss-
tanktes inloggningsuppgifter till t.ex. ett e-postkonto eller socialt medium
och det dr informationen som finns dir som efterfragas behovs det inte
vidtas fler atgarder. Ibland &r det dock nddvandigt att installera hardvara
eller programvara i en utrustning. Férutom sjélva programvaran som ska
installera det tekniska hjdlpmedlet krivs ett program som kan ldsa av
uppgifterna som myndigheten ska komma at. Programmen kommer att se
olika ut beroende pa forutséttningarna i det enskilda fallet. Nér det &r fraga
om installation av en hardvara &r svarigheten med installationen att und-
vika att utrustningen eller den som installerar den upptécks.

Avldsning

Avléasningsfasen bestar av insamlingen av den information som myndig-
heten efterfragar. Om den kdnner till nddvéndiga 16senord till exempelvis
ett anvindarkonto bestar avldsningen av att ta del av de e-postmeddelan-
den som &r av vikt for utredningen. Detta kan goras i myndighetens loka-
ler. Nér avldsning gjorts med programvara som installerats i den miss-
tanktes utrustning kan uppgifterna skickas elektroniskt till myndigheten,
varfor den dven da kan skota avldsningen i sina lokaler. I forekommande
fall krévs att myndigheten har program som omvandlar uppgifterna till 14s-
bar information. I vissa fall kommer det inte att vara mdjligt att hdmta in
uppgifterna 16pande pa distans. D4 ar avldsning mojlig forst ndr den utrust-
ning som anvénts har avinstallerats och aterforts till myndigheten.

Utredningen redogor for att Ekobrottsmyndigheten, Polismyndigheten,
Sakerhetspolisen och Tullverket redan i dag har en gemensam struktur for
bearbetning av den information som hdmtas in med hemliga tvangsmedel.
Den gemensamma systemldsningen finns inom ramen for Samordnad
Teknisk Inhdmtning (STI) dir data fran den hemliga tvangsmedelsan-
viandningen tas omhand och sedan fordelas till den verksamhetsgren inom
respektive myndighet som ska ha den. Samarbetet inom STI bedéms av
myndigheterna kunna tillgodose &ven verkstéllighet och insamling av upp-
gifter fran hemlig dataavldsning.

Avslutning

Nar verkstélligheten har avslutats ska den teknik som anvénts tas bort eller
goras obrukbar. Den brottsbekdmpande myndigheten ska da himta tillbaka
utrustningen, eller avaktivera, avinstallera, tidsbegrinsa eller pé annat sétt
utesluta mdjligheten att fortsdtta nyttja det tekniska hjalpmedlet. Hur det
gar till beror pa vilken teknik som har valts och vilka resurser som krévs.

5.2.1 Varfor anviands inte hemlig dataavlisning redan?

Enligt 2 kap. 6 § forsta stycket regeringsformen ar var och en gentemot det
allméinna skyddad mot bl.a. husrannsakan och liknande intrdng samt mot
undersdkning av brev eller annan fortrolig forsdndelse och mot hemlig
avlyssning eller upptagning av telefonsamtal eller annat fortroligt medde-
lande. Enligt andra stycket &r var och en gentemot det allménna skyddad
mot betydande intréng i den personliga integriteten, om det sker utan
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samtycke och innebir overvakning eller kartliggning av den enskildes
personliga forhallanden. Dessa rittigheter far endast begransas genom lag
och endast under vissa villkor (avsnitt 4.2).

Det finns i dag inte ndgot tydligt lagstdd for att anvdnda hemlig data-
avldsning. Anvindning av metoden skulle med dagens reglering kunna
innebéra ett dataintrang. Av 4 kap. 9 ¢ § forsta stycket brottsbalken fram-
géar ndmligen att den som olovligen bereder sig tillgang till en uppgift som
dr avsedd for automatiserad behandling eller olovligen dndrar, utplénar,
blockerar eller i register for in en sddan uppgift kan domas for detta brott.
For dataintrdng kan ocksd domas den som olovligen genom nigon annan
liknande &tgérd allvarligt stor eller hindrar anvindningen av en sédan
uppgift. Straffansvar for dataintrang forutsitter séledes att atgérden &r
olovlig. Det innebdr att en dtgird som sker i enlighet med gillande rétt inte
ar straffbar. Om befintlig lagstiftning ger stéd for en viss atgédrd kan
atgdrden alltsé inte utgdra dataintrang. Det finns darfor skél att ndrmare
granska de bestimmelser och fOrarbeten som sitter grinserna for
befintliga hemliga tvangsmedel.

Enligt 27 kap. 18 § RB innebar hemlig avlyssning av elektronisk
kommunikation att meddelanden, som i ett elektroniskt kommunikations-
nét dverfors eller har Gverforts till eller fran ett telefonnummer eller annan
adress, i hemlighet avlyssnas eller tas upp genom ett tekniskt hjalpmedel
for atergivning av innehéllet i meddelandet. Bestimmelsens ordalydelse
ger ingen ledning om pa vilka sitt atgérden far verkstéllas. Av 27 kap. 25 §
forsta stycket RB framgar emellertid att nér tillstand till hemlig avlyssning
av elektronisk kommunikation eller hemlig 6vervakning av elektronisk
kommunikation har lamnats, far de tekniska hjdlpmedel som behovs for
atgirden anvindas.

Regleringen i 27 kap. 25 § RB kom dock inte i forsta hand till for att
klargora de brottsbekdmpande myndigheternas befogenheter utan for att
aldgga privata aktorer pa telemarknaden att bistd de brottsbekdmpande
myndigheterna vid verkstéllighet av hemliga tvangsmedel, vilket framgar
av propositionen om en telelag och en fordndrad verksamhetsform for
Televerket, m.m. (prop. 1992/93:200s. 258-261). Bestimmelsen dndrades
nagra ar senare. I propositionen Hemlig teleavlyssning och hemlig tele-
overvakning uttalade regeringen dessutom att det inte rader nigot tvivel
om att verkstdllighet med hjélp av datorprogram omfattas av uttrycket
tekniskt hjdlpmedel (prop. 1994/95:227 s. 29).

Det gér att hdvda att tekniken for hemlig dataavldsning (t.ex. installation
av programvara i en telefon eller modifiering av ett datorprogram i en
dator) skulle kunna vara tilldten vid verkstillighet av hemlig avlyssning
eller 6vervakning av elektronisk kommunikation genom dagens reglering.
En sadan tolkning kan emellertid ifragasittas eftersom den ovan ndmnda
dndringen i rittegangsbalken tillkom i andra syften &n for att tillata tekni-
ken for hemlig dataavldsning.

Sammanfattningsvis utesluter alltsa inte dagens lagstiftning att verk-
stillighet av hemlig avlyssning av elektronisk kommunikation genomfors
genom sadan teknik som kan anvéndas for hemlig dataavldsning. I ljuset
av tidigare forarbetsuttalanden framstar dock en sddan verkstéllighets-
atgird som tveksam. Regelverket bor tolkas med forsiktighet, vilket talar
for att atgdrder som utgdr hemlig dataavlidsning kan vidtas endast om
regleringen uttryckligen tillater dem.



53 Hemlig dataavldsning i ndgra nordiska lander

I flera andra lénder finns lagstiftning som mdjliggdr hemlig dataavldsning
eller en motsvarighet till dtgédrden. Danmark var det forsta av de nordiska
landerna att infora tvangsmedlet 2002 ndr en regel om dataaflaesning”
infordes 1 “retsplejeloven”. Enligt bestimmelsen far brottsbekdmpande
myndigheter avldsa upplysningar i ett informationssystem. Med informa-
tionssystem forstés datorer eller andra databehandlingsanldaggningar, t.ex.
vissa mobiltelefoner och elektroniska kalendrar. Bade program- och hérd-
vara kan anvindas for att genomfora avldsningen. For att dataavldsning
ska fd anvdndas krdvs att det finns bestdimd grund att anta att infor-
mationssystemet anvinds av en missténkt i samband med en planlagd eller
begangen brottslig handling. Det krivs vidare att det ror sig ett brott som
kan bestraffas med fangelse i sex ar eller mer eller att det ror ett sarskilt
utpekat brott som t.ex. landsforrideri eller terroristbrott. Atgirden méste
dessutom antas vara av avgorande betydelse for utredningen for att kunna
tilldtas. Det gar inte att anvinda sig av dataavldsning i underréttelse-
verksamhet.

Aven i Finland finns lagstiftning, bland annat i tvingsmedelslagen och
polislagen, som i delar motsvarar hemlig dataavldsning. Det finns dock
inte nigot tvingsmedel som ensamt motsvarar hemlig dataavldsning. I
stllet finns det nagra tvingsmedel som huvudsakligen ticker samma om-
rade och som kan ge motsvarande uppgifter som hemlig dataavldsning kan
ge. De atgarder som avses dr bl.a. teleavlyssning och inhdmtande av infor-
mation i stéllet for teleavlyssning, teknisk avlyssning och bostadsavlyss-
ning samt teknisk observation av utrustning. For att fa anvdnda tvangs-
medlen krivs att de kan antas vara av synnerlig vikt for utredning av ett
brott. Vilka brott som kan foranleda tvingsmedelsanvéndning varierar fran
tvangsmedel till tvdngsmedel. Tillstand till teleavlyssning kan t.ex. ldmnas
om den misstinkte dr skdligen misstinkt for nagot av de i lagen sdrskilt
angivna brotten, vilka i huvudsak bestar av grova brott av olika slag (bl.a.
grov spridning av barnpornografisk bild och brott som begétts i
terroristiskt syfte). Vissa tvangsmedel far dven anvéndas i underréttelse-
verksambhet.

Sedan hosten 2016 finns dtgirden ocksa i Norge, dé regler om “dataav-
lesing” infordes i “straffeprosessloven”. Tillstdnd till dataavldsning ska
endast kunna avse bestimda datasystem eller anvéndarkonton till nét-
verksbaserade kommunikations- och lagringstjinster. Det krévs att det &r
ett datasystem som den misstankte “’besitter eller kan antas & ville bruke”.
Med “’bruke” avses det direkta anvindandet av en dator, telefon eller annan
utrustning. Ett tillstdnd till dataavlesing ger mdjlighet att avldsa all
information som finns tillgdnglig genom den aktuella datorn, oavsett om
informationen &r lagrad i den eller pa annat stille. Samma sak géller vid
avldsning av ett bestdmt anvdndarkonto. Nar det géller vilka brott som kan
aktualisera dataavldsning giller som utgangspunkt att maxstraffet for
brottet ska vara fangelse i tio ar eller mer. Dartill anges viss sdrskilt angiv-
na brott som t.ex. brott avseende rikets sékerhet, narkotikabrottslighet och
ménniskohandel. For att tillstdnd ska kunna beviljas maste en person “med
skjellig grunn” kunna misstinkas for en sddan handling eller forsok till
sddan handling som avses i bestimmelsen. Dataavldsning kan dven
anvindas i underréttelseverksamhet.
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6 Brottsutveckling av betydelse for
forslaget

6.1 It-relaterad brottslighet

Bras rapportering om it-brottslighet

I Brottsforebyggande radets (Bra) rapport It-inslag i brottsligheten och
rittsvdsendets forméga att hantera dem (Bréd 2016:17) framgér att en
kraftig 6kning skett av antalet anmélda brott som kan identifieras som it-
relaterade. Med it-relaterade brott avses alla brott som har ndgon koppling
till it, dvs. savil rena it-brott (t.ex. dataintrdng) som brott som begés
utanfor it-milj6, men dér spar och bevisning kan finnas i it-miljé (Bra-
rapporten s. 8). Under perioden 2006-2015 var dkningen 949 procent. |
absoluta tal var 6kningen stdrst for brottstypen datorbedrégeri och dérefter
bedrigeri med hjdlp av internet. Mojligheten att folja den it-relaterade
brottslighetens utveckling med hjilp av kriminalstatistiken &r dock starkt
begransad och det gar inte att dra nagra sékra slutsatser om it-inslagen for
Ovriga brott. Det gér inte heller att utifran siffrorna utlisa om det handlar
om nya brott eller om en forflyttning av brott, dvs. om traditionella brott
har flyttat 6ver till it-miljo. Studien visar i vart fall att it-inslagen i de polis-
anmaélda brotten totalt sett har mer 4n fordubblats mellan dren 2006 och
2014. Siffrorna bor dock tolkas med stor forsiktighet dé de sannolikt utgor
en kraftig underskattning av den totala andelen brott med it-inslag (Bré-
rapporten s. 32).

En forklaring till det 6kade antalet anmélningar som per definition har
it-inslag &r att utvecklingen av sociala medier avspeglas i 6kningar av hot,
ofredanden och andra brott som sker via sddana kommunikationsvégar.

Aven polisens beslag av misstinkta personers mobiltelefoner har dkat
(Bra-rapporten s. 39).

Europols rapportering om it-brottslighet

Europols arbetsgrupp EC3 (European Cybercrime Center) arbetar med att
stirka de brottsbekdmpande myndigheternas méjligheter att motverka it-
brottslighet. EC3 ger arligen ut rapporten IOCTA (Internet Organised
Crime Threat Assessment) i vilken det finns redogorelser for trender,
tendenser och fokusomraden nér det géller it-brottslighet.

I TIOCTA 2017 slas fast att viss it-brottslighet dr vanligt forekommande
och hogprioriterad i det brottsbekdmpande arbetet. Cyberattacker ndmns
som ett exempel. Attackerna kan vénda sig mot savil statliga organ som
banker och andra finansiella aktdrer. Inte séllan ar en attack med eko-
nomiskt motiv férknippad med utpressning mot den attacken riktas mot.

Ett omrade som under flera ar lyfts fram som ett problem av IOCTA ar
anvandandet av sabotageprogram (eng. malware). Med sabotageprogram
menas odnskad programvara i dator, mobil eller annan teknisk utrustning.
Kriminella kan genom dessa forma anvindare av teknisk utrustning att,
medvetet eller omedvetet, installera o6nskad programvara i utrustningen.
Sabotageprogrammet kan direfter vidta atgarder med innehéllet i utrust-
ningen, sdsom att kryptera filer eller soka efter viss information. Det finns



flera exempel pa sabotageprogram som potentiellt skulle kunna manipu-
lera kontrollen av kraftndt, finansiella tjénster, forsvar eller sjukvérds-
register, vilket kan fa katastrofala f6ljder (IOCTA 2017 s. 19). Europol
beddmer att trenden med sabotageprogram kommer att fortsétta, &ven om
Okningstakten har borjat avta (IOCTA 2018 s. 7).

Ett annat omrade som Europol belyser ar utnyttjandet av barn i sexuella
syften pa internet. Kriminaliteten bottnar i anvéndandet av internet som
plattform for att kommunicera, lagra och dela barnpornografiskt material
for personer som pa olika sitt utnyttjar barn. Kryptering, ip-anonymise-
ring, molnlagring och vissa program anvinds i stor utstrdckning nir dessa
brott begas. Darknet och liknande tjénster ger forovare mojlighet att sprida
och ta emot barnpornografiskt material och utbyta tekniker for att minska
eller begrinsa brottsbekdmpande myndigheters chanser att komma &t dem
(IOCTA 2017 s. 35). Darknet ar vanligtvis krypterade nitverk pa en del av
internet som inte ar tillgdnglig via vanliga s6kmotorer. Darknet mojliggor
for anvéndarna att kommunicera utan att varken kommunikationen eller
anvédndarna kan sparas eller i vart fall att sddan sparning vésentligen for-
svaras. Problemet med sexuellt utnyttjande av barn pa internet okar i om-
fattning och férekomsten av barnpornografiskt material fortsatter att 6ka.
Sarskilt svart att bekdmpa pa grund av tekniska problem och svarigheter
med olika jurisdiktioner &r direktsdnda 6vergrepp pa barn som styrs dver
internet (IOCTA 2018 s. 7).

Slutligen framhéller Europol att terroristgrupperingar ar mycket aktiva
pa internet och anvénder det frimst for kommunikation, koordinering,
propagandaspridning och informationsutbyte. De flesta terrorister brukar
det Oppna internet, men det forekommer ocksé viss aktivitet pd Darknet
avseende finansieringskampanjer och anvindande av illegala marknader
(IOCTA 2017 s. 13).

6.2 Terroristbrottslighet

Nationell strategi mot terrorism

I augusti 2015 antog regeringen en ny strategi mot terrorism, Forebygga,
forhindra och forsvara — den svenska strategin mot terrorism (skr.
2014/15:146). Sammanfattningsvis syftar tgérderna till att motverka radi-
kalisering och rekrytering till extremist- och terroristgrupper och paverka
individers avsikt att bega eller stodja terroristbrottslighet. Férmagan och
mojligheten att bega terroristattentat ska motverkas och minskas. Skyddet
for individer ska stirkas och samhillets sarbarhet for terroristattentat ska
minska. Om ett terroristattentat &ndd genomfors maste samhéllet ocksa
kunna hantera konsekvenserna av det.

Av European Union Terrorism Situation and Trend Report 2017 framgar
att det under 2017 rapporterades 205 misslyckade, omintetgjorda eller
genomforda terrorattacker i EU. Statistiken géller attacker fran jihadister,
rorelser ur extremvénstern och extremhdgern, separatister samt vissa icke-
specificerade ddd. Antalet planerade attacker med koppling till jihadism
har mer &n fordubblats fran 2016, men endast en tredjedel av terror-
attackerna har faktiskt genomforts. I denna statistik ingér terrordadet pa
Drottninggatan i Stockholm den 7 april 2017.
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Risken for terroristattentat i Sverige

Risken for terroristattentat i Sverige paverkas av det allménna vérldslaget.
Krigshéndelser och terrordad som utfors i nérliggande lander kan paverka
den s.k. hotnivéskala som beslutas av chefen pa Sidkerhetspolisen. Denna
har under senare ar varierat och nétt hogre nivaer dn vad som tidigare varit
vanligt. Informationen som ligger till grund for beslutet om vilken hotniva
som ska gilla kommer bland annat fran Nationellt centrum for terrorhot-
bedémning (NCT).

Det framsta terrorhotet mot Sverige kommer frén islamistiskt motiverad
terrorism. Det finns individer bade i Sverige och utomlands som betraktar
terrorattentat mot mal i Sverige som legitima och ett fatal av dessa har
savil avsikt som forméga att genomfora attentat. Ett eventuellt terror-
attentat kan planeras eller genomforas pa uppdrag av aktorer savél i Sveri-
ge som utomlands, men kan dven utforas pa initiativ av enskilda individer.
Det finns ocksé ett visst hot fran politiskt motiverade rorelser, men det
framstir som mindre sannolikt att individer frdn den miljon kommer att
bega terrorattentat (NCT:s rapport Helarsbedomning ar 2018).

For den numera kraftigt forsvagade extremistiska rorelsen Daesh, som
tidigare var en del av al-Qaidas nitverk, har internet och sociala medier
spelat en central roll i spridandet av propaganda for radikalisering och
rekrytering (skr. 2014/15:146). Aven om Daesh inte lingre utgér samma
hot och inte heller langre attraherar individer att ansluta sig till rorelsen pa
samma sitt som forut, utgdrs risken numera i stillet av att radikaliserade
individer atervédnder till EU, vilket kan bidra till att stirka de inhemska
extremistrorelserna hér (se European Union Terrorism Situation and Trend
Report 2017).

Skdrpta regler for terroristbrottslighet

Den svenska terrorismlagstiftningen har fordndrats vid flera tillfédllen
under senare tid. Lagen (2010:299) om straff for offentlig uppmaning,
rekrytering och utbildning avseende terroristbrott och annan sérskilt
allvarlig brottslighet har dndrats vid flera tillfallen. Bland annat har viss
ny brottslighet lagts till i katalogen Gver brottslighet som ska anses sérskilt
allvarlig. Det har ocksd kriminaliserats att motta utbildning avseende
sarskilt allvarlig brottslighet och att resa eller paborja resa i terrorismsyfte.
Vidare har lagen (2003:148) om straff for terroristbrott dndrats till foljd av
vissa nya brottsbeteckningar (synnerligen grovt vapenbrott och grovt
olaga hot) och underlatenhet att forhindra terroristbrott straffbelagts. I
lagen (2002:444) om straff for finansiering av sarskilt allvarlig brottslighet
i vissa fall har det gjorts brottsligt att samla in, tillhandahélla eller ta emot
pengar eller annan egendom i syfte att egendomen ska anvindas eller med
vetskap om att den dr avsedd att anvdndas for en forbjuden terroristresa.

Dessa dndringar medfor bl.a. att antalet brott som kan féranleda hemlig
avlyssning av elektronisk kommunikation och viss annan tvangsmedels-
anvéndning har okat.

Regeringen har nyligen beslutat en proposition med forslag pa ett
sarskilt straffansvar for samrore med en terroristorganisation. Slutligen har
regeringen gett en sarskild utredare i uppdrag att genomfora en systematisk



oversyn av den straffrittsliga lagstiftningen pa terrorismomradet och fore-
sla en ny reglering som bor samlas i ett regelverk. Uppdraget ska redovisas
under hosten 2019.

6.3 Organiserad brottslighet

Kriminella ndtverk och grupperingar

Enligt Brottsforebyggande radets (Brd) rapport Kriminella nétverk och
grupperingar — polisers bild av maktstrukturer och marknader (Rapport
2016:12) har kartan for den kriminella miljon i Sverige ritats om de senaste
tjugo aren. Antalet sammanslutningar i den kriminella miljon har 6kat
samtidigt som det har tillkommit sjidlvdefinierade grupper med namn och
attribut som tydligt visar grupptillhdrighet.

Tillvaxten av kriminella grupper och néitverk har blivit ett stort problem.
Konflikter som uppstér i den kriminella miljon leder till skjutningar pa
allmén plats och utmanar myndigheternas formaga att uppratthalla lag och
ordning. Det kan leda till att manniskor kénner otrygghet och kan minska
legitimiteten hos sambhéllets institutioner. Detta giller enligt Bra sarskilt i
socialt utsatta omraden dér kriminella grupper har fatt ett stort handlings-
utrymme.

Polisens bild av organiserad brottslighet

I Polismyndighetens rapport om allvarlig och organiserad brottslighet fran
oktober 2017 har myndigheten redovisat en nationell ldgesbild &ver
organiserad brottslighet i Sverige. Enligt rapporten begas séddan brottslig-
het till stor del utanfor formaliserade nétverksstrukturer. Manga kriminella
géing r sdledes 16st sammansatta, men det finns ocksa rorelser med starka
hierarkier (t.ex. mc-ging). Situationen i de utsatta omradena &r saddan att
unga loper stor risk att involveras i brottslighet, vilket medfor en 6kad risk
att antalet aktorer inom allvarlig och organiserad brottslighet pa sikt kan
komma att 6ka. Utvecklingen i dessa omraden beddms vara den avgdrande
faktorn for de parallella samhéllsstrukturernas tillvaxt. Véaldet har blivit
grovre och kat i omfattning med ett dkat antal skjutningar.

Allt fler kriminella aktoérer bedoms &dgna sig &t it-brottslighet och
komplex cyberbrottslighet, framst olika former av dataintrang, som kan ha
stor inverkan pa samhillets tekniska infrastruktur. Bland annat kan bedré-
gerier genomforas pa nya sitt, t.ex. genom utpressningsvirus som infek-
terar en dator eller mobiltelefon. Den 6kade anvéndningen av krypterings-
och anonymiseringstjanster har ocksé gjort det enklare att fa tillgang till
och dela bilder och filmer som innehéller sexuella dvergrepp mot barn.
Det finns en dkande trend att sddant material produceras for ekonomisk
vinning.

Narkotikahandel &r fortfarande en central del av ekonomisk brottslighet
och vald och konflikter i kriminella kretsar dr ofta narkotikarelaterade.
Internet har en véxande roll i marknadsforing och forséljning da en stor
del av drogforséljningen sker pa Darknet och betalning i de fallen néstan
uteslutande gors med kryptovalutan bitcoin. Nétforsdljning medfor att
droger &dr mer lattillgéngliga och mer varierade.
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I en rapport som Polismyndigheten och Tullverket gemensamt arbetat
fram (Drogsituationen, Légesbild i Sverige 2013-2016) anges bl.a. att
marknaden for olaglig narkotika och andra droger utgdér en mycket dyna-
misk kriminell marknad i Europa som drivs framat pa grund av marknads-
konkurrens och tekniska innovationer. Det krdvs i hdg utstrickning inter-
nationellt samarbete mot den gransdverskridande narkotikabrottsligheten
for att begréinsa tillgdngen pa narkotika i Sverige. Den narkotikarelaterade
dodligheten i Sverige utmérker sig genom att individerna som 6verdoserar
ar yngre och en allvarlig del i utvecklingen &r ett 6kat antal dodsfall som
kan kopplas till nya psykoaktiva substanser inhandlade pé internet.

Det finns, enligt Polismyndigheten och Tullverket, indikationer pa att
personer i Sverige i hogre utstridckning 4n i andra linder kdper narkotika
pa internet. Problemet ar ként for de brottsbekdmpande myndigheterna
men webbaserade drogmarknader &r extra svara att kontrollera. Det beror
bl.a. pé att olika delar av narkotikakedjan fran tillverkare till slutkund ofta
finns i olika ldnder och att marknaden blivit mer komplex med krypto-
valutor, anonymiserad internettrafik och dolda marknadsplatser.

64  Dodligt vald

Det dodliga valdet i Sverige har varit timligen konstant under de senaste
20 aren. 2015 var dock ett undantag i negativ riktning med 112 rappor-
terade dodsfall. Detta motsvarar en 6kning med 24 procent jimfort med
det genomsnittliga antalet offer for dodligt vald under 2000-talet. Ar 2016
noterades en viss sdnkning, men 2017 noterades den hogsta siffran under
perioden 2002 — 2017 d& 113 personer foll offer for dodligt vald. Okningen
kan delvis forklaras med att antalet offer i &renden med fler 4n ett fall hade
okat och att brott som involverar skjutvapen har okat under senare &ar
(Konstaterade fall av dodligt vald, Bra 2017).

Aven om studierna inte redogér for vilket motiv inom de kriminella
konflikterna som blivit vanligast eller om det finns négon systematisk
fordndring over tid kan det rimligen antas att konflikter relaterade till
organiserad brottslighet ligger bakom i vart fall en del av 6kningen (se t.ex.
Skjutningar i kriminella miljoer, Brad 2019:3 s. 15).

7 Ny teknik forsvarar verkstilligheten av
hemliga tvdngsmedel

7.1 Kryptering

Ett tillstand till hemlig avlyssning av elektronisk kommunikation ger de
brottsbekdmpande myndigheterna rétt att ta del av innehdllet i den
kommunikation som ska avlyssnas. Ett problem vid verkstéllighet av ett
sadant tillstdnd, som uppmirksammades redan av Beredningen for rétts-
vasendets utveckling (SOU 2005:38), dr att en mycket stor del av all kom-
munikation &r krypterad och dérmed inte mojlig att ldsa i klartext. Skélet



till denna alltmer spridda kryptering &r att det pa senare tid har utvecklats
allt fler enkla, billiga och anvindarvinliga krypteringstjanster for den som
onskar skydda sin kommunikation. Dels finns mdjlighet att pa egen hand
kopa programvara for att kryptera meddelanden, dels &r det mycket vanligt
att leverantorer av meddelandetjénster har inbyggda funktioner i program-
varan som utfor kryptering. Vad giller det senare kan ndmnas Facebooks
Messenger, Whatsapp och Instagram, Microsofts Skype och MSN, Goog-
les Gmail samt Apples Imessage och Facetime. Dessa program har en
anvindarvanlig inbyggd krypteringstjénst for att hindra utomstiende frén
att ta del av kommunikationen.

Krypteringstjanster har i mycket stor utstrickning ett legitimt syfte och
mdjliggor for anvéndare att kunna kommunicera med varandra utan risk
att utomstaende ska kunna ta del av innehéllet.

Aven en stor del av internettrafiken #r krypterad. Enligt utredningen kan
knappt tio procent av den internettrafik som far lov att avlyssnas med stod
av reglerna om hemlig avlyssning av elektronisk kommunikation ldsas i
klartext. Av dessa knappa tio procent utgér merparten surfande hos nyhets-
byréer och pé pornografiska webbplatser.

Ocksa behovet av att skydda information som finns lagrad i datorer,
servrar, mobiltelefoner och annan teknisk utrustning har tillgodosetts
genom att det utvecklats en rad krypteringstjanster som byggts in i stora
operativsystem (till exempel Microsofts tjanst Bitlocker och Apples
Filevault). Aven smarttelefoner har en inbyggd krypteringslsning. Tele-
fonen kan da kréva l6senkod eller fingeravtryck eller nigon annan uppgift
fran anvindaren for att lasas upp. Denna typ av kryptering av teknisk
utrustning har i de flesta fall ett helt legitimt syfte, t.ex. gor 16senkoden pa
en smarttelefon att personliga uppgifter inte kommer i oritta hander om
telefonen tappas bort eller blir stulen. Men krypteringen for ocksd med sig
att myndigheterna far svart att ta del av innehéllet i beslagtagna mobil-
telefoner vid undersékningar av dem.

7.2 Anonymisering

Den kryptering som beskrivs i foregdende avsnitt leder alltsa till problem
for myndigheterna nir det géller att ta del av innehéllet i kommunikation.
Nir det gdller mdjligheten att ta reda pa vem som star bakom kommuni-
kationen dr det i stdllet anonymisering som &r ett problem. Med detta avses
olika slags tjanster som gor det mojligt att dolja sin aktivitet pa internet.
Ett exempel pé enkel anonymiserad internetkommunikation, eller i vart
fall sadan som blir svarare att spéra, dr da en telefon ansluter till ett wifi-
nétverk pa ett café eller en flygplats.

Under senare ar har det dykt upp en rad tjénster som pa ett avancerat sétt
kan tillgodose anonymisering pa internet. Ett exempel pé en sédan tjénst
ar Tor, som genom kraftig kryptering erbjuder helt anonymiserad kommu-
nikation. Anonymiseringstjanster har ofta ett legitimt syfte och ar ett bra
sétt for enskilda att bevara sin integritet pa internet, t.ex. for den kélla som
vill lamna upplysningar for publicering i media.

Samtidigt som anonymiseringen dr en viktig tjdnst for manga med-
borgare ger den upphov till problem nir misstdnkta personers kontakter
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ska kartlaggas. Hemlig 6vervakning av elektronisk kommunikation kan i
stora delar bli verkningslos om de dvervakade personerna anvénder sig av
anonymiseringstjanster.

7.3 Aven kriminella anviinder kryptering och
anonymisering

Som redogors for i foregdende avsnitt dr kryptering och anonymisering
helt legitima och mycket anvindbara tjénster for manga méanniskor. Bak-
sidan ar dock att lika effektivt som legitim verksamhet doljs, doljs ocksa
kriminell verksamhet.

Europol har i en rapport frén 2016 konstaterat att individer och gruppe-
ringar som dgnar sig at terrorism och extremistiska aktiviteter anvinder
kryptering och anonymisering for att komma undan brottsbekdmpande
myndigheter och underrittelseverksamhet (European Union Terrorism
Situation and Trend Report 2016). Vad giller terroristgrupperingar fram-
gar bl.a. att medlemmarna uppmuntras att tdcka sina spar med krypterad
mjukvara och det forekommer att grupperingarna sjélva utvecklar egna
verktyg. Det dr dock vanligast att de anvinder sig av redan befintlig kryp-
tering, ofta i smarttelefoner. Sddana grupperingar publicerar ocksa instruk-
tioner for hur man ska halla sig anonym pa den digitala arenan.

Betriffande Darknet har Europol konstaterat att det innehaller mark-
nadsplatser for praktiskt taget all mojlig illegal verksamhet. Exempelvis
gér det dir att kdpa narkotika, vapen, forfalskade dokument och stulna id-
handlingar. Det gar dessutom att kopa kriminella tjanster som t.ex. hack-
ningstjanster och penningtvétt.

Det finns flera domar i Sverige som bekréiftar att det via Darknet skett
omfattande drogforsiljning i landet. Aktiviteter pa Darknet har ocksa
forekommit i méal om barnpornografibrott och urkundsforfalskning.

8 Bor hemlig dataavldsning inféras som ett
nytt hemligt tvdngsmedel?

8.1 Utgéngspunkter for att bedoma behovet av
hemlig dataavlisning

Inférandet av nya tvangsmedel eller ett utokat anvindningsomrade for
befintliga tvingsmedel kréaver att det gors noggranna avvigningar betraf-
fande behovet av atgirden, atgdrdens forvintade effektivitet och nytta
samt vilka integritetsintrang som atgérden kan forvintas medfora. Ett nytt
tvingsmedel maste motsvaras av ett faktiskt behov, vilket ska vigas mot
vikten av att vérna réttssidkerhet och personlig integritet, se t.ex. Integri-
tetsskyddskommitténs betéinkande Skyddet for den personliga integriteten
(SOU 2007:22, del 1 s. 176-177).

Som ndmns i avsnitt 5.1.3 skulle hemlig dataavlasning kunna anvéndas
for att samla in olika typer av uppgifter. For att besvara fragan om det finns



ett behov av dtgidrden bor det klargoras vilka typer av uppgifter som
behovsanalysen omfattar. I likhet med utredningen anser regeringen att
behovsanalysen bor utga fran fem olika uppgiftstyper:

— innehall i och uppgifter om meddelanden som Sverfors eller 6verforts
i elektroniskt kommunikationsnét

— platsuppgifter (av utredningen bendmnt lokaliseringsuppgifter)

— optisk persondvervakning

— avlyssning av samtal m.m.

— uppgifter som finns elektroniskt lagrade och uppgifter som visar hur
viss teknisk utrustning anvénds.

De fyra forsta uppgiftstyperna avser uppgifter som de brottsbekdmpande
myndigheterna redan i dag kan fa tillstdnd att i hemlighet samla in genom
hemlig avlyssning och dvervakning av elektronisk kommunikation, hem-
lig kameradvervakning och hemlig rumsavlyssning. Den sista uppgifts-
typen avser uppgifter som inte dr mojliga att i hemlighet eller 16pande fa
tillgang till i dag. Uppgifterna kan dock till viss del inhdmtas i hemlighet
redan i dag, men endast om de 6verfors i ett elektroniskt kommunikations-
nit (och dd genom hemlig avlyssning av elektronisk kommunikation).
Uppgifterna kan dven inhdmtas genom beslag trots att de inte har dverforts
i ett elektroniskt kommunikationsnit. En sddan inhdmtning kan dock inte
goras 1 hemlighet (jfr dock forslagen om senarelagd underrittelse om
beslag i SOU 2017:100). De brottsbekdmpande myndigheterna kan sé-
ledes fa tillgang till vissa av dessa uppgifter i dag. Det gors dock under
nagot andra forutséittningar &n om hemlig dataavlasning kan anvindas.

Nér det géller de fyra forsta uppgiftstyperna har det vid inférandet av
vart och ett av dessa hemliga tvangsmedel gjorts en bedémning att det
finns ett reellt behov for de brottsbekdmpande myndigheterna att kunna
samla in uppgifterna. Det har inte framkommit ndgot som tyder pé att den
beddémningen inte skulle ha fortsatt giltighet. Tvértom har regeringen
aterkommande i sin arliga redovisning till riksdagen om anvindningen av
hemliga tvangsmedel konstaterat att de brottsbekdmpande myndigheternas
anvéndning av hemliga tvangsmedel har varit ett &ndamélsenligt och nod-
véndigt instrument i brottsbekdmpningen (se t.ex. skr. 2018/19:19 s. 39,
skr. 2017/18:69 s. 35 och skr. 2016/17:69 s. 36). I den delen maste det
darfor goras en analys av i vilken utstrackning det finns ett reellt behov av
nya metoder eller tekniker for att kunna komma &t uppgifterna. Aven nir
det géller den femte uppgiftstypen &r det klarlagt att det i vart fall till viss
del finns ett behov av uppgifterna. Sddana uppgifter anvinds ndmligen
mycket frekvent i brottsutredningar och de brottsbekdmpande myndighe-
terna kommer i vart fall delvis at uppgifterna genom beslag. Beslag kan
dock i princip inte anvéndas i hemlighet (dven om ett férslag om en sorts
hemliga beslag bereds inom Regeringskansliet, se SOU 2017:100). I den
delen far déarfor fragan om behovet av att kunna samla in uppgifter i
hemlighet en mer framtrddande plats.
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8.2 Behovet av hemlig dataavldsning som metod
for att verkstélla befintliga hemliga
tvangsmedel

Regeringens bedéomning: Det finns ett péatagligt behov av nya och
béttre metoder for att i hemlighet komma at uppgifter som redan i dag
far hamtas in med befintliga tvangsmedel men som pa grund av den
tekniska utvecklingen och brotts- och samhéllsutvecklingen i 6vrigt inte
gér att komma at.

Utredningens bedomning dverensstimmer med regeringens.

Remissinstanserna: Majoriteten av de remissinstanser som kommente-
rar behovet av hemlig dataavldsning instimmer i utredningens bedémning.
De instimmer ocksé i den problembild som utredningen redovisar. Bland
andra Riksdagens ombudsmdn (JO), Stockholms tingsritt, Goteborgs
tingsrdtt, Justitiekanslern, Aklagarmyndigheten, Ekobrottsmyndigheten,
Polismyndigheten, Sdkerhetspolisen, Brottsforebyggande radet, Tullver-
ket, Myndigheten for samhdllsskydd och beredskap, Svenska kyrkan och
Sveriges kristna rad delar bedomningen att det finns ett klart behov av
hemlig dataavlisning. Aven Sveriges advokatsamfund anser att ett sidant
behov finns genom att den information som pé laglig vig kan hidmtas in
har reducerats kraftigt. Sékerhetspolisen tilldgger att de senaste arens
tekniska utveckling, liksom brotts- och samhéllsutveckling i 6vrigt, inne-
burit att de brottsbekdmpande myndigheterna inte ldngre kan ta del av
ménga av de uppgifter som man tidigare fick del av genom anvéndande av
straffprocessuella tvangsmedel. Sikerhets- och integritetsskyddsndmnden
anser att det pa teleomréadet finns behov av att under en férundersékning
genom hemlig dataavldsning fa del av uppgifter avseende elektronisk
kommunikation. Det ror sig enligt nimnden om en ny verkstillighetsform
som sdvitt kan bedomas inte medfor ndgra mdjligheter att f4 fram annan
information &n vad tvangsmedlen ger i dag. Ndmnden anser ddremot inte
att utredningen formatt visa ett patagligt behov av hemlig dataavldsning
vid hemlig kameradvervakning och hemlig rumsavlyssning. Det kommer
att innebdra en visentlig utdkning av myndigheternas mojlighet att i hem-
lighet kartlagga enskildas liv. Dessa tvangsmedel tillhoér de mest integri-
tetskrdnkande och bor som utgangspunkt anvindas restriktivt.

Stockholms universitet (Juridiska fakulteten) anfor att utredningen inte
har redovisat statistik eller ndgon Gvergripande bild av behovets om-
fattning och anser darfor att det inte kommit fram ett tillrdckligt starkt
behov av att infora hemlig dataavldsning.

Skiilen for regeringens bedomning
Innehdall i och uppgifter om meddelanden

Den tekniska utvecklingen har inneburit att allt mindre kommunikation
sker via traditionell telefoni. Det beror bade pd de nya internetbaserade
kommunikationstjanster som utvecklats och som anvénds allt mer och pa
att det finns en generell utveckling som innebér att traditionell telefoni
Overgar till att vara ip-baserad. Med detta menas forenklat att samtals-
overforingen gors i form av datapaket som sétts ihop till ett obrutet flode



hos mottagaren, vilket skiljer sig frdn den teknik som anvinds vid
traditionell telefoni.

Enligt utredningen rader det konsensus bland brottsbekdmpande myn-
digheter om att hemlig avlyssning och 6vervakning av elektronisk kom-
munikation i1 dag dr langt ifrén lika effektiva metoder for avlyssning och
overvakning av datakommunikation som de varit tidigare (se myndig-
heternas behovsbeskrivning avseende hemlig dataavldsning, bilaga 2 till
utredningens betdnkande s. 603—-689). I remissbehandlingen anfor bl.a.
Aklagarmyndigheten och Ekobrottsmyndigheten att framfor allt kryptering
och anonymisering har lett till att befintliga hemliga tvdngsmedel har
minskat i effektivitet pa senare &r. Aven Sveriges advokatsamfund anser
att det finns ett behov av mer effektiva metoder for att bekdmpa och utreda
brott. Enligt utredningen &r mer dn 90 procent av den avlyssnade inter-
nettrafiken 1 dag krypterad. Det beror enligt utredningen pa ny teknik,
kriminellas medvetenhet om polisens metoder och framfor allt den 6kande
krypteringsgraden i kommunikation mellan kriminella. Foljden av den
Okade krypteringen ar att det &r svart att pa forhand forutse om tvangs-
medelsanviandningen kommer att vara lyckosam och att det ofta ar till-
falligheter som avgér om anviandningen ger resultat. Det har framhallits
att i stort sett samtliga appar och program som anviands for kommunikation
har inbyggda funktioner for skydd och sikerhet som minskar virdet av
tvangsmedlen och att problemen okar for varje ar. Vidare har de brotts-
bekdmpande myndigheterna uppgett att den kommunikation som kan
avlyssnas ar timligen ointressant.

Stockholms universitet (Juridiska fakulteten) ifragasétter inte myndig-
heternas upplevda behov men saknar statistik och en dvergripande bild av
behovets omfattning. Universitetet anser att utredningen i detta avseende
uppvisar sddana brister att den inte kan ldggas till grund for att infora
hemlig dataavldsning. Det &dr i och for sig sa att det saknas fullstindig
statistik 6ver hur kriminaliteten okat, minskat eller bytt skepnad dver tid
och hur det paverkar behovets omfattning. Det finns dock, forutom de
brottsbekdmpande myndigheternas uppfattning om behovet, dven upp-
gifter fran Brottsforebyggande radet och Europol (se avsnitt 6.1) som visar
brottsutvecklingen &ver tid och dess betydelse for behovet av hemlig data-
avldsning. Som anges i avsnitt 8.4 anser regeringen dessutom inte att det
finns nagot utpriglat behov av exakta statistiska uppgifter for att gora
nddvandiga overviganden i fragan. Regeringen delar séledes inte bedom-
ningen att underlaget &r sa bristfalligt att det inte kan laggas till grund for
att infora hemlig dataavlasning.

Regeringen redovisar arligen till riksdagen hur reglerna om hemliga
tvangsmedel har anvénts under det gdngna &ret (avsnitt 4.7). Av de tva
senaste arens redovisningar framgar att kryptering utgdr ett problem vid
verkstéllighet av hemlig avlyssning av elektronisk kommunikation (skr.
2017/18:69 och skr. 2018/19:19). Enligt de brottsbekdmpande myndighe-
terna beror det pa att personer som dr medvetna om att de kan komma att
avlyssnas tenderar att 6verga fran vanliga telefonsamtal till att kommuni-
cera pa ett sadant sitt att vedertagen avlyssning inte 4r mojlig.

Utover problemet med kryptering finns anonymisering (avsnitt 7.2). Det
kan t.ex. handla om att en avlyssnad person &vergar fran att anvdnda
internetatkomst via sitt mobilabonnemang till att anvinda ett wifi-nédtverk.
Aven om syftet med det kan vara helt legitimt s omojliggor det avlyssning
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av kommunikationen. Andra forfaranden som medfor anonymisering ar
sdrskilda tjénster som anvénds just for att uppna ett anonymt anviandande
av internet, t.ex. genom att byta ut personens riktiga ip-adress mot en ano-
nym sadan.

Utredningen drar slutsatsen att en metod som ger tillgang till krypterade
och anonymiserade uppgifter i klartext skulle vara mycket vardefull for de
brottsbekdmpande myndigheterna. Regeringen delar, i likhet med flertalet
remissinstanser, den beddomningen och menar att det foreligger ett péta-
gligt behov for de brottsbekdmpande myndigheterna att med nya metoder
kunna bereda sig tillgang till innehallet i och uppgifter om meddelanden
som man i dag har en laglig, men inte praktisk, mdjlighet att inhdmta. Som
Sdkerhets- och integritetsskyddsndmnden pétalar ror det sig om en ny
verkstillighetsform som savitt kan bedémas inte medfor ndgra mojligheter
att fa fram nagon annan typ av information &n vad hemlig avlyssning och
overvakning av elektronisk kommunikation kan ge i dag.

Hemlig avlyssning och dvervakning av elektronisk kommunikation ar
mojliga atgérder bade i underrittelseverksamhet och i brottsutredande
verksamhet. De problem som gor sig géllande avseende kryptering och
anonymisering skiljer sig inte at beroende pd om inhdmtningen av upp-
gifter gors 1 underrittelse- eller forundersokningsverksamhet. Behovet &r
darfor enligt regeringens mening lika starkt oavsett i vilket skede av brotts-
bekdmpningen som inhdmtningen gors. Detsamma giller vid sérskild
utlinningskontroll.

Sammanfattningsvis anser regeringen i likhet med utredningen att kryp-
tering och anonymisering medfor stora negativa konsekvenser for de
brottsbekdmpande myndigheterna. Det kan till exempel innebéra att ut-
redningar ldggs ned eller véljs bort i ett tidigt skede eftersom befintliga
utredningsatgérder inte dr en framkomlig vdg. En annan effekt ar att
utredningarna inte kommer at ledare for organiserad brottslighet med
hierarkiska strukturer eftersom de séllan kan kopplas till brotten, trots att
de brottsbekdmpande myndigheterna anser sig ha en god bild av vilka
dessa personer dr. Det finns saledes ett patagligt behov av ett nytt hemligt
tvangsmedel sé att de brottsbekdmpande myndigheterna aterfar sin for-
maga att inhdmta innehall i och uppgifter om meddelanden.

Uppgift om geografisk position
De brottsbekdimpande myndigheterna har ett behov av att kunna ta reda pa
var en viss teknisk enhet, som har betydelse i en brottsutredning eller i
underrittelseverksamhet, finns eller har funnits, &ven om den misstinkte
ar okdnd. En sadan uppgift kan vara véirdefull dven i situationer dir den
missténkte dr kidnd for den brottsbekdmpande myndigheten, for att fa veta
var den missténkte befinner sig eller i vilka miljoer han eller hon ror sig.
Béde i forundersokningsverksamhet och i underrittelseverksamhet har
de brottsbekdmpande myndigheterna mojlighet att i tillgang till lokali-
seringsuppgifter avseende bl.a. mobiltelefoner. Det kan handla om upp-
gifter om vilken basstation en telefon eller annan elektronisk kommu-
nikationsutrustning varit uppkopplad mot i samband med kommunikation.
Uppgifter om var en elektronisk kommunikationsutrustning befinner
eller har befunnit sig finns inte bara hos teleoperatéren utan ocksd manga
ganger i utrustningen. Hemlig dataavldsning kan darfor anvéndas for att ta



del av sadana uppgifter, t.ex. uppgifter som finns sparade i en telefon med
platsinformation eller genom aktivering av inbyggd positionerings-
utrustning som exempelvis GPS.

Dessa uppgifter kan vara betydligt mer exakta d4n de som kan himtas in
fran operatoren om vilken mast telefonen kopplat upp sig mot. Sékerhets-
polisen har i sin behovsbeskrivning (se bilaga 2 till utredningens betén-
kande s. 608) exempelvis anfort att i flera av myndighetens utredningar
har positionsuppgifterna frdn operatérerna varit allt for oprecisa for att
vara avgorande ndr det géller att knyta en person till en viss plats. Ytter-
ligare en aspekt ar att lokaliseringsuppgifter forutsétter att telefonen &r pa-
slagen. S4 ar sdllan fallet i direkt samband med att ett planerat brott utfors.
Med en mer exakt geografisk positionering strax fore avstdngningen skulle
mdjligheterna dka att knyta telefonen eller garningsmannen till brottet. Det
skulle ocksé vara mdjligt att i realtid se nér telefonens GPS-positionering
stdngs av.

Det angivna talar enligt regeringens mening med styrka for att det
foreligger ett patagligt behov av nya och béttre metoder for att samla in
uppgifter om geografisk position. Ingenting har framkommit som talar for
att behovet skiljer sig at beroende pa om atgdrden vidtas i underréttelse-
verksamhet, i forundersokningsverksamhet eller vid sérskild utldnnings-
kontroll.

Optisk personovervakning och avlyssning av ljud

Om teknisk utrustning har en kamerafunktion eller en mikrofonfunktion
kan tekniska metoder anvandas for att pa distans aktivera dessa funktioner
i utrustningen. Sadana uppgifter (rorlig bild och tal) motsvarar vad som i
dag far himtas in efter tillstdnd till hemlig kameradvervakning och hemlig
rumsavlyssning.

Ingenting har framkommit i de behovsbeskrivningar som de brotts-
bekdmpande myndigheterna har ldmnat (se bilaga 2 till utredningens
beténkande s. 603—689) som talar for att hemlig kameradvervakning eller
hemlig rumsavlyssning i teknisk mening fungerar sdmre i dag dn de gjort
tidigare, sdsom beskrivs ovan betriffande hemlig avlyssning och dver-
vakning av elektronisk kommunikation pa grund av t.ex. kryptering. Inte
heller utredningen redogdr for att det finns sddana problem. Daremot har
det framkommit att det i vissa fall inte 4r mojligt att verkstilla atgdrderna
pa grund av att den verkstéllande myndigheten inte kan bereda sig tillgang
till den plats ett tillstdnd avser eller att det inte finns nagot lampligt stélle
pa platsen att montera det tekniska hjélpmedlet pa. Ocksa en generell
medvetenhet hos kriminella om under vilka forutsittningar de brotts-
bekdmpande myndigheterna far anvidnda befintliga hemliga tvingsmedel
har lyfts fram som skél for nya metoder. Det framgar av utredningen att
kriminella bland annat utnyttjar att tillstinden maste vara knutna till viss
forutbestdmd plats och darfor véljer att ha moten pé platser som inte gar
att forutse frdn myndigheternas sida eller platser dér tvdngsmedlen inte
fysiskt kan verkstillas.

En vanlig forklaring nér missténkta personer konfronteras med att vissa
meddelanden har skickats eller andra &tgérder vidtagits frin deras telefon
eller dator ar ndmligen att de lanat ut eller latit ndgon annan anvénda
utrustningen, alternativt att det inte &r deras telefon eller dator. Med en
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mojlighet att t.ex. anvéinda kameran p& en mobiltelefon som é&r riktad mot
anvéndaren kan det snabbt avgdras om det dr den som atgirden avser eller
annan person som skickat ett meddelande. Sddan identifiering kan ocksa
goras genom rostigenkédnning genom att aktivera mikrofonen i den teknis-
ka utrustningen. Atgirden skulle alltsd kunna identifiera den misstinkte
eller den som #r av intresse i underrittelseverksamheten. Atgirden kan
dven vara vardefull i situationer dir den missténkte &r kénd for den brotts-
bekdmpande myndigheten, for att veta var den misstinkte befinner sig
eller i vilka miljoer han eller hon ror sig.

Det dr alltsa inte utvecklingen av tekniken i sig utan endast andra
forutsiattningar for verkstéllighet som ligger till grund for behovet av nya
metoder i denna del. Det finns inte skél att ifrigasitta de uppgifter som de
brottsbekdmpande myndigheterna ldmnat i sina behovsbeskrivningar och
under remissbehandlingen. I Tullverkets behovsbeskrivning (se bilaga 2
till utredningens betdnkande s. 632 och 643) anfor myndigheten att det
numera dr valkdnt for kriminella att de brottsbekdmpande myndigheterna
anvinder hemliga tvangsmedel, vilka dessa dr och hur de anvinds. De
kriminella ndtverken har anpassat sitt beteende efter denna kunskap.
Vidare konstateras att hemlig kameradvervakning och hemlig rums-
avlyssning dr mycket kostsamma och tidskravande atgirder och att resulta-
tet ofta brister i kvalitet. Dessutom tar det lang tid att granska materialet,
vilket leder till lingre férundersokningstider. Vidare har hemlig kamera-
overvakning vid ett flertal tillfdllen inte kunnat verkstillas eftersom det
varit svart att hitta ett lampligt stille att montera kamerautrustningen pa.
Eftersom tvangsmedlet framfor allt ska anvdndas pa platser som é&r
svarspanade gar myndigheten miste om viktig information om det inte
finns mojlighet att montera utrustningen. I Aklagarmyndighetens behovs-
beskrivning (se bilaga 2 till utredningens betdnkande s. 677-678) konsta-
teras att hemlig kameradvervakning och hemlig rumsavlyssning dr mycket
resurskrdvande metoder eftersom platsen for verkstillighet ofta maste
undersokas i forviag och sékras under tiden som avlyssnings- eller dver-
vakningsutrustningen monteras. Det &r inte alltid det gar att uppna fullgod
ljud- eller bildkvalitet. Vidare &r de platser som hemlig rumsavlyssning
kan utforas pa sadana platser dar den misstinkte kan rdkna med att bli
foremal for avlyssning. Det dr inte tillfredsstdllande att personer i1 krimi-
nella miljoer i ndgon mening forfogar dver mdjligheterna for de brotts-
bekdmpande myndigheterna att lyckas i sina utredningar. Mot denna bak-
grund anser regeringen, till skillnad frén Sdkerhets- och integritets-
skyddsndmnden, att det finns ett patagligt behov av atgérder som kom-
pletterar de befintliga mdjligheterna till hemlig kameradvervakning och
hemlig rumsavlyssning.

Hemlig dataavldsning kan mdjliggdra en 16pande insamling av uppgifter
oberoende av vilken plats personen som atgirden avser befinner sig pa. En
sadan 16sning skulle innebédra en utvidgning av tillimpningsomradet for
bade hemlig kameradvervakning och hemlig rumsavlyssning, vilka bada
kréver att det i tillstandet anges pa vilken plats atgarden far vidtas. Det kan
antas att kriminella personer, atminstone personer inom den organiserade
brottsligheten, r vl inforstddda med pa vilka platser de 16per storst risk
for att utséttas for hemlig rumsavlyssning eller hemlig kameradvervakning
och att dessa personer anpassar sitt beteende efter sddan kunskap i syfte
att undga avlyssning eller 6vervakning. Behovet maste darfor anses vara



patagligt inte bara for uppgifter som kan hamtas in enligt dagens forutsatt-
ningar utan ocksa for uppgifter som kan hdmtas in pa andra platser dn de
dér avlyssning eller 6vervakning i dag far forekomma. En annan fraga ar
om det dr proportionerligt, vilket regeringen aterkommer till i avsnitt 8.6.

Hemlig rumsavlyssning &r inte en tillaten atgird i underrédttelseverk-
samhet. Utdver att integritetsskél talade emot att inféra en mojlighet till
sadan anvandning anforde regeringen, i samband med inférandet av atgér-
den i rattegéngsbalken, att det pa det tidiga stadium nér preventiva tvangs-
medel anvidnds mer séllan synes finnas konkreta uppgifter om t.ex. att
mdten ska ske pa en viss plats for att avhandla viktiga frégor, se proposi-
tionen Hemliga tvingsmedel mot allvarliga brott (prop. 2013/14:237
s. 101). I likhet med utredningen gor regeringen inte ndgon annan beddm-
ning nu. Det ar alltsd endast i forundersokningsfallen som det redovisade
behovet av rumsavlyssningsuppgifter finns. Nar det diremot giller hemlig
kameradvervakning dr atgdrden tilldten i underrittelseverksamhet under
de forutsittningar som framgar av preventivlagen. Ingenting har framkom-
mit som ger anledning att anta att det behov av kameradvervaknings-
uppgifter som redovisas ovan skiljer sig at mellan férunderséknings- och
preventivlagsfallen.

8.3 Behovet av hemlig dataavldsning som metod
for att kunna samla in uppgifter som inte kan
samlas in genom befintliga tvingsmedel

Regeringens bedomning: Det finns ett patagligt behov av att i hemlig-
het kunna samla in elektroniskt lagrade uppgifter och uppgifter som
visar hur ett avldsningsbart informationssystem anvénds, som inte kan
samlas in genom befintliga tvangsmedel.

Utredningens bedémning 6verensstimmer med regeringens.

Remissinstanserna: Majoriteten av de remissinstanser som kommente-
rar behovet av hemlig dataavlasning instimmer i utredningens bedémning.
De instimmer ocksé i den problembild som utredningen redovisar. Bland
andra Riksdagens ombudsmdn (JO), Stockholms tingsrdtt, Goteborgs
tingsritt, Justitiekanslern, Aklagarmyndigheten, Ekobrottsmyndigheten,
Polismyndigheten, Sikerhetspolisen, Brottsforebyggande radet, Tullver-
ket, Myndigheten for samhdllsskydd och beredskap, Svenska kyrkan och
Sveriges kristna rad delar beddmningen att det finns ett klart behov av
hemlig dataavldsning. Ekobrottsmyndigheten tilldgger att dagens ordinarie
utredningsmetoder sdsom spaning oftast inte rdcker for att driva
forundersokningen framat. Beslag av datorer ricker inte for bevissdkring i
komplexa &renden, eftersom kryptering eller 16senordsskydd forsvarar
eller omojliggodr att i efterhand ta fram information fran datorn. Myndig-
heten antar att hemlig dataavldsning kommer att kunna effektivisera det
brottsutredande arbetet. Aven Sveriges advokatsamfund anser att ett sidant
behov finns genom att den information som pé laglig vig kan hdmtas in
har reducerats kraftigt. Sdkerhetspolisen framfor att de senaste arens
tekniska utveckling, liksom brotts- och samhallsutveckling i Ovrigt,
inneburit att de brottsbekdmpande myndigheterna inte ldngre kan ta del av
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ménga av de uppgifter som man tidigare fick del av genom anvidndande av
straffprocessuella tvdngsmedel.

Stockholms universitet (Juridiska fakulteten) ifragasitter inte myndig-
heternas upplevda behov men anfor att utredningen inte har redovisat
statistik eller nagon 6vergripande bild av behovets omfattning och anser
dérfor att det inte kommit fram ett tillrdckligt starkt behov av att infora
hemlig dataavldsning.

Skiilen for regeringens bedomning

Den tekniska och samhilleliga utvecklingen har inte bara lett till att
hemliga tvingsmedel har forlorat i effektivitet. Aven beslag av elektro-
niska informationsbéarare ger allt mindre information for de brottsbekdm-
pande myndigheterna. Det beror dels pé den alltmer anvénda krypteringen
(se avsnitt 7.1), dels pa att vissa uppgifter 6ver huvud taget inte lagras,
t.ex. uppgifter i dokument som inte sparas. Hértill kommer att digitali-
seringen har medfort att alltmer information finns i elektronisk form. Att
upprétthélla en brottsbekdmpande féormaga i1 den digitala miljon har séle-
des blivit allt viktigare. Det finns darfor skil att 6verviga om hemlig data-
avldsning bor inforas som hemligt tvangsmedel for att komma at uppgifter
som lagras i ett informationssystem och uppgifter om hur ett informations-
system anvands. Genom ett sddant tvangsmedel skulle de brottsbekdm-
pande myndigheterna f& mojlighet att ta del av elektronisk information
som de har ritt, men inte praktisk mojlighet, att inhdmta.

Insamling av elektroniskt lagrade uppgifter under forundersokning

Det finns inga sérskilda regler om husrannsakan i eller undersdkning av
elektroniska uppgifter i datorer eller andra informationsbérare. Det finns
inte heller nagra regler i rittegdngsbalken som sirskilt tar sikte pa beslag
av elektroniskt lagrade uppgifter. Den allménna uppfattningen &r dock att
det inte finns ndgot hinder mot att innehéllet i en informationsbarare
genomsoOks under en husrannsakan. Det krivs dé inte nagot sérskilt beslut
om husrannsakan for informationsbararen (betinkandena Tvangsmedel
enligt 27 och 28 kap. RB samt polislagen, SOU 1995:47 s. 184 samt For-
undersokning — objektivitet, beslag, dokumentation m.m., SOU 2011:45 s.
295 och 296). Ett foremal som har tagits i beslag far undersokas. Den all-
ménna uppfattningen dr att det innefattar en mojlighet att genomsoka det
lagrade innehallet i t.ex. en dator eller en mobiltelefon. Genom husrann-
sakan och beslag av elektroniska informationsbirare far de brottsut-
redande myndigheterna séledes tillgéng till elektroniskt lagrade uppgifter.

Vid inforandet av tvangsmedlen beslag och husrannsakan gjordes
beddmningen att det fanns ett behov for de brottsbekdmpande myndig-
heterna att fa tillgang till de uppgifter som beslag och husrannsakan ger.
liksom vid hemlig avlyssning och 6vervakning av elektronisk kommuni-
kation, hemlig kameradvervakning och hemlig rumsavlyssning har det inte
framkommit ndgot som tyder pd annat dn att det behovet alltjimt &r
géllande.

Husrannsakan och beslag ér till skillnad frén t.ex. hemlig avlyssning av
elektronisk kommunikation inte hemliga tvingsmedel, 4&ven om under-
rattelse till enskild om utférd husrannsakan (men inte beslag) kan skjutas



upp till dess den inte ldngre dr till men for utredningen (28 kap. 7 § rétte-
gangsbalken, jfr dock forslagen om en sorts hemliga beslag i
SOU 2017:100). Fragan blir darfor om det patagliga behovet av insamling
av elektroniskt lagrade uppgifter &ven omfattar en metod som i hemlighet
kan forse brottsbekdmpande myndigheter med sadana uppgifter som be-
slag och husrannsakan kan ge. Som framgar i avsnitt 8.4 anser regeringen,
till skillnad fran Stockholms universitet (Juridiska fakulteten), att denna
analys kan utforas dven utan ett fullstindigt statistiskt underlag.

Behovet av nya metoder for insamling av elektroniskt lagrade uppgifter

Flera olika omsténdigheter gor att uppgifter som tidigare varit mojliga att
fa ut fran teknisk utrustning manga ganger inte langre kan samlas in.

En forsta omsténdighet dr den 6kade krypteringsgraden (se avsnitt 7.1).
Utredningen redogor for att de brottsbekdmpande myndigheterna betraktar
krypterade enheter som ett stort problem. For &dgaren 6ppnas enheterna
med enkla handgrepp men for utomstaende dr det ndrmast omojligt, t.ex.
vid undersdkning efter beslag. Flertalet mobiltelefoner ar skyddade av
l6senkod eller biometriskt skydd (t.ex. upplasning genom avlisning av
fingeravtryck). Aven om det skulle gi att komma in i mobiltelefonen kan
det vara sa att innehallet i appar darefter inte gar att komma &t pd grund av
16senordsskydd och ytterligare kryptering. De metoder som i dag anvands
av brottsbekdmpande myndigheter dr att gissa 16senordet genom sérskilda
program (s.k. brute force), att den misstdnkte frivilligt lamnar 16senordet
eller att 16senordet hittas nedskrivet nagonstans eller erhélls pa annat sitt.
Att gissa svarare 16senord bedéms vara ndrmast omdjligt, &ven med tek-
nisk hjélp.

En annan omstindighet som lyfts fram som problem vid undersdkningar
av teknisk utrustning dr forekomsten av raderingsprogram. Sadan prog-
ramvara kan radera allt eller visst innehall pa teknisk utrustning pa en
given signal. Sedan sddana program anvénts finns mycket sillan mojlighet
for de brottsutredande myndigheternas it-forensiker att aterskapa nagot av
det raderade innehillet. Det innebér att uppgifterna kan vara forlorade
redan innan ett beslag hunnit géras och uppgifter i en informationsbérare
hunnit sdkras. Det dr inte enbart sédrskilda raderingsprogram utan ocksa
inbyggda funktioner i modern teknisk utrustning som utgor problem for de
brottsbekdmpande myndigheterna. I takt med att ny teknik blir allt mer
utbredd forsvéras séledes mdjligheten att &terskapa raderade uppgifter for
de brottsbekdmpande myndigheterna. Férekomsten av raderingsprogram
gor att det finns ett stort behov av att komma at uppgifterna i hemlighet.
Dessutom kan kunskapen om att ett beslag har gjorts medfora kollusions-
och flyktfara (SOU 2017:100 s. 612—613). Det gor behovet av hemliga
atgdrder an mer pétagligt. Det kan ocksa vara viktigt att fa del av lagrad
information 16pande under ett &drende, eftersom det med hjilp av
informationen skulle gé& att t.ex. avstyra ett terroristattentat, forhindra
annan brottslig verksambhet eller fa spaningsuppslag.

Som Ekobrottsmyndigheten anfor ar dagens ordinarie utrednings-
metoder sdsom spaning oftast inte tillrickliga for att driva forundersok-
ningen framét. Beslag av datorer ricker inte for bevissikring i komplexa
drenden, eftersom kryptering eller 16senordsskydd forsvarar eller omgjlig-
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g0r att i efterhand ta fram information frdn datorn. Férekomsten av rade-
ringsprogram och instruktioner pa internet om s.k. antiforensiska metoder
talar for att det finns behov av att kunna samla in uppgifter i hemlighet,
16pande och i realtid. For detta talar ocksa de fordelar det skulle innebéra
for de brottsbekdmpande myndigheterna, t.ex. att under pagéende tvangs-
medelsanvindning kunna identifiera brottsplaner, férhindra att brott full-
bordas, avvérja 6verhdngande fara och sikra bevis.

Vid en samlad bedomning anser regeringen, i likhet med utredningen,
att atgdrder bor vidtas for att ge de brottsbekdmpande myndigheterna inte
bara rattslig utan ocksé faktisk tillgang till uppgifter som finns elektroniskt
lagrade.

Insamling av elektroniskt lagrade uppgifter utanfor forundersékning

Till skillnad fran vad som géller under en forundersdkning finns det inga
regler som tillater beslag i den brottsférhindrande verksamheten. Det gél-
ler savil enligt reglerna i preventivlagen som reglerna i lagen (1991:572)
om sérskild utlénningskontroll, vilka — i nu relevant hinseende — endast
tillater hemlig 6vervakning och avlyssning av elektronisk kommunikation.
Det finns saledes inte ndgon mdjlighet for de brottsbekdmpande myndig-
heterna att i underréttelseverksamhet komma 4t information som finns
lagrad i en kommunikationsutrustning, utan det dr forst nidr uppgifterna
sdnds fran enheten i t.ex. ett e-brev som de blir atkomliga genom hemlig
avlyssning av elektronisk kommunikation. Det innebér att i den hir delen
maste en analys goras av i vilken utstrickning det finns ett patagligt behov
av att i underrittelseverksamhet eller vid sirskild utlanningskontroll kunna
samla in elektroniskt lagrade uppgifter i hemlighet.

I samband med inforandet av preventivlagen angav regeringen bl.a. att
reglerna om anviandning av hemliga tvangsmedel, som forutsatte att for-
undersokning hade inletts och att det fanns ndgon som var skiligen miss-
téankt for brott, innebar en begrinsning i Sékerhetspolisens mdjligheter att
ingripa mot och forhindra terroristbrott, spioneribrott och forfattnings-
hotande brottslighet. Mot denna bakgrund bedémde regeringen i propo-
sitionen Atgirder for att forhindra vissa sérskilt allvarliga brott att det pa
det omréde dir Séakerhetspolisen har ett ansvar for att forhindra att brott
begés fanns ett patagligt behov av att anvdnda tvingsmedel innan for-
undersokning dnnu har inletts och att behovet var sérskilt patagligt inom
Sékerhetspolisens verksamhetsgrenar forfattningsskydd, kontraspionage
och kontraterrorism (prop. 2005/06:177 s. 39—40).

Nar det gillde Polismyndighetens behov av hemliga tvangsmedel gjorde
regeringen bedomningen att det fanns ett patagligt sadant behov for att
forhindra vissa sérskilt allvarliga brott som kan anses utgora ett hot mot
vart demokratiska samhéllssystem. Det stod enligt regeringen klart att en
del av den systemhotande brottsligheten hérrorde fran vissa kriminella
grupperingar vilka, pa grund av den ofta mycket starka lojaliteten mellan
medlemmarna &r svar att bedriva traditionell yttre spaning mot och ocksa
mycket svar att infiltrera. Mot den bakgrunden konstaterade regeringen att
det inte kunde rdda ndgon tvekan om att en mojlighet for polisen att an-
vianda sig av hemliga tvingsmedel for att fi information om befarad
systemhotande brottslighet skulle vara av betydande vérde for brotts-
bekdmpningen och att det forelag ett patagligt behov av sddana dtgérder



for att forhindra viss annan systemhotande brottslighet &n den som huvud-
sakligen Sdkerhetspolisen ska bekdmpa (prop. 2005/06:177 s. 40—41).

Utredningen om vissa hemliga tvangsmedel som bl.a. hade till uppgift
att utvirdera preventivlagen konstaterade i sitt betdnkande ar 2012 att
lagen néstan uteslutande hade anvénts inom Sakerhetspolisens omrade. De
situationer den anvéndes i var ndr det befarades att allvarliga brott skulle
begés och information for att komma vidare i utredningsarbetet inte kunde
erhallas pa annat sitt men dar tillrackligt med information inte fanns for
att inleda en forundersdkning. Utredningen beddmde att det fanns ett
patagligt behov for Sdkerhetspolisen att &ven utanfor en forundersdkning
kunna anvinda vissa hemliga tvingsmedel for att forhindra brott. Trots att
den Oppna polisen inte anvinde hemliga tvangsmedel i underrittelse-
verksamhet enligt lagen konstaterade utredningen att en del brott inom den
organiserade brottsligheten &r av sdrskild natur, t.ex. brott som i paver-
kanssyfte riktar sig mot befattningshavare inom rattssystemet, politiker
eller foretradare for massmedia. I betinkandet Hemliga tvangsmedel mot
allvarliga brott (SOU 2012:44 s. 38) beddmde Utredningen om vissa
hemliga tvangsmedel att det fanns ett patagligt behov dven for den 6ppna
polisen att utom en forundersokning kunna anvénda vissa hemliga tvangs-
medel for att forhindra systemhotande brott, en uppfattning som delades
av regeringen i propositionen med samma namn (prop. 2013/14:237 s. 69).

I samband med inférandet av lagen om sérskild utlinningskontroll 6ver-
vigde regeringen behovet av hemliga tvangsmedel vid sarskild utlinnings-
kontroll. Som skél for behovet av att kunna fa tillgéng till hemliga tvangs-
medel utanfor en forundersdkning angavs att rattegangsbalkens krav pa en
specificerad och grundad misstanke innebar en hogst betydande skillnad i
forhallande till vad som foreskrevs enligt den da géllande terrorism-
lagstiftningen. Ett exempel pé nir denna skillnad blir hogst pataglig &r nér
det finns vissa indikationer pa att en organisation forbereder ett terrordad
men ingenting som pekar pa att en viss bestimd medlem ur organisationen
ar inblandad. Det &r d& inte réttsligt mojligt att tillgripa hemliga tvangs-
medel mot nagon medlem i organisationen enligt rittegangsbalken for att
ta reda pa om han eller hon t.ex. genom telefonsamtal far information som
kan ge underlag for forebyggande skyddsatgdrder. Utan mdjlighet till
hemliga tvangsmedel vid sérskild utlanningskontroll skulle regleringen
forlora i effektivitet pa ett sdtt som inte skulle vara forsvarligt av hdnsyn
till den allmédnna hotbild som man for ndrvarande och under 6verskadlig
tid har att rikna med, se propositionen med forslag till lag om sérskild
kontroll av vissa utlanningar, m.m. (prop. 1990/91:118 s. 48).

Som Sikerhetspolisen redogdr for i sin behovsbeskrivning (se bilaga 2
till utredningens betdnkande s. 606—-607) ligger det i sakens natur att
mojligheten att fa tillgang till elektroniskt lagrade uppgifter 16pande, alltsa
utan att invénta att ett beslag genomsokts, manga ganger kan vara helt
avgorande for att identifiera brottsplaner och forhindra att brott fullbordas.
I den brottsforhindrande verksamheten skulle de brottsbekdmpande myn-
digheterna genom hemlig dataavldsning kunna fa tillgang till uppgifter
som antecknade brottsplaner, fotografier 6ver tdnkta brottsplatser och
annan lagrad information. Detta skulle redan vid ett tidigt skede kunna ge
battre forutsittningar att hindra t.ex. planerade terrorddd. Det framstar
darfor som niarmast sjélvklart att de elektroniskt lagrade uppgifter som kan
hidmtas in genom hemlig dataavlisning skulle ha lika stort viarde i den
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brottsforhindrande verksamheten som i den brottsutredande. Sadana upp-
gifter 4r inte mojliga att fa tillgang till i dag i den brottsforhindrande
verksamheten. De skél som regeringen anforde i lagstiftningsarbetet med
preventivlagen och som redovisas ovan betraffande vikten av att forhindra
de brott som Sékerhetspolisen ansvarar for och for annan systemhotande
brottslighet gor sig fortfarande gillande. Detsamma géller de skél som
anfordes for att forhindra terrordad som anférdes i samband med att lagen
om sirskild utlinningskontroll infordes. Attentatet pd Drottninggatan i
Stockholm den 7 april 2017 dir en gdrningsman med en lastbil korde ihjél
fem personer och skadade ménga, liksom bombdédet dir en ensam
gérningsman sprangde sig sjdlv i nédrheten av Drottninggatan den 11
december 2010 visar hur svart det ar att forhindra sddan brottslighet. Det
anforda visar att det finns behov av nya metoder for att kunna forhindra
den typen av brottslighet. Med hénsyn till den omfattande digitalisering
som samhiéllet genomgatt dr det dessutom svart att se att det finns alter-
nativa metoder for att komma &t samma information.

Vid en samlad bedomning anser saledes regeringen att det foreligger ett
patagligt behov av att kunna samla in elektroniskt lagrade uppgifter i en
kommunikationsutrustning dven 1 underrittelseverksamhet och vid
sdrskild utlinningskontroll.

Insamling av uppgifter som inte lagras

Naéra fragan om att kunna samla in lagrade uppgifter ligger fradgan om att
kunna ta del av uppgifter som inte lagras. Vad som hér avses ar framst
uppgifter om hur teknisk utrustning anvénds i olika avseenden. Det kan
ocksa t.ex. vara antecknade uppgifter i ett elektroniskt dokument som inte
sparas av anvindaren och angivande av vissa inloggningsuppgifter. I som-
liga fall forekommer det att uppgifter av det slaget lagras tillfalligt medan
de i andra situationer inte lagras alls. Samma sak géller for exempelvis
Oppnande av filer, uppstart eller stingning av program och anslutning av
externa lagringsmedier till en dator. Hemlig dataavldsning kan anvéndas
for att i hemlighet i realtid ta del av vad som sker pd den tekniska utrust-
ning som atgirden avser och alltsd finga upp bade uppgifter som lagras
och som inte lagras.

Det kan vara en slump vilka uppgifter som lagras och vilka som inte gor
det och det skulle vara stotande om de brottsbekdmpande myndigheternas
formaga till brottsbekdmpning skulle bero pé en teknisk slump. Det med-
for att det ligger néra till hands att bedoma uppgifter som inte lagras pa
samma vis som sddana som lagras. Sdkerhetspolisen har i sin behovs-
beskrivning (se bilaga 2 till utredningens beténkande s. 608) framhallit att
det dr ett problem i den brottsbekdmpande verksamheten att de befintliga
tvangsmedlen inte ger tillgang till uppgifter som varken kommuniceras till
eller fran utrustningen eller lagras i denna och att en mojlighet att f& del av
dessa uppgifter l16pande i realtid ménga génger kan vara helt avgorande for
en framgangsrik brottsbekdmpning.

De uppgifter som varken kommuniceras eller lagras kan behovas fore,
under och efter verkstiéllighet av olika tvAngsmedel. De kan t.ex. ge infor-
mation om vilka lagringsmedia som ska eftersokas. Uppgifterna kan ocksa
behovas for att visa minnesanteckningar eller annan tillfalligt upprattad
dokumentation och for att se att en person dppnar ett dokument eller ett



program vid ett visst tillfdlle samt vad denne har for inloggningsuppgifter
till programmen.

Enligt regeringen &r behovet av att ta del av uppgifter som inte lagras
lika stort som det ar for uppgifter som lagras. P4 samma sdtt som for
lagrade uppgifter finns ett behov av att kunna utfora atgiarden i hemlighet.
I likhet med utredningen anser dérfor regeringen att atgdrden bor vara
tilliten under en forundersékning.

Liksom utredningen beddmer regeringen att det dven utanfor en for-
undersokning bor vara tillatet att 14sa av eller ta upp uppgifter om hur ett
avldsningsbart informationssystem anvinds. P4 sé sétt skulle de brotts-
bekdmpande myndigheterna i ett tidigt skede kunna 6vervaka uppgifter
som kan komma att anvéndas vid sddan mycket allvarlig brottslighet som
preventivlagen och lagen om sirskild utldnningskontroll syftar till att
forebygga. Tillgéng till dessa uppgifter redan i ett tidigt skede kan ge battre
forutséttningar att upptécka och hindra t.ex. planerade terrordad.

8.4 Hemlig dataavlidsning forvéintas vara en
effektiv atgérd

Regeringens bedomning: Hemlig dataavldsning bor kunna anvéndas
som metod for att komma &t uppgifter som de brottsbekdmpande
myndigheterna har ett patagligt behov av. Atgéirden kommer dock att
kunna genomforas i farre drenden dn dar det finns behov av den. Nir
hemlig dataavldsning kan genomforas forvdntas atgirden leda till
betydligt béttre tillgang till information dn vad dagens metoder ger
tillgang till.

Utredningens bedémning 6verensstimmer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna kommenterar
inte bedomningen. Aklagarmyndigheten anser att forslagen kommer att
innebéra en pataglig effektivisering i det brottsbekdmpande arbetet i de fall
dér hemlig dataavldsning kan verkstéllas. Nagra remissinstanser ifraga-
sétter dock hur effektiv hemlig dataavldsning kommer att bli. Stockholms
universitet (Juridiska fakulteten) anfor att lagforslaget brister i redo-
gorelsen for dess effektivitet. Eftersom det inte finns nagon initial statistik
(kontrolldata) kommer det att bli omojligt att utvéardera lagens verkan och
effektivitet. Detta strider mot rekommendationer fran EU och OECD som
menar att ny lagstiftning bor vara evidensbaserad och mdjlig att utvérdera
savil ekonomiskt som kvalitativt. Universitetet anser vidare att den tek-
niska beskrivningen bor kompletteras och att utvecklingen av ny teknik
som t.ex. framvéxten av sakernas internet (Internet of things) ger en annan
bild av den potentiella nyttan dn den utredningen gor.

Sveriges advokatsamfund godtar utredningens analys ndr det géller
tvangsmedlets effektivitet, men anfor att det finns risk for att de personer
och miljoéer som skulle komma att bli foremal for hemlig dataavlasning
snabbt skulle utveckla tekniker for att forhindra informationsinhdmtningen
genom dataavldsning, pad samma sitt som skett med traditionell avlyss-
ning.
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Skilen for regeringens bedomning

Utgdngspunkter for analysen

Att analysera effektiviteten av en ny atgérd pa tvingsmedelsomradet ar
forenat med svarigheter eftersom flera faktorer som kan antas paverka
effektiviteten inte blir kdnda forrén atgdrden har inforts och provats, sam-
tidigt som &tgérden inte ska inforas om den inte kan anses tillrackligt
effektiv. Nagon bedomning av effektiviteten méste dock goras. Till skill-
nad frdn Stockholms universitet (Juridiska fakulteten) anser regeringen
inte att det behovs statistiska data for att kunna goéra denna beddmning,
eftersom fragornas komplexitet gor att de i allménhet inte ldmpar sig
sdrskild bra for att métas i siffror (jfr SOU 2012:44 s. 481). Analysen bor
i stillet vara sa bred som mojlig.

Kvantitativ effektivitet

Det kommer att krivas ett omfattande forberedelsearbete och formaga att
mota tekniska svarigheter vid verkstillighet av hemlig dataavlasning. Mot
den bakgrunden beddmer regeringen i likhet med utredningen att hemlig
dataavldsning endast kommer vara mojlig att anvidnda i ett begrinsat antal
fall. Enligt utredningens experter skulle atgérden riknat i antalet verk-
stilligheter vara mer jimforbar med hemlig rumsavlyssning &n med t.ex.
hemlig avlyssning eller 6vervakning av elektronisk kommunikation. Det
tyder pé att atgdrden framstar som en i kvantitativ mening begrénsat effek-
tiv atgérd i forhallande till foreliggande behov.

Kvalitativ effektivitet

En kvalitativt effektiv metod dr en metod som nir den anvinds i ett enskilt
fall kan forvéantas ge de uppgifter den anvénds for att hdmta in.

Nér hemlig dataavldsning ska genomforas utan att den brottsbekdm-
pande myndigheten har fysisk tillgéng till den tekniska utrustningen méste
myndigheten i stéllet utnyttja sarbarheter for att komma at uppgifterna.
Sédana sarbarheter kan vara av olika slag och dérfor i forléngningen ge
tillgang till olika delar av viss teknisk utrustning. Beroende pé karaktiren
pa sarbarheten i det enskilda fallet kan det dock finnas begransningar i vad
som gér att komma &t. Ocksd andra tekniska faktorer, exempelvis hur
sdkerheten i form av brandvéggar, virusprogram etc. ir beskaffad, kan pa-
verka vad som dr mojligt att astadkomma. Séttet att komma Sver uppgifter
kan ocksa variera over tid. Foretag som utvecklar hardvara, programvara
eller appar arbetar kontinuerligt for att upptécka och tdppa igen sddana
sékerhetsbrister som kan utnyttjas for att komma in i teknisk utrustning.
De foretag som utvecklar sikerhetssystem arbetar dartill I1opande med att
uppticka sadan programvara som kan behdva anvidndas av brottsbe-
kdmpande myndigheter vid verkstéllighet av hemlig dataavlasning.

Nér hérdvara anvénds vid verkstillighet torde det framst vara fraga om
s.k. keyloggers eller chip, dvs. hjadlpmedel som registrerar tangentnedslag
pa ett tangentbord och 6vrig aktivitet i en teknisk utrustning. Detta torde
primért vara mdjligt att anvénda vid verkstéllighet som avser traditionella
datorer. Det finns dock program som ar utvecklade for att upptécka dylika
hérdvaror och dessutom kan det finnas risk for att den som utsétts for at-
géirden upptacker utrustningen just eftersom det &r fraga om héardvara.



Vid verkstillighet genom anvindande av inloggningsuppgifter ar de
uppgifter som den brottsbekdmpande myndigheten kan fa del av begrénsa-
de till den tjénst eller det konto som inloggning sker pa. Ett problem i
sammanhanget dr att det vid inloggning pa anvédndarkonton till ménga
tjénster via annan utrustning dn den som vanligtvis anvinds férekommer
att kontoinnehavaren far ett meddelande om inloggningen. Nér s& sker
finns risk for att framtida meddelanden inte kan hédmtas in, saval pa grund
av att inloggningsuppgifterna édndras som att den som atgirden avser slutar
att anvénda kontot.

Det synes mot bakgrund av det anfoérda finnas olika faktorer som kan
paverka den kvalitativa effektiviteten av hemlig dataavldsning oavsett
vilken teknik for att verkstilla itgirden som anvinds. Aven framvixten av
ny teknik kan, som Stockholms universitet (Juridiska fakulteten) anfor, pa-
verka den kvalitativa effektiviteten. Det far dock forutsittas att den brotts-
bekdmpande myndighet som ska verkstélla dtgdrden har gjort en noggrann
kartlaggning och analys for att sdkerstélla att verkstillighetstekniken i det
enskilda fallet ger tillgang till de uppgifter som eftersoks. Regeringen
instimmer dérfor i utredningens bedomning att atgidrden, nédr den kan
anvindas, kommer att vara mycket verkningsfull och att de svarigheter
som redovisas ovan bor vara beaktade innan verkstéllighet pdborjas. Som
Aklagarmyndigheten pétalar kan dirfor effektiviteten i kvalitativ mening
forvintas bli hog.

Effektivitet i relation till resursdtgdang

Vad sedan géller vilka resurser som kommer att krévas for att genomfora
hemlig dataavldsning kan forst konstateras att resursatgdngen i manga fall
kan jimforas med den resursitgang som hemlig rumsavlyssning kréver.
Det innebér att dtgdrden kommer att krdva en hel del personalresurser fran
den brottsbekdmpande myndighet vars drende det &r fraga om. Nér det
giller arbetet under verkstillighet finns det inte skil att tro att sjélva
insamlingen av uppgifter kommer att kréva vare sig storre eller mindre
arbetsinsats fran de brottsbekdmpande myndigheterna &n vad som krivs
vid verkstillighet av befintliga hemliga tvangsmedel. Daremot &r sanno-
likheten stor att det i lyckade verkstéllighetsarenden, dvs. dé de eftersokta
uppgifterna kan samlas in, kommer att finnas mer information att ta om
hand och analysera &n vad som é&r fallet med befintliga hemliga tvangs-
medel. Det innebér att arbetet for de som ska analysera de inhdmtade upp-
gifterna blir mer omfattande dn vad som ar fallet i dag. En 6kad uppgifts-
méngd att bearbeta och analysera stéller dven hogre krav pa dandamaélsen-
liga verktyg och arbetsmetoder for analysen. Det kan ocksé konstateras att
kostnaderna for utveckling och implementering av den teknik som behovs
for hemlig dataavlasning kommer att bli betydande (se avsnitt 15.1).

I forarbetena till hemlig rumsavlyssning anforde regeringen att hemlig
rumsavlyssning otvivelaktigt dr ett mycket resurskrivande tvingsmedel
som kréver omfattande forberedande spaningsinsatser (prop. 2005/06:178
s. 41). Regeringen menade dock att detta inte &r ndgot som i sig innebar
att man kan séga att hemlig rumsavlyssning 4r en ineffektiv arbetsmetod.
De génger hemlig rumsavlyssning kan verkstéllas pa ett effektivt sétt far
man tillgang till information som man inte hade kunnat skaffa fram pa
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ndgot annat sétt, eftersom hemlig rumsavlyssning ibland 4r den enda fram-
komliga végen i en utredning. Motsvarande resonemang gor sig géillande
for hemlig dataavldsning.

Kriminellas agerande kan paverka effektiviteten

Som Sveriges advokatsamfund pekar pa kan de kriminellas eget agerande
paverka effektiviteten av hemlig dataavldsning. Det kan t.ex. handla om
att det gors en uppdatering av den misstinktes dator for att téppa till en
sdkerhetsbrist. Om sdkerhetsbristen dr den som de brottsbekdmpande
myndigheterna tdnkt anvénda vid verkstilligheten kan saledes ett lycko-
samt resultat omintetgdras genom en uppdatering. Det kan ocksa handla
om att den misstinkte uppmérksammar den teknik som de brottsbe-
kdmpande myndigheterna anvénder, t.ex. en keylogger. I friga om verk-
stdllighet efter inloggning pé en missténkts anvéndarkonto kan det finnas
en risk for att den misstdnkte far meddelande om att sddan inloggning
skett. Nya metoder kan dven innebéra att kriminella soker efter mot-
atgérder for att undvika kontroll fran de brottsbekdmpande myndigheterna
som t.ex. en minskad anvdndning av teknisk utrustning for kommuni-
kation. Det hdmmar naturligtvis effektiviteten av hemlig dataavldsning
men innebdr samtidigt att andra, traditionella, spaningsmetoder eller
tvangsmedel kan séttas in.

Sammanfattningsvis ar det enligt regeringen mdjligt att kriminellas
beteenden, precis som géller for de hemliga tvangsmedel som finns i dag,
kan paverka mdjligheterna till en effektiv verkstéllighet. Det kan dock inte
formodas att verkstdlligheten av hemlig dataavldsning pa ett generellt plan
skulle bli sé lidande att den inte ldngre skulle kunna vara sakligt motiverad.

8.5 Hemlig dataavlasning innebar risker for den
personliga integriteten

Regeringens bedomning: Hemlig dataavldsning innebér, vid en jim-
forelse med nuvarande anviandning av hemliga tvangsmedel, att risker-
na for enskildas personliga integritet okar.

Utredningens bedémning 6verensstimmer med regeringens.

Remissinstanserna: Merparten av de remissinstanser som yttrar sig
sdrskilt over beddmningen, bl.a. Justitiekanslern och Riksdagens ombuds-
mdn (JO), instimmer 1 utredningens beddmning att hemlig dataavldsning
i flera avseenden innebér att riskerna for enskildas personliga integritet
okar. Justitiekanslern anfor att det dérfor ar av stor vikt att anvéndningen
av tvangsmedlet utformas pé ett sddant sétt att missbruk omdjliggérs och
gransforskjutningar inte forekommer. Sdkerhets- och integritetsskydds-
ndmnden forordar en ingdende analys av bade de juridiska fragestéllning-
arna och de praktiska mojligheterna att verkstilla tvangsmedlet pa ett
rattssdkert sitt. Datainspektionen anser att utredningen undervirderar
riskerna for enskilda personers integritet eftersom redan mojligheten for
myndigheter att ta del av uppgifter som en person valt att ha krypterade
har en direkt péverkan pé den personliga integriteten och att detta maste
vérderas betydligt hogre dn vad utredningen gor. Stockholms universitet



(Juridiska fakulteten) anser att utredningen inte pa ett tillrackligt tydligt
satt har belyst de risker som finns med forslaget. Mycket stora resurser
kommer att bindas till enstaka fall och om de visar sig vara oriktiga betyder
det stora forluster och ett avsevért integritetsintrang. Svenska Journalist-
forbundet anser att forslaget innebér ett paradigmskifte for anvéindningen
av hemliga tvangsmedel i Sverige. Hemlig dataavldsning skulle enligt
forbundet innebédra att polisen i princip kan gora en husrannsakan i en
persons dator och ta del av information som personen valt att inte
kommunicera med nadgon utomstaende och detta utan att personen far reda
pa att polisen har varit dir. Aven Civil Rights Defenders, Dataskydd.net,
Féreningen for digitala fri- och rdttigheter, Stiftelsen for Internetinfra-
struktur (Internetstiftelsen) och Google Sweden AB (Google) anser att
forslaget riskerar att utgéra ett mycket stort intrdng i den personliga
integriteten.

Skilen for regeringens bedomning
Personlig integritet som begrepp

Som framgér i avsnitt 4.2 finns ett grundlagsstadgat skydd for den
enskildes privatliv — den personliga integriteten. Det har i flera statliga
utredningar gjorts forsok att definiera begreppet personlig integritet (se
bl.a. betinkandena Skyddet for den personliga integriteten, Del 1, SOU
2007:22, s. 53-62, Integritet och straffskydd, SOU 2016:7 s. 63—75 och
Hur star det till med den personliga integriteten?, SOU 2016:41 s. 136—
147). Det ar svart att ge en positiv bestimning av den personliga integri-
teten, dvs. att formulera en beskrivning som pekar ut alla de situationer i
vilka individen har rétt att fa sin integritet respekterad och skyddad. Trots
svarigheterna dr det nédvéandigt att veta vad som avses nédr begreppet
anvénds. Integritetskommittén uttryckte detta som att innebdrden maéste
vara tillrackligt tydlig for att det ska vara mojligt att avgora vad som inne-
bér en kriankning eller ett otillborligt intrang (SOU 2016:41 s. 148). Nar
det giller hemliga tvangsmedel uttryckte Utredningen om vissa hemliga
tvdngsmedel att den personliga integritetens kdrnomraden, dvs. sadant
som ror individen och dennes personlighet, var det relevanta for den analys
utredningen hade att gora. Inom den personliga integritetens karnomraden
omfattas information om den enskilde inklusive identifieringsdata av-
seende den enskildes bild, namn och liknande. Utredningen konstaterade
ocksa att varje befogenhet for staten att bereda sig tillgéng till personlig
information om den enskilde och varje nyttjande av sddan information
leder till ingrepp i den personliga integriteten. Graden av integritetsintrang
varierar med tvangsmedlets utformning och tillimpning (SOU 2012:44
s. 480).

Dagens regler utgor utgangspunkten

Vid beddmningen av om hemlig dataavlisning utgér en dkad risk for en-
skildas personliga integritet utgar utredningen fran nuldget, dvs. utred-
ningen gor sin bedémning utifran en jamforelse med vad som géller i dag.
Utredningen utgér dven fran att befintliga tvangsmedel alltjamt dr nod-
vandiga och godtagbara ur integritetssynpunkt. Datainspektionen anser att
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utredningen undervérderar riskerna for enskilda personers integritet och
att man inte borde utgé ifran nuvarande regler som en normerande niva.

Regeringen delar inledningsvis utredningens bedomning att de avvig-
ningar mellan en effektiv brottsbekdmpning och de risker for den person-
liga integriteten som ligger till grund for befintliga tvangsmedel alltjamt
ar gillande. Som Stockholms universitet (Juridiska fakulteten) anfor inne-
bar hemlig dataavldsning att stora resurser kommer att bindas till enstaka
fall. Utredningarna kan, i synnerhet om de avser oskyldiga, leda till bety-
dande integritetsintrdng. Sadana risker finns dock redan enligt dagens
regler om bl.a. hemlig rumsavlyssning. Nagon principiell skillnad mellan
olika metoder for inhdmtning av information foreligger alltsd inte enligt
regeringen, dven om sjilva verkstéllighetsmetoden i sig kan vara integri-
tetskrankande (se mer om det nedan). Regeringen anser dirfor, i likhet
med utredningen, att beddmningen om hemlig dataavldsning innebar dka-
de risker for den personliga integriteten bor goras med utgangspunkt i
dagens regler. For att minimera riskerna for den personliga integriteten &r
det som Justitiekanslern framhéller av stor vikt att regleringen av ett nytt
tvangsmedel utformas pa ett sadant sitt att missbruk omojliggérs och
gransforskjutningar inte forekommer.

Hemlig dataavidsning for att ta del av innehdll i och uppgifter om
meddelanden

Datainspektionen anser att redan mojligheten for myndigheter att ta del av
uppgifter som en person valt att ha krypterade har en direkt paverkan pa
den personliga integriteten och att det méste vérderas betydligt hdgre &n
vad utredningen gor. Med dagens regler dr det emellertid tillatet for de
brottsbekdmpande myndigheterna att forsdka dekryptera krypterade upp-
gifter som de fatt in vid hemlig avlyssning av elektronisk kommunikation.
Om hemlig dataavldsning anvénds for att ldsa av innehallsuppgifter eller
uppgifter om meddelanden dr metoden ndrmast att jamfora med sddan
dekryptering. Hemlig dataavldsning utgor da ett sitt att komma runt vissa
av de tekniska problem som finns i dag. Utredningen anser darfor att det
inte uppstar ndgon Okad risk for den personliga integriteten om hemlig
dataavldsning anvénds for att 14sa av innehéll i och uppgifter om medde-
landen. I sammanhanget ska nimnas att det forhallandet att kryptering
okar inte enbart dr ett val som den enskilde gor utan beror till stor del pa
att kommunikation dverlag krypteras i stérre omfattning &n tidigare. Sam-
mantaget innebar hemlig dataavldsning for att ldsa av innehallet i medde-
landen enligt regeringens mening inte ndgon beaktansvérd 6kad risk for
den personliga integriteten.

Hemlig dataavidsning for att ta del av uppgifter om geografisk position

I den befintliga lagstiftningen avseende inhdmtning av lokaliseringsupp-
gifter gors ingen skillnad pa hur detaljerade uppgifter som kan erhéllas.
Det finns t.ex. fler master som en mobiltelefon kan koppla upp sig mot i
stadsmiljo dn pa landsbygden. Med hemlig dataavldsning skulle upp-
gifterna kunna bli mer detaljerade &n i stadsmiljé och det skulle dessutom
inte krévas att mobiltelefonen kopplar upp sig mot en mast for att myndig-
heterna ska kunna himta in uppgifter om geografisk position. Det innebér



enligt regeringens mening att hemlig dataavldsning for att ta del av upp-
gifter om geografisk position medfor en viss 6kad risk for den personliga
integriteten jamfort med dagens ordning.

Hemlig dataavidsning for att ta del av kameraovervaknings- och
rumsavlyssningsuppgifter

Hemlig dataavldsning kan ge tillgang till samma uppgifter som i dag kan
samlas in med hemlig kameradvervakning eller hemlig rumsavlyssning,
t.ex. genom att en mobiltelefons kamera eller mikrofon aktiveras och att
uppgifterna direfter lases av. Om atgédrden skulle anvéndas med de beg-
ransningar som géller for hemlig kameragvervakning eller hemlig rums-
avlyssning skulle det inte medféra ndgon dkad risk for den personliga
integriteten eftersom uppgifter som kan lasas av med hemlig dataavldsning
skulle motsvaras av dem som far hdmtas in i dag.

Bedomningen skulle dock bli annorlunda om motsvarande begransning-
ar avseende plats som giller for hemlig kameradvervakning och hemlig
rumsavlyssning inte skulle gélla for hemlig dataavldsning. Hemlig data-
avldsning kan anvindas for att t.ex. aktivera en mikrofonfunktion i en
mobiltelefon och gora det mojligt att hora varje ord pa alla de platser som
den misstiankte befinner sig. Detta innebér risker for den personliga inte-
griteten for savdl den som utsitts for dtgérden som for andra som befinner
sig i ndrheten. Samma risker géller vid aktivering av en kamera i t.ex. en
mobiltelefon.

Om hemlig dataavldsning skulle tilldtas utan krav pa precisering av plats
for att 14sa av kameradvervaknings- eller rumsavlyssningsuppgifter skulle
det vara nistintill omojligt att ta stillning till vilka integritetsintrdng som
atgdrden skulle kunna medfora i det enskilda fallet. Dessutom far det antas
att myndigheterna skulle fa tillgang till en mycket stor mangd uppgifter
utan betydelse for drendet. Regeringen delar dérfor utredningens uppfatt-
ning att en sddan ordning skulle innebéra allvarligt 6kade risker for den
personliga integriteten bade for den som utsétts for atgarden och for perso-
ner som befinner sig i dennes nirhet. Atgérden bor dirfor inte tilltas utan
platskrav (se avsnitt 10.1.4). Med denna begriansning innebér enligt rege-
ringens bedomning hemlig dataavldsning for att ta del av kameradver-
vakningsuppgifter och rumsavlyssningsuppgifter inte ndgon beaktansvird
okad risk for den personliga integriteten.

Hemlig dataavlisning for att ta del av elektroniskt lagrade uppgifter och
uppgifter som visar hur viss teknisk utrustning anvdnds

Svenska Journalistforbundet anser att hemlig dataavldsning innebér ett
paradigmskifte for anvindningen av hemliga tvangsmedel i Sverige och
att hemlig dataavldsning skulle innebéra att polisen i princip kan gora
husrannsakan i en persons dator och ta del av information som personen
valt att inte kommunicera med nagon utomstaende och detta utan att per-
sonen i fraga far reda pa att polisen varit dir. Aven Civil Rights Defenders,
Dataskydd.net, Féreningen for digitala fri- och rdttigheter, Internet-
stiftelsen och Google &r kritiska och anser att forslaget riskerar att utgora
ett mycket stort intrdng i den personliga integriteten. A ena sidan #r det
uppenbart att en fullstindig avldsning av t.ex. ndgons mobiltelefon utgdr
ett mycket stort intrdng i den drabbades personliga sfér da en mobiltelefon
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eller annan liknande utrustning kan innehalla mycket kénsliga och person-
liga uppgifter. A andra sidan méste beaktas att risken for ett sddant intrdng
finns redan i dag vid beslag av en mobiltelefon under en férundersokning.
Denna risk finns dock enbart under en forundersékning da det enligt
dagens regler inte dr mojligt att beslagta en mobiltelefon i underréttelse-
verksamhet. Det gér saledes redan i vissa situationer att fa tag pa uppgifter-
na i frdga, men vid ett senare skede dn vad som kan bli fallet med hemlig
dataavldsning. Det kan hédvdas att integritetsintranget vid genomsokning
av en teknisk utrustning efter ett beslag dr hdgre d4n om &tgirden vidtas
utan att den tekniska utrustningen frantas den som atgérden giller, dven
om integritetsintranget av att vid ett visst givet tillfélle inte fa disponera
elektronisk utrustning generellt sett far ségas vara begrénsat. Samtidigt
okar integritetsintrdnget genom att atgirden vidtas i hemlighet. Vid en
samlad bedémning delar regeringen utredningens uppfattning att insam-
ling av elektroniskt lagrade uppgifter innebér en dkad risk for den person-
liga integriteten jamfort med dagens forhéllanden.

Utredningen foreslar att hemlig dataavldsning dven ska kunna anvéndas
for att samla in uppgifter som visar hur teknisk utrustning anvénds. Det
kan t.ex. rora sig om dvervakning av hur en enskild anvénder utrustningen,
alltsé vilka program som anvinds och vilka inloggningsuppgifter som
anges. Sadana uppgifter dr typiskt sett integritetskénsliga. Ibland finns
saddana uppgifter lagrade, eller i vart fall 4 mdjliga att aterskapa vid t.ex.
en undersokning av ett beslag. I sidana fall kan de brottsbekdmpande myn-
digheterna alltsa samla in uppgifterna. I och med att hemlig dataavldsning
utfors i hemlighet och ger tillgang till fler och mer fullstdndiga uppgifter
skulle &tgérden, i synnerhet om den genomfors utanfor en forunder-
sokning, innebéra en 6kad risk for den personliga integriteten jAmfort med
dagens forhallanden.

Intrdang i samband med verkstillighet

For att kunna verkstilla ett beslut om hemlig dataavldsning kommer det i
vissa fall att vara nodvandigt att skaffa sig tillgang till den fysiska utrust-
ningen som atgédrden ska avse. Det kan t.ex. rora sig om intrang i annars
skyddade utrymmen som bostdder. Sddana intrang &r i dag mojliga efter
sarskilt tillstand vid hemlig rumsavlyssning och vid husrannsakan. Om det
for att hemlig dataavlidsning ska kunna verkstéllas krdvs att brottsbe-
kdmpande myndigheter ges tillstdnd att tringa in i annars skyddade utrym-
men Okar séledes risken for integritetsintrang jamfort med nuvarande
reglering. Regeringen beddmer i likhet med utredningen att det ror sig om
en viss okad risk for den personliga integriteten.

Vid verkstéllighet av hemlig dataavldsning kan olika tekniker aktua-
liseras, t.ex. utnyttjande av kinda inloggningsuppgifter eller av sdrbarheter
i teknisk utrustning. Dessutom kréver hemlig dataavlésning manga génger
att den verkstéllande myndigheten installerar nagot slags program- eller
hardvara i en annan persons dator, mobiltelefon eller liknande for att atgar-
den ska fungera. Att utan lov fran innehavaren ta sig in i dennes tekniska
utrustning eller installera programvara i den, alternativt fasta hardvara pa
den, kan i sig vara ett allvarligt intrdng i den drabbade personens skyddade
sfar. Sjdlva intranget och installation av program eller hardvara i utrust-



ningen méste dock ses som en mindre integritetsrisk &dn den risk det inne-
bér att staten i hemlighet kan ta del av personlig information som finns i
utrustningen. Redan intrénget i utrustningen och installationen av program
eller hardvara innebar dock enligt regeringens mening en dkad risk fran
integritetssynpunkt. En forutséttning for att ett sddant intrang ska tillatas
bor vara att det omgérdas av tydliga regler med hogt stdllda krav pé rétts-
sdkerhet. Nér det r fraga om intrang i skyddade utrymmen, t.ex. bostéder,
bor det krévas att den tekniska utrustning som hemlig dataavldsning ska
avse finns tillginglig pé eller genom den plats dér intranget ska ske (se
vidare avsnitt 10.4).

8.6 Det ar proportionerligt att infora regler om
hemlig dataavlasning

Regeringens bedomning: Det dr proportionerligt att infora regler om
hemlig dataavldsning under forutséttning att dessa balanseras med rétts-
sdkerhetsgarantier och regler for att minska riskerna for informations-
sakerheten.

Utredningens bedémning 6verensstimmer med regeringens.

Remissinstanserna: Remissutfallet &r blandat. Majoriteten av remiss-
instanserna instimmer i bedomningen eller limnar den utan kommentarer.

Bland andra Riksdagens ombudsmdn (JO), Svea hovrdtt, Stockholms
tingsritt, Goteborgs tingsritt, Luled tingsrdtt, Justitiekanslern, Aklagar-
myndigheten, Ekobrottsmyndigheten, Migrationsverket, Tullverket, Myn-
digheten for samhdllsskydd och beredskap, Sveriges Ildkarforbund, Sven-
ska kyrkan och Sveriges kristna rad anfor att utredningens avvégning
mellan den personliga integriteten och effektiviteten i brottsbekdmpningen
framstar som rimlig och att forslaget forsetts med tillrickliga rattsséker-
hetsgarantier. Sdkerhets- och integritetsskyddsndmnden delar denna
beddmning savitt avser hemlig dataavldsning for att fa del av uppgifter
avseende elektronisk kommunikation, uppgifter om geografisk position
och elektroniskt lagrade uppgifter samt uppgifter som visar hur ett
informationssystem anvénds.

Ett antal remissinstanser, bl.a. Datainspektionen, Sveriges advokat-
samfund, Svenska Journalistforbundet, Foreningen for digitala fri- och
rdttigheter, Stiftelsen for Internetinfrastruktur (Internetstiftelsen) och
Google Sweden AB (Google), anser inte att det dr proportionerligt att infora
regler om hemlig dataavldsning och avstyrker forslaget. Google menar att
hemlig dataavldsning i den omfattning som beskrivs i forslaget skulle
innebéra ett mycket stort ingrepp i den personliga integriteten utdver vad
som tillats inom befintliga hemliga tvangsmedel. Om lagen infors i
enlighet med forslaget kommer detta, enligt Google, att innebéra att
myndigheter far mojlighet att fullstdndigt kartldgga en persons liv.

Sdkerhets- och integritetsskyddsnimnden avstyrker att hemlig data-
avldsning infors for uppgifter som innebédr optisk persondvervakning och
rumsavlyssningsuppgifter, eftersom den foreslagna tillimpningen enligt
ndmnden kommer att innebéra en vésentlig utdkning av myndigheternas
modjlighet att i hemlighet kartldgga enskildas liv. Eftersom verkstéllighet i
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dessa delar endast far 4ga rum pa i forhand beslutade platser ar det ndd-
véandigt att den brottsbekdmpande myndigheten kénner till exakt var en
elektronisk utrustning finns under hela verkstéllighetstiden. Ndmnden
anfor vidare att utredningen inte ndrmare analyserar vilka konsekvenser
det fér att regleringen om hemlig dataavldsning i sin helhet utformas som
ett nytt tvingsmedel nér den till stérre delen behandlar en sérskild verk-
stallighetsform av befintliga tvangsmedel. Forslaget innebér dven en viss
dubbelreglering i forhallande till vad som géller for de hemliga tvangs-
medlen i rattegdngsbalken.

Internetstiftelsen vill att alla ska vilja, vdga och kunna anvénda internet
och stiftelsen dr angeldgen om att anviindningen av internet omgéirdas med
transparenta forfaranden och adekvata skyddsmekanismer samt att tvangs-
medel som syftar till brottsbekdmpning begrénsas till vad som ar nod-
vandigt och proportionerligt. Stiftelsen anfor vidare att det finns en
uppenbar risk att de atgdrder som de brottsbekdmpande myndigheterna ska
fa vidta for att kunna genomfdra hemlig dataavldsning bidrar till en
osékrare digitaliserad tillvaro for alla genom att sékerhetshal i verktyg och
tjénster inte tapps till s& snabbt som de skulle kunna.

Civil Rights Defenders avstyrker att hemlig dataavldsning ska fa anvén-
das for att ldsa av eller ta upp uppgifter som visar hur ett informations-
system anvinds. Om Sverige ska leva upp till sina internationella &tagan-
den anser Civil Rights Defenders att forslaget méaste kompletteras med mer
effektiva rattsmedel for den enskilde, att kraven for hemlig dataavldsning
behover sittas hogre dn de krav som stélls for hemlig avlyssning av
elektronisk kommunikation och att hemlig dataavldsning i underréttelse-
verksamhet endast bor kunna anvindas av Sikerhetspolisen vid misstanke
om mycket allvarlig brottslighet som utgér brott mot rikets sdkerhet.
Sveriges advokatsamfund, Internetstiftelsen och Svenska stadsndtsfore-
ningen har samma uppfattning som Civil Rights Defenders.

Myndigheten for samhdllsskydd och beredskap stodjer utredningens
slutsats att det inte dr lampligt att kréva att teknikforetag och tjénstetill-
handahéllare ska tillhandahélla bakdorrar in i systemen for brottsbekdm-
pande myndigheter och att det inte heller ar lampligt att forsvaga krypte-
ringsmojligheterna. Myndigheten vill dock betona att det ar olyckligt att
den kunskap som byggs upp kring informationssakerhetsbrister i samband
med hemlig dataavldsning inte i ndgot skede och inte p& ndgot sétt ska
kunna nyttjas for att stirka skyddet for sddana system som samhéllsviktig
verksamhet dr beroende av. Det finns ett behov av en fordjupad analys om
mojlig informationsdelning som tillgodoser bade brottsbekdmpande myn-
digheters behov av att genomfora hemlig dataavldasning och myndighetens
mojligheter att stodja och sdkra informations- och cybersdkerheten, sér-
skilt i samhéllsviktig verksamhet. Stockholms universitet (Juridiska fakul-
teten) framfor att det finns en risk att allmént spridd kunskap om att de
brottsbekdmpande myndigheterna anvénder sig av en viss teknik kan fa till
effekt att systemet avsiktligt kommer att dverbelastas eller missbrukas.
Systematiskt missbruk kommer enligt universitetet inte bara att binda stora
resurser utan dven vara komplicerade att utreda och utredningarna kommer
i sig att utgdra avsevdrda integritetsintrang for de oriktigt utpekade.
Dataskydd.net framfor att sanktionerade dataintréng orsakar risker och
skador for civila verksamheter och att forfarandet dérfor av sakerhetsskal
bor begrénsas.



Féreningen for digitala fri- och rdttigheter anser att de eventuella
effektivitetsvinster som finns for brottsbekdmpande myndigheter inte dr
tillrdckligt stora for att motivera anvdndandet av hemlig dataavldsning.
Foreningen anfor att sékra och effektiva sitt att kommunicera digitalt &r
en forutsittning for ett demokratiskt samhille och att medborgarna och
dven institutioner har rétt att slippa avlyssnas av staten.

Svenska Journalistforbundet anser inte att utredningen har beaktat de
negativa konsekvenser som forslaget medfor for medborgare som inte
begar brott. Forbundet anser att de positiva effekter som gar att vinna i
brottsbekdmpande verksamhet inte uppvéger forslagets formodade integri-
tetskrinkningar och att forslaget dérfor inte &r proportionerligt. Enligt
forbundet innebédr hemlig dataavldsning helt nya problem nér det géller
mdjligheten att skydda kéllor. Tidigare har journalister kunnat ha material
som omfattas av kéllskyddet pé sina datorer utan att riskera att nadgon
annan kan ta del av det. Med det nya forslaget om hemlig dataavldsning
finns det anledning att ifrdgasétta om man som journalist kan ha material
som omfattas av killskyddet pa en dator som &r mojlig att ga in i med hjélp
av hemlig dataavldsning. Infernetstiftelsen anfor att trots att polisen &r
skyldig att upphdra med avlyssningen om det kommer fram uppgifter som
omfattas av kéllskydd sé &r skadan redan skedd och kéllan far anses vara
rojd.

Telia Company AB anser att ett kraftfullt tvdngsmedel som hemlig data-
avldsning medfor risker som &r svéra att beddma art och omfattning av,
bland annat vad géller uppratthallandet av krav pa driftsédkerhet och integ-
ritet 1 telendten.

Kungliga tekniska hogskolan (KTH) anfor att det dr viktigt att hemlig
dataavldsning endast brukas for avsett andamél och att inte exempelvis
teknikens utveckling tillats utoka anvdndningen utan att nya politiska
beslut fattas. Liknande synpunkter framfors av Sveriges advokatsamfund
och Svenska stadsndtsforeningen.

Skilen for regeringens bedomning

En forutsittning for att infora bestimmelser om hemlig dataavldsning &r
att tvangsmedlet &r proportionerligt i forhallande till behov, effektivitet
och integritet. Utredningens sammantagna slutsats ar att hemlig data-
avldsning uppfyller detta krav. I de foregdende avsnitten konstaterar rege-
ringen att det finns ett patagligt behov av hemlig dataavldsning och att det
ar ett effektivt tvdngsmedel. Regeringen konstaterar ocksé att hemlig
dataavldsning ar forenad med vissa 6kade integritetsrisker. I det foljande
redovisar regeringen sina beddmningar och de avgridnsningar som krévs
for att hemlig dataavldsning ska vara en proportionerlig atgard.

Informationssdkerhet och hemlig dataavidsning

Informationssékerhet har en central plats i informationssamhéllet. Vikten
av en fungerande informationssékerhet for samhéllet och dess medborgare
maste vdgas mot vikten av en effektiv brottsbekdmpning. Proportio-
nalitetsbeddmningen méste darfor goras inte enbart i forhéllande till de
integritetsrisker som hemlig dataavldsning for med sig utan ocksa i for-
hallande till informationssékerheten. I sammanhanget kan noteras att
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risker for informationssékerheten kan, men behdver inte, paverka fragor
om risker for den personliga integriteten.

Verkstéllighet av hemlig dataavldasning med programvara kommer krava
att de brottsbekdmpande myndigheterna dels gor intrang i den tekniska
utrustning som de relevanta uppgifterna finns i, dels installerar hard- eller
mjukvara i systemet. Féreningen for digitala fri- och rdttigheter anser att
atgdrderna bidrar till en osdkrare digitaliserad tillvaro for alla. Liknande
synpunkter framfors av Internetstiftelsen och Telia Company AB. De anfor
att allmédnheten, genom att de brottsbekdmpande myndigheterna aktivt
soker sarbarheter i informationssystem och sedan bygger verktyg for att
utnyttja dessa sékerhetsluckor, utsitts for stora risker eftersom sdkerhets-
hél inte tipps igen s& snabbt som de skulle kunna. Dataskydd.net anfor att
metoden utgdr ett sanktionerat dataintrang och att forfarandet orsakar
risker och skador for civila verksamheter och dirfor bor begrinsas.
Stockholms universitet (Juridiska fakulteten) framfor att det finns en risk
att allmént spridd kunskap om att de brottsbekdimpande myndigheterna
anvinder sig av en viss teknik kan fa till effekt att systemet avsiktligt
kommer att 6verbelastas eller missbrukas. Systematiskt missbruk kommer
enligt universitetet inte bara att binda stora resurser utan dven vara komp-
licerade att utreda och utredningarna kommer i sig att utgora avsevirda
integritetsintrang for de oriktigt utpekade.

Stark informationssékerhet ar ett sa viktigt samhillsintresse i dag att det
som remissinstanserna och utredningen papekar knappast kan accepteras
att atgérder vidtas av brottsbekdmpande myndigheter som leder till min-
skad informationssékerhet i ndgon annan utrustning dn den som atgédrden
avser. Detta innebar enligt regeringens mening att hemlig dataavldsning,
trots de fordelar som atgirden kan innebdra for brottsbekdmpningen,
endast bor tillatas om det vidtas nédvéndiga atgérder for att informations-
sdkerheten i1 system utanfor utrustningen som atgdrden avser inte ska
minska till f6ljd av &tgirden. For detta behovs det en tydlig reglering som
aldgger de brottsbekdmpande myndigheterna att vidta aktiva atgirder
under hela den tid som verkstillighet ska pagé (se avsnitt 11.2.3).

Det forhaller sig ndgot annorlunda i fragan om det kan accepteras att
hemlig dataavldsning innebar minskad informationssékerhet i den tekniska
utrustning som &atgérden avser. I den delen redogdr utredningen for vilka
alternativ det finns till hemlig dataavldsning och vilken péverkan de olika
alternativen har for den personliga integriteten. Ett alternativ dr att kriva
av teknikforetag och tjanstetillhandahéllare att de ska kunna gé forbi
sdkerheten i sina egna system och tjénster for att bistd brottsbekdmp-
ningen, t.ex. genom att anvinda bakdorrar. Riskerna med en sddan 16sning
dr svara att beddma men det kan antas att s& snart det &r mojligt for ndgon
att ga forbi sdkerhetslosningar sa torde likadana mdjligheter 6ppnas dven
for andra, ocksa kriminella, vilket kan medfora stora risker for savil
informationssiakerheten som for den personliga integriteten. Ett annat
alternativ dr att systematiskt arbeta med att forsvaga krypteringslosningar
eller standarder for kryptering. Att generellt eller systematiskt forsvaga
krypteringslosningar for att komma at uppgifter kan fi stora éater-
verkningar pa hela den legitima anvindningen av den moderna tekniken.
Regeringen bedomer sammanfattningsvis, i likhet med utredningen och
Myndigheten for samhdllsskydd och beredskap, att alternativen till att
infora regler om hemlig dataavldsning inte &r tillfredsstillande och riskerar



att ha dnnu storre negativ inverkan pa bade den personliga integriteten och
informationssikerheten generellt. De risker som kan uppsta till f6ljd av
minskad informationssékerhet i den tekniska utrustning som hemlig data-
avldsning avser kan enligt regeringen accepteras. Detta forutsitter dock att
atgdrderna balanseras mot vél avvigda regleringar for att minimera
riskerna. Det krdver ocksa att det sedan atgérden har avslutats inte finns
néagra kvardrdjande informationssékerhetsrisker (se vidare avsnitt 11.2.3).

Risk for tillimpningsglidningar

Den lagstiftning som foreslds ar teknikneutral. Aven om syftet med en
teknikneutral lagstiftning &r att den ska kunna sta sig 6ver tid kan sadan
lagstiftning 6ka risken for tillimpningsglidningar. Det innebédr att lag-
stiftningen 1 takt med en snabb teknisk utveckling far ett mer omfattande
tillimpningsomrade &n vad som var tankt fran borjan. Problemet med en
sadan utveckling ir i detta sammanhang att riskerna for den personliga
integriteten typiskt sett dkar om regler om tvangsmedel med tiden far ett
vidare tillimpningsomrade 4n vad de frén borjan var ténkta att ha.

Det finns ingenting som tyder pa att den tekniska utvecklingen kommer
att avstanna. Den snabba tekniska utvecklingen kan som Sveriges advokat-
samfund och KTH anfor innebéra en risk for att lagstiftningen i framtiden
kan komma att tillimpas péd ett sdtt som inte var avsett nir reglerna
infordes. Det far till foljd att det finns en viss okad risk for den personliga
integriteten om hemlig dataavldsning infors.

For att motverka tillimpningsglidningar bor det, som utredningen anfor,
framgé tydligt i lagstiftningen vilka forutsittningar som géller for att en
viss typ av uppgifter ska fi samlas in med hemlig dataavldsning. Bland
atgdrder som motverkar tillimpningsglidning kan nimnas domstolsprov-
ning och anvidndande av offentligt ombud (se vidare avsnitt 11.1.1 och
11.1.3). For att ytterligare motverka risken bor lagstiftningen ange vilken
typ av utrustning atgérden far avse och vilken typ av uppgifter som far
samlas in. Ocksa framtida utvirderingar av atgirden inklusive kontroll av
hur tillimpningen ser ut kan hjalpa till att motverka denna risk (se avsnitt
12.1.5).

Hemlig dataavidsning bér differentieras i varje enskilt fall

Hemlig dataavldsning skulle, som bl.a. Google framhaller, kunna innebédra
en omfattande kartldggning av en persons forehavanden och ge infor-
mation om var den som blir foreméal for atgérden befinner sig, vem perso-
nen talar med, vad han eller hon séger och gor i princip dygnet runt.
Anvint pa det sittet skulle tvangsmedlet bidra till en allvarligt 6kad risk
for integritetsintrang.

Redan dagens tvangsmedel kan emellertid ge tillgang till i stort sett alla
de typer av uppgifter som hemlig dataavlisning skulle kunna ge tillgang
till. Det saknas formella hinder mot att samtliga befintliga hemliga tvangs-
medel samtidigt kan riktas mot en och samma person, forutsatt att det har
bedomts vara proportionerligt. Vad som skulle vara unikt med hemlig
dataavlasning vore om atgérden alltid gav mdjlighet till insamling av alla
de typer av uppgifter som dr mdjliga att himta in med den. Det skulle vara
problematisk ur integritetssynpunkt. Befintliga tvangsmedel har olika
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trosklar som bestimmer nédr de far anvindas. De skiljer sig at bl.a. be-
traffande vilka brott som krévs for att tillstand till tvdngsmedlet ska kunna
beviljas. Det dr ocksé reglerat pa olika sétt vad som far samlas in i under-
rittelseverksamhet och nédr forundersokning péagir. Hemlig rumsav-
lyssning &r t.ex. inte mojlig att anvinda i underrittelseverksamhet och det
dr vid inhdmtning enligt inhdmtningslagen endast mdjligt att hdmta in
vissa typer av uppgifter. De 6vervidganden som ligger till grund for sadana
olikheter grundar sig framfor allt i de skillnader i integritetsintrdng som
kan uppstd om brottsbekdmpande myndigheter far tillgdng till de olika
uppgifterna. Dessa skillnader bestar 4ven om uppgifterna himtas in genom
hemlig dataavldsning, vilket redovisas nedan i detta avsnitt.

Aven om det dr nddvindigt att infora hemlig dataavlisning for att
komma at manga olika slags uppgifter bor behovet av uppgifter i varje
enskilt fall vara styrande for vad hemlig dataavldsning far och ska kunna
anvandas for i det enskilda fallet. Utredningen bendmner detta som att &t-
géirden bor differentieras. Om en brottsbekdmpande myndighet t.ex. be-
hover komma at uppgifter fran krypterad kommunikation i en mobiltelefon
bor atgdrden inte ocksa per automatik ge tillgang till alla bilder, filer och
16senord som finns sparade i telefonen. En 16sning dér atgirden diffe-
rentieras redan nér tillstdnd beviljas innebér enligt regeringens mening att
riskerna for den personliga integriteten minskar jamfort med om hemlig
dataavldsning alltid skulle tillata att alla uppgifter samlas in pa en och
samma gang. Det innebdr dven enligt regeringens mening att den kart-
laggning av en persons liv som bl.a. Google befarar, undviks. For att hem-
lig dataavldsning bor differentieras i varje enskilt fall talar dven de svarig-
heter som annars kan uppsta vid tillstindsprévningen. Utan en sddan diffe-
rentiering dr det ndmligen svért att se hur en proportionalitetsbeddmning
skulle kunna goras. Utgangspunkten bor i stéllet vara att hemlig data-
avlisning ska kopplas till varje uppgiftstyp som atgiarden bedéms ndd-
vandig for och ddrmed utgora ett komplement till befintliga tvdngsmedel.

Séikerhets- och integritetsskyddsnimnden saknar en analys av vilka
konsekvenser det far att regleringen i sin helhet utformas som ett nytt
tvangsmedel nér den till storre delen behandlar en sérskild verkstallig-
hetsform av befintliga tvdngsmedel. Att hemlig dataavldsning kopplas till
varje uppgiftstyp kan som ndmnden papekar innebédra en viss dubbel-
reglering eftersom de flesta av de uppgifter som kan samlas in med hemlig
dataavldsning redan kan samlas in genom befintliga tvingsmedel. Efter-
som hemlig dataavldsning foreslds regleras i en egen lag (se avsnitt 9.1)
med egna tillstdndsrekvisit 4r dock regeringens uppfattning att de otydlig-
heter som ndmnden pekar pd dr forsumbara. Tvirtom kommer hemlig
dataavldsning i forsta hand att anvindas nédr andra tvdngsmedel inte &r
framkomliga alternativ (se avsnitt 9.4).

Hemlig dataavidsning for att ta del av innehdll i och uppgifter om
meddelanden

Som konstateras i avsnitt 8.2 finns det ett patagligt behov av en ny metod
for att de brottsbekdmpande myndigheterna i hemlighet ska kunna fa till-
gang till uppgifter i teknisk utrustning betraffande innehéll i och uppgifter
om meddelanden som &verfors eller har verforts i ett elektroniskt kom-
munikationsndt. Dessa uppgifter kan i dag hdmtas in genom hemlig



avlyssning av elektronisk kommunikation, hemlig 6vervakning av elektro-
nisk kommunikation eller inhdmtning enligt inhdmtningslagen. Hemlig
dataavldsning kan vara en effektiv metod for att fa tillgang till sidana upp-
gifter.

Eftersom uppgifterna kan hamtas in i hemlighet redan i dag uppstér det
enligt regeringens bedomning inga pétagligt 6kade risker for den person-
liga integriteten om hemlig dataavldsning infors. Den enda skillnaden jam-
fort med dagens tvangsmedel ar att de brottsbekdmpande myndigheterna
med hjélp av hemlig dataavldsning kan genombryta anonymisering och
kryptering och ddrmed aterfd den formaga som det ursprungligen var tinkt
att de skulle ha. Hemlig dataavldsning bor i denna del endast 4 anvindas
vid sddana brott som kan foranleda anvindning av hemlig avlyssning av
elektronisk kommunikation (se vidare avsnitt 10.1.1 och 10.2.1).

Hemlig dataavidsning for att ta del av uppgifter om geografisk position

Det finns, som anges i avsnitt 8.2, ett patagligt behov av nya och béttre
metoder for att samla in uppgifter om var en viss teknisk utrustning
befinner sig, dvs. en uppgiftstyp som kan hidmtas in genom hemlig dver-
vakning av elektronisk kommunikation och inhdmtning enligt inhdmt-
ningslagen. Hemlig dataavlasning kan ge tillgang till mer precisa uppgifter
an de som enligt gillande regler far samlas in, t.ex. om det vore tilldtet att
aktivera en GPS-utrustning i en mobiltelefon och sedan ldsa av upp-
gifterna. Utdver de integritetsrisker som foljer av sjdlva metoden for
hemlig dataavldsning, finns en viss 6kad risk om hemlig dataavlasning far
anvédndas pa detta sitt jamfort med dagens forhallanden.

Den dkade integritetsrisken dr dock, i jimforelse med behovet, inte sa
stor att den bor hindra ett inférande av metoden. En viss dkad risk for den
personliga integriteten far alltsa enligt regeringens mening accepteras for
att ge de brottsbekdmpande myndigheterna mer effektiva atgérder. Hemlig
dataavldsning bor saledes fa anvéndas for att ta del av uppgifter om geo-
grafisk position. Sddana uppgifter bor inte fa lasas av med hemlig dataav-
lasning for mindre allvarliga brott 4n sddana som kan foranleda anvand-
ning av hemlig avlyssning av elektronisk kommunikation (se vidare av-
snitt 10.1.1 och 10.2.1).

Hemlig dataavidsning for att ta del av kameradvervaknings- och
rumsavlyssningsuppgifier

Som anges i avsnitt 8.2 foreligger det ett patagligt behov av nya metoder
for att samla in sddana uppgifter som i dag far samlas in efter tillstdnd till
hemlig kameradvervakning eller hemlig rumsavlyssning. Regeringen
delar inte Sdkerhets- och integritetsskyddsndmndens bedomning att atgar-
den inte bor inforas. Regeringen anser i stillet, mot bakgrund av vad som
konstateras i avsnitt 8.5 om risker for den personliga integriteten, att
hemlig dataavldsning bor fa anvindas for att ldsa av kameradvervaknings-
eller rumsavlyssningsuppgifter under motsvarande forhdllanden som
giller for hemlig kameradvervakning och hemlig rumsavlyssning i dag. I
likhet med utredningen och Séikerhets- och integritetsskyddsndmnden an-
ser regeringen dock att det dr nodvéndigt att de brottsbekdmpande myn-
digheterna kinner till var den utrustning som ska verkstilla atgédrden, t.ex.
en mobiltelefon, befinner sig under verkstéllighetstiden for att sdkerstilla
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att verkstélligheten enbart sker pa den plats som tillstdndet avser (se vidare
om regeringens forslag till platskrav i avsnitt 10.1.4). Trots det patagliga
behovet och de fordelar som skulle kunna uppnas utan ett platskrav
(avsnitt 9.2) delar alltsé regeringen utredningens beddmning att det bor
inforas ett sadant ndr hemlig dataavldsning anvdnds for att hdmta in
kameradvervaknings- och rumsavlyssningsuppgifter.

Regleringen bdr dven, som utredningen och Sdkerhets- och integritets-
skyddsndmnden foreslar, kompletteras med bl.a. regler om forbud att ldsa
av eller ta del av uppgifter som anvénds i verksamhet dér tystnadsplikt
géller for att sékerstilla att sddana uppgifter skyddas (se vidare avsnitt
10.3.2-10.3.4). Utan sédana regler skulle riskerna for den personliga
integriteten bli allt for stora.

Hemlig dataavidsning for att ta del av lagrade uppgifter och uppgifter
som visar hur teknisk utrustning anvdinds

Som redogdrs for i avsnitt 8.2 och 8.3 finns det ett patagligt behov av att
samla in uppgifter som lagras i kommunikationsutrustning och uppgifter
som visar hur teknisk utrustning anvénds. Dessa uppgifter far inte samlas
in med befintliga hemliga tvangsmedel om de inte Overfors fran ett
informationssystem till ett annat via ett elektroniskt kommunikationsnat
och skiljer sig dirfor fran de uppgifter som redogdrs for tidigare i detta
avsnitt. Behovet finns savil under en forundersdkning som i underréttelse-
verksamhet. Det finns ocksa goda skél att tro att atgarden kommer att vara
effektiv (avsnitt 8.4).

Husrannsakan och beslag kan genomforas nédr en forundersokning
inletts, om det finns ett tillrdckligt behov och atgérden ar proportionerlig.
For beslag kriavs inte nadgon sérskild svarhetsgrad hos brottet for att at-
gérden ska fa vidtas medan husrannsakan kréaver att det misstinkta brottet
har fiangelse i straffskalan. Badda atgérderna kan alltsd anvidndas av brotts-
bekdmpande myndigheter for att ta del av uppgifter som finns lagrade i
teknisk utrustning redan vid misstanke om mindre allvarlig brottslighet.
Skillnaden mot de hemliga tvdngsmedlen dr huvudsakligen att husrann-
sakan och beslag typiskt sett sker Gppet for den som utsitts for atgarderna.
Under alla forhallanden underrittas den misstinkte i ett tidigare skede an
vid anviandning av hemliga tvingsmedel. I sammanhanget ska dock
nidmnas att det i Regeringskansliet bereds forslag pa att i vissa fall skjuta
pa underrittelse till den som blivit foremal for beslag (SOU 2017:100 s.
608). I underrittelseverksamhet finns inte mojlighet till beslag.

Om hemlig dataavldsning tillats for att samla in elektroniskt lagrade
uppgifter och uppgifter som visar hur teknisk utrustning anvédnds kan de
brottsbekdmpande myndigheterna fa del av ungefar samma slags uppgifter
som efter husrannsakan eller beslag. Hemlig dataavlésning kan dock inne-
bira en hemlig och 16pande realtidsdvervakning eller realtidskontroll av
den tekniska utrustning som atgérden avser.

Svenska Journalistforbundet och Internetstiftelsen anfor att atgérden
innebdr problem avseende mdjligheten att skydda kéllor. Civil Rights
Defenders avstyrker att hemlig dataavldsning ska fa anvédndas for att 1dsa
av eller ta upp uppgifter som visar hur ett informationssystem anvinds
eftersom integritetsintranget ar for stort.



For att balansera de dkade riskerna for den personliga integriteten bor
lagrade uppgifter och uppgifter som visar hur teknisk utrustning anvénds
inte fa ldsas av med hemlig dataavldsning for mindre allvarliga brott &n
sadana som kan foranleda anvidndning av hemlig avlyssning av elektronisk
kommunikation (se vidare avsnitt 10.1.1 och 10.2.1). For att journalister
och andra yrkesgrupper som omfattas av tystnadsplikt ska kunna ha mate-
rial som omfattas av killskyddet eller tystnadsplikten pa sina datorer utan
att riskera att ndgon annan kan ta del av innehéllet bor till hemlig data-
avlasning knytas regler om forbud att 14sa av eller ta del av uppgifter som
anvénds i verksamhet som tystnadsplikt giller for (se vidare avsnitt 10.3.2
och 10.3.4).

Det dr proportionerligt att infora hemlig dataavlisning

Hemlig dataavldsning kommer i det enskilda fallet att innebdra en in-
skriankning av de rittigheter och det skydd som tillkommer enskilda enligt
regeringsformen, Europakonventionen och EU:s réttighetsstadga. De skal
som foreligger for att begransa dessa rittigheter dr hanforliga till intresset
av att forebygga och beivra brott. Detta &r sddana intressen som far ligga
till grund for begransningar av réttigheterna, se 2 kap. 21 § regerings-
formen och artikel 8.2 Europakonventionen.

Den bortre grinsen for i vilken grad skyddet for den personliga inte-
griteten 1 Sverige far inskrinkas framgér av 2 kap. 21 § regeringsformen.
Dir anges bland annat att en begrénsning far goras endast for att tillgodose
dndamal som &dr godtagbara i ett demokratiskt samhille och aldrig ga
utdver vad som dr ndodvandigt med hédnsyn till det &ndamal som foranlett
den och inte heller stricka sig sa langt att den utgdr ett hot mot den fria
asiktsbildningen sdsom en av folkstyrelsens grundvalar. Alltfor langt-
gdende mojligheter for staten att anvdnda hemlig dataavldsning, i
meningen att Iopande i realtid ldsa av allt innehéall pa datorer, telefoner och
i annan teknisk utrustning, kan leda till sdvél misstro som ryktesspridning
och ddrmed i forlingningen utgora ett hot mot den fria asiktsbildningen.
Négra av de remissinstanser som avstyrker forslaget att inféra hemlig
dataavlasning, t.ex. Sveriges advokatsamfund, Svenska Journalistférbun-
det och Foreningen for digitala fri- och rttigheter, anser att det intrang i
den personliga integriteten som hemlig dataavldsning innebdr inte ryms
inom statens handlingsutrymme. Regeringen kan i och for sig instimma i
att hemlig dataavldsning 4r en ingripande atgérd men delar inte remissin-
stansernas beddmning att det skulle g& utover vad som ar tillatet enligt
regeringsformen och Europakonventionen. En alltmer tilltagande kryp-
tering och anonymisering pa nitet skulle dessutom utan hemlig data-
avldsning kraftigt forsvara eller till och med oméjliggéra bekdmpandet av
vissa brott. Att pa detta sétt limna en del av den digitala arenan oatkomlig
for de brottsbekdmpande myndigheterna dr enligt regeringen inte ett
realistiskt alternativ. Det saknas mindre ingripande alternativ till &tgéirden
for att komma &t de uppgifter som det finns behov av. Frdgan &r da om det
ar proportionerligt att infora hemlig dataavlasning Det dr av allra storsta
vikt att en reglering om hemlig dataavlisning forses med tydliga ramar och
begriansningar av de situationer dir atgérden far vidtas. Det &r som
Internetstiftelsen anfor viktigt att alla ska vilja, vdga och kunna anvénda
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internet. Redan genom att atgdrden aldrig far anvéndas vid lindrig brotts-
lighet, varken i eller utanfor forundersdkningsverksamhet, gor att det finns
saddana ramar och begrinsningar. Regleringen skulle i och for sig kunna,
som bl.a. Sveriges advokatsamfund foreslar, begrénsas till att enbart avse
brott som utreds av Sékerhetspolisen. Regeringen menar dock att den
behovs- och riskbedémning som gors i foregdende avsnitt visar att dven
den Oppna polisen bor fa anvinda hemlig dataavldsning i begrinsade fall.
Det fér séledes enligt regeringens mening anses proportionerligt att hemlig
dataavldsning, med undantag for rumsavlyssningsuppgifter, ska f4 anvin-
das for sddan brottslighet som kan féranleda hemlig avlyssning av elektro-
nisk kommunikation (se vidare avsnitt 10.1.1 och 10.2.1). Regeringen
anser, till skillnad frén Sdkerhets- och integritetsskyddsndmnden, att det ar
proportionerligt att inféra hemlig dataavlisning &ven for kameradver-
vaknings- och rumsavlyssningsuppgifter. Som nimnden papekar innebéar
atgirderna en utdkning av myndigheternas mdjligheter att i hemlighet fa
uppgifter om enskildas liv. For att det ska vara acceptabelt krivs att
regleringen om hemlig dataavlisning kringgérdas av starka rittssakerhets-
garantier och innehaller tydliga och strikta ramar som tillimparen har att
hélla sig inom. Regleringen maste dven i ovrigt utformas pa ett sddant sitt
att metoden kan accepteras av allmidnheten som ett nddviandigt och god-
tagbart verktyg for de brottsbekdmpande myndigheterna i kampen mot den
allra allvarligaste kriminaliteten. Regeringen aterkommer till dessa fragor
i kapitel 12. Ytterligare en réttssdkerhetsgaranti &r att lagen som ska
mojliggora tvangsmedlet tidsbegrinsas (se vidare avsnitt 9.1).

Civil Rights Defenders anser att forslaget maste kompletteras med
effektivare rattsmedel for den enskilde for att det ska vara proportionerligt.
Enligt artikel 13 i Europakonventionen ska var och en, vars i konventionen
angivna fri- och réttigheter kréinkts, ha tillgang till ett effektivt rattsmedel
infor en nationell myndighet och detta &ven om krénkningen forovats av
nagon under utdvning av offentlig myndighet. Den ordning som foreslas
for hemlig dataavldsning innehéller bl.a. domstolsprovning (avsnitt
11.1.1), offentliga ombud (avsnitt 11.1.3) och tillsyn (avsnitt 12.2.1) samt
extraordindr tillsyn som utfors av JO och Justitiekanslern. Till det kommer
den parlamentariska efterhandskontroll som foreslas utdvas av riksdagen
(avsnitt 12.1.5) och den underrittelseskyldighet till enskild som foreslas
(avsnitt 12.1.4). For enskilda innebédr en sadan underréttelseskyldighet en
mojlighet att sjélv reagera genom att t.ex. krdva erséttning for skada pa
grund av fel eller forsummelse vid myndighetsutovning. Regeringens
mening dr sammantaget att det krav pa effektiva riattsmedel som uppstélls
i artikel 13 &r tillgodosett.

Sammanfattningsvis menar regeringen att de positiva effekter som
forslaget far i form av att forsvara de kriminellas verksamhet klart Sver-
viger de negativa effekter som forslaget far i form av integritetsin-
skrdankningar mot den som blir foremal for atgérden. Det &r alltsa propor-
tionerligt att infora hemlig dataavldsning.

Hemlig dataavldsning dr proportionerligt dven i forhallande till
egendomsskyddet

Av 2 kap. 15 § regeringsformen f6ljer bl.a. att varje medborgares egendom
ar tryggad genom att ingen kan tvingas avsta sin egendom till det allménna



eller till ndgon enskild genom expropriation eller annat sddant forfogande
eller téla att det allménna inskrénker anvdndningen av mark eller byggnad
utom nér det krévs for att tillgodose angeldgna allménna intressen. Rege-
ringsformens regler skyddar alltsa inte mot inskrdnkningar i anvéindningen
av egendom annat dn nédr det géller mark eller byggnad.

Det finns mera allménna regler om egendomsskydd i artikel 1 i forsta
tillaggsprotokollet till Europakonventionen. Av artikeln foljer att varje
fysisk eller juridisk person ska ha ritt till respekt for sin egendom. Ingen
fér berdvas sin egendom annat &n i det allmédnnas intresse och under de
forutsdttningar som anges i lag och i folkréttens allménna grundsatser. Det
foljer dock av artikeln att skyddet inte inskrénker en stats rétt att genom-
fora sddan lagstiftning som staten finner nddvindig for att bl.a. reglera
nyttjandet av viss egendom i dverensstimmelse med det allminnas intres-
se.

Bedomningen av om en atgird &r i det allminnas intresse ska i forsta
hand goras av de nationella organen (t.ex. regering, riksdag och dom-
stolar). Organen har en viss bedomningsmarginal (eng. margin of appre-
ciation) att vidta atgirder, men det krévs att samtliga begransningar &r
proportionerliga.

Hemlig dataavldsning kan innebéra en inskrankning i lagringsutrymme
och kapacitet pa ett tekniskt hjadlpmedel. Detta giller dock typiskt sett
under en begrdnsad tid och avser inte egendomen i sin helhet.

Genomforandet av hemlig dataavldsning vilar pa intresset av att for-
battra forutsittningarna att kunna utreda och forhindra allvarlig brotts-
lighet. Vid bedémningen av om den atgérden kan anses proportionerlig
bor det beaktas att lagstiftningen innehaller krav pa sévél misstankegrad
eller annars en viss grad av risk som en kvalificering av vilka brott som
kan foranleda atgarden. Dessutom kommer inskrankningarna i den enskil-
des egendom och det ekonomiska virdet av inskrdnkningen att vara av
mycket begrdnsad omfattning, framfor allt i relation till vad som star att
vinna med atgirden. Atgirderna kommer ocksa, som framgar i bl.a. avsnitt
12, att forses med atskilliga réttssékerhetsgarantier. Vid en samlad bedém-
ning anser regeringen att de begridnsningar som hemlig dataavldsning
skulle kunna innebdra avseende lagringsutrymme och kapacitetsutnytt-
jande &r forenliga med bestimmelserna om skyddet for dganderitten.
Detsamma géller inskrénkningar i dganderdtten som uppstir genom att ett
tilltradestillstand verkstills (se avsnitt 10.4).

9 Hemlig dataavldsning — en ny lag

9.1 En ny lag om hemlig dataavlisning infors

Regeringens forslag: En ny lag ska inféras med bestimmelser om
hemlig dataavldsning. Lagen ska tidsbegrinsas till att gilla i fem ar efter
inforandet.

Utredningens forslag dverensstimmer med regeringens.
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Remissinstanserna: Majoriteten av remissinstanserna, t.ex. Aklagar-
myndigheten, Polismyndigheten och Sdkerhetspolisen, stéller sig positiva
till eller lamnar inte nagra synpunkter pa att en ny lag infors eller att lagen
tidsbegrénsas. De remissinstanser som motsétter sig forslaget, bl.a. Sveri-
ges advokatsamfund och Datainspektionen, framfor synpunkter av huvud-
sakligen principiell karaktir, vilka redovisas i foregdende avsnitt. Sveriges
advokatsamfund tilldgger att det finns risker med att infoéra forsokslag-
stiftning pé tvdngsmedelsomradet eftersom den regelmaéssigt gors perma-
nent. Risken for dndamalsglidning &r ddrmed enligt samfundet uppenbar
och det dr jimforelsevis enkelt att utvidga tvangsmedlets tillimpnings-
omrade.

Svea hovrdtt anser att 10sningen att infora en ny lag i stillet for att
reglerna fors samman med befintliga bestimmelser om hemliga tvings-
medel leder till 6kad fragmentisering och minskad 6verskadlighet. Om be-
stimmelserna gors permanenta anser hovrétten att de borde sammanforas
med 6vriga bestimmelser om hemliga tvangsmedel. Stockholms tingsrdtt
och Géteborgs tingsrdtt anser att utredningens lagforslag ér svarldst och
vicker fragan om det dr battre att lagen, till skillnad fran utredningens
forslag, bestar av huvudregler och undantag fran dem. Géteborgs tingsratt
tilldgger att det visserligen framstar som lampligt med en sérskild lag pa
omradet eftersom lagstiftningen ska vara tidsbegrinsad, men att detta
minskar dverskadligheten av regelverket.

Sékerhets- och integritetsskyddsnimnden anser att lagforslaget ar svért
att overblicka och att det inte uppfyller grundldggande krav pé forut-
sebarhet och tydlighet. Det dr otydligt vad som faktiskt ska gélla nir ritte-
gangsbalkens tvangsmedel ska verkstéllas med stod av beslut om hemlig
dataavldsning. Som alternativ anfor ndmnden att en reglering pa omradet
skulle kunna utformas med en lag som bara innehéller de fran rattegangs-
balken avvikande reglerna och att specialbestimmelser regleras direkt i
lagen om internationell réttslig hjalp i brottmal, preventivlagen och lagen
om sarskild utlanningskontroll. Stockholms universitet (Juridiska fakul-
teten) anser att lagen dr svardverskadlig med hénsyn till det stora antalet
hénvisningar som den innehaller.

Justitiekanslern tillstyrker att lagen infors och tidsbegrédnsas men anser
att effekterna och tillimpningen av lagen maste utvdrderas innan den kan
goras permanent.

Stiftelsen for internetinfrastruktur (Internetstiftelsen) och Svenska Jour-
nalistforbundet ar tveksamma till att stifta tillfélliga lagar eftersom det
sedan tidigare finns en obenéigenhet att protestera nér tillfalliga lagar ska
goras permanenta. Om lagen ska inforas anser forbundet att den maste
utvirderas ordentligt ur ett bredare samhillsperspektiv dn endast det
brottsbekdmpande.

Skilen for regeringens forslag: Det finns regler om hemliga tvangs-
medel i bade riattegdngsbalken och i vissa speciallagar. Det dr i och for sig
mojligt att infora regler om hemlig dataavldsning i dessa. En fordel med
att placera reglerna i existerande lagar dr att det d& gér att anvianda den
redan befintliga lagtekniska strukturen. Dessutom blir det mer lattillgdng-
ligt med hénvisningar till bestimmelser i samma lag &n med motsvarande
hinvisningar till andra lagar. Hartill kommer synpunkten, som framfors av
bland andra Svea hovrdtt, att dverskédligheten av systemet for hemliga
tvangsmedel minskar om ett tvAngsmedel regleras i en separat lag.



Som regeringen &terkommer till nedan dr emellertid ambitionen att
tidsbegrénsa reglerna om hemlig dataavldsning. Dessutom foresléar rege-
ringen att reglerna ska gélla bade under forundersdkning och i under-
rattelseverksamhet. Det blir ddrmed svart att infora reglerna i befintliga
lagar utan att behdva upprepa méanga bestimmelser. Sammantaget innebér
det att, i vart fall s& ldnge lagen ar tidsbegriansad, 6vervdgande skil talar
for att infora reglerna om hemlig dataavldsning i en ny lag.

Hemlig dataavldsning kan i det ndrmaste anvindas som ett verktyg for
att verkstilla flera olika tvdngsmedel som alla i princip regleras pa olika
satt. For att reglera hur dessa tvangsmedel kan verkstillas genom hemlig
dataavldsning kommer lagen behdva forses med ett storre antal hanvis-
ningar, bdde inom lagen och till andra lagar, vilket bl.a. Stockholms univer-
sitet (Juridiska fakulteten), Stockholms tingsrdtt och Sdikerhets- och
integritetsskyddsndmnden &r kritiska till. Regeringen har forstaelse for kri-
tiken och anvander darfor en delvis annan lagstiftningsteknik &n utred-
ningen i syfte att forsoka minska antalet hdnvisningar.

Hemlig dataavldsning kan pa goda grunder forvintas vara ett effektivt
tvangsmedel i den brottsbekdmpande verksamheten, vilket talar for att
atgirden borde inforas i permanent lagstiftning. Mot att lagstiftningen gors
permanent kan anforas att det ror sig om en ny utredningsmetod som dess-
utom innebér vissa risker for den personliga integriteten. Manga lagar och
bestimmelser som ror hemliga tvangsmedel har inledningsvis begrinsats
i tiden. Sadan tidsbegransning foreslogs t.ex. i forarbetena till lagen om
hemlig rumsavlyssning (prop. 2005/06:178) och lagen om hemlig kamera-
Overvakning (prop. 1995/96:85). Skélet till att lagarna tidsbegransats har
huvudsakligen varit att nya tvangsmedel ger upphov till risker for otill-
borliga integritetsintrang, varfor ett fordjupat underlag kan behdvas infor
ett stillningstagande till om lagen i frdga boér permanentas (prop.
2005/06:178 s. 47). Av samma skél bor darfor dven den nu foreslagna
lagen tidsbegrénsas.

Det kan antas att hemlig dataavldsning till en bérjan endast kommer att
kunna anvéndas i ett begrdnsat antal fall. Nar lagen om hemlig rums-
avlyssning infordes begriansades dess giltighetstid till tre ar. Vid utvér-
deringen av buggning och preventiva tvangsmedel (SOU 2009:70) konsta-
terades att antalet fall av hemlig rumsavlyssning var sa fa att det inte
utifrén dessa gick att dra nagra sékra slutsatser om tvangsmedlets effek-
tivitet eller praktiska virde. Regeringen beddmer att det finns risk for att
tre ars giltighetstid for lagen om hemlig dataavldsning skulle leda till
samma resultat. Lagen bor darfor, som utredningen foreslér, gélla i fem ar
frdn dess inforande. En senare utvérdering av den tidsbegridnsade lagen
minimerar enligt regeringens mening risken for att lagen gors permanent
utan ett fullgott underlag, vilket ar en farhdga som framfors av Svenska
advokatsamfundet, Internetstifielsen och Svenska Journalistférbundet.
Vid en framtida utvdrdering och beredning kommer nyttan, behovet och
proportionaliteten av hemlig dataavldsning aterigen att analyseras och
beddmas.

9.2 Inneborden av hemlig dataavldsning
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Regeringens forslag: Genom hemlig dataavldsning ska uppgifter, som
ar avsedda for automatiserad behandling, i hemlighet och med ett
tekniskt hjalpmedel fa ldsas av eller tas upp i ett avldsningsbart informa-
tionssystem. Med avldsningsbart informationssystem avses antingen en
elektronisk kommunikationsutrustning eller ett anvéindarkonto till, eller
en pd motsvarande sitt avgransad del av, en kommunikationstjinst,
lagringstjénst eller liknande tjénst.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Utredningen foreslar att begreppet informationssystem anvénds utan
preciseringen att det ska vara avlasningsbart men med preciseringen att det
ska vara identifierbart.

Remissinstanserna: Svea hovrdtt ifrdgasitter inneborden av tilligget
liknande tjanst och foreslér att det stryks. Sdkerhets- och integritets-
skyddsndmnden anfor att begreppet “uppgifterna ska vara avsedda for
automatiserad behandling i ett informationssystem” innebér att upp-
gifterna dnnu inte finns i informationssystemet, vilket &r problematiskt och
knappast kan ha varit avsikten med forslaget. Vidare anser nimnden att
begreppet informationssystem inte avgransar lagens tillimpningsomrade
tillréckligt tydligt eftersom termen anvénds pa ett annat sdtt i annan
lagstiftning, t.ex. registerlagstiftning. Slutligen anser ndmnden att utred-
ningens krav pa att ett informationssystem ska vara identifierbart &r felak-
tigt eftersom alla system potentiellt dr identifierbara. I stillet foreslar
ndmnden att begreppet identifierat informationssystem, eller négot lik-
nande uttryck, anvinds. Aven Datainspektionen anser att objektet for
atgdrden maste preciseras och att begreppet informationssystem inte ar
tillrackligt tydligt, vilket leder till att det 4dr osékert vad som omfattas av
forslaget. Myndigheten for samhdllsskydd och beredskap avrader ocksa
fran att anvidnda begreppet informationssystem och forordar i stillet av-
lasningsbart informationssystem. Begreppet informationssystem har nam-
ligen i betdnkandet fatt en annan och snévare innebord &n vad som géller
for begreppet i stort och hur det har anvénts i andra sammanhang. Lunds
universitet (Juridiska fakulteten) anser att det borde finnas tydligare
héllpunkter nér det géller beddomningen av vilken utrustning som kan bli
foremal for hemlig dataavlasning. Svenska Journalistforbundet anser att
begreppet avldsning och upptagning inte beskriver vilken uppgift de
brottsbekdmpande myndigheterna far dgna sig at utan tycker i stéllet att
det bor framga i lagtext att myndigheterna faktiskt far lov att ga in i en
dator eller annat tekniskt hjdlpmedel.

Skiilen for regeringens forslag
Hemlig dataavidsning behéver definieras

Lagen bor inledas med en definition som beskriver och avgrénsar vad
hemlig dataavldsning &r. Definitionen bor ldmpligen ta sin utgangspunkt i
definitioner av andra hemliga tvangsmedel samt knyta an till straffbe-
stimmelsen om dataintrdng, enligt vilken mojligheterna att i dag anvénda
tekniker for hemlig dataavldsning begrinsas.

Ett gemensamt drag i definitionerna av befintliga hemliga tvangsmedel
ar att samtliga slér fast objektet for atgérden, alltsa klargor vilka uppgifter
som far himtas in genom anvéndning av atgirden. Hemlig dataavldsning



ska vara en metod for att himta in olika typer av uppgifter och begreppet
som ska beskriva objektet maste darfor ticka in samtliga dessa uppgifter.

I brottsbalkens bestimmelse om dataintrang anvédnds begreppet “uppgift
som &r avsedd for automatiserad behandling” for att beskriva vilka upp-
gifter som omfattas av bestimmelsen. Begreppet infordes for att fortydliga
att alla uppgifter, dvs. fakta, program, information eller begrepp, som
uttrycks i en for en dator anpassad och ldsbar form omfattas av bestdm-
melsen. Det ar for tillimpningen av begreppet utan betydelse var uppgit-
terna finns eller forvaras i systemet, varfor uppgifterna omfattas oavsett pa
vilket datamedium de finns. Ddrmed innefattas ocksa uppgifter som finns
i en dators temporira minne. Vidare omfattar begreppet uppgifter som ar
under befordran, oavsett pa vilket sitt befordran sker, se propositionen
Angrepp mot informationssystem (prop. 2006/07:66 s. 49).

Uttrycket “uppgift som &r avsedd for automatiserad behandling” kriti-
seras av Sdkerhets- och integritetsskyddsndmnden som anser att uttrycks-
sittet enligt sin ordalydelse innebér att uppgifterna dnnu inte finns i
informationssystemet. Fordelen med begreppet dr dock att det ticker alla
uppgiftstyper som kan aktualiseras vid hemlig dataavldsning. Det visar
ocksa kopplingen mellan hemlig dataavldsning och straffbestimmelsen
om dataintrang. Det tydliggoér dessutom pa ett teknikneutralt och &dnda-
malsenligt vis vilka uppgifter atgirden far anvindas for att himta in.
Begreppet innebdr dock som ndmnden papekar inget krav pa att uppgif-
terna maste finnas i informationssystemet vid tidpunkten for tillstdnds-
provningen. Uppgifter som den enskilda inte har avsett att behandla auto-
matisk kan dndé bli avsedda for automatiserad behandling. Det kan vara
fallet nér den verkstéllande myndigheten, efter beviljat tillstand till hemlig
dataavladsning, t.ex. aktiverar en mobiltelefons inspelningsfunktion for att
fa tillgang till tal mellan flera personer (s.k. rumsavlyssningsuppgifter, se
avsnitt 9.3). Vid en samlad beddmning framstér det enligt regeringen som
lampligt att anvinda detta begrepp i lagen.

Det bor ocksa av definitionen framga hur uppgifterna far himtas in.
Hemlig dataavldsning kommer att kunna innebéra avldsning och upp-
tagning av flera olika slags uppgifter och pa olika sétt. Det bor darfor anges
att uppgifterna lases av. Det bor ocksa anges att uppgifterna far tas upp for
att tydliggora att uppgifterna far granskas savil i realtid som i efterhand.
Redan i definitionen av hemlig dataavlasning bor det anges vilken metod
for avlasningen eller upptagningen som fér anvindas. Eftersom de tek-
niska metoderna for detta kan se olika ut och fordndras over tid bor
begreppet vara teknikneutralt. Darfor bor det framga att den brottsbekdam-
pande myndigheten far ldsa av eller ta upp uppgifterna med ett tekniskt
hjdlpmedel. Begreppet tekniskt hjélpmedel avser savdl hardvara som
programvara (se prop. 1994/95:227 s. 29). Regeringen anser, till skillnad
fran Svenska Journalistforbundet, att definitionen r tillrackligt tydlig och
tiacker savil att ett elektroniskt program installeras i t.ex. en dator som att
ett fysiskt foremal, t.ex. ett chip installeras i densamma.

Det bor vidare framgé av definitionen att hemlig dataavldsning &r en
atgard som utfors 1 hemlighet utan att den enskilde, mot vilken den riktas,
kénner till den.
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Atgiirden ska avse uppgifter i ett avldsningsbart informationssystem

Av definitionen av hemlig dataavlisning bor dven framgé var de uppgifter
som ska lésas av ska finnas. I ménga fall dr foremalet for &tgirden upp-
gifter i fysisk utrustning, t.ex. en dator eller en mobiltelefon, men dven
icke-fysisk utrustning, t.ex. ett anvindarkonto till en kommunikations-
eller lagringstjénst pa internet, kan vara av stort intresse i den brottsbe-
kdmpande verksamheten. Eftersom behovet &r lika stort oavsett var upp-
gifterna finns och integritetsintranget typiskt sett 4r detsamma oberoende
av hur och var informationen lagras saknas det skél att inte tillata avldsning
av uppgifter som finns tillgdngliga via anvindarkonton. En annan sak &r
att integritetsintranget kan variera hogst véisentligt beroende pa vad for
slags information det ar frdga om (se vidare avsnitt 9.4 om proportiona-
litet). Regeringens forslag innebér darfor, i likhet med utredningens, att
hemlig dataavldsning ska fa anvéndas dven betriffande sddana uppgifter,
varfor beskrivningen av atgirden méste inbegripa dven dem.

Négra remissinstanser, bl.a. Myndigheten for samhdllsskydd och bered-
skap, ar kritiska till begreppet informationssystem som utredningen fore-
slar eftersom det redan anvénds i andra sammanhang pé ett sétt som inte
stimmer Overens med hur det anvdnds i den nu foreslagna lagen.
Myndigheten forordar i stillet begreppet avldasningsbart informationssys-
tem. Regeringen instdmmer i att ett avldsningsbart informationssystem
battre beskriver vad som avses. Genom begreppet anser regeringen att det
inte finns négot behov av att ange att informationssystemet ska vara vare
sig identifierbart, som utredningen foreslar, eller identifierat, vilket Sciker-
hets- och integritetsskyddsnimnden foreslar. Nedan redovisas vad som
omfattas av begreppet avldsningsbart informationssystem.

Ett avldsningsbart informationssystem kan vara antingen elektronisk
kommunikationsutrustning eller anvdndarkonton till vissa tjdnster

Avlasningsbara informationssystem av fysisk karaktir kan vara t.ex.
datorer, mobiltelefoner, surfplattor, smarta armbandsur och servrar. Utred-
ningen foreslar att det ska beskrivas med begreppet elektronisk kommuni-
kationsutrustning. Foérdelen med det &r att det redan anvénds i bestimmel-
serna om hemliga tvingsmedel (se t.ex. 27 kap. 19 § RB och 1 § inhdmt-
ningslagen) och i forundersokningssammanhang (se t.ex. 23 kap. 9a §
RB). Regeringen har i propositionen Forstéarkt réttssikerhet och effektivi-
tet i forundersokningsforfarandet (prop. 2015/16:68 s. 74) fortydligat att
begreppet anses omfatta all slags utrustning som kan anvédndas for att
kommunicera elektroniskt. Det framstir sammantaget som lampligt att
anvénda begreppet elektronisk kommunikationsutrustning for att beskriva
vad ett informationssystem i lagens mening kan vara, nér det ar friga om
fysisk utrustning. En tydligare definition av vilken utrustning hemlig
dataavldsning kan riktas mot, som Lunds universitet (Juridiska fakulteten)
efterfragar, ar enligt regeringens bedémning inte mdjlig att utforma da det
ar angeldget att lagstiftningen halls sa teknikneutral som mojligt for att
kunna omfatta savil dagens som framtidens teknik.

Som anges i det foregdende bor det finnas en mdjlighet att tillata hemlig
dataavldsning dven for uppgifter i informationssystem som inte i sig utgor
elektronisk kommunikationsutrustning. De informationssystem som det da



ar fraga om &r framst internetbaserade kommunikations- eller lagrings-
tjénster. De &r visserligen uppbyggda genom fysisk utrustning och infra-
struktur som den som tillhandahaller tjansterna forfogar over. Det rele-
vanta i sammanhanget dr dock den enskildes anvdndning av sjélva tjans-
terna. De brottsbekdmpande myndigheternas tillgang till uppgifter i sadana
tjdnster maste darfor begrénsas till de delar av informationssystemet som
den som utsétts for atgérden har behorighet till. I Norge, som har regler
motsvarande hemlig dataavldsning, har detta hanterats genom att de brotts-
bekdmpande myndigheterna enligt en uttrycklig bestimmelse kan fa
tillstdnd att rikta hemlig dataavldsning mot ett specifikt anvindarkonto
”brukerkonto” till en kommunikations- eller lagringstjinst.

Nir de relevanta uppgifterna finns i ett avlasningsbart informationssys-
tem, bor hemlig dataavldsning endast f avse det som &r avgrénsat till den
enskilde anvandaren. Med ett avldsningsbart informationssystem ska alltsa
ocksa kunna avses ett anviandarkonto eller en pd motsvarande sétt av-
grinsad del av en viss tjdnst. Med anviandarkonto avses typiskt sett en egen
personlig sida pé ett socialt medium, en applikation for snabbmeddelanden
eller pé ett internetforum. En pd motsvarande sétt avgriansad del av en viss
tjénst dr ett teknikneutralt begrepp som bor ticka sddana fall dér den en-
skilde anvénder en tjédnst med inloggningsuppgifter som flera har tillgdng
till, utan ett bestimt anvindarkonto (t.ex. inloggning till tjinster som fore-
tag erbjuder sina anstillda eller som hogskolor erbjuder sina studerande).

De tjénster som kan vara relevanta vid hemlig dataavldsning bor av-
grinsas till kommunikations- och lagringstjénster och liknande tjanster.
Kommunikationstjinster innefattar t.ex. tjdnster for samtal och sms-
meddelanden. Aven andra liknande tjénster som t.ex. webbmejl och andra
typer av samtals- och meddelandetjanster bor kunna bli foremal for hemlig
dataavldsning. Lagringstjanster kan t.ex. vara sddana tjanster som mojlig-
gor lagring av data pd annan plats 4n i den egna elektroniska kommu-
nikationsutrustningen, s.k. molntjénster.

Det torde ocksa finnas andra tjénster som innefattar kommunikations-
eller lagringsmdjligheter 4ven om det inte &r det primdra syftet med
tjdnsten. Detta kan t.ex. avse en chatt- eller meddelandefunktion i en app-
likation som huvudsakligen har ett annat syfte, t.ex. spel. Om ett anvéndar-
konto pa en sédan tjénst dr av intresse for de brottsbekdmpande myndig-
heterna i ett sérskilt &rende bor det inte vara uteslutet att 14sa av eller ta
upp uppgifter som finns i tjansten. Séledes bor dven tjanster som liknar
lagringstjénster, utan att primért vara det, omfattas av mdojligheterna till
hemlig dataavldsning. Till skillnad fran bl.a. Svea hovrdtt och Data-
inspektionen anser regeringen att definitionerna ar tillrackligt tydliga och
forutsebara.

9.3 Vilka uppgiftstyper ska hemlig dataavldsning fa
omfatta?

Regeringens forslag: Tillstand till hemlig dataavldsning ska fa beviljas
for att 1dsa av eller ta upp
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1. uppgifter om innehéll i meddelanden som i ett elektroniskt kom-
munikationsnét dverfors eller har 6verforts till eller fran ett telefon-
nummer eller ndgon annan adress (kommunikationsavlyssnings-
uppgifter),

2. uppgifter om annat dn innehall i meddelanden som i ett elektroniskt
kommunikationsnit overfors eller har overforts till eller fran ett
telefonnummer eller ndgon annan adress (kommunikationsover-
vakningsuppgifter),

3. uppgifter om i vilket geografiskt omrdde en viss elektronisk kom-
munikationsutrustning finns eller har funnits (platsuppgifter),

4. uppgifter som framkommer genom optisk persondvervakning
(kameradvervakningsuppgifter),

5. uppgifter som avser tal i enrum, samtal mellan andra eller forhand-
lingar vid sammantrdden eller andra sammankomster som allmén-
heten inte har tilltrdde till (rumsavlyssningsuppgifter),

6. uppgifter som finns lagrade i ett avldsningsbart informationssystem
men som inte avses i 1-5, eller

7. uppgifter som visar hur ett avldsningsbart informationssystem
anvinds men som inte avses i 1-6.

Vid hemlig dataavlasning som géller kommunikationsavlyssnings- eller
kommunikationsdvervakningsuppgifter far meddelanden som 6verfors
eller har overforts i ett elektroniskt kommunikationsnit dven hindras
frén att nd fram.

Utredningens forslag 6verensstimmer i sak med regeringens.

Remissinstanserna: De remissinstanser som stiller sig bakom den fore-
slagna lagen stéller sig ocksa i huvudsak bakom hur hemlig dataavldsning
ska fi anviindas. Bland andra Aklagarmyndigheten, Polismyndigheten och
Sdkerhetspolisen noterar att de uppgifter det &r friga om redan nu fér
hédmtas in med 6ppna eller hemliga tvingsmedel men att det i dagsldget
inte gér att gora det pa teknisk vag.

Datainspektionen, Sveriges advokatsamfund och Stiftelsen for Internet-
infrastruktur (Internetstiftelsen) anser att de tvangsatgiarder som foreslés
dr alltfor ingripande och ger mycket stora mojligheter att Gvervaka och
kartlagga ménniskors liv. Sveriges advokatsamfund anser dessutom att de
atgdrder som kan bli aktuella maste fortydligas genom att lagtexten
uttryckligen hanvisar till de lagbestimmelser som reglerar vilka tvangs-
medel det ar fraga om.

Sédkerhets- och integritetsskyddsndmnden avstyrker forslaget om att
hemlig dataavldsning ska f4 anvindas for att l4sa av eller ta upp uppgifter
som avser optisk persondvervakning samt uppgifter som avser tal i enrum,
samtal mellan andra eller forhandlingar vid sammantrdden eller andra
sammankomster dit allménheten inte har tilltrdde. Ndmnden anfor att det
for att sdkerstilla verkstillighet enbart pa den plats som anges i tillstindet
dr nddvandigt att den brottsbekdmpande myndigheten kdnner till exakt var
en telefon finns under hela verkstéllighetstiden. Likasa far verkstilligheten
inte komma i konflikt med bestimmelserna om avlyssningsférbud. Namn-
den anser inte att utredningen visar hur detta ska ga till. I 6vrigt godtar
namnden forslagen nédr det géller vilka typer av uppgifter som ska fa



avldsas. Namnden anser dock att definitionen av kommunikationséver-
vaknings- och kameradvervakningsuppgifter skiljer sig fran terminologin
i Ovriga forfattningar om hemliga tvdngsmedel och att definitionen av
uppgifter som finns lagrade i ett informationssystem ar oklar. Det dr ocksa,
enligt nimnden, oklart hur myndigheterna ska forhélla sig till omstan-
digheten att det &r oként var dessa uppgifter finns lagrade.

Civil Rights Defenders och Sveriges advokatsamfund ér kritiska till det
integritetsintrdng det innebar att myndigheterna far lov att lasa av eller ta
upp uppgifter som visar hur ett informationssystem anvinds samt mojlig-
het att hindra meddelanden frin att nd fram. Aven Internetstiftelsen ir
tveksam till den atgdrden och anser att det r oklart vad som avses med att
myndigheterna far hindra meddelanden frdn att komma fram och vilka
konsekvenser detta kan fa.

Malmé tingsrdtt noterar att det 1 27 kap. 25 § RB anges att det vid verk-
stillighet av hemlig avlyssning och Gvervakning av elektronisk kom-
munikation far anvindas de tekniska hjalpmedel som behovs. Eftersom
hemlig dataavldsning inte ska fi anvéndas for att verkstélla dessa tvangs-
medel utan sérskilt beslut anser tingsrétten att det finns skél att fortydliga
27 kap. 25 § RB sa att den teknik som avses dér inte kan anvédndas for
hemlig dataavldsning.

Lunds universitet (Juridiska fakulteten) anser att definitionen av
kommunikationsévervakningsuppgifter dr otydlig och bor fortydligas.

Skiilen for regeringens forslag
Utgdngspunkter

Eftersom hemlig dataavlasning kan anvindas for att ldsa av eller ta upp
flera olika typer av uppgifter bor det inforas en uttrycklig regel i den nya
lagen som klargor vilka uppgifter det kan rora sig om. Bestimmelsen blir
utgangspunkt i varje enskilt fall nir det ska avgoras vilka uppgifter som
ska fa ldsas av eller tas upp inom ramen for hemlig dataavldsning. Ett
tillstand till hemlig dataavldsning innebér inte per automatik tillgang till
alla slags uppgiftstyper utan det bor bestdmmas i det enskilda fallet vilka
uppgiftstyper som kan bli aktuella. Genom att tillstindet for hemlig data-
avlisning kan och ska differentieras pd detta sitt och tillstdndet ska ges
med restriktivitet dr de risker for 6vervakning av minniskors liv som fram-
fors av Datainspektionen, Sveriges advokatsamfund och Internetstiftelsen
inte sérskilt framtrddande.

Hemlig dataavidsning for att verkstdlla andra hemliga tvangsmedel

Hemlig dataavldsning bor f& anvindas for att ldsa av eller ta upp mot-
svarande uppgifter som kan hdmtas in med de befintliga tvingsmedlen.
Definitionerna av uppgifterna bor, som utredningen foreslér, s& langt som
mdjligt 6verensstimma med hur uppgifterna definieras i regleringen av de
befintliga tvdngsmedlen. Det &r inte lampligt att, som Lunds universitet
(Juridiska fakulteten) &r inne pd, introducera nya definitioner i detta
lagstiftningsarbete. Aven om definitionerna av uppgifterna huvudsakligen
motsvarar de uppgifter som kan inhdmtas med befintliga tvangsmedel
rader inte fullstindig Overensstimmelse, t.ex. omfattar hemlig dataav-
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lasning inte s.k. basstationstomningar som vanligtvis anvénds efter till-
stand till hemlig 6vervakning av elektronisk kommunikation. Det blir
dérfor inte heller, som Sveriges advokatsamfund foreslar, réttvisande att
hénvisa till befintliga tvingsmedelsbestimmelser. De uppgifter som ska
kunna hdmtas in med hemlig dataavldsning kan ge tillgéng till foljande
information:

1. Historiskt innehdll och realtidsinnehall i meddelanden. Detta mot-
svarar uppgifter som kan hdmtas in genom hemlig avlyssning av
elektronisk kommunikation (kommunikationsavlyssningsuppgifter).

2. Historiska uppgifter och realtidsuppgifter om sddana meddelanden
som avses i punkt 1. Detta motsvarar uppgifter som kan himtas in
genom hemlig 6vervakning av elektronisk kommunikation och till viss
del genom inhdmtning enligt inhdmtningslagen (kommunikationsdver-
vakningsuppgifter).

3. Uppgifter om i vilket geografiskt omrade en viss elektronisk kommuni-
kationsutrustning finns eller har funnits. Detta motsvarar huvud-
sakligen uppgifter som kan hdmtas in genom hemlig dvervakning av
elektronisk kommunikation och inhdmtning enligt inhdmtningslagen
(platsuppgifter). Innebdrden av begreppet platsuppgifter ska inte sam-
manblandas med begreppet lokaliseringsuppgifter som ar uppgifter
som behandlas i ett elektroniskt kommunikationsnét eller av en elekt-
ronisk kommunikationstjénst och som visar den geografiska positionen
for terminalutrustningen for en anviandare (1 kap. 7 § lagen om elek-
tronisk kommunikation). Utredningen foreslar att begreppet loka-
liseringsuppgifter ska anvédndas &ven vid hemlig dataavldsning.
Regeringen viljer dock begreppet platsuppgifter for att denna uppgifts-
typ inte ska sammanblandas med det redan etablerade begreppet
lokaliseringsuppgifter som anvinds i andra sammanhang.

4. Uppgifter som framkommer genom optisk persondvervakning. Detta
motsvarar uppgifter som kan hdmtas in genom hemlig kameradver-
vakning (kameradvervakningsuppgifter). Det kan noteras att uttrycket
kameradvervakning numera ersatts av kamerabevakning i kamera-
bevakningslagen (2018:1200). Eftersom termen hemlig kameradver-
vakning anvénds i rattegdngsbalken anvénds termen kameradvervak-
ningsuppgifter hér.

5. Uppgifter som avser tal i enrum, samtal mellan andra eller férhand-
lingar vid sammantridden eller andra sammankomster som allménheten
inte har tilltrdde till. Detta motsvarar uppgifter som kan hdmtas in
genom hemlig rumsavlyssning (rumsavlyssningsuppgifter).

Att i hemlighet ldsa av eller ta upp nagon av de ndimnda uppgifterna &r att
jémstdlla med en metod for att verkstélla befintliga hemliga tvangsmedel,
vilket poingteras av bl.a. Aklagarmyndigheten. De uppgiftstyper som
hemlig dataavldsning foreslas kunna ge tillgang till motsvarar ett verkligt
behov och det ar enligt regeringen proportionerligt att ge de brotts-
bekdmpande myndigheterna mdjlighet att f tillgang till dem for att mota



den alltmer digitaliserade brottsligheten (se avsnitt 8.2, 8.3 och 8.6).
Regeringen gor dirmed en annan beddmning an Sékerhets- och integritets-
skyddsndmnden avseende vilka uppgiftstyper som bor omfattas av tvangs-
medlet. Regeringen anser ocksé att det genom definitionerna ar tydligt
vilka uppgifter som avses, inte minst eftersom de huvudsakligen stimmer
overens med bakomliggande tvangsmedel.

Nar ett tillstand till hemlig avlyssning eller 6vervakning av elektronisk
kommunikation har beviljats far atgdrderna anvéndas for att hindra med-
delanden fran att nd fram (27 kap. 19 § andra stycket RB). Mojligheten att
hindra meddelanden frén att na fram &r en viktig atgird som kan anvidndas
i kritiska ldgen for att t.ex. hindra brottslingar fran att ta kontakt med
varandra eller nds av varnande samtal. Nar hemlig dataavldsning anvinds
for att ldsa av eller ta upp kommunikationsavlyssnings- eller kommunika-
tionsévervakningsuppgifter bor denna réitt finnas, i synnerhet da det nér-
mast dr en verkstillighetsmetod av redan befintliga regler. Regeringen gor
ddarmed en annan bedémning &n Civil Rights Defenders, Internetstiftelsen
och Sveriges advokatsamfund i denna del.

Hemlig dataavidsning for avlisning eller upptagning av andra uppgifter

Som framgér i avsnitt 8.2 ovan finns det ett behov for de brottsbekdm-
pande myndigheterna att kunna avldsa uppgifter som finns lagrade i ett
informationssystem och uppgifter som visar hur ett informationssystem
anvéinds. Regeringen gor dven i avsnitt 8.6 bedomningen att atgérden &r
proportionerlig. Regeringens uppfattning &r dérfor, till skillnad fran bl.a.
Civil Rights Defenders, att dven sddana uppgifter ska fa lasas av. Vid
avldsning eller upptagning av lagrade uppgifter finns, som Sdkerhets- och
integritetsskyddsndmnden papekar, en risk att uppgifterna inte kan himtas
in eftersom det &r oklart var de 4r lagrade. Detta behandlas i avsnitt 13.4.

Hemlig dataavldsning ska fa anvindas endast efter tillstind

Som utvecklas i avsnitt 11.1.1 foreslar regeringen att hemlig dataavldsning
endast ska f& anvindas efter tillstdnd av domstol. Det bor framga av lagen.
Genom att hemlig dataavldsning kréver ett uttryckligt tillstdnd finns ingen
risk for ssmmanblandning av hemlig dataavldsning och hemlig avlyssning
av elektronisk kommunikation, varfor ett sadant fortydligande som Malmé
tingsrdtt foreslar inte dr nddvéandigt.

94 Proportionalitet

Regeringens forslag: Ett tillstand till hemlig dataavldsning ska fa
beviljas endast om skélen for atgdrden uppvéger det intrang eller men i
Ovrigt som atgdrden innebdr for den som étgirden riktas mot eller for
nagot annat motstaende intresse.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: Svea hovrdtt, Sikerhets- och integritetsskydds-
ndmnden och Dataskydd.net anser att det bor tydliggéras att propor-
tionalitetsbeddmningen ska omfatta samtliga atgérder som begérts inom
ramen for ett beslut om hemlig dataavldsning. Stockholms universitet
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(Juridiska fakulteten) och Sveriges advokatsamfund anser att det &r ndd-
véandigt att fora in en bestimmelse om proportionalitet men att en sddan
bestimmelse behdver omfatta dven behovsprincipen och @ndamélsprin-
cipen. Tvangsmedlet hemlig dataavldsning borde ddrmed vara sekundért
till andra tvdngsmedel for att balansera intresset av effektiv brottsbekamp-
ning mot identifierade integritetsrisker. Google Sweden AB (Google) note-
rar att risken for att foretagshemligheter kommer att samlas in ska beaktas
inom ramen for proportionalitetsbeddmningen men skulle 6nska tydligare
begrinsningar kring sddan insamling och hur den ska hanteras.

Skilen for regeringens forslag: Vid all tvidngsmedelsanvindning
giéller legalitetsprincipen, dndamalsprincipen, behovsprincipen och pro-
portionalitetsprincipen som allménna principer. Legalitetsprincipen inne-
bér att en atgird maste ha stdd i lag. Andamélsprincipen innebir att en
myndighets befogenhet ska vara bunden till det &ndamal for vilket tvangs-
medlet har beslutats. Behovsprincipen innebér att en myndighet far anvén-
da ett tvangsmedel endast nér det finns ett patagligt behov av detta och en
mindre ingripande atgérd inte &r tillrdcklig. Slutligen innebér proportio-
nalitetsprincipen att en tvangsatgird i frdga om art, styrka, rackvidd och
varaktighet ska std i rimlig proportion till vad som star att vinna med
atgdrden (Gunnel Lindberg, Straffprocessuella tvidngsmedel — nér och hur
fir de anviindas?, 4 uppl. 2018 s. 20-28). Aven om proportionalitets-
principen alltsd redan géller vid all tvingsmedelsanvindning utan att
aterges i lagtext ar det vanligt att principen lagfésts (se t.ex. 27 kap. 1 §
tredje stycket RB). Med hinsyn till remissinstansernas synpunkter och
med beaktande av att hemlig dataavldsning innebdr ett 0kat integritets-
intrang for den enskilde finns det starka skél som talar for att principen bor
tydliggoras i lagen om hemlig dataavldsning. Regeringen instimmer dér-
for i utredningens forslag i denna del.

I proportionalitetsavvdgningen ar det sarskilt viktigt att noggrant prova
samtliga omstindigheter och viga dem som talar for mot dem som talar
mot att tillata hemlig dataavldsning i det enskilda fallet. Provningen kan
leda till att en atgérd inte tillats trots att de krav som lagen i 6vrigt upp-
stiller ar uppfyllda. En utgangspunkt for proportionalitetsprovningen bor
vara att hemlig dataavldsning for en viss uppgiftstyp endast &r proportio-
nerlig om andra atgérder for att komma &t uppgifterna inte ar tillrdckliga,
skulle vara vdsentligt svérare att genomfora &n hemlig dataavldsning eller
kan forvéntas leda till storre integritetsintrang dn hemlig dataavldsning.
Till skillnad fran Stockholms universitet (Juridiska fakulteten) och Sveri-
ges advokatsamfund anser regeringen att det ar tillrackligt att det i propor-
tionalitetsprovningen beaktas att hemlig dataavldsning bor vara sekundért
till andra tvangsmedel.

Proportionalitetsprincipen kan fé sérskild betydelse nir en ansdkan om
hemlig dataavldsning avser flera uppgiftstyper och tvangsmedelsatgérder
eftersom integritetsriskerna dé blir storre for den enskilde. Vid tillstands-
provning av hemlig dataavldsning méste domstolen alltsa, utover att beak-
ta samtliga omsténdigheter som aberopas i det enskilda fallet, ocksa stilla
sig fragan om det ar proportionerligt att tillata avlasning eller upptagning
av flera olika uppgiftstyper. Det bor endast undantagsvis och endast i de
allra allvarligaste fallen, t.ex. vid terroristbrottslighet eller annan mycket
allvarlig brottslighet, vara mojligt att fa tillstdnd till avldsning eller upp-
tagning av samtliga uppgiftstyper samtidigt.



Vid proportionalitetsprovningen kan det ocksd vickas frdgor om
informationssékerhet och foretagshemligheter. Det dr en naturlig del av
rittens provning att bedéma t.ex. om det finns risk for att den brotts-
bekdmpande myndigheten kan fa del av uppgifter som helt saknar betydel-
se for det drende dtgérden ska vidtas i och som dessutom &r av sérskilt
kénslig karaktér. Det &r inte formellt uteslutet med hemlig dataavldsning
avseende sddana uppgifter men en viss dtgird kan behdva uteslutas eller
begrénsas till sin omfattning. I och med att proportionalitetsprévningen
kommer att inrymma dessa fradgor och ménga andra behover det inte, till
skillnad fran vad Google anser, anges uttryckligen i lagstiftningen.

Regeringen gor bedomningen att det, p samma sitt som for 6vriga hem-
liga tvangsmedel, inte finns nagot behov av att i lagen infora uttryckliga
principer om legalitet eller &tgérdens dndamal och behov eftersom de
kommer till uttryck i lagens materiella bestimmelser genom avgransning-
ar som tydliggor 1 vilka fall hemlig dataavldsning far anvindas for olika
dandamal. Till skillnad fran Sveriges advokatsamfund och Stockholms
universitet (Juridiska fakulteten) anser regeringen alltsa att det ar tillrack-
ligt att endast proportionalitetsprincipen uttryckligen anges i lagen.

Nagra remissinstanser, bl.a. Svea hovrdtt, lyfter fram att proportionali-
tetsprincipen bor fortydligas att gélla &ven under den tid som tvangsmedlet
bestar. Regeringen instimmer 1 att det dr angelédget att principen respek-
teras under hela forfarandet. Det dr emellertid klart att principen géller
bade vid beslut och verkstéllighet (se SOU 1995:47 s. 324 och prop.
2005/06:178 s. 101). Om en situation uppstar dir integritetsintranget blir
for stort kan atgdrden dven utan att det uttryckligt anges i lagtexten, med
hénvisning till proportionalitetsprincipen, behdva avbrytas eller beslutet
omprdvas (Gunnel Lindberg, samma bok s. 32). Med hiansyn hértill saknas
det skdl att lagfdsta att proportionalitetsprincipen géller dven under
verkstéllighet.

10 Tillampningsomradet for hemlig
dataavldsning

10.1 Hemlig dataavldsning under en
forundersokning

10.1.1  Utgangspunkter

Regeringens bedomning: Vid hemlig dataavldsning i syfte att ldsa av
eller ta upp uppgifter som far hdmtas in med befintliga hemliga tvangs-
medel bor som utgangspunkt motsvarande krav gélla som géller for de
bakomliggande tvingsmedlen. Vid hemlig dataavlasning for att ldsa av
eller ta upp uppgifter som i dag inte 4r mojliga att hdimta in med hemliga
tvangsmedel bor kravet for hemlig dataavldsning motsvara vad som
géller for hemlig avlyssning av elektronisk kommunikation.

Utredningens bedémning 6verensstimmer med regeringens.
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Remissinstanserna: Majoriteten av remissinstanserna kommenterar
inte bedomningen. Nagra remissinstanser, t.ex. Aklagarmyndigheten och
Ekobrottsmyndigheten, delar uttryckligen utredningens beddmning.
Malmé tingsrdtt anser att det dr en naturlig och rimlig utgangspunkt att
som huvudregel anvinda motsvarande krav for tillstdnd till hemlig data-
avldsning som giller for tillstand till hemlig avlyssning av elektronisk
kommunikation.

Skilen for regeringens bedémning: Vid utformningen av reglerna om
hemlig dataavldsning bor en jamforelse goras bade med de krav som stills
for 6vriga hemliga tvangsmedel och med dagens mojligheter att komma &t
uppgifterna pa annat sitt och vilka krav som da stélls. Dessutom maste
riskerna for den personliga integriteten beaktas.

De uppgiftstyper som foreslds ska kunna ldsas av eller tas upp efter
tillstand till hemlig dataavldsning ar dels uppgifter som far hamtas in enligt
de nu gillande reglerna om hemliga tvangsmedel, dels uppgifter som
hemliga tvangsmedel tidigare inte gett tillgang till. I den forstndimnda kate-
gorin har hemlig dataavldsning ndrmast karaktdren av en verkstillighets-
metod for befintliga hemliga tvangsmedel. Det édr darfor, som utredningen
foreslar och som Malmé tingsrdtt instimmer i, rimligt att det som huvud-
regel stélls samma krav pa hemlig dataavldsning som for de befintliga
hemliga tvingsmedlen nédr hemlig dataavldsning motsvarar de befintliga
tvdngsmedlen. I avsnitt 10.1.2 redogdrs for i vilka situationer den fore-
slagna regleringen om hemlig dataavldsning avviker frdn de befintliga
tvingsmedlen.

Forslaget att hemlig dataavldsning ska fa anvindas for att ldsa av eller
ta upp lagrade uppgifter samt uppgifter om hur ett informationssystem
anvinds innebdr generellt sett en 0kad integritetsrisk for den enskilde (se
avsnitt 8.5). For att kunna avgora hur regleringen bor utformas behover
darfor goras en nagot mer ingdende jamforelse mellan hemlig dataav-
lasning avseende dessa uppgiftstyper och andra hemliga tvangsmedel.

Det nuvarande hemliga tvangsmedel som det stélls hogst krav pa for att
fa anvinda dr hemlig rumsavlyssning. Hemlig rumsavlyssning dr generellt
sett av sdrskilt ingripande karaktdr och dérfor anforde regeringen i forar-
betena till den lagen att det finns starka skil att vara synnerligen restriktiv
betriffande nér atgérden far anvidndas, se propositionen Hemlig rums-
avlyssning (prop. 2005/06:178 s. 51). Eftersom omstdndigheterna i det en-
skilda fallet styr hur stort integritetsintrang ett visst tvingsmedel utgér kan
det dock finnas enskilda fall d& hemlig rumsavlyssning utgér ett mindre
integritetsintrdng &n andra tvangsmedel, se betdnkandet Hemliga tvangs-
medel mot allvarliga brott (SOU 2012:44 s. 516).

Hemlig &vervakning av elektronisk kommunikation anses medfora ett
klart mindre integritetsintrang &n Gvriga hemliga tvangsmedel. I propo-
sitionen Hemliga tvdngsmedel — offentliga ombud och en mer dndamals-
enlig reglering jamforde regeringen hemlig dvervakning av elektronisk
kommunikation med hemlig avlyssning av elektronisk kommunikation
och ansag att 6vervakning var lindrigare eftersom Gvervakning inte ger
uppgifter om innehéllet i samtal eller meddelanden (prop. 2002/03:74 s.
23-24).

Hemlig kameradvervakning och hemlig avlyssning av elektronisk kom-
munikation har ansetts medfora integritetsintrang pé likvardiga nivéer och



anvindningen styrs darfor av samma brottskatalog som reglerar nér de far
anvéndas (se prop. 1995/96:85 s. 21-22).

Brottsbekdmpande myndigheter kan redan i dag vid husrannsakan f& ratt
att ta del av elektroniskt lagrade uppgifter, t.ex. efter att en dator tas i
beslag. Ett beslut om husrannsakan kraver endast att det finns anledning
att anta att ett brott har begatts pa vilket fingelse kan folja. Beslag av ett
foremal kriaver endast att det skéligen kan antas ha betydelse for en ut-
redning om brott eller vara avhint ndgon genom ett brott eller forverkat pa
grund av brott. Till skillnad fran husrannsakan och beslag kommer hemlig
dataavldsning att utforas i hemlighet.

Hemlig dataavldsning som avser elektroniskt lagrade uppgifter och upp-
gifter om hur ett informationssystem anvénds kan innebdra en lopande
realtidsovervakning av en persons forehavanden med ett informations-
system. Det kan ge tillgang till mycket kénsliga uppgifter. Trots att upp-
gifterna i vissa fall dr sidana som kan kommas &t genom husrannsakan och
beslag kan integritetsintrdnget anses tala for att kraven for att f4 anvdnda
atgirden bor stillas lika hogt som vid hemlig rumsavlyssning. Det kan
namligen hdvdas att bade hemlig rumsavlyssning och hemlig data-
avldsning for att ldsa av eller ta upp lagrade uppgifter och uppgifter om
hur ett informationssystem anvinds innebér en slags realtidsdvervakning.
Hemlig rumsavlyssning kan dock i storre utstrickning dn hemlig data-
avlasning komma att avse fortroliga samtal med personer utan intresse for
brottsutredningen eftersom rumsavlyssningen innefattar alla ljud och
samtal i det avlyssnade rummet och ir inte pd samma satt riktat mot
anvéndningen av ett enda informationssystem. Pa ett generellt plan anser
regeringen darfor att de nya atgirder som foreslas inte kan anses vara lika
ingripande for den enskilde som hemlig rumsavlyssning och bor darfor
inte jadmstéllas med hemlig rumsavlyssning. Samtidigt dr det uppenbart att
hemlig dataavldsning for att fa del av lagrade uppgifter och uppgifter om
hur ett informationssystem anvénds inte utgdr ett s& begrénsat intrang som
hemlig 6vervakning av elektronisk kommunikation.

Vid en samlad bedémning anser regeringen, i likhet med utredningen,
att integritetsrisken vid hemlig dataavldsning for att ldsa av eller ta upp
lagrade uppgifter eller uppgifter som visar hur ett informationssystem
anvénds motsvarar vad som géller vid hemlig avlyssning av elektronisk
kommunikation och hemlig kameradvervakning. Det ar darfor rimligt att
samma krav som giller for dessa hemliga tvangsmedel dven ska gilla for
hemlig dataavldsning som avser lagrade uppgifter eller uppgifter som visar
hur ett informationssystem anvénds.

10.1.2  Vid vilka brott ska hemlig dataavlisning fa
anvindas?

Regeringens forslag: Ett tillstand till hemlig dataavldsning ska fa
beviljas vid forundersokning om brott som kan leda till tillstand till
hemlig avlyssning av elektronisk kommunikation. Ett tillstdnd till hem-
lig dataavldsning for att lasa av eller ta upp rumsavlyssningsuppgifter
ska fé beviljas endast vid en forundersdkning om brott som kan leda till
tillstdnd till hemlig rumsavlyssning.
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Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna kommenterar
inte forslaget. Aklagarmyndigheten tillstyrker forslaget och anser att
avgransningen till vilka brott hemlig dataavldsning bor fa anvindas &r
rimlig. Datainspektionen anser att forslaget omfattar mojlighet till tvangs-
medel for brott som inte &r tillrickligt allvarliga. Datainspektionen anser
att utredningen borde ha provat behovet och proportionaliteten for vart och
ett av de brott som kan aktualisera hemlig dataavldsning. Vidare anser
Datainspektionen att det som utgéngspunkt endast bor bli aktuellt med
hemlig dataavlisning for mycket allvarliga brott, t.ex. terroristbrott och
mycket grov organiserad brottslighet, som kan paverka rikets sidkerhet.
Svenska stadsndtsforeningen och Civil Rights Defenders dr av samma
uppfattning och anser att tillimpningsomradet for hemlig dataavldsning
bor begrénsas och att det inte ar tillrdckligt att ange ett minimistraffvirde
pa tva ar for att fa anvinda tvangsmedlet. Sveriges advokatsamfund och
Dataskydd.net redovisar en liknande uppfattning. Sveriges advokatsam-
fund anser dessutom att hemlig dataavldsning bor vara forbehéllet Saker-
hetspolisen och komma i fraga endast vid mycket allvarlig brottslighet som
utgor hot mot rikets sékerhet och som har som straffminimum eller forvan-
tat straffvirde fingelse pa fyra &r eller mer. Aven Stifielsen for Internet-
infrastruktur (Internetstiftelsen) och Svenska stadsndtsforeningen &r av
samma uppfattning.

Skilen for regeringens forslag: Som redogdrs for i foregdende avsnitt
bor utgangspunkten for vilka krav som ska vara uppfyllda for att hemlig
dataavldsning ska fa anvindas for att 14sa av eller ta upp uppgifter som fér
hédmtas in med befintliga hemliga tvangsmedel motsvara de som géller for
de bakomliggande hemliga tvangsmedlen. I samma avsnitt gors ocksa
bedomningen att kraven for att f& anvinda hemlig dataavldsning for att ta
upp eller ldsa av lagrade uppgifter och uppgifter om hur ett informations-
system anviands bor motsvara de som stills for hemlig avlyssning av
elektronisk kommunikation och hemlig kameradvervakning. Detta medfor
att de strafftrosklar som ar foreskrivna for dessa tvdngsmedel ocksd som
utgangspunkt ska tillimpas for hemlig dataavldsning.

Vissa remissinstanser, bl.a. Datainspektionen och Sveriges advokat-
samfund, anser att de bakomliggande tvangsmedlens strafftrosklar inte bor
bilda utgdngspunkt for niar hemlig dataavldsning ska kunna tillatas utan att
kravet for att fi anvinda hemlig dataavldsning bor sittas hogre sé att
tvingsmedlet endast kan anvéndas vid mycket allvarlig brottslighet. De
forordar en upprékning, eller i vart fall en individuell prévning for vart och
ett av de brott som kan bli aktuella att tillimpa hemlig dataavldsning for.
Det kan hivdas att viss brottslighet, t.ex. terrorist- eller narkotika-
brottslighet i allménhet krdver mer kommunikation &n annan allvarlig
brottslighet, t.ex. en synnerligen grov misshandel utan foregédende pla-
nering, och att behovet av atgérder for att komma &t krypterad information
i meddelanden dérfor ar storre i de forra fallen 4n i de senare. Emellertid
avsdtter en storre andel av den totala brottsligheten i dag digitala spar. Det
innebér att det kan vara av yttersta vikt att dven vid ett brott som det senare
kunna ta del av den misstdnktes kommunikation eller annan information
for att kunna knyta denne till brottet. Vikten av att kunna folja sddana spar
kan inte anses mindre darfor att det kan forvintas finnas farre uppgifter att
hiamta in. Mot den bakgrunden gor regeringen bedémningen att behovet



av hemlig dataavldsning inte i nigot avgdrande avseende kan anses mindre
for vissa brottskategorier dn andra. Det dr dessutom i enlighet med sed-
vanlig lagstiftningsteknik pa det straffprocessuella tvdngsmedelsomradet
att ange en strafftroskel for en viss tvangsatgérd. Sadana trosklar finns vid
en lang rad av mojliga atgdrder under en forundersdkning; inte bara vid
hemliga tvangsmedel utan ocksa vid t.ex. hdktning.

Eftersom verkstdllighet av hemlig dataavlasning i sig kan anses innebéra
en Okad risk for den personliga integriteten finns det dock skal att i vissa
delar hoja kraven for niar hemlig dataavldsning far anvandas. Nar det géller
avldsning eller upptagning av kommunikationsévervaknings- och plats-
uppgifter, dvs. uppgiftstyper som i dag far hiimtas in genom hemlig dver-
vakning av elektronisk kommunikation, bor kravet for hemlig dataav-
lasning séttas hogre 4n vad som géller for inhdmtning av uppgifterna enligt
nuvarande regler. Avldsning eller upptagning av sddana uppgifter bor, i
enlighet med utredningens forslag, komma i fraga forst vid sddana brott
som kan foranleda tillstand till hemlig avlyssning av elektronisk kommu-
nikation. Nar det géller kommunikationsavlyssningsuppgifter och kamera-
Overvakningsuppgifter samt lagrade uppgifter och uppgifter som visar hur
ett informationssystem anvinds anser emellertid regeringen, i likhet med
utredningen, att det inte finns skil att gora avsteg frin den ovan redovisade
principen. Dessa étgirder bor alltsd kunna komma i fraga vid sddana brott
som kan foranleda tillstand till hemlig avlyssning av elektronisk kommu-
nikation. Det ska noteras att de formella rekvisiten for hemlig avlyssning
av elektronisk kommunikation avseende brottets allvar dr desamma som
for hemlig kameradvervakning.

Samma princip gor sig gillande nér det géller hemlig dataavlidsning for
att lisa av eller ta upp rumsavlyssningsuppgifter. Atgirden #r i allt
vésentligt dr att jdmstédlla med hemlig rumsavlyssning. Just ndr det géller
hemlig rumsavlyssning har det i forarbetena till inforandet av tvangs-
medlet ansetts att det med hénsyn till tvangsmedlets sdrskilt ingripande
karaktér finns starka skél for att vara synnerligen restriktiv med nér tvangs-
medlet ska fa anvéindas (prop. 2005/06:178 s. 51). Det finns inte skél att
avvika frén denna hallning nir rumsavlyssningen verkstills genom hemlig
dataavldsning, varfor kraven betriffande vilka brott som kan foranleda
atgdrden bor sittas lika hogt.

Vid hemlig avlyssning av elektronisk kommunikation finns en s.k.
straffvirdeventil som anger att tillstind far ges till tvingsmedlet om det
med hénsyn till omstdndigheterna kan antas att brottets straffvirde over-
stiger fangelse i tva &r (27 kap. 18 § andra stycket RB). Det ar enligt
regeringen viktigt att det finns forutsdttningar att anvdnda hemlig data-
avldsning dven i dessa fall. Hemlig dataavlasning skulle da kunna aktuali-
seras vid misstanke om ett brott som inte har tva ars fangelse som minimi-
straff men som @nda i det enskilda fallet bedoms ha ett straffvirde p& mer
an fangelse i tva ar. Det kan t.ex. rora sig om mycket grova skattebrott,
grova systematiska stolder, grov misshandel av allvarligt slag och ran som
inte ar att beddma som grovt men med ett straffvirde dver tva ar.

Vilka brott som bdr kunna foranleda hemlig dataavldsning varierar
saledes beroende pa vilken atgiard som tvangsmedlet avser. De straffnivéaer
som bestimmer nir respektive tvangsmedel kan aktualiseras &r enligt
regeringens mening dndamélsenliga och tar hdnsyn till tvangsmedlets
ingripande karaktér samtidigt som kraven for anvindning av det inte stélls
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for hogt. Om lagstiftningen skulle utformas pa sé sitt att endast Sékerhets-
polisen skulle ha mdjlighet till hemlig dataavlasning eller att strafftroskeln
skulle sittas lika hogt som for hemlig rumsavlyssning, som bl.a. Data-
inspektionen, Sveriges advokatsamfund och Civil Rights Defenders anser,
skulle tillimpningsomradet begriansas pa ett sitt som inte stimmer med
behovet av tvangsmedlet. Det skulle innebéra att det vid mycket allvarliga
brott som faller utanfor Sékerhetspolisens verksamhetsomrade fortfarande
skulle saknas mojlighet att ldsa av t.ex. krypterad trafik. Det skulle i
forldngningen kunna leda till att vissa brott inte kan utredas. Det &r inte
acceptabelt.

Sammanfattningsvis foreslar regeringen, i likhet med utredningen, att
hemlig dataavldsning ska f4 anvindas vid forundersdkning om sédana
brott som kan aktualisera hemlig avlyssning av elektronisk kommu-
nikation. Nér det géller hemlig dataavlasning for att ldsa av eller ta upp
rumsavlyssningsuppgifter bor dock hemlig dataavldsning endast fa
anvéndas vid forundersdkning om sédana brott som kan foranleda hemlig
rumsavlyssning.

10.1.3  Brottsmisstankens styrka och behovet av atgirden

Regeringens forslag: Hemlig dataavldsning ska som utgangspunkt fa
anvindas endast om nigon #r skiligen misstinkt for brottet. Atgirden
ska vara av synnerlig vikt for utredningen.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna lamnar forslaget
utan kommentarer. Svea hovridtt och Géteborgs tingsritt anser att hemlig
dataavldsning innebdr hdgre risker for den personliga integriteten och for
informationssékerheten &n ovriga hemliga tvangsmedel. Dérfor anser de
att det bor Overvdgas att uttryckligen ange att hemlig dataavldsning &r
subsidirt till andra tvingsmedel. Aven Sveriges advokatsamfund anser att
hemlig dataavldsning bor vara subsidiért till ovriga tvangsmedel och
darfor endast fA anvédndas efter att det visat sig att annat beslutat
tvingsmedel inte gett avsett resultat.

Sdkerhets- och integritetsskyddsndmnden anser att rekvisitet synnerlig
vikt har getts delvis en annan inneboérd 4n i nu géllande tvangsmedels-
anvdndning, eftersom utredningen anger att metoden for uppgifts-
inhdmtningen ska ges en sirskilt framtrddande roll vid beddmningen av
tillstdndsfragan.

Skiilen for regeringens forslag
Hemlig dataavidisning ska som huvudregel krdva en skdligen misstdinkt

Anvindningen av nuvarande hemliga tvangsmedel under forundersdkning
forutsatter som huvudregel att det finns ndgon som &r skdligen misstinkt
for ett brott for vilket tvangsmedlet i fraga far anvdndas. Hemlig 6ver-
vakning av elektronisk kommunikation och hemlig kameradvervakning
far dock under vissa forhallanden genomforas dven utan att det finns en
skéligen missténkt person.



Att en person ar skdligen misstinkt dr ett hogre stéllt krav dn att en per-
son kan misstdnkas for brott, men innebér ett ldgre krav an att vederbd-
rande dr missténkt pa sannolika skél. Om brottsmisstanken for att fa anvén-
da hemliga tvangsmedel skulle bestimmas till sannolika skal skulle det
kunna leda till att &tgérderna blir utan betydelse i den brottsutredande verk-
samheten. Ett sddant krav innebar ndmligen ofta att den mesta bevisningen
redan &r sdkrad. Hemliga tvangsmedel anvénds typiskt sett i ett tidigare
skede, for att samla in uppgifter som kan leda till att misstankegraden nar
upp till sannolika skél (se t.ex. Buggningsutredningens betinkande Om
buggning och andra hemliga tvingsmedel, SOU 1998:46 s. 389-390). Att
anvinda ett hogre krav &n skéligen misstinkt dr darfor inte 1dmpligt.
Vidare framstar det som uteslutet att vélja ett ligre krav &n skéligen
misstinkt med hénsyn till hur 6vrig reglering av hemliga tvangsmedel &r
utformad och den integritetsrisk som hemlig dataavldsning kan innebéra,
jfr propositionen om vissa tvangsmedelsfragor (prop. 1988/89:124 s. 43—
44) och prop. 1995/96:85 s. 28. Regeringens sammantagna bedémning &r
dérfor i likhet med utredningen att hemlig dataavldsning bor fa anviandas
endast om ndgon &r skdligen misstiankt for ett brott som kan aktualisera
atgdrden. Kravet bor gilla for samtliga uppgiftstyper som kan ldsas av eller
tas upp. Det ska dock noteras att regeringen foreslar att det under vissa
forutséttningar bor finnas undantag fran att det finns en skiligen misstankt
person (se avsnitt 10.1.5).

Atgirden ska vara av synnerlig vikt for utredningen

Nuvarande hemliga tvangsmedel far endast anvdndas om atgirden ar av
synnerlig vikt for utredningen. I samband med inférandet av det som da
bendmndes hemlig teleavlyssning och hemlig teledvervakning i rétte-
gangsbalken uttalade departementschefen bl.a. att uttrycket synnerlig vikt
for utredningen inte nddvéndigtvis behover avse att avlyssningen ska ge
avgorande bevisning som omedelbart kan leda till fillande dom, utan kan
ge uppslag till vidare spaning och for andra atgérder. Vidare anforde hon
att upplysningarna som kunde tinkas komma fram inte skulle inskridnka
sig till obetydliga detaljer, att avlyssningen bdr vara nddvindig med
hinsyn till utredningsldget och att vad som kan vinnas med &tgirden i
princip inte fir vara atkomligt med andra, mindre ingripande metoder. Vad
giéller det sist ndmnda kan det d&nda vara motiverat att anvidnda tvangs-
medlet om alternativen skulle kridva en orimligt hdg personalinsats eller
vara forenade med avsevérd risk att utredningen avsldjas. Utgangspunkten
bdr dock vara att i forsta hand prova andra metoder, se propositionen Om
vissa tvangsmedelsfragor (prop. 1988/89:124 s. 44-45). Detta uttalande
gor sig géllande dven for hemlig dataavldsning och det &r darfor naturligt
att kravet pa synnerlig vikt for utredningen uppstills som villkor for
anvindandet av hemlig dataavldsning. Regeringen anser ddrmed att kravet
ar val avvégt i forhallande till bdde eventuella risker for integriteten eller
andra intressen och det brottsbekdmpande intresset.

Vid bedomningen av om det dr av synnerlig vikt att hemlig dataavlis-
ning ska fa anvéndas i ett enskilt fall &r det viktigt att sjdlva metoden for
uppgiftsinhdmtningen far en framtridande plats. Hemlig dataavldsning
medfor storre risker for informationssiakerheten och i ménga fall dven for
integriteten dn dagens tvangsmedel. Darfor bor, som utredningen anfor,
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atgdrden endast anvindas nér andra metoder inte 4r tillridckliga, &r svarare
att genomfora @n hemlig dataavldsning eller forvéntas leda till stdrre
integritetsintrang. I en forundersokning bor alltsd mindre ingripande atgar-
der vara 6verspelade eller inaktuella innan hemlig dataavlasning dvervags.
Sé kan vara fallet ndr det upptécks att uppgifter eller enheter 4r krypterade.
Vidare kan det vara vésentligt svarare att genomfora andra atgirder dn
hemlig dataavldsning, t.ex. om hemlig rumsavlyssning ska genomforas pa
en plats som aldrig ldmnas obevakad eller pé en plats dar hemlig kamera-
overvakning ska utféras men det inte &r mojligt att fdsta kamera-
utrustningen nagonstans.

Regeringen anser dock inte, som bl.a. Svea hovrdtt och Géteborgs tings-
rdtt foreslér, att det finns skil att infora en bestimmelse om att hemlig
dataavldsning ska vara subsididr till andra tvingsmedel. Det bor siledes
inte uppstéllas som krav for hemlig dataavldsning att de brottsbekdmpande
myndigheterna forst méste begéra tillstand till andra hemliga tvangsmedel
och konstatera att dessa dr verkningslosa. Ett sddant forfarande skulle,
framfor allt ndr det dr uppenbart att befintliga tvingsmedel inte skulle leda
till resultat, endast férdrdja och fordyra utredningen. Dessutom kan det i
flera fall inte uteslutas att hemlig dataavldsning, vid en sammanvagd
bedomning, faktiskt kan innebéra ett forvintat mindre integritetsintrang &n
andra atgdrder. Réttens proportionalitetsbeddmning vid domstolsprov-
ningen ir en garant for att hemlig dataavldsning inte anvinds i onddan
(avsnitt 9.4). Genom proportionalitetsprincipen anser regeringen, till
skillnad fran Sdkerhets- och integritetsskyddsndmnden, dven att det pé ett
tillrackligt sétt aterspeglas i lagtext vilka 6vervdganden som ska goras vid
ett beslut om hemlig dataavldsning.

10.1.4 Krav pa en bestimd plats vid avlidsning eller
upptagning av kameraovervaknings- eller
rumsavlyssningsuppgifter

Regeringens forslag: Hemlig dataavldsning som anvénds for att ldsa
av kameradvervakningsuppgifter ska fa anvindas endast pa en plats dér
den misstidnkte kan antas komma att uppehalla sig. En sadan plats ska
dock inte fa vara nagons stadigvarande bostad.

Hemlig dataavldsning som anvénds for att ldsa av rumsavlyssnings-
uppgifter ska fa anvindas endast pé en plats dar det finns sirskild an-
ledning att anta att den misstéinkte kommer att uppehélla sig. Ar platsen
nagon annan stadigvarande bostad dn den misstinktes, ska avldsningen
fa utforas endast om det finns synnerlig anledning att anta att den
misstinkte kommer att uppehélla sig dér.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: Flertalet remissinstanser kommenterar inte
forslaget. Svea hovrdtt anfor att det utan ett platskrav skulle vara néstintill
omdjligt att ta stallning till vilka integritetsintrang som en atgard kan med-
fora i det enskilda fallet. Platskravet medfor dock vissa problem nér
atgdrden ska verkstéllas genom 6vervakning eller avlyssning av en mobil-
telefon, eftersom den édr i rorelse. Darfor foreslar hovritten att det borde
vara mdjligt att genom lampliga villkor vid domstolsprévning avgrénsa



tillstdndet i det enskilda fallet pa ett sddant sitt att atgirden kan genom-
foras. Detta kan exempelvis ske genom att atgdrden far vidtas nir den
enskilde befinner sig i en viss situation, t.ex. pA samma plats som en eller
flera utpekade personer.

Polismyndigheten och Tullverket anser att det inte bor inforas en
bestimmelse som forutsitter anknytning till en plats utan i stéllet anknyt-
ning till en person. Polismyndigheten anfor att regleringen riskerar att bli
verkningslos med ett platskrav vid verkstéllighet eftersom elektronisk
kommunikationsutrustning ofta forflyttas med personen. I sé fall skulle det
krivas ett omfattande spaningsarbete for att lokalisera personen innan
hemlig dataavldsning kan verkstéllas. Detta riskerar att bli &nnu mer
integritetskriankande &n forslaget som utredningen ldmnar. Vidare kan det
uppsta behov av att omprdva ett tidigare fattat beslut med mycket kort
varsel om en misstinkt pldtsligt &ndrar métesplats. Aven hemlig kamera-
Overvakning dr problematiskt i det avseendet eftersom det inte gar att
tillimpa om man inte ar séker pa att den misstankte finns i en bostad. Det
kan uppsta situationer da myndigheterna behdver agera snabbt efter att ett
tillfalle infunnit sig och det inte &r mojligt att invénta ett tilltradestillstand
fran domstol. Tullverket tilldgger att det redan i dag finns en generell
medvetenhet hos kriminella om lagstiftningens krav pa plats for befintliga
tvangsmedel och att detta utnyttjas.

Datainspektionen vicker fragan hur de brottsbekimpande myndig-
heterna ska kunna séikerstélla att uppgifter ldses av eller tas upp pa en plats
som omfattas av tillstdindet om tillstindet avser den misstinktes mobil-
telefon eftersom den ér rorlig, till skillnad fran fast avlyssnings- och 6ver-
vakningsutrustning som anvénds i dag.

Skilen for regeringens forslag: Platskravet for hemlig kameradver-
vakning innebdr att atgidrden endast far avse en sadan plats dédr den
misstinkte kan antas komma att uppehalla sig (27 kap. 20 b § RB). Mot-
svarande krav for hemlig rumsavlyssning dr nagot stringare och innebar
att atgérden endast far avse en plats dar det finns sérskild anledning att
anta att den missténkte kommer att uppehalla sig (27 kap. 20 e § RB). Som
Svea hovrdtt papekar dr platskravet viktigt for att kunna beddma det
forvintade integritetsintranget. Polismyndigheten och Tullverket anser
dock att principen om tvangsmedlets anknytning till en viss plats d&ventyrar
tvangsmedlets effektivitet eftersom elektronisk kommunikationsutrust-
ning ofta forflyttas med personen och att det d& krdvs ett omfattande
spaningsarbete for att lokalisera personen innan hemlig dataavldsning kan
verkstillas.

I propositionen Hemlig kameradvervakning diskuterade regeringen
frdgan om tillstindet skulle knytas till person eller plats (prop. 1995/96:85
s. 29). Om tillstandet skulle avse en person konstaterade regeringen att
andamalsprincipen, behovsprincipen och proportionalitetsprincipen skulle
bli svara att tillimpa. Som exempel anfordes att det inte skulle g att
tillimpa proportionalitetsprincipen eftersom det pa forhand inte &r ként
vilka eller hur méanga platser som skulle komma att 6vervakas. Vid en
forundersokning som avser ett visst brott skulle, beroende pa omstiandig-
heterna, dvervakning av en allmidn plats kanske anses vara godtagbar
medan dvervakning av en enskild plats, t.ex. genom att kameran riktades
mot ett bostadsfonster, inte skulle kunna komma i frdga. Mot denna bak-
grund och av praktiska skdl fann regeringen att tillstdnd till hemlig
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kameradvervakning skulle knytas till plats i stdllet for till person.
Regeringen gor i detta lagstiftningsarbete samma principiella beddmning
och foreslar att en verkstéllighet genom hemlig dataavldsning ocksé ska
vara underkastad ett platskrav. Att det kan krivas spaningsarbete eller
liknande insatser for att sékerstélla platsvillkoret utgdr inte ett tillrdckligt
skdl att géra ndgon annan bedémning. Stillningstagandet ligger i linje med
den slutsats som Utredningen om regeldndringar for vissa hemliga tvangs-
medel har kommit fram till i betdnkandet Forenklat forfarande vid vissa
beslut om hemlig avlyssning, nimligen att det inte finns tillrdckliga skél
att knyta ett tvingsmedel till en person, bl.a. eftersom de integritetsintrang
som annars kan befaras dr for stora (SOU 2018:30 s. 53-59). Regeringen
anser inte heller att den 16sning som Svea hovrdtt foreslar, att gora undan-
tag fran platskravet i vissa fall, dr forenlig med de principer om ett gene-
rellt platskrav som nyss ndmnts. Det 4dr den brottsbekdmpande myndig-
heten som ska verkstélla dtgdrden som har att se till att kravet angédende
plats efterlevs.

For hemlig kameradvervakning géiller vidare att det med hénsyn till
risker for den personliga integriteten inte &r tillatet att Gvervaka ndgon som
befinner sig i en stadigvarande bostad med en kamera som finns i den
bostaden (se t.ex. prop. 1995/96:85 s. 30 och prop. 2013/14:237 s. 154—
155). Det betyder att atgirden endast far anvdndas pd en plats dédr den
misstinkte kan antas komma att uppehalla sig och att en sddan plats inte
far vara nagons stadigvarande bostad. Utredningen foreslar att mot-
svarande krav ska gilla for hemlig dataavldsning av kameragvervaknings-
uppgifter. Ingen remissinstans invdnder mot forslaget i denna del utom
Polismyndigheten som bedomer att det kommer att bli svéart att verkstilla
hemlig dataavldsning av kameradvervakningsuppgifter vid osékerhet om
huruvida den missténkte befinner sig i en stadigvarande bostad. Forbudet
mot avldsning eller upptagning av kameradvervakningsuppgifter i nigons
bostad overensstimmer dock med bakomliggande reglering for hemlig
kameradvervakning och har ansetts vara en nddvéindig garant for den
personliga integriteten (se prop. 2013/14:237 s. 154—155). Regeringen gor
ingen annan bedomning och anser dérfor att utredningens forslag bor
genomforas.

For hemlig rumsavlyssning géller att atgarden endast far anvindas pa en
plats ddr det finns sérskild anledning att anta att den misstankte kommer
att uppehélla sig och, om platsen &r ndgon annan stadigvarande bostad an
den missténktes, att det finns synnerlig anledning att anta att den miss-
tankte kommer att uppehélla sig dér. Utredningen foreslar att motsvarande
begrinsning ska gélla for avlidsning av rumsavlyssningsuppgifter. Ingen
remissinstans invinder mot det. Regeringen instimmer i utredningens
forslag att motsvarande krav bor gilla vid hemlig dataavldsning nér
metoden anvinds for att avldsa eller ta upp rumsavlyssningsuppgifter. I
likhet med utredningen foreslar regeringen att hemlig dataavldsning som
géller rumsavlyssningsuppgifter inte far avse vissa platser (se vidare
avsnitt 10.3.2).



10.1.5 Koppling mellan en enskild och ett
informationssystem

Regeringens forslag: Hemlig dataavldsning ska fa avse ett
avldsningsbart informationssystem som anvénds, eller som det finns
sdrskild anledning att anta har anvénts eller kommer att anvindas, av
ndgon som ar skdligen misstankt for ett brott.

Hemlig dataavldsning som géller kommunikationsavlyssnings-, kom-
munikationsovervaknings- eller platsuppgifter ska dven fa avse ett
avlasningsbart informationssystem som det finns synnerlig anledning
att anta att den misstinkte under den tid som tillstdndet avser har
kontaktat eller kommer att kontakta.

Tillstdnd till hemlig dataavldsning som géller kommunikations-
overvaknings- eller platsuppgifter ska dven fé beviljas for att utreda
vem som skiligen kan misstdnkas for brottet, om &tgérden ar av
synnerlig vikt for utredningen. Avlédsning eller upptagning av kommu-
nikationsdvervakningsuppgifter ska da endast fa avse forfluten tid. En
sadan atgdrd ska endast fa avse ett avldsningsbart informationssystem
som har anvénts vid ett brott eller i anslutning till en brottsplats vid
brottstidpunkten eller som av ndgon annan anledning 4r av synnerlig
vikt for utredningen.

Regeringens bedomning: Det behover inte foreskrivas att hemlig
dataavldsning, i syfte att utreda vem som skéligen kan misstinkas for
brott, inte far avse informationssystem som tillhdr nagon som tillhan-
dahéller ett elektroniskt kommunikationsnét eller en elektronisk kom-
munikationstjanst.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Utredningen foreslar att hemlig dataavlasning for att utreda vem som
skéligen kan missténkas for brott inte ska fa avse informationssystem som
tillhér ndgon som tillhandahaller ett elektroniskt kommunikationsnit eller
en elektronisk kommunikationstjanst. Utredningen foreslér att ett tillstand
till hemlig dataavldsning for att utreda vem som skéligen kan missténkas
for ett visst brott ska fa beviljas om det dr av synnerlig betydelse for att
utreda vem som skiligen kan misstinkas for brottet.

Remissinstanserna: Majoriteten av remissinstanserna kommenterar
inte forslaget. Datainspektionen anser att utredningen inte pa ett tillrackligt
sdtt har belyst svarigheten i att identifiera ett visst informationssystem och
koppla det till en misstdnkt. Svérigheten gor att de brottsbekdmpande
myndigheterna kommer att mota problem med att tillgodose rattsséker-
heten. Malmo tingsrdtt anfor att utredningen utgér fran att hemlig dataav-
lasning av ett informationssystem som tillhér ndgon annan dn en misstankt
endast ska fa ske vid mycket allvarlig brottslighet. Tingsrétten anser darfor
att det bor regleras sérskilt att det inte ska vara mojligt att ge tillstand till
en sadan atgird vid mindre allvarlig brottslig verksamhet. Civil Rights
Defenders motsitter sig att hemlig dataavldsning ska f& anvéindas i ett
informationssystem som anvénds av en annan person dn den misstankte.
Dataskydd.net anser inte att tvangsmedel 6ver huvud taget ska kunna
anvdndas mot en person som inte dr misstankt for brott och avstyrker
darfor att nagra atgirder far anvidndas for att utréna vem som kan vara
skdligen misstankt for brott. Sdkerhets- och integritetsskyddsndmnden och
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Sdkerhetspolisen anser att utredningen inte har redovisat varfor hemlig
dataavldsning for att ta upp kameradvervakningsuppgifter inte ska fa
anvindas for att utréna vem som kan vara misstankt for ett brott, vilket ar
mojligt enligt 27 kap. 20 ¢ RB. Sékerhetspolisen anser ocksé att det borde
inféras en bestimmelse som tillater att en utrustnings kamera eller
mikrofon anvinds for att identifiera en misstankt person.

Skiilen for regeringens forslag och bedomning
Nuvarande regler i rdttegdngsbalken om koppling till en enskild

Hemlig avlyssning och hemlig &vervakning av elektronisk kommunika-
tion far avse ett telefonnummer eller annan adress eller en viss elektronisk
kommunikationsutrustning som under den tid som tillstindet avser
innehas eller har innehafts av den missténkte eller annars kan antas ha
anvints eller komma att anviindas av den misstinkte. Atgirderna far riktas
mot ett telefonnummer eller annan adress eller en viss elektronisk kom-
munikationsutrustning som det finns synnerlig anledning att anta att den
misstinkte under den tid som tillstindet avser har kontaktat eller kommer
att kontakta (27 kap. 20 § forsta och andra stycket RB). Synnerlig
anledning att anta att det finns en sddan koppling betyder att man ska vara
s gott som sdker pa att den misstinkte kommer att kontakta den aktuella
adressen (prop. 2002/03:74 s. 38).

Reglerna om koppling mellan den enskilde och en teknisk utrustning
finns till for att skydda integriteten och rittssdkerheten och ska minska
risken for att personer som dr ovidkommande for utredningen drabbas av
atgdrderna (se t.ex. prop. 1988/89:124 s. 46).

Hemlig 6vervakning av elektronisk kommunikation far ocksa genom-
foras i syfte att utreda vem som skéligen kan missténkas for brottet, om
atgdrden dr av synnerlig vikt for utredningen (27 kap. 20 § andra stycket
RB). Uppgifter som da inhdmtas om meddelanden far endast avse forfluten
tid.

Det ska som huvudregel finnas en koppling mellan den misstdnkte och
informationssystemet

Hemlig dataavldsning foreslas f4 anvéndas for att fa tillgang till uppgifter
i avldsningsbara informationssystem, sdsom mobiltelefoner, datorer och
lasplattor. Ett viktigt skydd for den personliga integriteten, framfor allt for
andra personer &n den missténkte, 4r att det ska finnas en koppling mellan
den misstidnkte och det informationssystem som det ska vidtas atgérder i.
En bestimmelse om en sddan koppling behovs dérfor i lagen om hemlig
dataavlédsning.

Det lampligaste séttet att uttrycka en koppling mellan en enskild och ett
informationssystem &r, som utredningen foresléar, att informationssystemet
anvinds av den misstidnkte. Det bor inte inforas ndgra regler om hur
frekvent informationssystemet ska anvindas, eftersom det d& skulle vara
enkelt for kriminella att vidta motéatgérder genom att t.ex. administrera
flera konton i sociala medier eller anvidnda flera mobiltelefoner samtidigt.
Det ingar dock i proportionalitetsprévningen att prova om det dr lampligt
att ldsa av uppgifter i informationssystem som endast anvands tillfalligt
(se vidare avsnitt 9.4).



Det behovs ocksé regler om hur stark kopplingen ska vara mellan den
enskilde och informationssystemet i fraga. For hemlig avlyssning av elekt-
ronisk kommunikation anvinds det relativt 1dga beviskravet att ett telefon-
nummer eller annan adress eller en viss elektronisk kommunikations-
utrustning kan antas ha anvints eller komma att anvidndas av den miss-
tankte. Detta framstar som for 1agt stillt for hemlig dataavldsning eftersom
tvangsmedlet generellt sett innebdr storre risker for intrang i den person-
liga integriteten hos den enskilde. Inte heller &r det 1ampligt att sétta kravet
sd hogt som synnerlig anledning att anta eftersom det innebér att man
maste vara ndstan sidker pa att den misstinkte kommer att kontakta
adressen.

Utredningen foreslar att beviskravet for kopplingen sitts till sarskild
anledning att anta att informationssystemet har anvénts eller kommer att
anvidndas av den misstinkte. Ingen remissinstans invinder mot bevis-
kravets styrka. Kravet innebér att utredningslédget maste visa nagon faktisk
omstdndighet som med viss styrka talar for att den misstiankte har anvént
eller kommer att anvénda informationssystemet under tillstandstiden. En
sadan omsténdighet kan t.ex. vara att informationssystemet finns hemma
hos den misstdnkte eller pd nadgon annan plats dir han eller hon vistas
regelbundet. Regeringen anser att det foreslagna kravet dr val avvigt.
Huvudregeln bor darfor vara att hemlig dataavldsning endast far avse ett
avldsningsbart informationssystem som anvinds, eller som det annars
finns sérskild anledning att anta har anvénts eller kommer att anvéndas, av
den missténkte.

Regeringen har forstaelse for Datainspektionens synpunkt att det kan
vara svart att identifiera ett informationssystem och koppla det till den
enskilde. Det dr dock en uppgift for de brottsbekdmpande myndigheterna,
som efter spaningsarbete eller pa annat sitt maste kunna visa en sddan
koppling. Eventuella svarigheter att na upp till det foreslagna beviskravet
for koppling mellan den som atgédrden riktar sig mot och informations-
systemet far inte gd ut Over rittssikerheten, som Datainspektionen
uttrycker en oro for. Om beviskravet inte uppnas far inte hemlig dataav-
lasning tillatas.

Ett undantag frdan huvudregeln for informationssystem som den
misstdnkte kontaktar

Hemlig avlyssning och &vervakning av elektronisk kommunikation far
avse ett telefonnummer eller annan adress eller en viss elektronisk kom-
munikationsutrustning som det finns synnerlig anledning att anta att den
missténkte under den tid som tillstindet avser har kontaktat eller kommer
att kontakta (27 kap. 20 § forsta stycket 2 RB). Utredningen foreslar att
motsvarande bor gélla for hemlig dataavldsning, vilket Civil Rights Defen-
ders och Dataskydd.net invander mot. Det ar enligt regeringen av visentlig
betydelse att hemlig dataavlasning kan anvindas i motsvarande fall som
de befintliga hemliga tvdngsmedlen. Det finns annars risk for att vissa
allvarliga brott inte kan utredas nér det visar sig vara omojligt att anvinda
befintliga hemliga tvangsmedel. For hemlig dataavldsning bor det alltsa
finnas ett undantag fran huvudregeln om att atgérden endast far avse
informationssystem som anvédnds av en misstinkt ndr det ar fraga om
avldsning eller upptagning av uppgifter som kan hdmtas in genom hemlig
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avlyssning och dvervakning av elektronisk kommunikation. Undantaget
bor dock endast kunna tillimpas i mycket sarpraglade situationer och bor
krédva att det finns synnerlig anledning att anta att den misstinkte under
den tid som tillstandet avser har kontaktat eller kommer att kontakta
informationssystemet. Det betyder att man maste vara nistan saker pa att
den misstinkte kommer att kontakta det aktuella informationssystemet.
Det kan t.ex. ha kommit fram konkreta indikationer pé att en misstankt ska
kontakta en annan persons mobiltelefon vid ett visst tillfélle. Aven i dessa
fall bor stillas krav pé atgdrdens proportionalitet och att den dr av
synnerlig vikt for utredningen. Regeringen anser dock inte att det finns
anledning att, som Malmo tingsrdtt ar inne pa, ytterligare sarreglera vad
som géller for hemlig dataavldsning nir avldsningen eller upptagningen
avser ett informationssystem som anvinds av en person som inte &r
misstdnkt for brott.

Ett ytterligare undantag for att utreda vem som skdligen kan misstinkas
for brottet

Om det &r av synnerlig vikt for utredningen far domstol ldmna tillstand till
hemlig 6vervakning av elektronisk kommunikation for att utreda vem som
skéligen kan misstdnkas for brottet (27 kap. 20 § andra stycket RB). 1
dessa fall finns alltsé inte ndgon missténkt person. Eftersom det inte finns
nagon misstdnkt person finns det inte heller nagon koppling mellan en
missténkt och det informationssystem som atgérderna ska vidtas i. De upp-
gifter som overvakningen kan ge tillgang till 4r samma slags uppgifter som
far hdmtas in enligt inhdmtningslagen, dvs. historiska uppgifter om med-
delanden samt historiska och realtidsbaserade platsuppgifter.

I likhet med vad som géller for befintliga hemliga tvingsmedel bor det,
som utredningen foreslar och till skillnad fran vad Dataskydd.net anser,
finnas en mojlighet att anvinda hemlig dataavldsning for att utreda vem
som skaligen kan misstdnkas for ett visst brott. Det kan ge viktiga upp-
lysningar nér det har begétts ett allvarligt brott men det inte gar att hitta
nagon misstdnkt. Utan en sddan mojlighet finns det risk for att brotts-
bekdmpande myndigheter inte kan ga vidare i utredningar om allvarliga
brott. Hemlig dataavldsning bor dock endast fa tillgripas mot avlasnings-
bara informationssystem som funnits pé eller i anslutning till en brottsplats
eller om uppgifterna av nagot annat skdl dr av synnerlig vikt for
utredningen. Regeringen viljer ddrmed en formulering som nirmare
anknyter till 27 kap. 20 och 20 ¢ §§ RB och inte utredningens forslag om
att uppgifterna fér lasas av eller tas upp om det &r av synnerlig betydelse
for att utreda vem som skiligen kan misstdnkas for brottet. Skillnaden
mellan uttrycken torde dock i praktiken vara ndrmast spraklig och
uttrycket synnerlig vikt for utredningen bor tdcka samtliga fall som
bedoms vara av synnerlig betydelse for att utreda vem som skéligen kan
missténkas for brottet.

Enligt géllande ratt fir hemlig kameradvervakning anvéndas for att fast-
stilla vem som skéligen kan misstdnkas for brottet (27 kap. 20 ¢ § RB).
Utredningen ldmnar inte nagot forslag om att hemlig dataavldsning ska fa
anvéndas i ett saddant syfte. Sdkerhets- och integritetsskyddsndmnden och
Sckerhetspolisen efterfragar en analys 1 fragan. Det kan konstateras att
saddan kameradvervakning som enligt rattegangsbalken far anvindas for att



identifiera en misstinkt endast far avse den plats dér brottet har begétts
eller en ndra omgivning till denna plats. Sadana fall kan t.ex. vara nar ett
parti narkotika hittas pa en viss plats. D& kan en kamera monteras pa
platsen for att iaktta vilka som besdker den. Behovet av hemlig dataav-
lasning i ett sadant fall, eller andra fall dar hemlig kameradvervakning far
anvindas for att identifiera en misstdnkt, framstar inte som sarskilt stort.
Regeringen har saledes svart att se tillrickliga behov av éatgérden och
lamnar dérfor, i likhet med utredningen, inget sddant forslag.

Vad giller Sdkerhetspolisens forslag om att de brottsbekdmpande
myndigheterna ska f& anvinda hemlig dataavldsning for att ta upp rums-
avlyssnings- och kameradvervakningsuppgifter for att kunna identifiera en
person gor regeringen foljande bedomning. Regeringen ifrdgasatter inte att
det finns fall dér det skulle vara verksamhetsméssigt vardefullt att kunna
ta upp sddana uppgifter som Sakerhetspolisen foreslar. En utgangspunkt
for regeringen &r emellertid att hemlig dataavlisning ska vara ett verktyg
som ska éterstélla de brottsbekdmpande myndigheternas formaga. Saker-
hetspolisens forslag far anses som en inte obetydlig utvidgning av vad som
ar rattsligt mojligt i dag. Forutom integritetsintranget av ett sddant ingrepp
ser regeringen svarigheter att sdkerstilla att atgiarden uppfyller det plats-
krav som stélls pa rumsavlyssningsuppgifter (avsnitt 10.1.4). Regeringen
lamnar dérfor inte ndgot sddant forslag.

Hemlig dataavidsning bor inte vara forbjuden mot avlisningsbara
informationssystem som tillhor en operator

Utredningen foreslar ett forbud mot att i vissa fall anvéinda hemlig data-
avldsning mot operatdrer som tillhandahaller elektroniska kommuni-
kationsndt eller elektroniska kommunikationstjénster. Utredningen moti-
verar det med att det inte ska vara mojligt att ansdka om tillstand till hemlig
dataavldsning mot en operatdr om operatéren inte velat medverka vid
verkstéllighet och péa sa sétt kringgd operatdrens besked. Som framgar
nedan gor regeringen en annan beddmning an utredningen i fragan om
operatorernas medverkansskyldighet och bedomer att en sddan ska inforas
(avsnitt 12.2.2). Med hénsyn till detta finns det inte anledning genomfora
utredningens forslag om att hemlig dataavldsning inte far riktas mot
operatorer.

10.2 Hemlig dataavldsning utanfor en
forundersokning

10.2.1 Utgangspunkter

Regeringens bedomning: Hemlig dataavldsning bor fa anvéndas i
underréttelseverksamhet och vid sérskild utlanningskontroll.

Vid hemlig dataavldsning i syfte att ldsa av eller ta upp uppgifter som
far hdmtas in genom befintliga hemliga tvangsmedel, bor som utgangs-
punkt motsvarande krav gélla som géller for det bakomliggande tvangs-
medlet.

Vid hemlig dataavlisning i underréttelseverksamhet och vid sérskild
utlinningskontroll for att 14sa av eller ta upp lagrade uppgifter eller
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uppgifter som visar hur ett informationssystem anviands bor kravet for
hemlig dataavldsning motsvara vad som géller for hemlig avlyssning av
elektronisk kommunikation.

Hemlig dataavldsning utanfoér en férundersokning bor inte omfatta
rumsavlyssningsuppgifter.

Utredningens bedémning 6verensstimmer med regeringens.

Remissinstanserna: Endast ett fatal remissinstanser kommenterar
bedomningen. Sdkerhetspolisen och Tullverket vilkomnar att hemlig data-
avlasning ska kunna anvéndas i underréttelseverksamhet.

Civil Rights Defenders avstyrker att ndgon annan myndighet &n Sdker-
hetspolisen ska kunna anvénda sig av hemlig dataavldsning utanfoér en
forundersokning eftersom hemlig dataavldsning utgdr ett stort integri-
tetsintrang utan konkret brottsmisstanke. Det bor darfor endast anvéndas
vid misstanke om mycket allvarlig brottslighet som utgdr hot mot rikets
sikerhet. Aven Sveriges advokatsamfund anser att hemlig dataavldsning
utanfor en forundersdkning endast bor tillatas vid misstanke om mycket
allvarlig brottslighet som utgdr hot mot rikets sdkerhet och som har ett
straffminimum eller forvantat straffvirde pd fangelse i minst fyra ar.
Sveriges advokatsamfund anser dérfor att frigan bor analyseras och
beredas ytterligare. Dataskydd.net avstyrker att hemlig dataavldsning ska
fa anvéndas utanfor en forundersdkning. Sdkerhets- och integritetsskydds-
ndmnden avstyrker att hemlig dataavldsning infors utanfor en férunder-
sokning utdver tillimpningsomradet for preventivlagen och lagen om
sdrskild utlinningskontroll.

Skilen for regeringens bedéomning: Regler om hemlig tvéngs-
medelsanvindning utanfér en forundersdkning finns i preventivlagen,
lagen om sarskild utlanningskontroll och inhdmtningslagen. Utredningen
bedomer att d&ven hemlig dataavlisning inom vissa ramar bor fa anvéndas
utanfor en forundersdkning, ndgot som vélkomnas av Sdkerhetspolisen
och Tullverket. Nagra remissinstanser, bl.a. Sveriges advokatsamfund, &r
av uppfattningen att hemliga tvdngsmedel inte bor f4 anvindas utanfor en
forundersokning eller enbart enligt vissa lagar eller att det bor krévas
misstanke om mycket allvarlig brottslighet for att hemlig dataavldsning
ska fa komma i fraga.

Som skél for sin bedomning att hemlig dataavldsning som syftar till att
lasa av eller ta upp uppgifter som far himtas in genom befintliga tvangs-
medel bor tillatas dven utanfor en forundersdkning anfor utredningen att
behovet dr lika tungt vdgande diar som i brottsutredande verksamhet.
Genom okade mdjligheter till informationsinhdmtning skulle de brotts-
bekdmpande myndigheterna ges forutséttningar att pa ett mer effektivt sitt
forhindra terrorddd och annan systemhotande brottslighet. Utredningen
bedomer dérfor att hemlig dataavldsning bor fa anvidndas utanfor en for-
undersokning men begrinsas till allvarlig brottslighet under vissa sédrskilda
forhallanden. Som anfors i avsnitt 8.2 menar dven regeringen att det finns
ett patagligt behov av hemlig dataavldsning utanfor en forundersdkning.
Det kan ocksa antas att atgdarden kommer att vara effektiv (se avsnitt 8.4).
En forutsdttning for att hemlig dataavldsning ska tillaitas utanfor en
forundersokning édr dock att atgarden, liksom under férundersékning, om-
gérdas av sdrskilda rittssdkerhetsgarantier. Eftersom sadana foreslas gilla
béde i och utanfor en forundersdkning (se avsnitt 12.1) delar regeringen



utredningens beddmning att hemlig dataavlasning i viss utstrackning bor
tilldtas dven utanfor en forundersdkning.

Eftersom inforandet av hemlig dataavldsning till stor del syftar till att
aterstdlla de brottsbekdmpande myndigheternas forméga att forhindra och
utreda brott bor utgangspunkten vara att kraven som géller for det hemliga
tvangsmedlet enligt respektive lag ska gilla dven for hemlig dataavldsning.

Det finns ocksa ett stort behov av att i underrittelseverksamhet och vid
sarskild utldnningskontroll fa anviinda hemlig dataavlisning for att ldsa av
eller ta upp lagrade uppgifter eller uppgifter som visar hur ett informa-
tionssystem anvénds (avsnitt 8.3). Det kan t.ex. vara frdga om bilder,
filmer och ljudfiler som en potentiell garningsperson har sparat pa sin
telefon eller anteckningar och paborjade meddelanden som inte sparats pa
en telefon eller en dator. Med tillgang till sidan information i ett tidigt
skede forbattras mojligheterna att stoppa planerad grov brottslighet. Som
regeringen redogor for i avsnitt 8.3 kan atgérden dven i dessa delar antas
vara effektiv. Aven utanfor en forundersdkning bor krivas att atgirden
omgirdas av sérskilda rittssdkerhetsgarantier (se avsnitt 12.1). Regeringen
instimmer i utredningens bedomning att det bor inféras en mojlighet till
hemlig dataavldsning i underrattelseverksamhet och vid sérskild utldn-
ningskontroll savitt avser lagrade uppgifter eller uppgifter som visar hur
ett informationssystem anvinds. For de uppgifter som fér tas upp genom
befintliga hemliga tvangsmedel konstateras ovan att de bakomliggande
tvangsmedlen bildar en rimlig utgangspunkt for vilka krav som bor
uppstillas nidr samma uppgifter inhdmtas genom hemlig dataavldsning.
Nér hemlig dataavlasning didremot tillimpas for lagrade uppgifter och
uppgifter som visar hur ett informationssystem anvénds saknas befintliga
hemliga tvingsmedel som kan bilda utgdngspunkt for vilka krav som bor
uppstéllas. Det finns dock enligt regeringens mening inte skél att gora
nagon annan beddmning &n vad som foreslas i forundersokningsverksam-
het (se vidare avsnitt 10.1.1). De nu aktuella uppgifterna bor alltsa fa him-
tas in under samma forutséttningar som géller for hemlig avlyssning av
elektronisk kommunikation.

Hemlig rumsavlyssning &r inte tillaten enligt nagon av de lagar som re-
glerar tvangsmedel i underréttelseverksamhet eller vid sirskild utlannings-
kontroll. Mot bakgrund av det anser regeringen, i likhet med utredningen,
att inte heller hemlig dataavldsning avseende rumsavlyssningsuppgifter
bor fa forekomma i dessa fall.

10.2.2 Hemlig dataavlisning i preventivlagsfallen

Regeringens forslag: Ett tillstand till hemlig dataavldsning ska fa
beviljas om det med hénsyn till omsténdigheterna finns en pataglig risk
for att en person kommer att utdva sadan brottslig verksamhet som
anges i preventivlagen eller att sddan brottslig verksamhet kommer att
utdvas inom en organisation eller grupp och det kan befaras att en per-
son som tillhor eller verkar for organisationen eller gruppen medvetet
kommer att frimja denna verksambhet.

Tillstand ska fa beviljas endast om &tgéirden ar av synnerlig vikt for
att forhindra brottsligheten.
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Hemlig dataavldsning av kameradvervakningsuppgifter ska fa anvén-
das endast pa en plats dir den person som dr foreméal for atgéarden kan
antas komma att uppehalla sig. En séddan plats ska dock inte fa vara
nagons stadigvarande bostad.

Ett tillstand ska inte fa avse rumsavlyssningsuppgifter.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna kommenterar
inte forslaget. Sveriges advokatsamfund anser att det krav som stélls i
preventivlagen pé att det ska finnas pétaglig risk for att en person kommer
att utdva brottslig verksamhet ar for lagt och att det i stéllet bor krévas
uppenbar risk vid hemlig dataavlasning. Vidare bor det enligt samfundet
fortydligas att insatsen tar sikte pa en viss namngiven person och inte en
person som utredningen foreslar. Stockholms universitet (Juridiska fakul-
teten) anser att det inte bor inforas en bestimmelse som innebér att tillstand
till hemlig dataavldsning kan avse en organisation eller grupp. Detta kan
avse stora dataméngder och med hédnsyn till politiska forskjutningar kan
det komma att avse mycket stora grupper av ménniskor.

Skilen for regeringens forslag: Enligt preventivlagen finns mojlighet
att fa tillstdnd till hemlig avlyssning och &vervakning av elektronisk
kommunikation samt hemlig kameradvervakning. Nar det géller forut-
sdttningarna for anvéndning av hemliga tvingsmedel enligt preventivlagen
(preventivlagsfallen) skiljer de sig at jimfort med rittegdngsbalkens
bestdmmelser.

Tillstand till hemliga tvdngsmedel enligt preventivlagen far beviljas om
det med hinsyn till omstédndigheterna finns en pétaglig risk for att en
person kommer att utdva viss i lagen angiven sarskilt allvarlig brottslighet
(1 § forsta stycket). Tillstand far ocksé ges om det finns en pataglig risk
for att det inom en organisation eller grupp kommer att utévas saddan
brottslig verksamhet och det kan befaras att en person som tillhdr eller
verkar for organisationen eller gruppen medvetet kommer att frimja denna
verksamhet (1 § andra stycket). Den brottsliga verksamhet som kan foran-
leda hemliga tvdngsmedel enligt preventivlagen bestar genomgaende av
mycket allvarliga brott. I preventivlagen uppstills motsvarande krav pa
plats som giller enligt rattegangsbalken vid hemlig kameradvervakning.
Dessutom krévs alltid att atgdrden ska vara av synnerlig vikt for att for-
hindra den brottsliga verksamheten som anges i lagen och att den &r pro-
portionerlig.

Som redogodrs for i avsnitt 10.2.1 anser regeringen att hemlig data-
avlasning bor fa anvindas dven i underrittelseverksamhet. Det gor sig
sarskilt starkt gdllande i preventivlagsfallen som typiskt sett befinner sig
tdmligen ndra en punkt da en forundersdkning ska inledas. Regeringen
anser, i likhet med utredningen, att hemlig dataavldsning bor f4 anvéndas
i samtliga fall nér det foreligger omstandigheter som kan leda till tvdngs-
medelsanviandning enligt preventivlagen. Regeringen gor dirmed en
annan bedomning én Sveriges advokatsamfund och Stockholms universitet
(Juridiska fakulteten), som anser att det bor stéllas hogre krav for att
hemlig dataavlisning ska f4 anvédndas i preventivlagsfallen &n vad som
géller for befintliga hemliga tvangsmedel enligt preventivlagen. Det kan
tilldggas att det i dessa fall ar frdga om mycket allvarlig brottslighet som



det finns ett stort behov av att kunna stoppa, t.ex. planerade terroristatten-
tat. Det finns risk att uppgifterna inte kan tas upp eller ldsas av om kraven
for hemlig dataavldsning i dessa situationer &r for hoga. Alltfor hoga krav
skulle inverka negativt pa de brottsbekdmpande myndigheternas férmaga
att hindra allvarlig brottslighet pa ett sétt som inte skulle vara forsvarligt.

Nar hemlig dataavldsning anvénds i preventivlagsfallen bor det pa mot-
svarande sitt som enligt preventivlagen krdvas att atgirden ska vara av
synnerlig vikt for att forhindra den brottsliga verksamheten (5 § preventiv-
lagen). Aven motsvarande platskrav som preventivlagen foreskriver for
hemlig kameradvervakning bor gélla vid hemlig dataavldsning nér det &r
frdga om avlédsning eller upptagning av kameradvervakningsuppgifter (8 §
tredje stycket preventivlagen). I likhet med vad som foreslas om hemlig
dataavldsning som giller kameradvervakningsuppgifter under en for-
undersdkning bor sadana uppgifter inte fa ldsas av eller tas upp i ndgons
stadigvarande bostad.

10.2.3 Kopplingen mellan en enskild och ett
avldsningsbart informationssystem i
preventivlagsfallen

Regeringens forslag: Hemlig dataavldsning ska fa avse ett avldsnings-
bart informationssystem som anvénds, eller som det finns sdrskild
anledning att anta har anvénts eller kommer att anvéndas, av en person
som kan omfattas av hemliga tvdngsmedel enligt preventivlagen.

Hemlig dataavldsning som géller kommunikationsavlyssnings-, kom-
munikationsovervaknings- eller platsuppgifter ska dven fa avse ett av-
lasningsbart informationssystem som det finns synnerlig anledning att
anta att den berdrde personen under den tid som tillstindet avser har
kontaktat eller kommer att kontakta.

Utredningens forslag dverensstimmer med regeringens.

Remissinstanserna yttrar sig inte sérskilt dver forslaget.

Skiilen for regeringens forslag: Vid hemlig avlyssning och over-
vakning av elektronisk kommunikation enligt preventivlagen ska det
finnas en koppling mellan en person som kan bli féremal for en &tgérd och
det telefonnummer, adress eller kommunikationsutrustning som atgérden
ska avse (2 § forsta stycket 1). Preventivlagen har en motsvarande regel
som i réttegdngsbalken om att hemlig avlyssning eller 6vervakning av
elektronisk kommunikation dven far avse ett telefonnummer, en annan
adress eller en elektronisk kommunikationsutrustning som det finns
synnerlig anledning att anta att personen i fraga under den tid tillstindet
avser har kontaktat eller kommer att kontakta (2 § forsta stycket 2
preventivlagen).

Eftersom hemlig dataavldsning sa langt som mojligt bor anpassas till det
bakomliggande tvangsmedlet bor samma forutsittningar som géller enligt
preventivlagen gilla &ven nédr hemlig dataavlisning anvénds i sddana fall.
Det innebér séledes att hemlig dataavldsning bor fa avse ett avldsningsbart
informationssystem som anvinds av eller det finns sirskild anledning att
anta har anvints eller kommer att anvéndas av person som kan bli foremal
for hemliga tvangsmedel enligt preventivlagen. Om det ar frdga om ett
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annat informationssystem dn som nu sagts bor det krévas att uppgifterna
finns 1 ett informationssystem som det finns synnerlig anledning att anta
att en sddan person har kontaktat eller kommer att kontakta. Dessutom bor
det i dessa fall endast kunna komma i fraga att ldsa av kommunikations-
avlyssnings-, kommunikationsévervaknings- och platsuppgifter.

Enligt géllande ritt far hemlig kameradvervakning enligt preventivlagen
avse en plats didr den person som &r foremaél for tvangsmedlet kan antas
komma att uppehélla sig, eller pa en plats dér viss brottslig verksamhet kan
antas komma att utdvas eller en nidra omgivning till denna plats (3 §).
Utredningen l&dmnar inte nagot forslag om att hemlig dataavldsning ska fa
anvindas i preventivlagsfallen for att dvervaka en viss plats eller néra
omgivning till denna plats dér brottslig verksamhet kan antas komma att
utovas. I likhet med vad som anfors i avsnitt 10.1.5 anser regeringen att
behovet av hemlig dataavldsning i sddana fall inte ar sdrskilt stort och
lamnar dérfor, i1 likhet med utredningen, inget sddant forslag.

10.2.4 Hemlig dataavlisning vid sirskild
utlinningskontroll

Regeringens forslag: Ett tillstand till hemlig dataavldsning ska fa
beviljas i frdga om en utlinning som omfattas antingen av ett
utvisningsbeslut enligt 1 § 2 lagen om sérskild utlanningskontroll eller
av ett avvisnings- eller utvisningsbeslut enligt 8 eller 8 a kap. utlén-
ningslagen eller motsvarande édldre bestimmelser och det finns sédana
omstandigheter i friga om utldnningen som avses i 1§ 2 lagen om
sarskild utlanningskontroll och som Migrationsverket, regeringen eller
en domstol har beslutat att 19-22 §§ den lagen samt lagen om hemlig
dataavlasning ska tillimpas pa. Det forfarande och de forutséttningar
som géller for ett beslut om att 19-22 §§ lagen om sérskild utlannings-
kontroll ska tillimpas i fraga om utldnningen ska ocksé gélla for ett
beslut om att hemlig dataavldsning ska fa beviljas i frdga om utldn-
ningen.

Ett tillstand ska fa beviljas endast om det finns synnerliga skil och
det dr av betydelse for att utreda om utlanningen eller en organisation
eller grupp som han eller hon tillhor eller verkar for planldgger eller
forbereder terroristbrott. Ett tillstdnd till hemlig dataavldsning i sam-
band med sérskild utldnningskontroll ska dock inte fa avse kamera-
overvaknings- eller rumsavlyssningsuppgifter.

I lagen om sérskild utlénningskontroll ska det tas in en upplysning
om att ritten kan bevilja Sdkerhetspolisen eller Polismyndigheten
tillstand till hemlig dataavldsning.

Utredningens forslag 6verensstimmer med regeringens. Utredningen
foreslar dock inte att det ska tas in en upplysning i lagen om sérskild
utlinningskontroll.

Remissinstanserna kommenterar inte forslaget sérskilt. Migrations-
verket anfor dock att det behdvs en dversyn av lagen om sérskild utldn-
ningskontroll och att eventuella slutsatser fran denna kan vara vérdefulla
dven nir det géller hemlig dataavldsning.
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Skiilen for regeringens forslag: Atgirder enligt lagen om sirskild
utldnningskontroll syftar bl.a. till att férebygga terroristbrott. De hemliga
tvangsmedlen i den lagen har begrénsats till hemlig avlyssning och hemlig
overvakning av elektronisk kommunikation. Tvangsmedlen enligt lagen
om sdrskild utlanningskontroll (LSU-fallen) far endast anvéndas mot en
utlinning som omfattas av ett utvisningsbeslut grundat pa att det med
hénsyn till vad som &r kdnt om utldnningens tidigare verksamhet och
ovriga omstindigheter kan befaras att han eller hon kommer att bega eller
medverka till terroristbrott eller forsok, forberedelse eller stimpling till
sadant brott. Beslut om hemliga tvingsmedel kréver vidare att det &r av
betydelse for att utréna om utlinningen eller en organisation eller grupp
som han eller hon tillhor eller verkar for planldgger eller forbereder terro-
ristbrott. Det finns inte ndgot krav pa brottsmisstanke for att tvingsmedlen
ska fa anviandas. Det maste dock finnas synnerliga skél for atgérden (20 §).

Som anges i avsnitt 10.2.1 dr en utgangspunkt for regeringen att hemlig
dataavldsning ska fa anvidndas dven i underréttelseverksamhet och i avsnitt
8.2 och 8.3 konstateras att det finns behov av att ldsa av eller ta upp bade
uppgifter som i dag kan kommas &t med befintliga tvangsmedel och nya
slags uppgifter. Hemlig dataavldsning bor av samma skal fa anvéndas dven
vid sérskild utlanningskontroll. Hemlig kameragvervakning och hemlig
rumsavlyssning &r inte tillatet enligt lagen om sérskild utlinningskontroll.
Déarfor bor hemlig dataavldsning vid forhallanden som kan leda till
tvingsmedelsanvindning enligt lagen om sérskild utlinningskontroll inte
omfatta kameradvervaknings- eller rumsavlyssningsuppgifter.

Det sagda innebdr att ett tillstand till hemlig dataavldsning bor kunna ges
ndr det har beviljats ett utvisningsbeslut med stéd av 1 § 2 LSU och
Migrationsverket, regeringen eller en domstol har bestdmt att reglerna om
tvangsmedel och hemlig dataavldsning ska tillimpas pa utldnningen (jfr
11, 14 och 15 §§ LSU). Aven i de fall d4 en utlinning omfattas ett beslut
om avvisning eller utvisning enligt 8 eller 8 a kap. utlanningslagen
(2005:716) eller motsvarande dldre bestimmelser och det finns sddana
omstdndigheter som avses i 1 § 2 LSU bor tillstand till hemlig dataavlas-
ning kunna beviljas om Migrationsverket, regeringen eller en domstol har
bestdmt att reglerna om tvdngsmedel och hemlig dataavldsning ska
tillimpas pa utlanningen (jfr 11 a, 14 och 15 §§ LSU).

Det forfarande och de forutsttningar som géller for ett beslut om att
tvangsmedel enligt 19-22 §§ LSU ska tillimpas i fraga om utlanningen
bor gilla ocksé for ett beslut om hemlig dataavldsning.

En upplysning om att réitten kan bevilja Sakerhetspolisen eller Polis-
myndigheten tillstdnd till hemlig dataavldsning bor tas in i lagen om
sérskild utlanningskontroll.

Det bor stillas hdga krav pa nir tgérden ska fi anvindas. Atgirden bor,
precis som enligt lagen om sdrskild utlanningskontroll, férbehallas utred-
ningar om potentiella terroristbrott. Regeringen anser dérfor att ett tillstand
till hemlig dataavldsning i LSU-fallen bor fa beviljas endast om det finns
synnerliga skil och det &r av betydelse for att utreda om utldnningen eller
en organisation eller grupp som han eller hon tillhér eller verkar for plan-
lagger eller forbereder terroristbrott enligt 2 § lagen (2003:148) om straff
for terroristbrott. Utredningen om utldnningsédrenden med sikerhetsaspek-
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ter (Ju 2018:08) har i uppdrag att gora en sadan dversyn som Migrations-
verket efterfragar. Utredningen ska redovisa sitt uppdrag senast den 31
mars 2020.

10.2.5 Kopplingen mellan en enskild och ett
informationssystem vid séirskild
utléinningskontroll

Regeringens forslag: Hemlig dataavldsning ska vid sérskild utldn-
ningskontroll fa avse avldsning eller upptagning av uppgifter i ett
avldsningsbart informationssystem som anvénds, eller som det finns
sdrskild anledning att anta har anvénts eller kommer att anvéndas, av en
utldnning som kan bli foremal for hemliga tvdngsmedel vid sarskild
utldnningskontroll.

Hemlig dataavldsning ska ocksa fa avse avlasning eller upptagning
av uppgifter i ett avldsningsbart informationssystem som det finns syn-
nerlig anledning att anta att utlinningen under den tid som tillstindet
avser har kontaktat eller kommer att kontakta.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna kommenterar inte forslaget.

Skilen for regeringens forslag: I lagen om sérskild utldnningskontroll
finns inget uttryckligt krav pd koppling mellan person och det telefon-
nummer, adress eller kommunikationsutrustning som de hemliga tvangs-
medlen ska anvindas for att avlyssna eller 6vervaka. Hanvisningen i
20 § LSU till 27 kap. RB innebér dock att tvangsmedelsanvindningen ska
folja samma systematik och &r underkastad samma krav som tvangs-
medelsanvindningen enligt rattegdngsbalken, dér krav pa en saddan kopp-
ling finns. Eftersom hemlig dataavldsning sa langt som mgjligt bor
anpassas till det bakomliggande tvangsmedlet bor samma forutsattningar
som giller enligt lagen om sdrskild utlanningskontroll gélla dven ndr
hemlig dataavldsning anvinds i sddana fall. Det innebér siledes att hemlig
dataavldsning bor fa avse uppgifter 1 ett avldsningsbart informations-
system som anvinds av eller det finns sdrskild anledning att anta har
anvénts eller kommer att anvdndas av person som kan bli foremal for hem-
liga tvangsmedel enligt lagen om sérskild utldnningskontroll. Om det ar
fraga om ett annat informationssystem &n som nu sagts bor det krévas att
uppgifterna finns i ett informationssystem som det finns synnerlig
anledning att anta att en sddan person har kontaktat eller kommer att
kontakta.

For att astadkomma enlighet med géllande bestimmelser bor det ocksa
foras in en majlighet att bevilja tillstand till hemlig dataavldsning for att
lasa av eller ta upp uppgifter i ett avldsningsbart informationssystem det
finns synnerlig anledning att anta att utlanningen, under den tid som
tillstandet avser, har kontaktat eller avser att kontakta. Sddan mojlighet
finns i lagen om sédrskild utlanningskontroll (jfr 20 § och 27 kap. ritte-
géngsbalken). Aven utredningen foreslar en sddan mdjlighet — dock anser
regeringen, till skillnad fran utredningen, att det bor foras in en sérskild
bestimmelse som reglerar den situationen.



10.2.6 Hemlig dataavlisning i inhdmtningslagsfallen

Regeringens forslag: Ett tillstand till hemlig dataavldsning som géller
kommunikationsdvervaknings- eller platsuppgifter ska fa beviljas om
atgdrden dr av synnerlig vikt for att forebygga, forhindra eller upptiacka
sadan brottslig verksamhet som anges i inhdmtningslagen. Vid sddan
hemlig dataavldsning ska meddelanden inte f& hindras att né fram. Ett
tillstdnd till hemlig dataavldsning for kommunikationsévervaknings-
uppgifter ska endast f& avse uppgifter i forfluten tid.

Regeringens bedomning: Det behdver inte anges att en atgérd for att
forebygga, forhindra eller upptécka brottslig verksamhet inte far avse
ett avldsningsbart informationssystem som tillhdr ndgon som tillhanda-
haller ett elektroniskt kommunikationsnét eller en elektronisk kommu-

nikationstjénst.

Utredningens forslag overensstimmer delvis med regeringens. Utred-
ningen foreslér att hemlig dataavldsning for att forebygga, forhindra eller
uppticka brottslig verksamhet inte far avse ett informationssystem som
tillhér ndgon som tillhandahaller elektroniskt kommunikationsnit eller en
elektronisk kommunikationstjénst.

Remissinstanserna: Majoriteten av remissinstanserna kommenterar
inte forslaget eller ldmnar det utan invindning. Polismyndigheten och
Séikerhetspolisen &r kritiska till kravet pa att atgérden ska vara av synnerlig
vikt for att forebygga, forhindra eller uppticka den brottsliga verksam-
heten och anser att kravet bor vara detsamma som enligt inhdmtnings-
lagen, ndmligen sdrskild vikt. Ekobrottsmyndigheten konstaterar att hem-
lig dataavlisning inte kommer att kunna anvéndas i myndighetens under-
rattelseverksamhet och pétalar vikten av att det infors en straffvirdeventil
i inhdmtningslagen for att det ska bli mojligt. Sdkerhets- och integritets-
skyddsndmnden och Civil Rights Defenders avstyrker forslaget eftersom
det saknar krav pa koppling mellan informationssystemet och den enskil-
de. Namnden anser att den bakomliggande regleringen i inhdmtnings-
lagen, som forvisso inte heller stéller krav pa en sddan koppling, inte utan
narmare analys kan ldggas till grund for i vilka situationer hemlig
dataavldsning ska fa anvindas.

Skiilen for regeringens forslag och bedéomning: I inhdmtningslagen
regleras vilka uppgifter som de brottsbekdmpande myndigheterna far
hédmta in fran telekomoperatorer. Uppgifter som far hdmtas in enligt
inhdmtningslagen (inhdmtningslagsfallen) d4r samma sorts uppgifter som
far hdmtas in efter beslut om hemlig G&vervakning av elektronisk
kommunikation under férundersékning for att utreda vem som skiligen
kan missténkas for brottet.

Inhd@mtningslagen uppstéller som krav att dtgérden &r av sérskild vikt for
att forebygga, forhindra eller uppticka brottslig verksamhet som innefattar
brott for vilket inte dr foreskrivet lindrigare straff an fingelse i tvé ér. In-
hamtning far ocksa ske om omsténdigheterna ar sadana att atgérden ar av
sérskild vikt for att forebygga, forhindra eller upptécka brottslig verksam-
het som innefattar dven viss annan i lagen uppréknad samhaéllsfarlig brotts-
lighet, vars straffskalor foreskriver lindrigare straff &n tva ars fangelse.

Regeringen gor i avsnitt 10.2.1 beddmningen att hemlig dataavldsning
bor fa anvéndas i underrittelseverksamhet. Saddana uppgifter som faller
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inom tillimpningsomradet for inhdmtningslagen &r inget undantag. Rege-
ringen anser, i likhet med utredningen, att hemlig dataavldsning darfor bor
fa anvindas for att hdmta in sddana uppgifter. Eftersom kraven for hemlig
dataavldsning enligt regeringen ska motsvara kraven for tillstand for det
bakomliggande tvangsmedlet, bor hemlig dataavldsning i inhdmtnings-
lagsfallen endast fa avse avldsning eller upptagning av historiska kommu-
nikationsdvervakningsuppgifter och platsuppgifter, savél historiska som
realtidsuppgifter. Hemlig dataavldsning bor vidare endast fa vidtas for
saddant &andamal som anges i inhdmtningslagen, dvs. for att forebygga, for-
hindra eller upptécka viss allvarlig och samhéllsfarlig brottslig verksam-
het. Hemlig dataavldsning bor vidare folja samma systematik som inhdmt-
ningslagen varfor det inte, som Sdkerhets- och integritetsskyddsnimnden
och Civil Rights Defenders anser, bor krdvas en koppling mellan en enskild
och ett informationssystem (se vidare nésta avsnitt).

Det bor krdvas att atgdrden ar av synnerlig vikt for att forebygga,
forhindra eller uppticka den brottsliga verksamheten. Liksom utredningen
anser regeringen att det dr ldmpligt att infora detta stringare krav nér
hemlig dataavldsning ska anvindas i inhdmtningslagsfallen, framfor allt
med hédnsyn till att det kravet foreslas for hemlig dataavldsning i ovrigt.
Regeringen gor dirmed en annan beddmning &n Polismyndigheten och
Sckerhetspolisen.

Regeringen ifrdgasitter inte att en sddan dndring i inhdmtningslagen som
Ekobrottsmyndigheten efterfragar, dvs. en straffvirdeventil, skulle kunna
effektivisera myndighetens arbete i vissa underrittelsefall. Det finns dock
en svarighet med en straffvirdeventil i underréttelseverksamhet eftersom
det &r svart att bedoma straffvirdet av den brottsliga verksamheten i ett sa
tidigt skede. I vart fall 4r det en fraga som behdver ses dver i ett storre
sammanhang och kan inte hanteras inom ramen for detta lagstiftnings-
arbete.

Slutligen bedomer regeringen, till skillnad fran utredningen, att det inte
behdvs en bestimmelse om att hemlig dataavldsning ska vara férbjuden
gentemot ett informationssystem som tillhdr ndgon som tillhandahaller
elektroniskt kommunikationsnét eller en elektronisk kommunikations-
tjanst. Overvigandena i denna del dr desamma som redogérs for i avsnitt
10.1.5.

10.2.7 Kopplingen mellan en enskild och ett
informationssystem i inhéimtningslagsfallen

Regeringens bedomning: Det behdvs inte nagra regler om koppling
mellan den enskilde och det avldsningsbara informationssystem som
hemlig dataavldsning ska avse i inhdmtningslagsfallen.

Utredningens beddomning Overensstimmer i huvudsak med rege-
ringens. Utredningen ldmnar dock inte ndgon uttrycklig bedomning i
frégan.

Remissinstanserna: Majoriteten av remissinstanserna kommenterar
inte fragan. Civil Rights Defenders anser att det maste stillas ett krav pa
koppling mellan informationssystem och person for att Sverige ska anses



leva upp till sina internationella &taganden. Sdkerhets- och integritets-
skyddsndmnden har liknande synpunkter.

Skiilen for regeringens bedomning: Det finns inte nagra krav pa att ett
tvangsmedel enligt inhdmtningslagen ska rikta sig mot en viss person. Det
innebér att tvangsmedlet i princip kan riktas mot vem som helst, dven
personer utan anknytning till den brottsliga verksamheten (Gunnel Lind-
berg, Straffprocessuella tvdngsmedel — nir och hur far de anvéndas?,
4 uppl. 2018 s. 753).

Regeringen beddmer mot den bakgrunden att det for hemlig data-
avldsning inte heller bor inforas ett uttryckligt krav pé en koppling mellan
informationssystemet och en enskild person. P4 samma sitt som 6vriga
tvangsmedel i inhdmtningslagen riskerar en sddan koppling att forsvéra
underrittelsearbetet vésentligt (prop. 2011/12:55 s. 84). Regeringen
instimmer darfor inte i den synpunkt som framfors av Sdkerhets- och
integritetsskyddsndmnden och Civil Rights Defenders. Vid tillstands-
provningen av hemlig dataavldsning i inhdmtningslagsfallen sétter
proportionalitetsbeddmningen grénser for vilka uppgifter som fir hdmtas
in och om inhdmtning 6ver huvud taget far 4ga rum.

10.3 Forbud mot hemlig dataavldsning

10.3.1 Gillande ritt om forbud mot anvindningen av
hemliga tvingsmedel

Vissa yrkeskategorier bedriver verksamhet som omfattas av tystnadsplikt.
Tystnadsplikten hindrar i ménga fall personerna i verksamheten fran att
vittna i en rattegdng om angeldgenheter som anfortrotts dem i deras yrkes-
utdvning (36 kap. 5 § RB). Dessa bestimmelser har tillkommit av hinsyn
till enskildas personliga integritet och privatliv eftersom det inte ansetts
riktigt att yrkesgrupper som intar en fortroendestéllning i forhallande till
allménheten ska behdva vittna mot en enskild. Den enskilde ska, utom néar
det &r fraga om mycket allvarliga brott, och i vissa fall d&ven dé, kunna
anfortro sig till vissa sérskilda personer utan ridsla for att samtalet eller de
uppgifter som ldmnas kan komma att anvéindas mot honom eller henne (se
t.ex. Processlagsberedningens forslag till rattegangsbalk, SOU 1938:44
s. 39-40). Bestimmelserna begrinsar mojligheten att infér domstol stilla
fragor till ett vittne, och brukar darfor beskrivas som frageforbud. Det
finns ocksa regler som forbjuder anviandningen av hemlig rumsavlyssning
i lokaler som anvinds for viss verksamhet (27 kap. 20 e § tredje stycket
RB). Forbudet mot hemlig rumsavlyssning géller pé foljande platser:

1. en plats som stadigvarande anvénds eller ar sdrskilt avsedd att anvén-
das for verksamhet som tystnadsplikt géller for enligt 3 kap. 3 § tryck-
frihetsforordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen

2. en plats som stadigvarande anvinds eller ar sdrskilt avsedd att anvin-
das for verksamhet som bedrivs av advokater, ldkare, tandldkare, barn-
morskor, sjukskoterskor, psykologer, psykoterapeuter eller familjerad-
givare enligt socialtjanstlagen (2001:453)
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3. en plats som stadigvarande anvénds eller &r sérskilt avsedd att anvén-
das av préster inom trossamfund eller av dem som har motsvarande
stdllning inom sddana samfund, for bikt eller enskild sjalavard.

Det finns dven sérskilda regler om avlyssningsforbud for bade hemlig
avlyssning av elektronisk kommunikation och fo6r rumsavlyssning (27 kap.
22 § RB och 11 § preventivlagen). Bestimmelserna &r utformade sé att
avlyssning inte far avse samtal, annat tal eller meddelanden dar ndgon som
yttrar sig ar undantagen frén vittnesplikt enligt frageforbudet.

I rittegdngsbalken finns ocksé skydd for uppgifter som en befattnings-
havare eller ndgon annan som avses i 36 kap. 5 § RB inte far horas som
vittne om (27 kap. 2 § forsta stycket RB). Detta innebar forbud mot att ta
en skriftlig handling i beslag om den kan antas innehalla sdédana uppgifter
och innehas av antingen en person som avses i 36 kap. 5 § RB eller av den
som tystnadsplikten géller till forman for. Hogsta domstolen har slagit fast
att beslagsforbudet dr ett informationsskydd som géller oavsett infor-
mationsbdrare och siledes inte enbart for information pé ett papper (NJA
2015 s. 631 p. 25 och 26).

10.3.2 Hemlig dataavlisning far aldrig avse vissa
avldsningsbara informationssystem eller vissa
platser

Regeringens forslag: Ett tillstand till hemlig dataavldsning ska inte fa
avse ett avldsningsbart informationssystem som stadigvarande anvénds
eller ar sérskilt avsett att anvéndas

1. 1 verksamhet dér tystnadsplikt géller enligt 3 kap. 3 § tryckfrihets-
forordningen och 2 kap. 3 § yttrandefrihetsgrundlagen,

2. 1 verksamhet som bedrivs av advokater, likare, tandldkare, barn-
morskor, sjukskdterskor, psykologer, psykoterapeuter eller familje-
radgivare, eller

3. av praster inom trossamfund eller av dem som har motsvarande
stdllning inom saddana samfund, i verksamhet for bikt eller enskild
sjdlavard.

Hemlig dataavldsning som géller rumsavlyssningsuppgifter ska inte fa
avse en plats som stadigvarande anvinds eller ar sérskilt avsedd att
anvéndas for sddan verksamhet som avses ovan.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: Sveriges advokatsamfund, Svenska kyrkan och
Sveriges kristna rad anfor att tystnadsplikten dr en mycket viktig del i
deras respektive verksamheter och att det behdvs regler som respekterar
detta. Svenska kyrkan anser dock att det kan uppsté tillimpningssvarig-
heter for kravet pa att informationssystemet ska anvindas stadigvarande
och anser att detta borde belysas nirmare. Aven Svenska Journalist-
forbundet vilkomnar forslaget i denna del men anser att det finns en risk
att frilansande journalister inte omfattas av forbudet eftersom det ar svéart
att avgora om ett informationssystem som inte ingar i en redaktion anvinds
stadigvarande for journalistisk verksamhet. Svenska Journalistforbundet



anser darfor att informationssystem som anvénds av journalister i deras
yrkesméssiga verksamhet bor undantas helt fran ingrepp i1 form av hemlig
dataavlasning. Sveriges ldkarforbund anser att begreppet verksamhet som
bedrivs av ldkare ska tolkas sa att det avser samtliga verksamheter dar
lakarverksamhet bedrivs och inte endast sddana som 4gs av ldkare. Dess-
utom anser forbundet att det bor fortydligas huruvida en wifi-uppkoppling
for besdkare och besoksdatorer omfattas av forbudet endast av den
anledningen att de finns tillgéngliga finns i lokalen. Civil Rights Defenders
anser att forbudet mot hemlig dataavldsning dven bor omfatta uppgifter i
ett informationssystem som tillhdr personer som nimns i 36 kap. 5 § forsta
stycket RB (dvs. personer som omfattas av bl.a. forsvarssekretess) da det
annars riskerar att undergrava dessa personers integritetsskydd. Sakerhets-
och integritetsskyddsndmnden papekar att forbudet mot hemlig dataav-
lasning enligt utredningens forslag dven traffar avldsning av uppgifter som
kan inhdmtas genom hemlig dvervakning av elektronisk kommunikation,
vilket regleringen i 27 kap. 22 § RB inte gor.

Skiilen for regeringens forslag: Verkstéllighet av hemlig dataavlas-
ning innebér anvdndning av tekniker som skulle kunna ge tillgang till alla
uppgifter som finns i ett visst avldsningsbart informationssystem. I infor-
mationssystem som anvinds av t.ex. advokater, préster, ldkare och jour-
nalister finns det en méngd kénsliga uppgifter som ar s skyddsvirda att
sekretessen kring dem bor fi foretrdde framfor det brottsbekdmpande
intresset. Det finns behov av ett starkt skydd sé att denna information inte
kan spridas vidare till obehdriga. Darfor bor det, som utredningen foreslar,
inforas ett forbud mot hemlig dataavldsning for informationssystem i
sadana verksamheter. Forbudet bor gélla for alla uppgiftstyper. Det kan
noteras att detta ar ett avsteg fran vad som géller vid hemlig 6vervakning
av elektronisk kommunikation enligt rittegangsbalken, vilket Sdkerhets-
och integritetsskyddsnimnden pépekar. Regeringen bedomer dock, med
hinsyn till integritetsintranget i sjdlva verkstéllighetstekniken, att det finns
skdl att reglera forbudet mot att 1dsa av eller ta upp de olika uppgiftstyperna
fran de aktuella informationssystemen pa samma sitt, varfor &ven kommu-
nikationsdvervakningsuppgifter bor omfattas av forbudet. Aven proportio-
nalitetsbeddmningen kan sétta grianser for om det ar tilldtet med hemlig
dataavlasning for att ldsa av uppgifter nér det inte star helt klart att infor-
mationssystemet stadigvarande anvinds i vissa skyddade verksamheter.

Forbudet bor utformas med regeln om forbud mot hemlig rums-
avlyssning betriaffande vissa platser som forebild (27 kap. 20 e § tredje
stycket RB) och omfatta samma verksamheter som ndmns dér. [ stéllet for
en viss plats bor dock forbudet mot hemlig dataavldsning ta sikte pé ett
visst informationssystem.

Forbudet vid hemlig rumsavlyssning omfattar inte alla verksamheter
som kan omfattas av frageférbudet i 36 kap. 5 § RB. Det omfattar ndmli-
gen inte sddana personer som i paragrafens forsta stycke med hinsyn till
t.ex. forsvarssekretess och statsfinanssekretess inte far horas som vittne
utan att berdrd myndighet har gett sitt tillstdnd. Detta frageforbud fyller
emellertid andra syften &n det frageforbud som dven hindrar hemlig rums-
avlyssning. Frageforbudet i 36 kap. 5 § forsta stycket r namligen uppstallt
till skydd for huvudsakligen statliga angeldgenheter medan frageforbudet
i andra—sjunde styckena &r uppstillt till skydd for huvudsakligen enskilda.
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Omfattningen av forbudet for hemlig dataavldsning bor ha samma om-
fattning som det for hemlig rumsavlyssning i 27 kap. 20 e § RB. Dock
torde proportionalitetsprovningen i vissa fall hindra hemlig dataavldsning
i informationssystem som innehaller information som skyddas av den sek-
retess som namns i 36 kap. 5 § forsta stycket RB. Det finns mot bakgrund
av det angivna inte anledning att, som Civil Rights Defenders foreslar,
infora ett uttryckligt forbud mot hemlig dataavldsning dven for sddan
verksamhet som skyddas enligt 36 kap. 5 § forsta stycket RB. Se dock
nedan om forslaget att en avldsning som omfattar sddana uppgifter genast
ska avbrytas (avsnitt 10.3.3).

For att forbudet mot hemlig dataavlisning ska gélla och stimma &verens
med motsvarande forbud mot hemlig rumsavlyssning bor det krivas att
informationssystemet stadigvarande anvénds i sddan verksamhet dir
tystnadsplikt rader. Informationssystemet ska alltsd vara bestdndigt och
anvindas for nagot av verksamhetens syften. Det kan t.ex. rora sig om
system for klientinformation i advokatverksamhet, system for journal-
foring pa sjukhus eller samtalsanteckningar hos en psykolog. Syftet ar inte,
som Sveriges likarforbund onskar ett fortydligande av, att skydda avlas-
ning eller upptagning av informationssystem bara for att de d4gs av ndgon
som bedriver i och for sig skyddad verksamhet. Det innebér alltsé att t.ex.
besodksdatorer i en skyddad verksamhet, som inte kan sdgas anvidndas for
ett sddant syfte som forbudet tar sikte pd, inte omfattas av férbudet. Genom
ett krav pa att informationssystemet stadigvarande ska anvindas i den
skyddade verksamheten torde risken for missbruk, t.ex. att kriminella kan
anpassa sig efter undantaget i lagstiftningen, minska.

Fragan om ett informationssystem som anvéinds utanfér en tidnings-
redaktion ska omfattas av forbud mot avlasning och upptagning — en frage-
stillning som Svenska Journalistforbundet aktualiserar — behandlades vid
inforandet av hemlig avlyssning av elektronisk kommunikation. Lagradet
péapekade i det sammanhanget att begreppet stadigvarande behandling inte
behdver vara begransad till att avse ett medieforetags redaktion utan kan
omfatta ocksé t.ex. en arbetsplats i en journalists hem, vilket regeringen
instimde 1 (prop. 2013/14:237 s. 180). Motsvarande bor gélla dven vid
hemlig dataavldsning. Den fysiska arbetsplatsen ar saledes inte avgdrande
for om informationssystemet kan bli foremal for hemlig dataavldsning.
Inte heller ar platsen av betydelse om det avldsningsbara informationssys-
temet befinner sig utanfor arbetsplatsen. Det avgorande &r huruvida infor-
mationssystemet stadigvarande anvinds for vissa fredade verksamheter.

Det foreslagna forbudet mot hemlig dataavlasning i informationssystem
som anvénds i vissa skyddade verksamheter bor dven gélla vid avlasning
av rumsavlyssningsuppgifter for platser som stadigvarande anvénds i
sddana verksamheter. Darmed uppnés dverensstimmelse med vad som
géller for hemlig rumsavlyssning (27 kap. 20 e § tredje stycket RB). For
sadana platser fér inte heller tilltradestillstand ges (se avsnitt 10.4).

Niér det géller det foreslagna forbudet mot hemlig dataavlasning avseen-
de préster inom trossamfund eller av dem som har motsvarande stdllning
inom sédana samfund samt i verksamhet for bikt eller enskild sjalavard &r
det sjalvklart att det bor omfatta informationssystem som anvands i verk-
samhet som bedrivs i t.ex. kyrkor, synagogor och moskéer. Mer komplice-
rat blir det nér en helt vanlig lokal med inga eller mycket fa religidsa inslag



pastas anvéndas for t.ex. sjdlavard. Det kan till och med vara sé att krimi-
nella forsoker freda platser fran hemlig dataavldsning genom att pasté att
de anvinds i verksamhet for sjdlavard. P& en sadan plats bor inte forbudet
mot hemlig dataavldsning gélla. Dessutom bor det fredade utrymmet
endast vara det begrinsade utrymme som é&r direkt avsett for bikt eller
sjdlavard. Det forhallandet att en prést kan halla ett sjdlavardande samtal i
en kyrkbénk bor inte innebéra att platsen dr fredad fran hemlig dataav-
lasning. Déiremot bor, som Utredningen om rittssdkerhetsgarantier vid
anvindningen av vissa hemliga tvingsmedel konstaterat, sjdlvfallet aldrig
ett biktbas eller ett rum sérskilt inréttat for sjdlavard kunna bli foremél for
hemlig dataavldsning (jfr betinkandet Réttssidkerhetsgarantier och hem-
liga tvangsmedel, SOU 2018:61 s. 166). Samtidigt méste framhéllas att
dven om en viss plats inte dr fredad fran hemlig dataavldsning s& foreslar
regeringen en skyldighet att omedelbart avbryta verkstilligheten och
forstora upptagningarna om det framkommer uppgifter som ar skyddade
enligt 27 kap. 2 § forsta stycket RB, t.ex. uppgifter fran bikt eller sjalavard
(avsnitt 10.3.3). Ytterst blir det en fraga vid tillstindsprovningen och verk-
stilligheten i varje enskilt fall att bedoma om hemlig dataavldsning bor
utforas pa den aktuella platsen eller om den innehar en skyddad stéllning.

10.3.3 Forbud mot avlisning och upptagning av
uppgifter som omfattas av beslagsforbudet

Regeringens forslag: Hemlig dataavldsning som avser uppgifter som
finns lagrade i ett avldsningsbart informationssystem eller uppgifter om
hur ett avldsningsbart informationssystem anvénds ska inte fa avse upp-
gifter som enligt 27 kap. 2 § forsta stycket RB hindrar beslag. Om det
under verkstilligheten kommer fram saddana uppgifter ska verkstillig-
heten omedelbart avbrytas och upptagningarna och uppteckningarna
omedelbart forstoras i de delar som omfattas av forbudet.

Utredningens forslag overensstimmer i sak med regeringens.

Remissinstanserna tillstyrker forslaget eller ldmnar det wutan
invindning.

Civil Rights Defenders anser att det i enlighet med EU s réttighetsstadga
och Europakonventionen behovs en bestimmelse om att de brottsbe-
kidmpande myndigheterna ska underritta Sékerhets- och integritetsskydds-
ndmnden om uppgifter som omfattas av beslagsforbudet dndé ldses av eller
tas upp.

Skilen for regeringens forslag: Hemlig dataavldsning foreslds fa
anvéndas for att 14sa av eller ta upp lagrade uppgifter och uppgifter som
visar hur ett avldsningsbart informationssystem anvinds. Det kan fore-
komma att sddana uppgifter skulle ha omfattats av det s.k. beslagsforbudet
(27 kap. 2 § forsta stycket RB). Enligt forbudet far en skriftlig handling
inte tas i beslag om den kan antas innehélla uppgifter som en befattnings-
havare eller ndgon annan som avses i 36 kap. 5 § RB inte far horas som
vittne om, och handlingen innehas av honom eller henne eller av den som
tystnadsplikten géller till forman f6r. Som framgér av avsnitt 10.3.1 har
Hogsta domstolen slagit fast att det ar sjdlva uppgifterna som ska skyddas
och inte den fysiska handlingen som sadan. Skyddet omfattar darfor inte

137



138

bara uppgifter i skriftliga handlingar utan géller alla uppgifter oavsett
vilken informationsbérare dessa ér priaglade pa (NJA 2015 s. 631). Det kan
t.ex. forekomma att det vid hemlig avldsning upptécks ett lagrat eller &nnu
inte lagrat brev till en advokat eller ldkare, vilket inte far tas i beslag.

Skyddet bor vara detsamma vid hemlig dataavldsning som det hade varit
vid ett beslag dér uppgifterna forekommer, vilket innebar att om uppgifter
som dr skyddade av beslagsforbudet har ldsts av eller tagits upp sé ska
verkstilligheten avbrytas och upptagningen forstdras i de delar de &r
skyddade. Eftersom handlingar, och inte uppgifter, tas i beslag, bor
bestimmelsen formuleras nadgot annorlunda an utredningen foresléar.

Bestdmmelsen bor gélla under padgéende verkstéllighet. Det &r den verk-
stillande myndigheten som har att kontrollera att den efterlevs. I dagslaget
finns det inte ndgon skyldighet att underritta Sdkerhets- och integritets-
skyddsndmnden om beslagsforbudet skulle overtrddas. Regeringen fore-
slar dock en reglering om underréttelseskyldighet till nimnden avseende
sjdlva beslutet om hemlig dataavldsning liksom om det férekommer
otillaten tilliggsinformation (se vidare avsnitt 11.1.1 och 11.2.2). Genom
dessa atgérder uppfyller regleringen om hemlig dataavlasning de krav som
Civil Rights Defenders efterfragar. Nagon ytterligare underrattelseskyl-
dighet till ndmnden &r ddrmed inte nddvéndig.

I 27 kap. 2 § andra stycket finns ytterligare bestimmelser om beslags-
forbud, ndmligen forbud mot att ta skriftligt meddelande mellan en miss-
tankt och en till denne nirstadende i beslag. Ett skriftligt meddelande fér i
sddana fall tas i beslag hos den misstinkte eller en nérstdende endast vid
forundersdkning om brott for vilket det inte ar foreskrivet lindrigare straff
dn fangelse 1 tva ar, vissa i bestimmelsen sdrskilt angivna brott eller
forsok, forberedelse eller staimpling till sddana brott. De angiva trosklarna
for nér beslagforbudet avseende meddelanden mellan nirstdende genom-
bryts dr samma som foreslds for att bevilja hemlig dataavlasning, forutom
nir det giller mojligheten att bevilja hemlig dataavldsning genom den s.k.
straffvirdeventilen (dvs. att brottet i det enskilda fallet kan antas ha ett
straffviarde som dverstiger tva ar, se avsnitt 10.1.2). Detta innebér att i for-
undersdkningar om brott som inte dr sdrskilt angivna och har ett lagre
foreskrivet minimistraff &n fangelse i tva ar finns det ett forbud mot beslag
av skriftliga meddelanden mellan en missténkt och en nérstdende, d&ven om
straffvirdet i det enskilda fallet bedoms Overstiga tva ars fangelse. Fragan
dr om det bor inforas ett forbud att genom hemlig dataavldsning ldsa av
eller ta upp sédana uppgifter. Utredningen ldmnar inget sddant forslag.
Ingen remissinstans uttalar sig i frdgan. Inte heller regeringen ser tillrack-
liga skl till ett sddant forbud. Det kommer nimligen endast i undantagsfall
att bli aktuellt att ldsa av eller ta upp uppgifter mellan nirstdende i en
utredning dér hemlig dataavldsning har aktiverats genom straffvirde-
ventilen (t.ex. grov misshandel) och vid s& hoga straffvarden ar det rimligt
att det brottsbekdmpande intresset vager tyngre én de skdl som bér upp
beslagsforbudet. Regleringen blir harmed 1 dverensstimmelse med vad
som giéller for hemlig avlyssning av elektronisk kommunikation, hemlig
kameradvervakning och i viss man hemlig rumsavlyssning (27 kap. 18,
20 aoch 20 d §§ RB).



I sammanhanget bdr noteras att en éndring av vissa av reglerna om
beslagsforbud, genom Beslagsutredningens betdnkande Beslag och hus-
rannsakan — ett regelverk for dagens behov, dr foremal for dverviganden
inom Regeringskansliet (SOU 2017:100).

10.3.4 Forbud mot avlisning och upptagning av vissa
samtal och meddelanden

Regeringens forslag: Hemlig dataavldsning av kommunikationsav-
lyssnings- och rumsavlyssningsuppgifter ska inte fa avse uppgifter i
telefonsamtal, samtal eller andra meddelanden eller tal dér ndgon som
yttrar sig inte skulle ha kunnat hoéras som vittne, pd grund av
tystnadsplikt enligt 36 kap. 5 § andra—sjatte styckena RB, om det som
har sagts eller pa annat sitt kommit fram. Om det under verkstélligheten
kommer fram sadana uppgifter ska verkstilligheten omedelbart
avbrytas och upptagningar och uppteckningar omedelbart forstoras i de

delar som de omfattas av forbudet.

Utredningens forslag dverensstimmer med regeringens.

Remissinstanserna: Forutom Aklagarmyndigheten och Ekobrottsmyn-
digheten, som tillstyrker forslaget, kommenterar inte remissinstanserna
forslaget. Civil Rights Defenders anser dock att det i enlighet med EU:s
rattighetsstadga och Europakonventionen behdvs en bestimmelse om att
de brottsbekdmpande myndigheterna ska underrétta Sakerhets- och integ-
ritetsskyddsndmnden om uppgifter som skyddas av avlyssningsforbudet
lases av eller tas upp.

Skiilen for regeringens forslag: I bade réttegangsbalken (27 kap. 22 §)
och preventivlagen (11 §) finns det bestimmelser om s.k. avlyssnings-
forbud. Enligt dessa far avlyssning inte avse samtal, annat tal eller medde-
landen dir nagon som yttrar sig &r undantagen fran vittnesplikt (enligt
36 kap. 5 § andra—sjitte styckena RB). Om det under avlyssningen fram-
kommer att uppgifterna inte far avlyssnas ska avlyssningen omedelbart
avbrytas. Detta innebér ett absolut forbud mot att avlyssna dels samtal dér
en forsvarare deltar vid utdvandet av sitt uppdrag, dels samtal som avser
bikt eller enskild sjidlavard om en prést eller annan sjilasorjare deltar i
samtalet, dels samtal med personer som tillhor vissa andra yrkeskategorier,
om samtalet har samband med deras yrkesutovning (t.ex. ldkare, tand-
lakare, barnmorskor, sjukskoterskor och psykologer samt sadana perso-
ners bitrdden). I vissa avseenden omfattas dven personer verksamma inom
medieforetag, auktoriserade patentombud och deras bitrdden samt perso-
ner med anknytning till viss statistisk verksamhet.

Vid verkstillighet av hemlig dataavldsning kan det komma fram upp-
gifter som omfattas av avlyssningsforbudet, nimligen kommunikations-
avlyssnings- eller rumsavlyssningsuppgifter som avser samtal med t.ex. en
advokat, ldkare eller psykolog. Uppgifterna bor d4 omfattas av samma
skydd som géller for de bakomliggande tvangsmedlen. Det bor dérfor in-
foras en bestimmelse som foreskriver ett sddant forbud.

Om skyddade uppgifter 4ndé lises av eller tas upp, ska verkstélligheten
omedelbart avbrytas och upptagningar eller uppteckningar forstoras i de
delar de innehéller skyddad information. Liksom férbudet mot att 1dsa av
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eller ta upp uppgifter som omfattas av beslagsforbudet (se foregdende
avsnitt) bor avldsningsforbudet gélla under pagdende verkstéllighet, vilket
innebdr att den verkstéllande myndigheten ska kontrollera att det efterlevs.

Regeringen gor i denna del samma bedomning som tidigare avseende
Civil Rights Defenders synpunkt om underréttelser till Sdkerhets- och
integritetsskyddsndmnden (avsnitt 10.3.3).

10.4 Tilltradestillstand

Regeringens forslag: Vid hemlig dataavldsning ska den verkstillande

myndigheten, efter sarskilt tillstdnd, i hemlighet fa skaffa sig tilltrade

till och installera tekniska hjalpmedel pa en plats som annars skyddas
mot intrang. Ett sddant tillstdnd ska endast f4 avse en plats dar det finns
sarskild anledning att anta att det avldsningsbara informationssystemet
finns tillgéngligt. Om platsen dr en bostad som stadigvarande anvénds
av ndgon annan dn den missténkte eller en person som &r foremal for
hemlig dataavldsning i preventivlags- eller LSU-fallen ska tillstand fa
beviljas endast om det finns synnerlig anledning att anta att infor-
mationssystemet finns dér.

Tilltradestillstand ska inte fa avse en plats som stadigvarande anvénds
eller ar sérskilt avsedd att anvéndas

1. i verksamhet dér tystnadsplikt giller enligt 3 kap. 3 § tryckfrihets-
forordningen och 2 kap. 3 § yttrandefrihetsgrundlagen,

2. 1 verksamhet som bedrivs av advokater, likare, tandldkare, barn-
morskor, sjukskdterskor, psykologer, psykoterapeuter eller familje-
radgivare, eller

3. av préaster inom trossamfund eller av dem som har motsvarande

stdllning inom saddana samfund, vid bikt eller enskild sjilavard.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: Remissutfallet dr blandat. Av de remissinstanser
som uttalar sig i fragan tillstyrker en majoritet forslaget. Aklagar-
myndigheten ar positiv till forslaget men anser att ett beslut om hemlig
dataavldsning ska innebéra ett generellt tilltridde till vissa typer av platser
som annars skyddas mot intrang, till exempel fordon och allmidnna
forvaringsutrymmen, men inte sddana platser som lagen foreslar har ett
absolut forbud. Alternativt skulle dklagaren kunna besluta om tilltrédes-
tillstand till sddana platser nér tillfille uppkommer. Polismyndigheten
anser att det bor fortydligas om det behovs ett sérskilt tilltradestillstand for
att pa elektronisk vig bereda sig tillgang till informationssystemet eller om
detta omfattas av grundtillstdndet till hemlig dataavldsning. Polismyndig-
heten anser vidare att det finns en risk att regleringen om hemlig data-
avldsning avseende kameradvervakningsuppgifter blir tandlds eftersom
det kan vara straffbart att tringa in i ndgons bostad for att installera en dold
overvakningskamera. Slutligen stiller myndigheten frdgan om det kan
vara straffbart att placera programvara i nigons telefon eller dator om
denna kommer till anvindning i ndgons hem. Sdkerhetspolisen anfor att
det ar viktigt att tilltrddestillstdndet inte ges en for sniv tolkning eller
begrinsad riackvidd. Det kan nimligen i vissa fall vara mojligt att installera
ett tekniskt hjdlpmedel pa distans, till exempel via ett switchskap i kallaren



till ett flerbostadshus for att komma at trafikflodet till en viss utrustning
utan att gora fysiskt intrdng i en lagenhet. Detta bor enligt Sakerhetspolisen
ses som en mindre ingripande atgérd &n intrdng i bostad.

Séikerhets- och integritetsskyddsndmnden avstyrker forslaget. Namnden
anser att forslaget utgér en oacceptabel utvidgning av omradet for hemlig
tvangsmedelsanvindning eftersom liknande tilltrddestillstind endast far
beviljas vid hemlig rumsavlyssning och forutsitter misstanke om mycket
allvarliga och samhaillsfarliga brott. Ndimnden anser ocksa att det &r oklart
hur langt ett tilltradestillstind kan stricka sig. Enligt forslaget skulle det
exempelvis vara tillatet att gora intrdng pa en plats for att rent fysiskt
komma at en dator och gora ingrepp i den. Detta skapar gransdragnings-
problem gentemot reglerna om husrannsakan. Aven Civil Rights Defen-
ders avstyrker forslaget och anfor att det inte dr forenligt med Europa-
konventionen.

Sveriges advokatsamfund anfor att den foreslagna bestimmelsen om
tilltradestillstand dr mycket integritetskrinkande och att kravet pa att det
finns sérskild anledning att anta att ett informationssystem finns pa platsen
for att sadant tillstdnd ska ges dr for vagt formulerad. Kravet bor déarfor
skérpas ytterligare.

Skiilen for regeringens forslag: Av dagens hemliga tvangsmedel ar det
endast hemlig rumsavlyssning som kan foranleda intrdng i annars skyd-
dade utrymmen for att i hemlighet och efter tillstind installera tekniska
hjélpmedel (27 kap. 25 a § RB). Om en plats blir foremal for bade hemlig
rumsavlyssning och hemlig kameradvervakning far ett sarskilt tillstand till
intrdng beviljas dven for kameradvervakningen. Ett sadant tillstand fér
dock inte avse tilltrdde for installation av tekniska hjdlpmedel i ndgons
stadigvarande bostad med hdnsyn till det mycket betydande integritets-
intrang det kan innebédra med kameradvervakning i bostéder. Det storsta
intrdnget har dock ansetts utgoras av sjilva kameradvervakningen och inte
av det fysiska intrdnget (prop. 2013/14:237 s. 153—154). Aven husrann-
sakan kan i vissa fall utféras utan att den som éatgérden riktas mot vet om
detta. Underrittelse om atgérden kan da vénta till dess den kan ldmnas utan
men for utredningen (28 kap. 7 § andra stycket RB).

Vid verkstéllighet av hemlig dataavldsning kommer det i vissa fall att
vara nodvindigt for den som ska verkstélla atgdrden att komma nérmare
informationssystemet eller ha det i sin fysiska besittning, t.ex. d& hardvara
ska anvéndas vid verkstéllighet eller nér det inte &r mojligt att pa distans
installera programvara. Nar det star klart var informationssystemet finns
behover den verkstéllande myndigheten fa tillgang till det. Ett sétt att fa
tillgang till informationssystemet &r att tillata den brottsbekdmpande myn-
digheten att fa tilltrdde till utrymmen som annars ar skyddade mot intrang,
t.ex. enligt reglerna i 4 kap. brottsbalken. En mojlighet till tilltrades-
tillstand for hemlig dataavldsning utgér en utvidgning av mojligheterna till
tilltréddestillstdnd eftersom det i dag endast &r tilldtet vid hemlig rums-
avlyssning. Atgirden innebér dock pa ett principiellt plan — nir det giller
sjdlva det tvangsvisa tilltradet till ett sddant utrymme som skyddas mot
intrdng — inte nagot ytterligare intrdng dn vad som redan &r tillatet vid en
husrannsakan, vilken endast krédver anledning att anta att ett brott har
begatts pa vilket fingelse kan folja, vilket &r ett mycket lagre stéllt krav &n
kravet for hemlig dataavldsning. Ett tilltrddestillstdnd for hemlig data-
avldsning kan emellertid inte i Ovrigt jimforas med en husrannsakan
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eftersom den forra atgérden gors i hemlighet. Samtidigt 4r hemlig data-
avldsning en metod som fordrar att hdrdvara kan installeras. For att tvangs-
medlet ska ha dnskad effektivitet méste de brottsbekdmpande myndig-
heterna emellanat kunna fa tilltrddestillstand till annars skyddade utrym-
men. Regeringen anser dérfor, till skillnad fran Sédkerhets- och integritets-
skyddsndmnden, Civil Rights Defenders och Sveriges advokatsamfund, att
en mdjlighet till tilltrddestillstand bor inforas.

For tillstand till hemlig rumsavlyssning géller att atgdrden endast far
avse en plats dér det finns sirskild anledning att anta att den misstankte
kommer att uppehélla sig (27 kap. 20 e § andra stycket RB). Vid hemlig
dataavldsning bor ett liknande uttryckssétt anvéindas men i stillet bor det
krévas att det finns sérskild anledning att anta att informationssystemet ska
finnas pa den plats som tilltradestillstdndet avser. Det betyder att det ska
finnas nagon faktisk omstindighet som med viss styrka talar for att infor-
mationssystemet kommer att finnas tillgéngligt dar i vart fall ndgon géng
under tillstindstiden (jfr prop. 2005/06:178 s. 101). Aklagarmyndigheten
ar 1 och for sig positiv till bestimmelsen men tilligger att det under verk-
stillighet av hemlig dataavlasning kan uppstd mdjlighet till installation pa
platser som dr lampligare och mindre integritetskénsliga &n den miss-
tanktes hem. Dessa tillfdllen kan dock vara svéra att forutse vid domstolens
tillstdndsprovning och ett sdrskilt tilltrddestillstind for dessa platser,
exempelvis ett skdp i ett omkladningsrum, kanske inte hinner inte inhdm-
tas innan tillfillet gar forlorat. Aklagarmyndigheten anser dirfor att ett
beslut om hemlig dataavldsning bor innebéra ett generellt tillstdnd till
tilltrdde till vissa typer av platser som annars skyddas mot intrang, till
exempel fordon och allminna forvaringsutrymmen. Den verkstéllande
myndigheten borde dirfor, enligt Aklagarmyndigheten, ha ett generellt
tillstdnd att bereda sig tilltrdde till platser dit allmidnheten har tilltrdde.
Alternativt foreslar Aklagarmyndigheten att 4klagaren ska kunna besluta
om tilltradestillstand till sidana platser nér tillfille uppkommer.

Kraven for tilltrddestillstind bor med hénsyn till de allvarliga integri-
tetsintranget vara s hogt stillda att det inte bor finnas mdjlighet till sédana
generella tillstind som Aklagarmyndigheten foreslar. Diremot foreslar
regeringen, som framgar i avsnitt 11.1.4, att aklagare ska ha rétt att under
vissa forutséttningar fatta intermistiska beslut. Ett sddant beslut ska dven
kunna avse tilltrddestillstind varfor det, om tillfélle till verkstillighet
plotsligt uppkommer, kommer att finnas mojlighet att snabbt utverka ett
interimistiskt tilltradestillstand.

Hur tillstdndet ska se ut och vilka ytor det ska omfatta i det enskilda
fallet &r en fraga for rétten vid tillstindsprovningen. I vissa fall kan, som
Sdkerhetspolisen anfor, tilltréde till en viss plats vara mindre integritets-
krankande &n tillstdnd till en annan plats. Det f6ljer da av proportionalitets-
principen att en sddan plats ska viljas i forsta hand, vilket alltsa gor att det
tekniska hjélpmedlet t.ex. kan behova installeras via ett switchskéap i
kéllaren till ett flerbostadshus i stillet for inne i en lagenhet.

Hemlig rumsavlyssning fir 4ga rum i annan stadigvarande bostad dn den
misstdnktes om det finns synnerlig anledning att anta att den misstdnkte
kommer att uppehélla sig dir (27 kap. 20 e § andra stycket RB). JO har
uttalat att rekvisitet synnerlig anledning att anta, di i frdga om husrann-
sakan hos tredje man, bor tolkas s att det ska foreligga nagon faktisk
omsténdighet som pétagligt visar att man med fog kan forvinta sig nagot



(se t.ex. JO 1988/89 s. 68). Det bor stillas ytterst hoga krav dven vid till-
tradestillstdnd enligt lagen om hemlig dataavldsning nér tillstdndet ska
avse nagon annan stadigvarande bostad &n en bostad didr den misstinkte
personen stadigvarande bor. Mgjligheten bor dock inte uteslutas. Samma
hoga krav bor stillas vid hemlig dataavldsning som vid hemlig rums-
avlyssning, dvs. det ska finns synnerlig anledning att anta att informations-
systemet finns i bostaden.

Vid hemlig dataavldsning i preventivlagsfallen och LSU-fallen finns
ingen misstéinkt person. Aven i dessa fall finns det behov av en mojlighet
att lasa av eller ta upp uppgifter fran ett informationssystem som finns i en
bostad som tillhdr ndgon annan dn den som &r foremal for atgérden. I dessa
fall bor samma hoga krav gélla som nyss nimnts. Om det begirs tilltrddes-
tillstdnd till en annan stadigvarande bostad &n en som tillhér den person
som &r foremal for hemlig dataavldsning i dessa fall bor det alltsa krévas
synnerlig anledning att anta att informationssystemet finns i bostaden. For
hemlig dataavldsning i inhdmtningslagsfallen dr det dock inte ldmpligt
med en reglering som gor skillnad pa i vems bostad informationssystemet
finns. Skélet till det &r att inhdmtning enligt inhdmtningslagen inte har
koppling till en viss person (avsnitt 10.2.7) och att det séledes ar svart att
se hur bevistrosklarna skulle kunna differentieras i olika personers bosta-
der.

Utredningen foreslar att det, pd samma sétt som vid hemlig rums-
avlyssning, inte bor finnas mojlighet till tilltradestillstand for hemlig data-
avldsning dir det bedrivs verksamhet som skyddas av frageforbudet
(36 kap. 5 § andra—sjitte styckena RB). Ingen remissinstans invinder mot
forslaget. Regeringen delar utredningens uppfattning.

Vad giller fragan som Polismyndigheten lyfter om huruvida det beh6vs
ett sarskilt tilltradestillstand for att pa elektronisk vdg goéra intrang i ett
informationssystem konstaterar regeringen att ett sadant intring ligger i
sjdlva tvangsmedlets natur varfor det inte behovs nagot sarskilt tillstdnd
for atgdrden. Att installera en kamera i ndgons hem foreslas ddremot inte
vara tillatet genom hemlig dataavldsning eftersom regleringen tar sikte pa
aktivering av en kamerafunktion i t.ex. en dator eller mobiltelefon och inte
montering av en fast kamera (avsnitt 10.1.4). Polismyndigheten aktualise-
rar ocksa fragan om det kan vara straffbart att installera programvara i ett
informationssystem om det kommer till anvindning i ndgons hem. Rege-
ringen vill hir fortydliga att hemlig dataavldsning i ndgons hem é&r
forbjudet endast sdvitt avser avldsning eller upptagning av kameradver-
vakningsuppgifter. Ett program som léser av eller tar upp andra slags upp-
gifter omfattas inte av sddant forbud.

Sdkerhets- och integritetsskyddsndmnden berdr frdgan om gransdrag-
ningen mellan tilltridestillstdnd och husrannsakan. Aven om det ér s4 att
sjdlva verkstélligheten av bade en husrannsakan och ett tilltrddestillstdnd i
vissa fall kommer att ga till pd samma sitt (intrdng i en viss lokal) kommer
dndamalen bakom respektive atgdrd att vara olika. En husrannsakan
genomfors huvudsakligen for att eftersdka foremal som kan tas i beslag
eller for att utrona omstdndigheter som kan vara av betydelse for
utredningen om ett brott (28 kap. 1 § RB). Ett tilltradestillstind verkstalls
for att installera tekniska hjdlpmedel. Ett tilltradestillstand far séledes inte
utnyttjas for att samtidigt genomfora husrannsakan. P4 motsvarande sitt
far de brottsbekdmpande myndigheterna inte utnyttja en husrannsakan for
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att vidta atgarder som &r hénforliga till hemlig dataavldsning, t.ex. instal-
lation av utrustning. Regeringen ser inte nagon risk for gransdragnings-
problem.

11 Tillstdnd och verkstéllighet

11.1 Tillstandsprovning

11.1.1 Domstolspréovning

Regeringens forslag: Fragor om hemlig dataavldsning ska provas av
ratten.

Frdgor om hemlig dataavldsning under en forundersdkning ska
provas av den domstol som pekas ut enligt rittegangsbalkens forum-
regler. Om forundersokningen avser samhéllsfarlig brottslighet far
frdgan dven provas av Stockholms tingsritt. Fragor om hemlig data-
avldsning i underréttelseverksamhet eller vid sérskild utlénningskont-
roll ska alltid provas av Stockholms tingsratt.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: De remissinstanser som yttrar sig i fragan, bl.a.
Justitiekanslern och Datainspektionen, stiller sig positiva till att beslut om
hemlig dataavldsning alltid provas av domstol. Sveriges advokatsamfund
dr av samma uppfattning och anser att réttssdkerheten pd sa sitt stirks mer
dn om de verkstéllande myndigheterna far fatta egna tillstdndsbeslut. Vad
géller beslut om hemlig dataavldsning i underrittelseverksamhet anfor
Riksdagens ombudsmdn (JO) att en provning i domstol dr en viktig rétts-
sdkerhetsgaranti, sirskilt ndr det géller ett tvAdngsmedel av s& ingripande
slag som hemlig dataavldsning, och att eventuella invindningar av princi-
piellt slag mot den ordningen inte har den tyngden att forslaget i den delen
inte bor genomforas.

Skilen for regeringens forslag: Fragor om hemliga tvangsmedel under
forundersokning provas av rétten pa ansdkan av éklagaren (27 kap. 21 §
forsta stycket RB). Domstolsforfarandet vid hemliga tvangsmedel avseen-
de ansdkan, provning och tillstdindsgivning har utvdrderats och i allt
visentligt ansetts fungera vél, och dessutom ansetts tillgodose de krav som
uppstills enligt bade regeringsformen och Europakonventionen (se t.ex.
prop. 2013/14:237 5. 117).

Utredningen foreslar att tillstdnd till hemlig dataavldsning ska ges av
domstol, savil under en forundersokning som i underrittelseverksamhet,
med hiansyn framfor allt till dtgérdens ingripande karaktir.

Det finns enligt regeringen ingen anledning att avvika fran ordningen
med ett krav pa foregdende domstolsprovning for anvéndning hemliga
tvangsmedel i forunders6kningsverksamhet. Ett sddant krav bor déarfor
inforas.

Utanfor en forundersdkning ar situationen delvis annorlunda. Tillstand
till hemliga tvangsmedel enligt lagen om sérskild utlainningskontroll och
preventivlagen kridver domstolsprovning. Det stdlls dock inte krav pa



foregdende domstolsprovning vid tvangsmedelsanvéndning enligt inhdmt-
ningslagen. [ stdllet fattas beslutet av dklagare pa ansdkan av den brotts-
bekdmpande myndigheten (Polismyndigheten, Sékerhetspolisen eller
Tullverket). Som skal for att dklagare — och inte domstol — ska fatta dessa
beslut anfordes i forarbetena bl.a. att det dr principiellt tveksamt att de
allminna domstolarna provar olika atgérder som vidtas inom ramen for
underrittelseverksamhet och att domstolarnas méjlighet att fatta de snabba
beslut som kan behovas i underrittelseverksamhet ar begrédnsad med hin-
syn till att det saknas tillricklig jourberedskap, se propositionen
Datalagring vid brottsbekdmpning — anpassningar till EU-rétten (prop.
2018/19:86 s. 70-78).

Aven i detta sammanhang har regeringen i och for sig samma principi-
ella betinkligheter mot att involvera domstolar i underrittelseverksamhet.
De remissinstanser som yttrar sig i fragan, bl.a. Justitiekanslern och
Riksdagens ombudsmdn (JO), forordar dock i likhet med utredningen en
domstolsprovning. Vid bedomningen av vilken myndighet som bor anfort-
ros beslutsbehorigheten vid hemlig dataavldsning bor végas in att hemlig
dataavlasning skiljer sig frén inhdmtning enligt inhdmtningslagen pa sa
sdtt att hemlig dataavldsning, i vart fall vid verkstélligheten, ar ett mer
ingripande tvingsmedel. Aven om syftet med tvingsmedlen ir detsamma
kan hemlig dataavldsning dessutom ge mer exakta uppgifter om lokali-
sering &n uppgifter enligt inhdmtningslagen. Detta talar enligt regeringen
for att domstolar dr mer ldmpade att fatta besluten. Dessutom framstar det
som oldmpligt att ha olika beslutsmyndigheter for ett och samma tvangs-
medel. Regeringen instimmer i utredningens forslag i denna del.

Niér det géller vilken domstol som ska prova en ansokan om hemlig data-
avlisning finns det en redan etablerad ordning for de nuvarande hemliga
tvangsmedlen. Under forundersdkning géller reglerna i rattegdngsbalken
om laga domstol i brottmél. Som huvudregel &r rétten i den ort dér brottet
begicks behorig. Om det ar lampligt, far provningen i stillet goras dir den
missténkte har hemvist eller mera varaktigt uppehaller sig. I vissa bradsk-
ande fall far fragor om hemliga tvdngsmedel provas dven av domstol pa
annan ort. Vid sddana samhaéllsfarliga brott som anges i 27 kap. 2 § andra
stycket 2-8 RB far provningen ocksa goras av Stockholms tingsritt
(27 kap. 34 § RB). Det kan, precis som ordningen redan nu tillater, finnas
sarskilda behov av Stockholms tingsrétt som ett alternativt forum. Skélen
ar framst praktiska och uppstar vid brott som faller inom ramen for
Sakerhetspolisens verksamhet. Ingen remissinstans invinder mot forsla-
get. Regeringen foreslar darfor, i likhet med utredningen, att samma
forumregler som géller for befintliga hemliga tvangsmedel bor gélla for
hemlig dataavldsning under en forundersdkning.

Stockholms tingsritt dr exklusivt forum for hemliga tvangsmedel enligt
preventivlagen. Skdlen som motiverar detta, att f4 en sammantagen mer
praktisk och rittssdker hantering av drendena, gor sig géllande dven
betrdffande hemlig dataavldsning (prop. 2013/14:237 s. 162—163). Ingen
remissinstans invdnder mot forslaget och regeringen foreslar darfor, i
likhet med utredningen, att Stockholms tingsritt ska vara exklusivt forum
for fragor om hemlig dataavldsning i underrittelseverksamhet.

Stockholms tingsritt dr d&ven exklusivt forum vid handlaggning av fragor
som ror hemliga tvingsmedel enligt lagen om sirskild utlinningskontroll
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(14 § andra stycket lagen om sérskild utlanningskontroll). Det bor gélla
dven vid hemlig dataavldsning.

11.1.2  Vem ska ansoka om tillstind?

Regeringens forslag: Fragor om hemlig dataavldsning ska provas pé
ansOkan av aklagare. En ansdkan om hemlig dataavldsning vid séarskild
utldnningskontroll ska dock goras av Sakerhetspolisen eller Polismyn-
digheten.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna yttrar sig inte i
denna del. Polismyndigheten och Sikerhetspolisen anser att det finns skal
att overvdga om det dr lampligt att aklagare ska ansdka om tillstand till
hemlig dataavldsning i underrittelseverksamhet eftersom aklagare inte
dgnar sig at sadan verksamhet. Om &klagare ska ansdka i dessa fall anser
Polismyndigheten att handlaggningen bor skotas av ett begriansat antal
sarskilt utpekade aklagare som har tillrdcklig utbildning och kunskap om
underrattelseverksambhet.

Skilen for regeringens forslag: Nar en forundersdkning pagar ar det
aklagaren som ansoker om tillstand till hemliga tvangsmedel (27 kap. 21 §
RB). Samma sak giller for hemliga tvangsmedel enligt preventivlagen
(6 §). Nar det daremot &r frdga om hemliga tvdngsmedel enligt lagen om
sdrskild utlanningskontroll ar det i stéllet Sdkerhetspolisen eller Polis-
myndigheten som ska gora ansokan (21 § andra stycket).

Utredningen foreslar att dklagare ska ansdka om tillstand till hemlig
dataavldsning i forundersokningsverksamhet. Ingen remissinstans invan-
der mot forslaget. Forslaget stimmer vdl dverens med regleringen for
befintliga tvangsmedel. Regeringen instimmer i utredningens forslag i den
delen.

Utredningen foreslar vidare att aklagare ska ansoka om tillstand till
hemlig dataavldsning i underrittelseverksamhet, men inte vid sirskild
utldnningskontroll d& ansokan foreslas goras av Sékerhetspolisen eller
Polismyndigheten. Ingen remissinstans invdnder mot forslaget att Séker-
hetspolisen eller Polismyndigheten ska vara ansdkande myndighet vid
hemlig dataavldsning i samband med sérskild utlinningskontroll. Rege-
ringen instimmer i utredningens forslag. Utredningens forslag om att an-
sOkan om hemlig dataavldsning i underrittelseverksamhet ska goras av
aklagare ifragasitts dock av Polismyndigheten, eftersom aklagare normalt
sett inte dgnar sig at underrittelseverksamhet. Det dr visserligen sa att
aklagare typiskt sett inte tar befattning med underrittelseverksamhet. Det
kan dock samtidigt konstateras att aklagare redan i dag har vissa uppgifter
pa underrittelseomradet d& de har till uppgift att ansoka om hemliga
tvangsmedel enligt preventivlagen och fatta beslut enligt inhdmtnings-
lagen. Regeringen gor mot denna bakgrund samma bedémning som utred-
ningen och foreslar att dklagare ska gora ansokan i samtliga fall av hemlig
dataavldsning forutom néir det gors inom ramen for sarskild utldnnings-
kontroll. Det ar, som Polismyndigheten pépekar, viktigt att hanteringen
skots av dklagare med tillrdcklig kunskap inom dmnet. Som regeringen
uttalade vid dndringen av beslutsordningen enligt inhdmtningslagen kan



det finnas skil att inom Aklagarmyndigheten inritta en sérskild orga-
nisation dér ett begrinsat antal dklagare involveras i verksamheten (prop.
2018/19:86 s. 75).

11.1.3  Offentliga ombud, sammantride och forfarandet

Regeringens forslag: Nir en ansdkan om hemlig dataavldsning har
kommit in till rétten, ska rdtten sa snart som mdjligt utse ett offentligt
ombud i drendet och hélla ett sammantride. Vid sammantrédet ska den
som gjort ansdkan och det offentliga ombudet nérvara.

For offentliga ombud i &renden om hemlig dataavldsning ska samma
regler gilla som géller for offentliga ombud i d&renden om andra hemliga
tvangsmedel.

P& forfarandet enligt lagen om hemlig dataavldsning i 6vrigt tillaimpas
reglerna i rittegdngsbalken om handlédggning vid domstol av fragor om
tvangsmedel i brottmél och om 6verklagande av beslut i sddana fragor,
om inte nagot annat anges 1 lagen. Handldggningen ska ske skyndsamt.

Utredningens forslag 6verensstimmer med regeringen.

Remissinstanserna: Majoriteten av remissinstanserna yttrar sig inte i
frdgan. Domarndmnden har inte ndgon invindning mot forslaget. Civil
Rights Defenders anser att det dr positivt och bidrar till forenlighet med
EU:s réttighetsstadga och Europakonventionen att offentliga ombud utses
och att sammantréade halls.

Skiilen for regeringens forslag: Offentliga ombud utses for att bevaka
enskildas integritetsintressen i drenden hos domstol om hemlig avlyssning
av elektronisk kommunikation, hemlig kameradvervakning och hemlig
rumsavlyssning. Det offentliga ombudet ska inte foretrdda nadgon sérskild
missténkt, eller ndgon annan sérskild person, utan enskildas intressen i
allménhet. Den som agerar som offentligt ombud har rétt att ta del av det
som forekommer i drendet, yttra sig i drendet och 6verklaga réttens beslut
(27 kap. 26-30 §§ RB). Nar systemet med offentliga ombud infoérdes
ansdg regeringen att genom det offentliga ombudets funktion kan den
enskildes intressen bevakas och &rendet belysas mer allsidigt (prop.
2002/03:74 s.22-23). Réttegingsbalkens bestimmelser bl.a. om nér
offentliga ombud ska forordnas giller genom hénvisningar dven for
tvangsmedelsanvdndningen enligt preventivlagen och lagen om sérskild
utldnningskontroll.

Det forordnas inte offentliga ombud infor provning av ansékningar om
hemlig 6vervakning av elektronisk kommunikation. Nér frédgan har utretts
har bl.a. ndmnts att 6vervakning av elektronisk kommunikation inte ar lika
integritetskrankande som hemlig rumsavlyssning, hemlig avlyssning av
elektronisk kommunikation och hemlig kameradvervakning och att det
finns ett virde i att ombudens medverkan koncentreras till dessa drenden,
dér behovet av ombud ér storre (se SOU 2012:44 s. 672—-674). Det finns
inte heller nagot krav pa offentligt ombud vid beslut om inhdmtning enligt
inhdmtningslagen. Likaledes finns inget krav pa offentliga ombud nér
hemlig 6vervakning av elektronisk kommunikation utfors inom ramen for
tillimpning av preventivlagen (prop. 2013/14:237 s. 121-122).
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Nuvarande regler om offentliga ombud har utvérderats och ansetts vara
dndamalsenliga utifrén de syften som foranlett dem samt uppfylla rege-
ringsformens och Europakonventionens krav pa rittssdkerhetsgarantier
vid hemliga tvangsmedel (SOU 2012:44 s. 666—677, prop. 2013/14:327 s.
119 och betinkandet Rattssdkerhetsgarantier och hemliga tvangsmedel,
SOU 2018:61 s. 153-157).

Vid hemlig dataavlasning kan det potentiellt uppstd komplicerade
avvigningar géllande bl.a. integritet och informationssikerhet, oavsett
atgard och uppgiftstyp som ska ldsas av eller tas upp. Regeringen instdm-
mer darfor, i likhet med Civil Rights Defenders, i utredningens beddmning
att det bor inforas bestimmelser om att offentliga ombud ska forordnas i
samtliga fall av hemlig dataavldsning, trots att det i vissa fall avviker fran
vad som giller for bakomliggande tvingsmedel. De offentliga ombuden
bor ha samma roll och regleras pa samma sétt som vid vrig tvangsmedels-
anviandning.

Eftersom offentliga ombud alltid ska ndrvara bor ritten hélla samman-
trade till vilket aktorerna kallas. Det bor anges i lagen att det offentliga
ombudet och den som gjort ansékan ska nérvara vid sammantrédet. I §vrigt
anser regeringen, i likhet med utredningen, att hemlig dataavldsning savitt
avser regleringen av offentliga ombud och sammantrdde bor overens-
stimma med rittegdngsbalkens bestimmelser om befintliga hemliga
tvingsmedel. 1 ovrigt dr det tillrdckligt med hinvisningar till rattegangs-
balkens regler om offentliga ombud och sammantréde.

Utredningen om regeldndringar for vissa hemliga tvdngsmedel har i april
2018 lamnat ett forslag om ett forenklat forfarande vid beslut om hemlig
avlyssning (SOU 2018:30). Forslaget innebar att om rétten har beviljat
tillstdand till hemlig avlyssning av elektronisk kommunikation far en
ansokan eller anmédlan om ytterligare tillstind mot samma person och som
grundas pd samma omstindigheter men avser ett annat telefonnummer, en
annan adress eller en annan elektronisk kommunikationsutrustning provas
utan sammantrdde och utan att offentligt ombud utsetts, om ett samman-
trade skulle vara utan betydelse. Ett sadant tillstdnd far inte avse annan tid
som det tidigare tillstindet och nér en sddan fraga har provats ska rétten
skyndsamt utse ett offentligt ombud och underrétta honom eller henne om
beslutet. Forslaget bereds i Regeringskansliet.

Pé& samma sitt som har gjorts i preventivlagen ar det ocksa tillrdckligt
att hinvisa till rittegdngsbalkens regler om handlaggningen vid domstol
av fragor om tvangsmedel i brottmal och om &verklagande av beslut i
sddana fradgor. Domstolens beslut om hemlig dataavldsning ar, liksom
domstolens beslut om befintliga hemliga tvdngsmedel, ett slutligt beslut
som kan overklagas enligt 49 kap. 3 § RB. Aven villkor som inskriinker
anvdndningen av hemlig dataavldsning bor kunna dverklagas. P4 samma
sitt bor det offentliga ombudet kunna 6verklaga ett tillstindsbeslut pa den
grunden att det inte &r forenat med erforderliga villkor i syfte att forhindra
onddigt intrang i enskildas integritet. Av 52 kap. 7 § tredje stycket RB
framgar ocksé att hovritten kan inhibera verkstélligheten vid ett dver-
klagande. Det sagda 6verensstimmer med inte fran vad som géller for
ovriga hemliga tvangsmedel. Slutligen bor ocksé, vilket dven det géller for
ovriga hemliga tvangsmedel, inforas ett skyndsamhetskrav for handlagg-
ningen.



11.1.4  Madjlighet for aklagare att fatta interimistiska
beslut

Regeringens forslag: Om det kan befaras att det skulle medfora en for-
drojning av visentlig betydelse for utredningen eller for mojligheterna
att forebygga, forhindra eller upptécka den brottsliga verksamheten att
inhdmta réttens tillstdnd i frigor om hemlig dataavldsning, ska tillstand
4 ges av &klagaren i avvaktan pé réttens beslut. Ett sddant tillstdnd ska
dock aldrig fa avse rumsavlyssningsuppgifter eller fall som avser
sérskild utlanningskontroll.

Om aklagaren har gett ett interimistiskt tillstdnd ska &klagaren utan
drojsmal skriftligt anméla beslutet till ratten. I anmélan ska skélen for
atgdrden anges. Ritten ska skyndsamt préva drendet. Om rétten finner
att det inte finns skal for atgirden ska den upphéva beslutet.

Om aklagarens beslut har verkstéllts innan ritten gjort sin provning
ska réitten prova om det funnits skil for dtgérden. Om rétten finner att
det saknats sddana skil, ska de uppgifter som ldsts av eller tagits upp
inte fa anvindas i en brottsutredning till nackdel for den som har omfat-

tats av atgarden, eller for ndgon annan som uppgifterna avser.

Utredningens forslag 6verensstimmer med regeringens forslag. Utred-
ningen ldmnar inte nagot uttryckligt forfattningsforslag om att aklagare
ska fa bevilja interimistiska beslut for att forebygga eller upptécka brottslig
verksambhet.

Remissinstanserna: Majoriteten av remissinstanserna kommenterar
inte forslaget sérskilt.

Polismyndigheten, som tillstyrker forslaget, anser att aklagares interi-
mistiska beslutsritt skulle kunna ge hemlig dataavldsning béttre forutsatt-
ningar att dverhuvudtaget kunna genomforas vid brédskande situationer.
Om ett tilltradestillstind maste invintas frdn domstol finns ndmligen risk
att tillfillet gir forlorat. Aven Sékerhetspolisen tillstyrker forslaget och
uppfattar bestimmelsen som att tilltréadestillstindet utgdr en del av beslutet
om hemlig dataavlasning och fattas i samband med detta. I vissa fall kan
det enligt Sakerhetspolisen behdvas tilltradestillstand till en annan plats &n
vad som framgar av grundbeslutet, t.ex. om en missténkt har tagit med sig
sin mobiltelefon fran hemmet till arbetet och last in den i ett skap. For att
kunna verkstélla beslutet om hemlig dataavlasning krédvs i sadana fall ett
nytt tilltradestillstind. Sdkerhetspolisen onskar darfor att det tydliggors att
tilltradestillstdnd kan fattas separat och avskilt fran ett beslut om hemlig
dataavlisning. Aven Civil Rights Defenders tillstyrker forslaget men beto-
nar att beslut fran &klagare bor ske med forsiktighet efter en noga genom-
gangen proportionalitetsbedomning och atgérderna maéste alltid utforas
med minsta mojliga integritetsintrang. Detta méste enligt féreningen fram-
g av bestimmelsen.

Sdkerhets- och integritetsskyddsndmnden, Datainspektionen, Sveriges
advokatsamfund, Svenska Journalistférbundet och Dataskydd.net anser att
ett beslut om hemlig dataavldsning dr sé pass ingripande att det alltid bor
fattas av domstol. Sveriges advokatsamfund tilldgger under alla férhéllan-
den att kravet pa att det ska finnas risk for fordrojning av visentlig bety-
delse bor skdrpas visentligt. Uppsala universitet (Juridiska fakulteten)
uttrycker tveksamhet kring behovet av en interimistisk beslutanderatt for

149



150

aklagare inom ramen for en forsoksperiod och anfor att det dr angeldget
att det 4r domstol som ger tillstdnd till hemlig dataavldsning.

Skilen for regeringens forslag: Domstolsprovningen &r en viktig del
av det system med réttssdkerhetsgarantier som omgérdar tillimpningen av
de hemliga tvdngsmedlen. Mojligheten for aklagare att fatta interimistiska
beslut om hemliga tvangsmedel bor darfor endast forekomma om det kan
antas att syftet med regleringen annars inte kan uppnas (prop. 2002/03:74
s. 42-43). Mojligheten finns redan vid hemlig avlyssning och 6vervakning
av elektronisk kommunikation och vid hemlig kameradvervakning, badde
under en forundersdkning och i underrittelseverksamhet (27 kap. 21 a §
RB och 6 a § preventivlagen). Det har framfor allt motiverats med att
avsaknaden av mojlighet till interimistiska beslut medfor problem vid
minutoperativa atgérder som t.ex. att polisen med mycket kort varsel far
reda pd mdten mellan kriminella eller byten av sim-kort. [ sdédana fall mot-
svarar domstolarnas tillgénglighet inte fullt ut behovet (prop. 2013/14:237
s. 138-139). Hemlig rumsavlyssning omfattas inte av bestimmelserna om
interimistiska &klagarbeslut eftersom det ar det nuvarande hemliga tvangs-
medel som typiskt sett leder till storst intrdng i enskildas personliga inte-
gritet (samma prop. s. 142).

Ett interimistiskt beslut av dklagare ar ett undantag fran huvudregeln om
domstolsprovning och avsaknaden av kontradiktion innebdr en viss
forsvagning av rattssikerheten. Dérfor ska ett interimistiskt beslut enligt
nuvarande ordning utan drdjsmal anmélas till ratten, som darefter skynd-
samt ska prova drendet pa samma vis som vid en ordindr ansdkan. Om
ritten da finner att det inte finns skl for atgdrden, ska ratten upphiva
beslutet. Om atgdrden redan har verkstéllts ndr ritten gér sin provning
géller i stéllet att rédtten ska prova om det funnits skél for den och, om ritten
finner att sddana skél saknats, att de inhdmtade uppgifterna inte far anvén-
das i en brottsutredning till nackdel for den som har omfattats av tgirden
eller ndgon annan som uppgifterna avser (27 kap. 21 a § andra och tredje
styckena RB och 6 a § preventivlagen). Genom dessa atgérder minimeras
de negativa konsckvenserna for enskildas réttssdkerhet (samma prop.
s. 141).

Utredningen framhéller att de brottsbekdmpande myndigheterna har ett
behov av att dven i bradskande situationer kunna fa tillstand till hemliga
tvangsmedel. Behovet, som dkar i takt med den tekniska utvecklingen, har
dven tidigare konstaterats inte motsvaras av domstolarnas Oppettider
(samma prop. s. 138—139) och detsamma géller enligt utredningen for
hemlig dataavldsning. Utredningen foreslar darfor att dklagare ska ha rétt
att bevilja interimistiska beslut om hemlig dataavldsning utom sévitt géller
tillgdng till rumsavlyssningsuppgifter eller i fall som avser sirskild
utldnningskontroll. Regeringen instimmer i utredningens bedémning att
de brottsbekdmpande myndigheterna i vissa fall snabbt behover kunna fa
tillstand till hemlig dataavldsning. Vissa remissinstanser bl.a. Sdkerhets-
och integritetsskyddsndmnden, Datainspektionen, Sveriges advokatsam-
fund, Svenska Journalistforbundet och Dataskydd.net invander mot utred-
ningens forslag att tillata interimistiska beslut. Emellertid &r det sé att utan
mdjlighet till interimistiska beslut riskerar hemlig dataavldsning att bli
utan verkan nér verkstéllighetsatgérder behover vidtas med mycket kort
varsel, ndgot som bekriftas av Polismyndigheten och Sikerhetspolisen.



For att interimistisk dklagarprovning ska kunna tillétas &r det nodvéandigt
att beslutet omgérdas av starka réttssakerhetsgarantier. De rittssédkerhets-
garantier som behandlas i avsnitt 12 och som foreslas gélla for hemlig
dataavldsning i allmédnhet bor ocksé gilla nir dklagare ger interimistiska
beslut. Regeringen gor bedomningen att dessa krav ér tillrdckliga. Det bor
dérfor inforas en mdjlighet for aklagare att bevilja interimistiska tillstand
till hemlig dataavldsning. Forutsittningarna for interimistisk dklagarprov-
ning bér vara desamma som for befintliga tvingsmedel. Aklagarens prov-
ning bor sadledes vara underkastad samma krav och innehdlla samma
overviganden avseende proportionalitet och potentiella integritetsintrang
som ett domstolsbeslut. Det finns dédrmed inte skil att, som Civil Rights
Defenders foreslar, foreskriva sirskilda regler for beslut som ges av ékla-
gare. Regeringen ser inte heller skél att skdrpa kravet for nér ett interimis-
tiskt beslut kan aktualiseras, vilket Sveriges advokatsamfund foreslar.

Eftersom det inte finns nadgon rétt for aklagare att ge interimistiska beslut
vid hemlig rumsavlyssning bor det inte heller finnas nagon sddan méjlig-
het nédr hemlig dataavldsning ska avse rumsavlyssningsuppgifter. Mojlig-
heten bor inte heller finnas vid hemlig dataavldsning i LSU-fallen,
eftersom aklagaren dér inte har ndgon roll vid handlaggningen.

Det finns inte ndgra avgdrande skdl mot att dklagaren dven i inhdmt-
ningslagsfallen ska f4 ge interimistiska beslut om uppgifterna behdvs
omgéende, t.ex. konkreta uppgifter om en nira forestdende terroristattack,
atgédrden &r proportionerlig och uppgifterna inte gar att himta in pa nagot
annat rimligt sdtt. Utredningen ldmnar dock inte nagot uttryckligt forfatt-
ningsforslag om att det i dessa fall ska vara mojligt for aklagare att fatta
interimistiska beslut om hemlig dataavldsning trots att utredningen lamnar
en motivering till varfor aklagare bor ha en sadan beslutanderdtt. Att
utredningens forfattningsforslag uttryckligen endast inrymmer mdjlighet
att fatta interimistiska beslut for att forhindra brottslig verksamhet (och
inte dven for att forebygga och uppticka brottslig verksamhet) méste
ddrmed ndrmast vara ett redaktionellt forbiseende. Ingen remissinstans
invdnder mot utredningens motivering till att interimistisk beslutanderétt
bor finnas dven i inhdmtningslagsfallen. Aven regeringen anser att en
sadan beslutanderitt bor inforas.

Slutligen, vad géller Sdkerhetspolisens synpunkt om beslut om tilltré-
destillstand, kommer det med regeringens forslag inte att finnas nagot som
hindrar en sokande fran att komplettera en ansdkan om hemlig data-
avldsning i efterhand, till exempel med en ansdkan om tilltrédestillstand,
och f& den provad av domstol. Kompletterande beslut om tilltrédestillstand
bor ocksa kunna ges interimistiskt av dklagare. Aven for sddana beslut
giller de rattssdkerhetskrav som uppstills i vrigt.

11.1.5 Vad ska ett beslut om hemlig dataavlisning
innehalla?

Regeringens forslag: I ett tillstdnd till hemlig dataavldsning ska det
anges vilken tid tillstdndet avser, vilket avldsningsbart informations-
system tillstdndet avser, vilken typ av uppgift som fér lisas av eller tas
upp, villkor for att tillgodose intresset av att enskildas personliga
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integritet inte kranks i onddan och, vid &tgérd som géller rumsavlyss-
ningsuppgifter, vem som ar skéligen missténkt for brottet.

Om ansokan giller kameradvervaknings- eller rumsavlyssningsupp-
gifter ska det dven anges vilken plats tillstandet giller. Om tillstandet &r
forenat med ett tilltradestillstand ska det anges i beslutet.

Tiden for tillstdndet far inte bestimmas ldngre 4n nodvandigt. Nér det
giller tid som infaller efter beslutet far inte tiden verstiga en ménad
fran dagen for beslutet.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna kommenterar
inte forslaget eller lamnar det utan inviandning. Svea hovrdtt ifragasitter
utredningens bedomning att den enskilde domaren ar bist skickad att
avgora pa vilket sitt ett tillstand till hemlig dataavldsning ska begrinsas
for att vdrna den enskildes integritet. Det borde tvdrtom krdvas att
aklagaren ska ange eller till och med foresla vilka villkor tillstandet bor
forenas med i det enskilda fallet. Datainspektionen instimmer i att
ansokan till domstolen, men dven domstolens beslut, maste innehalla en
redovisning av de tekniska atgérder som ska vidtas.

Aklagarmyndigheten anser att det finns ett behov av att domstolen kan
ge tillstdnd om att verkstéllande myndigheter far installera tekniska hjalp-
medel genom att kortvarigt rubba den missténktes eller annan innehavares
besittning till informationssystemet.

Svenska Journalistforbundet anser att ett beslut om hemlig dataav-
lasning bor innehélla en beddmning av vilka risker ett tillstand skulle
kunna medfora i form av krénkningar av tystnadsplikter. Dataskydd.net,
med vilka Civil Rights Defenders instimmer, anser att det finns stora risker
med hemlig dataavldsning och foreslar darfor att det redan vid tillstands-
provningen maste finnas en plan for hur skadliga effekter ska minimeras.
Dataskydd.net foreslar att det redan vid ansdkan till domstolen bor finnas
ett aktsamhetskrav pa de atgirder som foreslas. Dessutom foreslar fore-
ningen att samtliga planerade atgérder som utnyttjar sarbarheter i infor-
mationssystem bor redovisas for domstolen infor beslutet.

Skiilen for regeringens forslag: I beslut om befintliga hemliga tvdngs-
medel ska det anges vilken tid tillstdndet avser. Tiden fér inte bestimmas
langre 4n nodvéndigt. Nér det giller tid som infaller efter beslutet far tiden
inte Gverstiga en manad fran dagen for beslutet (27 kap. 21 § andra stycket
RB, 7 § preventivlagen och 4 § inhdmtningslagen). Motsvarande regler
bor, som utredningen foreslar, gilla vid hemlig dataavldsning.

P& samma sétt som géller for tillstand till hemlig avlyssning eller 6ver-
vakning av elektronisk kommunikation bor det, som utredningen foreslar,
i beslutet ocksé anges vilket objekt som tillstdndet avser, alltsé vilket infor-
mationssystem som tvangsmedlet ska anvédndas pa (jfr 27 kap. 21 § tredje
stycket RB, 8 § preventivlagen och 4 § inhdmtningslagen).

For att tillgodose skyddet for den enskilde bor det &ven, som utredningen
foreslér, i beslutet anges vilken eller vilka uppgiftstyper som tillstindet
avser. I avsnitt 9.3 redogors for vilka uppgiftstyper ett tillstaind kan avse.
Den som ansoker méste alltsd for domstolen redogora for vilken eller vilka
uppgiftstyper som den anser behdvs och rétten ska i beslutet ange vilken
eller vilka uppgiftstyper som tillstand har beviljats for. Det ska inte vara



mdjligt att 14sa av andra uppgiftstyper dn vad som ér tillatet och de brotts-
bekdmpande myndigheterna kommer att behdva anpassa verkstéllighets-
tekniken efter tillstdndet (avsnitt 11.2.2).

Nar det giller synpunkten fran Dataskydd.net att atgiarder som utnyttjar
sarbarheter 1 informationssystem bor redovisas for domstolen gor rege-
ringen foljande beddmning. A ena sidan ir utnyttjande av sirbarheter
mycket kédnsligt ur ett informationssékerhetsperspektiv, vilket talar for att
sdana bor redovisas for domstolen. A andra sidan hor en sidan friga
mycket ndra ihop med sjilva verkstilligheten samtidigt som det 4r mycket
komplext att tekniskt beskriva en sddan sarbarhet. Det talar mot att
Dataskydd.nets forslag. Regeringens uppfattning &r sammantaget att det
inte bor lagféstas en plikt for sokanden att ange om sarbarheter i infor-
mationssystem kommer att utnyttjas vid verkstéllighet eller att domstolens
beslut maste innehalla en sddan forteckning. Inget hindrar dock att
sokanden redovisar planerade atgérder for domstolen eller att domstolen
stéller fragor om detta vid sammantradet, som en av manga omstindig-
heter som kan ha betydelse for domstolens proportionalitetsbedémning.

Svenska Journalistforbundet forordar att ett beslut om hemlig data-
avldsning ska innehélla en bedomning av vilka risker ett tillstand skulle
kunna medfora i form av krankningar av tystnadsplikter. Tystnadsplikten
i den journalistiska verksamheten dr av mycket stor betydelse. Det ar dér-
for viktigt att myndigheterna bade vid ans6kning om, beslut om och verk-
stéllighet av hemlig dataavldsning noggrant beaktar risker for att det som
tystnadsplikten ar avsedd att skydda dventyras. En viktig komponent i
detta skydd dr forslaget att proportionalitetsprincipen ska lagféstas (avsnitt
9.4). Regeringen anser hirigenom att tystnadsplikten r tillridckligt varnad
och att det inte, som forbundet forordar, behovs sérskilda regler om att det
i ett beslut om hemlig dataavldsning ska tas in en beddmning av risken for
krdnkning av tystnadsplikten. Det kan tillaggas att det inte finns nédgon
sédan sérskild reglering for befintliga tvangsmedel.

I ett tillstand till hemlig kameradvervakning eller hemlig rumsavlyss-
ning ska platsen dér atgérderna far vidtas anges (27 kap. 21 § fjarde styck-
et RB samt 8 § preventivlagen avseende kameradvervakning). Nér hemlig
dataavldsning avser kameradvervaknings- och rumsavlyssningsuppgifter
bdr motsvarande platskrav gilla som for de bakomliggande tvangsmedlen
(avsnitt 10.1.4). Vilken plats som avses bdr, i likhet med vad utredningen
foreslar, anges i tillstaindsbeslutet for hemlig dataavldsning.

Dessutom bor det pd samma sitt som i dag krévs vid hemlig rumsav-
lyssning anges i beslutet vem som &ar misstinkt, ndr hemlig dataavldsning
avser rumsavlyssningsuppgifter (jfr 27 kap. 21 § femte stycket RB).
Vidare bor det ocksé anges i beslutet om ett tilltrédestillstdnd har beviljats
och vilken plats det i s& fall avser (jfr 27 kap. 21 § fjarde stycket RB).

Slutligen bor det i beslutet anges de sédrskilda villkor som domstolen
stéllt upp for att tillgodose intresset av att enskildas personliga integritet
inte kranks i onddan (jfr 27 kap. 21 § sjétte stycket RB). Sadana villkor
kan ta sikte pa i stort sett vilka omstdndigheter som helst som kan gagna
skyddet for den personliga integriteten, t.ex. att anvdndningen av hemlig
dataavldsning ska begrinsas nir avldsningen eller upptagningen avser ett
avldsningsbart informationssystem som anvinds av en storre krets av
personer, t.ex. en dator pa ett internetcafé. I sddana fall bor avldsning eller
upptagning endast utforas nir man vet att den misstinkte anvander datorn.
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Ett annat exempel &r att anvdndningen av hemlig dataavldsning bor
begrinsas nér det finns risk att utomstaende, som inte alls har med utred-
ningen att gora, riskerar att figurera i tal eller pa film vid aktivering av en
mikrofon eller kamera pa en mobiltelefon. Svea hovrdtt forordar att den
som ansdker om hemlig dataavldsning ska ange vilka villkor tillstandet bor
forenas med for att tillgodose intresset av att enskildas personliga integritet
inte krinks i onddan. Nagot sddant krav finns inte betrdffande bakom-
liggande tvangsmedel och regeringen ser inte behov av att infora ett sddant
krav avseende hemlig dataavldsning. Vid sammantridet kan det dock
finnas anledning fo6r den som soker om tillstdnd att motivera sin ansdkan
genom att pé ett overgripande plan beskriva hur tvidngsmedlet ska verk-
stillas. Vid eventuella oklarheter eller behov av kompletteringar har dess-
utom domstolen mdjlighet att genom fragor skaffa sig ett tillrackligt under-
lag for att fatta beslut i drendet, inklusive villkor for att skydda enskildas
personliga integritet.

Aklagarmyndigheten forordar att ett beslut om hemlig dataavlisning ska
kunna innehalla en befogenhet for den verkstdllande myndigheten att
installera tekniska hjdlpmedel genom att kortvarigt rubba den missténktes
eller annan innehavares besittning till informationssystemet. Aklagarmyn-
digheten ger som exempel pa en sddan besittningsrubbning att kortvarigt
omhénderta en misstinkts mobiltelefon vid trafikkontroll, vid avldgsnande
enligt 13 § polislagen (1984:387) eller vid avvisitering vid en tullkontroll.
Aven om en sidan ordning skulle ha verkstillighetsméssiga fordelar kan
konstateras att de mdjligheter till besittningsrubbningar som myndig-
heterna har till sitt forfogande skulle anvdndas utanfor sitt tinkta 4ndamal,
nagot som i sig inger betdnkligheter. Dessutom skulle en sddan ordning i
princip kriva att myndigheterna skulle ljuga om orsaken till den tillfélliga
besittningsrubbningen, vilket inger dnnu starkare betidnkligheter. Rege-
ringen ldmnar dérfor, i likhet med utredningen, inget sddant forslag.

11.1.6  Omedelbar verkstillighet och omedelbart hivande

Regeringens forslag: Beslut i frigor om hemlig dataavldsning ska fa
verkstillas omedelbart.

Om det inte langre finns skal for ett tillstdnd till hemlig dataavlasning,
ska den som ansokt om &tgirden eller riatten omedelbart hdva beslutet.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna yttrar sig inte i
denna del. Stockholms tingsrdtt vicker fragan om inte hdnvisningen till
rattegdngsbalkens regler om handliggning vid domstol av fragor om
tvingsmedel i brottmal innefattar frigan om att beslut under rittegdngen
betrdffande tvangsmedel genast ska ga i verkstéllighet. Darmed anser
tingsrétten att bestimmelsen mojligen ar overflodig.

Skilen for regeringens forslag: I bade rittegdngsbalken och de lagar
som reglerar hemlig tvingsmedelsanvéndning i underréttelseverksamhet
finns bestimmelser om att dklagaren eller ratten omedelbart ska upphéva
beslutet om det inte ldngre finns skil for atgérden (se t.ex. 27 kap. 23 §
RB). Regeringen delar utredningens bedémning att det finns skél att infora



en motsvarande bestimmelse for hemlig dataavldsning. Eftersom &klaga-
ren inte har ndgon roll i LSU-fallen bor den dock formuleras nagot annor-
lunda &n befintliga bestimmelser.

Haktning och hemliga tvangsmedel som finns i rittegdngsbalken féar
verkstillas omedelbart efter beslut (30 kap. 12 § RB). Aven hemlig data-
avldsning bor kunna verkstdllas omedelbart. Fragan ar, som Stockholms
tingsrdtt lyfter, om hdnvisningen till rittegangsbalkens procedurregler
medfor att det saknas behov av en sddan bestimmelse som utredningen
foreslar och som tillater omedelbar verkstéllighet. Det kan konstateras att
preventivlagen innehdller en bestimmelse om omedelbar verkstéllighet.
Eftersom preventivlagen i nu relevant hdnseende &r uppbyggd pa samma
sétt som foreslds for hemlig dataavldsning delar regeringen utredningens
bedomning att — inte minst av pedagogiska skél — en bestimmelse med nu
aktuellt innehall bor inforas 1 lagen.

11.2 Genomforande av hemlig dataavldsning

11.2.1  Verkstillighetstekniken

Regeringens forslag: Nar tillstand till hemlig dataavldsning har lam-
nats ska de verkstédllande myndigheterna fa anvénda de tekniska hjélp-
medel som behdvs for avldsning och upptagning.

Om det dr nodvéndigt ska systemskydd fé brytas eller kringgas och
tekniska sérbarheter utnyttjas.

Regeringens bedomning: Det bor inte inforas ett krav for de brotts-
bekdmpande myndigheterna att rapportera sikerhetsrisker och sarbar-
heter som upptécks vid verkstillighet.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Utredningen lamnar inte nagon uttrycklig bedomning i fragan om krav att
rapportera sakerhetsbrister och sarbarheter.

Remissinstanserna: Majoriteten av remissinstanserna kommenterar
inte forslaget.

Sckerhets- och integritetsskyddsndmnden péapekar att de verkstédllande
myndigheterna genom forslaget far stor frihet att avgora vilka tekniska
hjalpmedel som ska anvéndas vid verkstéllighet av hemlig dataavldsning.
I avsaknad av ndrmare uppgifter om pa vilket sétt rattssékerhetsgarantierna
(bl.a. krav pé teknikanpassning och aktsamhet) ska verka i praktiken kan
inte ndmnden tillstyrka forslaget i dessa delar. Namnden anser att dom-
stolen méste ha en reell mojlighet att kunna ange villkor for att enskildas
personliga integritet inte kranks i onddan, varfor verkstillighetstekniken i
sa fall borde ingd i domstolsprovningen. Datainspektionen delar uppfatt-
ningen att domstolen maste fa veta vilka tekniska atgérder som ska genom-
foras for att kunna gora en fullstindig nddvéndighets- och proportionali-
tetsbedomning. Datainspektionen anser att det darfor bor ingd i ansdkan
till domstolen att redogdra for vilka slags atgdrder som ska genomforas.
Svea hovrdtt noterar att utredningen inte foreslar att verkstéllighetstek-
niken ska ingd i domstolsprovningen samtidigt som det anges att dom-
stolen ska forhora sig om hur verkstilligheten ska ga till och ge foreskrifter
for att sdkerstélla att tillstdndet foljs. Hovrétten anser att uttalandena

155



156

framstir som motstridiga och att det finns skal att tydliggéra vad som ingar
i prévningen.

Myndigheten for samhdllsskydd och beredskap anser att det &r olyckligt
att den kunskap som byggs upp kring informationssékerhetsbrister i sam-
band med hemlig dataavldsning inte i ndgot skede och inte pa nagot sétt
ska kunna nyttjas for att starka skyddet for sddana system som samhélls-
viktig verksamhet dr beroende av. Myndigheten anser dérfor att det finns
ett behov av en fordjupad analys som balanserar avvigningen mellan de
brottsbekdmpande myndigheternas behov och informations- och cyber-
sakerhet.

Andra remissinstanser, bl.a. Kungliga tekniska hégskolan (KTH), Fére-
ningen for digitala fii- och rdttigheter, Stiftelsen for Internetinfrastruktur
(Internetstiftelsen), Dataskydd.net, IT&Telekomforetagen och HI3G
Access AB, har inviandningar och synpunkter pé att det inte inférs ndgon
rapporteringsskyldighet avseende upptackta sarbarheter i de informations-
system som kommer att 1dsas av. Remissinstanserna anser att detta okar
risken for informationssékerheten och kan i férlangningen drabba allmén-
heten.

Svenska stadsndtsforeningen och Sveriges advokatsamfund anfor att det
finns risk for s.k. &ndamélsglidning, alltsa att lagstiftningen i takt med den
tekniska utvecklingen fér ett vidare tillimpningsomrade 4n vad som var
tankt frdn borjan, och att detta bér omhéndertas i lagen.

Skiilen for regeringens forslag och bedomning
Nuvarande regler om verkstdllighet av hemliga tvangsmedel

I nuvarande regler om hemlig avlyssning och hemlig 6vervakning av elekt-
ronisk kommunikation framgér att de tekniska hjalpmedel som behdvs for
atgirden far anvindas (27 kap. 25 § RB). Aven i preventivlagen anvinds
samma uttryckssétt (9 §). Det innebér att myndigheterna kan verkstilla
atgdrden med den avlyssnings- eller 6vervakningsutrustning som de anser
lamplig. Dessutom har den verkstillande myndigheten mojlighet till assis-
tans av de operatdrer som bedriver verksamhet enligt lagen om elektronisk
kommunikation (27 kap. 25 § andra stycket RB och 6 kap. 19 § lagen om
elektronisk kommunikation).

Aven bestimmelserna om vilken teknik som fir anvindas vid hemlig
kameradvervakning och hemlig rumsavlyssning &r Oppna och teknik-
neutrala. For hemlig kameradvervakning giller séledes att fjarrstyrda TV-
kameror, andra optisk-elektroniska instrument eller ddrmed jaimforbara ut-
rustningar far anvinds for optisk persondvervakning (27 kap. 20 a § RB).
For hemlig rumsavlyssning géller att dtgérden far vidtas med hjélp av ett
tekniskt hjdlpmedel som é&r avsett att aterge ljud (27 kap. 20 d § RB).

Verkstdillighet av hemlig dataavidsning

For att verkstillighet av hemlig dataavlasning inte ska orsaka storre integ-
ritetsintrang och sdkerhetsrisker &n vad som dr oundgéngligen nddvéndigt,
behdvs regler som sitter ramar for verkstélligheten.

En regel som beskriver verkstéllighetsforfarandet bor utformas teknik-
neutralt, for att std sig over tid, men samtidigt vara nagorlunda specifik



och begrinsande. Utredningen foreslar att en s&dan regel till sin orda-
lydelse ska stimma overens med vad som géller for verkstéllighet av hem-
lig avlyssning och &vervakning av elektronisk kommunikation. For dessa
tvangsmedel géller att de tekniska hjélpmedel som behovs for atgérden far
anvéndas, sedan tillstdand lamnats (27 kap. 25 § RB). Beskrivningen &r
neutral och kan ge de brottsbekdmpande myndigheterna viss frihet att
sjdlva bestimma formerna for verkstéllighet samtidigt som mer ingripande
atgirder dn vad som behdvs inte bor fA anvéindas. Svenska stadsndits-
foreningen lyfter en fara med en teknikneutral bestimmelse och anfor att
det, i takt med den tekniska utvecklingen, kan leda till &ndamélsglidning.
Aven Sveriges advokatsamfund ser denna risk. Det kan i detta samman-
hang konstateras att andamalen vid hemlig dataavldsning inte paverkas av
vilken teknisk metod som anvinds. Det finns inte heller nigot i erfaren-
heterna fran befintliga hemliga tvangsmedel som leder till misstankarna
att en teknisk utveckling riskerar att medfora en dndamalsglidning. Dess-
utom foreslar regeringen en bestimmelse som innebér att den teknik som
anvénds ska anpassas efter det tillstdnd som har beviljats sa att ndgra andra
uppgifter 4n de som avses med tillstdndet inte ska kunna l4sas av eller tas
upp (avsnitt 11.2.2). I likhet med utredningen foreslar regeringen dérfor
att en bestimmelse infors med innebdrden att nér tillstind till hemlig
dataavldsning har ldmnats fir de tekniska hjélpmedel som behdvs for
avldsning och upptagning anvéndas.

Med tekniska hjdlpmedel avses bade hardvara och programvara. De
tekniska hjdlpmedlen kan vara fysiskt placerade i informationssystemet
eller, ndr det &r fraga om avldsning av uppgifter i informationssystem som
t.ex. ett internetbaserat anvandarkonto, helt enkelt utgéras av datorer hos
den brottsbekdmpande myndigheten som utfor avlasningen efter inlogg-
ning pa kontot. Det kan ocksa gélla t.ex. programvara eller funktioner som
redan finns i informationssystemet, sdésom GPS, kamera eller mikrofon for
att kunna avlésa eller ta upp plats-, kameradvervaknings- eller rumsavlyss-
ningsuppgifter, eller programvara som den brottsbekdmpande myndighe-
ten placerar i systemet for att hemlig dataavldsning ska kunna genomforas.

Vissa atgirder som kan vidtas av de brottsbekdmpande myndigheterna
kan inte ses som verkstéllighet med tekniska hjdlpmedel. De atgirder som
myndigheterna far vidta maste dock vara uttryckligt tilldtna i lag for att de
som verkstiller dtgérden ska undga ansvar for dataintrang (se avsnitt 9.2).
Ett exempel pa en sddan atgdrd som utredningen beskriver ér att det bor
vara mojligt att genom inloggning med den misstinktes inloggnings-
uppgifter, om de ar kidnda, bereda sig tillgéng till ett informationssystem.
Ett annat exempel kan vara att myndigheterna helt enkelt gissar sig fram
till 16senordet eller tar sig forbi 16senordsskyddet pé nagot annat sitt, t.ex.
genom att utnyttja sarbarheter. Ett sammanfattande uttryck for en sddan
atgird, och andra liknande atgédrder, &r att den brottsbekdmpande myndig-
heten far bryta eller kringga systemskydd om det &r nodvéndigt for att
kunna verkstilla ett beslut om hemlig dataavldsning. Som utredningen
foreslar bor en bestimmelse som tillater det foras in i lagen.
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Verkstillighetstekniken ingdr inte i domstolsprévningen

Utredningen foreslér att domstolens provning vid tillstdndsgivningen inte
ska omfatta vilken teknik som far anvéindas. Sdkerhets- och integritets-
skyddsndmnden, Civil Rights Defenders och Datainspektionen ir kritiska
till detta och anfor att verkstéllighetstekniken &r en nddviandig komponent
for att domstolen korrekt ska kunna préva dtgérden. Som redogérs for ovan
ar reglerna kring de befintliga hemliga tvangsmedlen utformade pé sa sitt
att domstolen inte sdrskilt provar vilka verkstéllighetsmetoder som ska
anvéndas trots att bestimmelserna ar teknikneutralt utformade. Domstolen
ska ddremot prova om de lagliga forutsittningarna for atgirderna &r
uppfyllda och vid verkstillighet dr de brottsbekdmpande myndigheterna
skyldiga att iaktta grundldggande principer om @ndamal, behov och pro-
portionalitet. Dessutom kommer anvidndningen av hemlig dataavldsning
att vara foremal for tillsyn. Regeringen foreslar mot denna bakgrund, i
likhet med utredningen, att verkstéllighetstekniken inte ska ingd i till-
standsprovningen. Svea hovrdtt tycker att det ter sig motsdgelsefullt att
utredningen forutsitter att domstolen ska forhora sig om verkstéllighet
samtidigt som frdgor om verkstillighetsteknik inte ingér i provningen.
Regeringen noterar hirvid att den verkstillighet som utredningen foreslar
att beslutsfattaren ska orientera sig om ror omstandigheter kring séker-
stdllandet av det s.k. platskravet. Det finns inte heller nagot som hindrar
att domstolen stéller fragor om verkstillighetsteknik i syfte att kunna
utforma eventuella villkor for att tillgodose intresset av att enskildas integ-
ritet inte krénks i onddan (se avsnitt 11.1.3).

Det bér inte inforas en skyldighet att rapportera sdarbarheter och
sdkerhetsrisker

Utredningen behandlar fragan om huruvida det vid hemlig dataavldsning
bor finnas en skyldighet for de brottsbekdmpande myndigheterna att
rapportera sarbarheter och sékerhetsbrister till tillverkaren av informa-
tionssystemet. Utredningen bedomer att det inte finns tillréckligt starka
skdl for att infora en skyldighet for de brottsbekdmpande myndigheterna
att redovisa vilka tekniker de anvénder eller att rapportera sdkerhetsbrister
eller sarbarheter i ett informationssystem.

Niér svagheterna &r kénda for tillverkaren anser utredningen att den som
utvecklar eller producerar informationssystemet redan i dag har mojlighet
att dtgirda svagheterna och upplysa anvindarna om bristen. Utredningen
bedomer att brottsbekdmpande myndigheters utnyttjande av sédana
sarbarheter eller sikerhetsbrister inte kan 0ka riskerna for att anvidndarna
drabbas eller att det pa annat sitt upprétthdlls nya vdgar in i informations-
system. Regeringen instimmer av samma skal i beddmningen att det for
kinda sédkerhetsbrister inte finns skil att infora en lagstadgad rapporte-
ringsskyldighet for de brottsbekdimpande myndigheterna.

Nar det giller utnyttjande av sérbarheter eller sdkerhetsbrister som inte
ar kdnda av den som utvecklar eller producerar informationssystemet (sa
kallade dag noll-sarbarheter) ger utredningen en nagot annan bild. Dessa
sarbarheter har 4nnu inte upptickts av tillverkaren och om de skulle upp-
tackas vid verkstéllighet av hemlig dataavldsning skulle tillverkaren efter
information fran de brottsbekdmpande myndigheterna kunna atgérda felet.
Om inte tillverkaren fir reda pa att sarbarheterna finns, men myndigheten



kdnner till det och inte rapporterar dem, kan det finnas risk att t.ex.
kriminella personer kan anvdnda samma sérbarhet. Detta skulle, som bl.a.
Dataskydd.net och Féreningen for digitala fri- och rdttigheter anfor,
kunna leda till virusspridning och dven i 6vrigt bristande cybersikerhet.

Utredningen anser att det finns vissa skél som talar for att en rappor-
teringsskyldighet for sarbarheter som inte dr kdnda for tillverkaren bor
inforas. Trots det foreslas inte ndgot sddant krav. Utredningen konstaterar
emellertid att for tillverkaren okdnda sarbarheter kommer att finnas oavsett
om de brottsbekdimpande myndigheterna far kinnedom om dem eller inte.
Darmed kommer sarbarheterna att kunna utnyttjas av den som uppticker
eller fir kdinnedom om dem och har tillricklig kunskap att utnyttja dem
oberoende av de brottsbekdmpande myndigheternas arbete. Den enda 6ka-
de risken med att anvinda tidigare okénda sérbarheter &r om information
om dem sprids fran de brottsbekdmpande myndigheterna. Som regeringen
foreslar i1 avsnitt 12.2.4 kommer kdnnedomen om sarbarheterna dock att
begransas till vissa noggrant sidkerhetskontrollerade personer hos de
brottsbekdmpande myndigheterna, varfor risken for spridning utanfor
denna krets bedoms vara synnerligen liten (se avsnitt 12.2.4).

Regeringen anser dérfor, i likhet med utredningen men till skillnad fran
bl.a. Internetstiftelsen och IT&Telekomforetagen, att det inte bor inforas
nagon rapporteringsskyldighet avseende tidigare okédnda sarbarheter.
Déarmed finns inte heller skl till sidan dokumentation av sarbarheter som
Myndigheten for samhdllsskydd och beredskap foresprakar. Det bor dock
anmirkas att brottsbekdmpande myndigheter, i den man de uppticker
sarbarheter eller sakerhetsbrister som de bedomer kan utgora stor risk for
informationssystem eller den generella informations- eller cybersidkerhe-
ten, dr oforhindrade att rapportera dessa till tillverkaren dven utan lagkrav.
Detta kan vara sdrskilt angeldget om det skulle vara fraga om sarbarheter
i samhéllsviktig verksamhet.

11.2.2  Anpassning av verkstillighetsteknik

Regeringens forslag: Den teknik som anvénds i samband med hemlig
dataavldsning ska anpassas efter det tillstdnd som beviljats. Tekniken
fir inte gdra det mojligt att 1dsa av eller ta upp nédgon annan uppgiftstyp
an vad som anges i tillstdndet.

Om det kommer fram att ndgon annan typ av uppgifter &n den som
tillstindet avser har lists av eller tagits upp ska upptagningarna och
uppteckningarna av dessa uppgifter omedelbart forstoras och Séker-
hets- och integritetsskyddsnamnden underréttas. Uppgifter som kommit
fram vid sddan avldsning eller upptagning far inte anvdndas i en
brottsutredning till nackdel for den som har omfattats av atgérden, eller
for nagon annan som uppgifterna avser.

Utredningens forslag dverensstimmer med regeringens.

Remissinstanserna kommenterar inte forslaget eller lamnar det utan
invandning. Sdkerhets- och integritetsskyddsndmnden ifragasitter dock
behovet av att underréttas efter att otilliten Overskottsinformation har
forstorts, eftersom det da inte finns ndgot material kvar att granska.
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Skilen for regeringens forslag: Den teknik som anvinds i samband
med hemlig dataavldsning kan mojliggora avldsning och upptagning av
olika slags uppgifter. Tillstandet till hemlig dataavldsning begrénsar vilka
uppgiftstyper det kan bli friga om i det enskilda fallet och det ar séledes
endast uppgiftstyper som uttryckligen framgar av tillstdndet som far ldsas
av eller tas upp.

Aven om det saknas skil att tro att de brottsbekimpande myndigheterna
inte skulle ritta sig efter ett beviljat tillstdind instimmer regeringen i
utredningens forslag att det behovs en bestimmelse om att den teknik som
anvinds méste anpassas efter vilka uppgiftstyper som ska lisas av eller tas
upp. Det kommer att utgdra en teknisk spérr mot att tillstdndet inte ver-
trdds. Om myndigheterna vid nagot enskilt tillfille inte pa ett korrekt sitt
har anpassat tekniken och dérfor av misstag himtat in uppgifter utanfor
tillstandets ram bor det som utredningen foreslar finnas ytterligare en rétts-
sdkerhetsgaranti i form av begransningar for hur den felaktigt inhdmtade
informationen ska f& anvindas. Med hénsyn till de rddande principerna om
fri bevisprovning och fri bevisforing skulle felaktigt inhdmtade uppgifter
annars kunna anvidndas som bevisning i domstol, se t.ex. propositionen
Overskottsinformation vid anviindning av hemliga tvangsmedel m.m.
(prop. 2004/05:143 s. 36). Regeringen instimmer darfor i att det behover
regleras vad som ska gélla for otillaten tilliggsinformation. bér Upptag-
ningar av saddana uppgifter bor omedelbart forstoras, i likhet med vad som
giéller for uppgifter som omfattas av de s.k. beslagsforbuden och frage-
forbuden i réittegdngsbalken (27 kap. 2 § och 36 kap. 5 §). Dessutom bor
myndigheten underrétta Sékerhets- och integritetsskyddsndmnden om att
otillaten tilliggsinformation har ldsts av eller tagits upp. En sadan under-
rattelse tillforsdkrar att nimnden far underlag som kan laggas till grund for
att beddma om ett tillsynsidrende bor initieras. Den beddmningen &r inte
beroende av om tilliggsinformationen finns kvar eller inte. Regeringen gor
didrmed en annan beddmning dn Sdkerhets- och integritetsskyddsnimnden
i detta avseende.

Slutligen bor det foreskrivas att otillaten tilldggsinformation inte ska fa
anvéndas i en brottsutredning till nackdel for den som har omfattats av
atgirden, eller for ndgon annan som uppgifterna avser. Aven om upp-
tagningar och uppteckningar maste forstoras finns det ett behov av en
saddan bestimmelse. Forstérandet av upptagningar och uppteckningar be-
tyder ndmligen inte alltid att sjdlva uppgiften forsvinner. Det kan t.ex. vara
sd att en polisman redan har tagit del av upptagningen och uppgiften finnas
da kvar i polismannens medvetande. Kinnedomen om uppgiften bor da
inte fa utnyttjas i en brottsutredning till nackdel for den som har omfattats
av atgirden, eller for ndgon annan som uppgifterna avser. En sédan reg-
lering har visserligen inte nagon lagfést motsvarighet i ndgon annan for-
fattning, men med hénsyn till lagens ingripande karaktér dr det nddvéndigt
med tydliga och uttryckliga bestimmelser till skydd for réttssékerheten.

11.2.3 Aktsamhetskrav och informationssiakerhet i
samband med verkstillighet

Regeringens forslag: Nir ett beslut om hemlig dataavldsning verkstélls
ska inte ndgon oldgenhet eller skada fa fororsakas utdver vad som é&r



absolut nodvéndigt. Informationssidkerheten i andra avldsningsbara
informationssystem &n det tillstindet avser ska inte fa asidosittas,
minskas eller skadas till f61jd av verkstélligheten. Nér verkstilligheten
avslutas ska den verkstdllande myndigheten vidta de &tgirder som
behovs for att informationssékerheten i det avldsningsbara infor-
mationssystem som tillstdndet avser ska hélla atminstone samma niva
som vid verkstéllighetens borjan.

Ett tekniskt hjdlpmedel som har anvénts ska tas bort, avinstalleras
eller annars goras obrukbart s snart det kan ske efter att tiden for
tillstandet gatt ut eller tillstandet upphavts.

Utredningens forslag overensstimmer i sak med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna kommenterar
inte forslaget. Négra remissinstanser, bl.a. Post- och telestyrelsen och Civil
Rights Defenders, tillstyrker att det infors en regel om aktsamhet. Fors-
varsmakten anfor att det dr angeldget att inte myndighetens egen infor-
mationssdkerhet paverkas efter att hemlig dataavldsning genomforts.
Darfor foreslér Forsvarsmakten att samrdd ska ske med myndigheten
innan dess system blir foremal for atgérd.

Sveriges advokatsamfund anser att tidskravet for nér ett tekniskt
hjdlpmedel som har anviénts ska tas bort, avinstalleras eller annars goras
obrukbart bor skirpas ytterligare. For att minimera risken for att uppgifter
inhdmtas efter att ett tillstind 16pt ut eller havts bor detta ske i direkt
anslutning till eller omedelbart efter att sa skett.

Myndigheten for samhdllsskydd och beredskap anser att ett krav att
dokumentera vidtagna atgérder &r en forutséttning for att kunna genomfora
en efterkontroll av att informationssikerheten de facto har aterstillts till
dtminstone samma niva som vid verkstillighetens bérjan. Aven om det kan
finnas skél for att inte i detalj specificera i lag vilka atgirder som ska goras
for att &terstdlla informationssékerheten &r det enligt myndighetens
mening centralt att infora ett tydligt krav pa att arbetet dokumenteras.

Skiilen for regeringens forslag
En allmdn aktsamhetsregel infors

Aven om proportionalitetsprincipen giller ocksa vid verkstillighet finns
det for befintliga tvangsmedel sirskilda regler som paminner om att
oldgenhet eller skada inte far fororsakas utdver vad som dr absolut néd-
vandigt vid verkstéllighet (t.ex. 28 kap. 6 § RB). For att regleringen om
hemlig dataavldsning ska korrespondera med regleringen om de bakom-
liggande tvangsmedlen och med hénsyn till tvdngsmedlets ingripande
karaktér finns det behov av en liknande bestdmmelse i lagen om hemlig
dataavldsning. I enlighet med vad utredningen foreslar bor dérfor en sddan
bestimmelse inforas.

Informationssdkerhet

Utredningen bedomer att hemlig dataavldsning medfor risker for infor-
mationssdkerheten, vilka maste balanseras for att det ska vara forsvarligt
att infora regelverket. De risker som utredningen redovisar &r bl.a. risker
att information sprids till obehoriga fran det informationssystem som
atgirden avser, risker for minskad sidkerhet i och utanfor systemet och
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risker for att sarbarheter blir kéinda utanfor kretsen av personer som ska
vara betrodda med informationen. Utredningen foreslar dérfor att det bor
inforas en reglering i lagen om att den som ska verkstéilla hemlig data-
avldsning ska vidta nddvéindiga atgdrder for att informationssékerheten
utanfor det informationssystem som ar foremal for hemlig dataavldsning
inte asidosétts, minskas eller skadas till foljd av verkstilligheten. Det stéar
klart att utredningen hédrvid asyftar informationssékerheten i andra
informationssystem 4n det som tillstdndet avser. Aven om det fir accepte-
ras att det i det informationssystem som ar foremél for hemlig dataavlas-
ning uppstar en minskning av informationssékerheten ar det inte avsikten
att andra informationssystem som finns i dess nérhet, har kontakt med
informationssystemet eller inte har nidgot samrére med informations-
systemet ska drabbas. Regeringen instimmer i utredningens forslag och
bedémning.

Utredningen foreslar ocksa att det infors en allmén aktsamhetsregel som
har karaktiren av en instruktion for myndigheterna att vidta nédvandiga
atgarder for att undvika en minskad informationssdkerhet. Regeringen
delar uppfattningen att regeln bor utformas generellt och teknikneutralt,
for att fanga upp de olika typer av risker och situationer som kan uppsta.
Genom en generell aktsamhetsregel kan risken for informationssékerheten
samt Ovriga oldgenheter och skador begrinsas till vad som ir absolut
nddvindigt. Limpligen kan detta uttryckas sé att vid verkstélligheten ska
nddvindiga atgérder vidtas for att informationssidkerheten i andra informa-
tionssystem dn det tillstdndet avser inte fir &sidosittas, minskas eller
skadas till foljd av verkstélligheten. Regeringen &terkommer i avsnitt
12.2.4 med forslag om att verkstilligheten av hemlig dataavlasning endast
ska fa utforas av vissa, sérskilt kvalificerade personer.

Nar det giller forslaget fran Férsvarsmakten om att den verkstillande
myndigheten ska samrédda med Forsvarsmakten innan hemlig dataavlis-
ning riktas mot dess system gor regeringen foljande bedémning. Vid de fa
tillféllen dar det kan bli aktuellt med hemlig dataavldsning mot avldsnings-
bara informationssystem hos Forsvarsmakten kan det vara friga om
synnerligen allvarliga brott mot rikets sékerhet diar den berérda person-
kretsen inte &r fullt klarlagd. I ett sddant fall kan det inte komma pé fraga
att infora ndgon samradsskyldighet. En annan sak ar att det inte ter sig
frimmande att samrad av praktiska skil maste genomforas med Forsvars-
makten for att overhuvudtaget kunna utféra hemlig dataavldsning mot
informationssystem som den forfogar over. Sammantaget ser séledes
regeringen inte skél att inféra ndgon samradsskyldighet fore avldsning av
Forsvarsmaktens — eller ndgon annans — informationssystem.

Myndigheten for samhillsskydd och beredskap anser att vidtagna &t-
gérder bor dokumenteras for att det ska vara mojligt att kontrollera att in-
formationssékerheten har aterstillts efter verkstillighet. Fragan om doku-
mentation aktualiseras i betdnkandet Réttssdkerhetsgarantier och hemliga
tvangsmedel (SOU 2018:61 s. 201 och 218-223). Betidnkandet bereds i
Regeringskansliet. Det saknas skél att har foregripa den beredningen.



Atgiirder néir verkstillighet avslutas

Utredningen bedomer att nir hemlig dataavldsning avslutas bor infor-
mationssystemet som tillstindet avser inte ha ett simre skydd for infor-
mationssidkerheten &n nér avlésningen paborjats. Det bor déarfor inforas
regler om att den verkstdllande myndigheten i samband med att verk-
stillighet avslutas ska vidta de atgérder som behovs for att informations-
sdkerheten i det informationssystem som tillstdndet avser ska hélla
atminstone samma niva som vid verkstillighetens borjan. Kravet bor gilla
oavsett vilken verkstillighetsteknik som har anvénts.

Det bor ocksa enligt utredningen foreskrivas att ett tekniskt hjalpmedel
som har anvénts i samband med verkstéllighet ska tas bort eller goras
obrukbart nir tvangsmedelsanvéndningen avslutats. Det betyder att myn-
digheterna ska ta bort eller avinstallera t.ex. programvaror och hardvaror
som anvénts sa snart det kan goras efter att tiden for tillstdndet har gatt ut
eller tillstdndet upphévts. Sveriges advokatsamfund forordar att tidskravet
ska skérpas. Regeringen noterar dock i detta sammanhang att en mot-
svarande regel med samma tidskrav som utredningen foreslar finns betraf-
fande hemlig kameradvervakning och hemlig rumsavlyssning (27 kap.
25 a § fjairde stycket RB). Inget har framkommit som ger skil att
ifragasitta att detta dr en vl avvigd frist. Regeringen delar saledes utred-
ningens beddmning.

12 Rattssdkerhetsgarantier och andra fragor

12.1 Vissa rittssdkerhetsgarantier

12.1.1  Allméint om rittssikerhetsgarantier i
lagstiftningen om hemliga tvingsmedel

Som redogdrs for i avsnitt 4.2 maste staten vid anvandning av hemliga
tvangsmedel respektera vissa grundldggande mainskliga rattigheter. En
viktig komponent i detta &r att infora ett integritetsstdrkande ramverk kring
reglerna om hemliga tvdngsmedel som reglerar overskottsinformation,
granskning, bevarande och forstorande av upptagningar och uppteck-
ningar samt underrittelse till enskild. Harutover brukar regler om tillsyn
inforas. Den svenska regleringen av hemliga tvangsmedel — och dess rétts-
sdkerhetsgarantier — utvdrderas emellanat och har generellt sett ansetts
leva upp till bade regeringsformens och Europakonventionens krav (se
SOU 2012:44 och SOU 2018:61).

12.1.2  Overskottsinformation

Regeringens forslag: Nér hemlig dataavldsning anvénds eller har an-
vénts under en forundersdkning ska det som géller for overskottsinfor-
mation vid hemlig avlyssning av elektronisk kommunikation tillimpas
for atgirden. Det som géller hemlig rumsavlyssning ska dock tillimpas
for hemlig dataavldsning som géller rumsavlyssningsuppgifter.
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Nér hemlig dataavldsning anvinds eller har anvénts i underréttelse-
verksambhet ska de regler om dverskottsinformation som géller vid for-
hindrande av vissa sdrskilt allvarliga brott respektive inhdmtning av
uppgifter om elektronisk kommunikation i de brottsbekdmpande myn-
digheternas underrittelseverksamhet, tillimpas pa motsvarande sétt.
Detsamma ska gélla vid sirskild utlinningskontroll.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna kommenterar
inte forslaget. Civil Rights Defenders tillstyrker forslaget och betonar att
det maste vara tydligt hur 6verskottsinformation hanteras med hénsyn till
reglerna i Europakonventionen.

Dataskydd.net anser att utredningen inte pa ett tillrdckligt sétt har
beaktat att dverskottsinformation ofta kan vara information av mycket
privat karaktér. Dataskydd.net anser vidare att det inte finns nagot visat
behov av att f4 anvénda overskottsinformation vid hemlig dataavldsning.

Skiilen for regeringens forslag
Nuvarande regler om anvindning av éverskottsinformation

Nar tvangsmedel verkstélls kan det komma fram uppgifter som inte har
med den brottslighet som legat till grund for tillstindet att gora. Detta
benidmns dverskottsinformation. Overskottsinformation far alltid anvin-
das for att forhindra forestaende brott (27 kap. 23 a § RB, 12 § preventiv-
lagen, 21 a§ LSU samt 6 och 7 §§ inhdmtningslagen). En forunder-
so6kning eller motsvarande utredning far dock enligt 27 kap 23 a § RB och
21 a § LSU inledas pa grund av overskottsinformationen endast om det ar
foreskrivet fangelse i ett ar eller dérdver for brottet och det kan antas att
brottet inte foranleder endast boter, eller om det finns sérskilda skél. Pagér
det redan en forundersdkning betridffande det andra brottet, eller inleds en
saddan pad grund av andra uppgifter dn Overskottsinformationen, far de
senare uppgifterna anvindas i den undersdkningen.

For hemlig rumsavlyssning géller att 6verskottsinformation far anvén-
das for att utreda brottet endast om det &r fraga om ett brott som kan for-
anleda hemlig rumsavlyssning, eller annat brott, om det ar foreskrivet
fangelse i tre ar eller ddrdver for brottet.

Enligt preventivlagen far verskottsinformation anvindas for att utreda
ett brott om det 4r frdga om ett brott som omfattas av den lagen eller om
det &r ett brott for vilket det dr foreskrivet fangelse i tre ar eller darover
(12§).

Enligt inhdmtningslagen far uppgifterna anvindas for att forhindra brott
(6 §). Vidare far uppgifter som kommit fram vid inhdmtning enligt lagen
anvéndas i en forundersdkning endast efter tillstand till hemlig vervak-
ning av elektronisk kommunikation. Utan ett sadant tillstdnd far dock in-
hédmtade uppgifter ligga till grund for beslut om att inleda en férunder-
sokning (7 §).

I sammanhanget kan dven framhallas att Utredningen om rattssdker-
hetsgarantier vid anvindningen av vissa hemliga tvingsmedel sett dver
reglerna om 6verskottsinformation (SOU 2018:61). Betiankandet bereds i
Regeringskansliet.



Overskottsinformation vid hemlig dataavlisning

Utredningen foreslar att reglerna om Overskottsinformation i den fore-
slagna lagen ska f6lja de regler som géller for 6verskottsinformation som
kommit fram genom anvdndandet av bakomliggande hemliga tvangsme-
del. Regeringen instimmer i detta. Overskottsinformation kan nimligen
innehalla uppgifter som é&r viktiga for att utreda allvarlig brottslighet och
det dr, som Civil Rights Defenders poédngterar, angeldget att det regleras
hur sadan information far anvéndas. Det finns inte skél eller underlag att i
detta lagstiftningsdrende gora ndgon annan beddmning dn vad som har
gjorts 1 tidigare lagstiftningsdrenden nir det géller fragan om 6verskotts-
information frén hemliga tvangsmedel i Ovrigt, vilket Dataskydd.net
efterfragar.

Som framgar ovan skiljer sig reglerna om Overskottsinformation &t
beroende pa om hemliga tvingsmedel anvénds i forundersdknings-, under-
rattelseverksambhet eller vid sérskild utlinningskontroll och behdver dérfor
regleras pa olika sitt, &ven gillande hemlig dataavldsning.

I forundersokningsverksamhet bor, i enlighet med vad utredningen
foreslar, saledes foljande gélla. For 6verskottsinformation nir hemlig data-
avldsning anvénts for att ta upp rumsavlyssningsuppgifter bor motsvaran-
de regler gilla som vid hemlig rumsavlyssning (27 kap. 23 a § RB). For
overskottsinformation vid 6vrig anvindning av hemlig dataavldsning bor
motsvarande regler gélla som for hemlig avlyssning och 6vervakning av
elektronisk kommunikation och hemlig kameradvervakning (27 kap.
23 a § forsta stycket RB).

Niér det giller 6verskottsinformation i underrittelseverksamhet bor mot-
svarande regler gilla for hemlig dataavldsning som for dagens underrittel-
severksamhet (12 § preventivlagen respektive 6 och 7 §§ inhdmtnings-
lagen). Detsamma bor gélla vid séarskild utldnningskontroll (21 a § LSU).

Regeringen instimmer med utredningen att det dr lampligt att de regler
som nu redovisats gors tillimpliga genom hénvisningar i den nu foreslagna
lagen.

12.1.3  Granskning, bevarande och forstorande av
upptagningar och uppteckningar vid hemlig
dataavlisning

Regeringens forslag: Nar hemlig dataavldsning anvénds eller har
anvants under en férundersokning ska det som géller for hemlig avlyss-
ning av elektronisk kommunikation avseende granskning, bevarande
och forstdrande av upptagningar och uppteckningar dven tillimpas vid
hemlig dataavldsning. Det som géller om hemlig rumsavlyssning ska
dock tillimpas nir hemlig dataavldsning anvinds eller har anvints for
att ldsa av eller ta upp rumsavlyssningsuppgifter.

Nér hemlig dataavldsning anvinds eller har anvénts i underréttelse-
verksamhet ska de regler om granskning, bevarande och forstérande av
upptagning och uppteckningar tillimpas som géller vid forhindrande av
vissa sérskilt allvarliga brott respektive inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas
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underriéttelseverksamhet. Detsamma ska gélla vid sérskild utlannings-
kontroll.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna tillstyrker forsla-
get eller kommenterar det inte nirmare. Sdkerhets- och integritetsskydds-
ndmnden anser att den nuvarande regleringen av i vilken utstrickning ma-
terial fran hemliga tvAngsmedel far anvéndas dr otydlig. Det vacker frdgan
om den nuvarande regleringen &dr &ndamalsenlig for hemlig dataavldsning.

Datainspektionen anser att det finns risk att bestimmelserna om forsto-
rande av handlingar efter granskning kan leda till att en stor méngd uppgif-
ter rutinméssigt bevaras under en langre tid. Dérfor anser Datainspek-
tionen att det bor inforas uttryckliga regler som anger att uppgifter som
inte &r relevanta for att utreda brott ska forstéras omedelbart efter att de
har granskats.

Skiilen for regeringens forslag

Nuvarande regler om granskning, bevarande och forstérande av upp-
tagningar och uppteckningar

Det finns regler om granskning, bevarande och forstérande av upptagning-
ar och uppteckningar vid anvidndning av hemliga tvangsmedel (27 kap.
24 § RB, 13 § preventivlagen, 22 § LSU och 8 § inhdmtningslagen). Dessa
regler anger att upptagningar eller uppteckningar som har gjorts vid hemlig
tvangsmedelsanvandning ska granskas snarast mojligt. De delar som ér av
betydelse fran brottsutredningssynpunkt ska som huvudregel bevaras sa
lange de behovs for det andamal for vilket de har samlats in, t.ex. for att
forhindra brott.

Brottsbekdmpande myndigheter far ocksa behandla uppgifter fran upp-
tagningar och uppteckningar i enlighet med vad som ar sirskilt foreskrivet
i lag. Det kan vara fallet om det har kommit fram uppgifter som, trots att
de annars skulle ha forstorts, far behandlas i register eller pa annat satt
enligt de forutsittningar som stills upp i exempelvis lagen (2018:1693)
om polisens behandling av personuppgifter inom brottsdatalagens omrade.
Uppgifter fran hemlig rumsavlyssning far dock behandlas endast om de
ror forestdende brott eller brott som kan foranleda beslut om hemlig rums-
avlyssning eller annat brott, om det &r foreskrivet fangelse i tre ar eller mer
for brottet (27 kap. 24 § tredje stycket RB, 13 § tredje stycket preventiv-
lagen, 22 § andra stycket LSU, 8 § tredje stycket inhdmtningslagen och
prop. 2013/14:237 s. 129-130).

Granskning, bevarande och forstérande av upptagningar och
uppteckningar vid hemlig dataavlisning

Enligt utredningen bdr som utgangspunkt reglerna om granskning, beva-
rande och forstorande av upptagningar och uppteckningar vid hemlig
dataavldsning folja de regler som géller for sddan information for bakom-
liggande hemliga tvangsmedel. Regeringen delar, till skillnad fran Data-
inspektionen, denna uppfattning. Eftersom reglerna skiljer sig at beroende
pd om hemliga tvangsmedel anvinds i forundersdkningsverksamhet,
underrittelseverksamhet eller vid sarskild utlanningskontroll &r det ocksa



i detta sammanhang lampligt att lata bestimmelser om granskning, beva-
rande och forstorande av upptagningar och uppteckningar utformas olika
beroende pé dndamalet med atgdrden. Regleringen avseende lagrade upp-
gifter och uppgifter som visar hur ett informationssystem anvinds bor,
som tidigare ndmnts, motsvara vad som enligt rittegdngsbalken géller for
hemlig avlyssning av elektronisk kommunikation.

Nar hemlig dataavldsning anvénds under en forundersékning bor regler-
na om granskning, bevarande och forstorande folja vad som géller for
hemlig avlyssning av elektronisk kommunikation (27 kap. 24 § RB).

Reglerna om granskning, bevarande och forstorande av upptagningar
och uppteckningar for hemlig dataavldsning i underrittelseverksamhet bor
motsvara vad som i dag géller i underréttelseverksamhet och vid sarskild
utlanningskontroll (13 § preventivlagen, 22 § LSU och 8 § inhdmtnings-
lagen).

Sckerhets- och integritetsskyddsndmnden anser att den nuvarande regle-
ringen &r otydlig och att det dérfor kan ifragasittas om den &r lamplig att
tillimpa dven for hemlig dataavlasning. Namnden pekar pa att 27 kap. 24 §
tredje stycket RB foreskriver att brottsutredande myndigheter — trots det
som ségs i paragrafen om forstéring av material — far behandla uppgifter
fran upptagningar och uppteckningar i enlighet med vad som ar sérskilt
foreskrivet i lag. Ndmnden anser att det ger intryck av att uppgifter fran
material generellt fir bevaras si snart uppgifterna far behandlas enligt
registerlagstiftningen, t.ex. i underréttelseverksamhet, och att detta knap-
past kan ha varit lagstiftarens avsikt. Fragan om dverskottsinformation har
utretts av Utredningen om rattssékerhetsgarantier vid anvindningen av
vissa hemliga tvangsmedel (SOU 2018:61 s. 167-200). Beténkandet bere-
ds i Regeringskansliet. Det finns inte skél att hér foregripa beredningen av
det betdnkandet. Trots den invindning som Sdkerhets- och integritets-
skyddsndmnden framfor anser regeringen alltsa att det finns skél att infora
motsvarande reglering for hemlig dataavldsning som for befintliga hem-
liga tvangsmedel.

12.1.4  Underrittelse till enskilda om hemlig
dataavlisning

Regeringens forslag: Motsvarande regler som géller for underrittelse
till enskilda vid hemlig avlyssning av elektronisk kommunikation enligt
riattegadngsbalken och preventivlagen ska giélla vid hemlig dataavldsning
nér tvangsmedlet har anvénts i en férundersékning och i fall som avses
i preventivlagen. Det som anges i de bestimmelserna om telefonnum-
mer, annan adress eller en viss elektronisk kommunikationsutrustning
ska i sadana fall avse avldsningsbart informationssystem. De sdrskilda
regler om underrittelse till enskilda som géller for hemlig kameradver-
vakning och hemlig rumsavlyssning ska tillimpas for hemlig data-
avldsning som giller kameradvervaknings- och rumsavlyssningsupp-
gifter.

Utredningens forslag 6verensstimmer med regeringens.

167



168

Remissinstanserna: De flesta remissinstanser yttrar sig inte over
forslaget. Nagra, bl.a. Aklagarmyndigheten och Civil Rights Defenders,
tillstyrker det.

Svenska Journalistfrbundet anser att det borde finnas en obligatorisk
skyldighet att informera personer som lyder under tystnadsplikt att de varit
foremal for ett hemligt tvangsmedel.

Skilen for regeringens forslag: Som framgéar av avsnitt 4.4.7 &r
huvudregeln att den som é&r eller har varit misstinkt for ett brott i efterhand
ska underrittas om eventuell anvindning av hemliga tvdngsmedel d&ven om
det finns undantag fran denna underréttelseskyldighet. Tillsammans med
andra rattssdkerhetsgarantier bidrar underréttelseskyldigheten till att upp-
fylla de krav som stills i artikel 13 i Europakonventionen om rétten till
effektiva rattsmedel.

De regler som giller for underréttelse till enskilda ar vdl avviagda och
har bl.a. i betinkandet Rattssdkerhetsgarantier och hemliga tvangsmedel
ansetts forenliga med regeringsformen och Europakonventionen (SOU
2018:61 s. 223-229). Samma beddmning har gjorts i forhéllande till EU-
ratten nér det géiller hemlig 6vervakning av elektronisk kommunikation
vid forundersdkning och vid tillimpning av preventiva tvingsmedel. Aven
avsaknaden av underrittelseskyldighet vid sérskild utlainningskontroll och
vid inhdmtning av uppgifter om elektronisk kommunikation i de brotts-
bekdmpande myndigheternas underrittelseverksamhet har ansetts forenlig
med EU-rétten (prop. 2018/19:86 s. 78—83 och bet. 2018/19:JulU27).

Underrittelseskyldighet bor, som utredningen foreslér, gélla for hemlig
dataavlasning pa samma sétt som for befintliga hemliga tvdngsmedel. Det
finns inte skél att, som Svenska Journalistforbundet foreslar, inféra en
langre gaende underrattelseskyldighet dn vad som géller for befintliga
tvangsmedel. Det bor alltsd vid hemlig dataavldsning under forunder-
s0kning och i preventivlagsfallen finnas samma underrittelseskyldighet
som vid hemlig avlyssning av elektronisk kommunikation enligt rétte-
gangsbalken respektive preventivlagen. Nér hemlig dataavldsning anvands
for att hdmta in kameradvervaknings- eller rumsavlyssningsuppgifter bor
det gdlla motsvarande skyldigheter som i dag géller for hemlig kamera-
overvakning respektive hemlig rumsavlyssning. I bakomliggande tvangs-
medel, bade i rittegangsbalken och preventivlagen, foreskrivs en skyldig-
het att underrétta innehavaren till ett telefonnummer, annan adress eller en
viss elektronisk kommunikationsutrustning som en atgird vidtagits i, &ven
om den personen inte dr misstinkt. Samma skyldighet bor gélla vid hemlig
dataavldsning. Verkstéllighet av hemlig dataavldsning avser emellertid
inte ett telefonnummer, en annan adress eller en viss elektronisk kommu-
nikationsutrustning utan i stéllet ett avlasningsbart informationssystem.
Det bor darfor, nir det hinvisas till bestimmelser i rattegangsbalken om
underrittelse till enskild, tydliggoras att det i sddana fall ar avgérande vem
som innehar det avldsningsbara informationssystemet och att det dr den
personen som ska underrdttas. Nér begreppen telefonnummer, annan
adress eller en viss elektronisk kommunikationsutrustning anviands avses
darfor begreppet avldsningsbart informationssystem. Det bor anges i den
foreslagna lagen.



12.1.5 Parlamentarisk kontroll

Regeringens bedomning: Regeringen bor till riksdagen redovisa de
brottsbekdmpande myndigheternas anvidndning av hemlig dataavlés-
ning.

Utredningen ldmnar inte nadgon uttrycklig bedomning i fragan.

Remissinstanserna: Justitiekanslern betonar att det &r viktigt att
planera for utvdrderingen och sékra kontinuerlig tillgang till nédvandiga
data redan ndr lagen trider i kraft. Stiftelsen for internetinfrastruktur
(Internetstiftelsen) uppmanar regeringen att lagga till information om béde
hemlig dataavldsning och andra inforda tvangsatgérder i den arliga redo-
visningen till riksdagen om anviandningen av hemliga tvangsmedel for att
erbjuda en mdjlighet att i efterhand analysera nyttoeffekter.

Skilen for regeringens bedomning: Regeringen ldmnar arligen en
skrivelse om anvidndningen av hemliga tvangsmedel till riksdagen (se
avsnitt 4.7). Redovisningen innefattar tillimpningen av reglerna om hem-
lig avlyssning av elektronisk kommunikation, hemlig &vervakning av
elektronisk kommunikation, hemlig kameradvervakning och hemlig rums-
avlyssning vid forundersokning i brottmal samt tillimpningen av reglerna
i preventivlagen och inhdmtningslagen. Vid sidan av andra réttssékerhets-
garantier, t.ex. domstolsprovning, fyller denna parlamentariska kontroll en
viktig funktion och bidrar till allménhetens insyn i myndigheternas tvangs-
medelsanvéndning.

Hemlig dataavldsning innebér ett allvarligt integritetsintrang for den
som utsitts for atgirden. Det finns darfor som Internetstiftelsen patalar
skal att lata den parlamentariska granskningen omfatta 4ven hemlig data-
avldsning. En saddan granskning bidrar dven till att det finns tillgang till
nddvindiga data for utviarderingen av lagen infor stillningstagande om den
ska permanentas, vilket Justitiekanslern lyfter som angeldget. Regeringen
har dérfor for avsikt att inkludera uppgifter om myndigheternas anvind-
ning av hemlig dataavldsning i den arliga skrivelsen med redovisning av
anvindningen av hemliga tvangsmedel.

12.2  Fragor om tillsyn, medverkan, sekretess och
andra sarskilda bestimmelser

12.2.1  Tillsyn 6ver hemlig dataavlisning

Regeringens forslag: Nar rétten har beslutat i frigor om hemlig data-
avlasning ska den underrétta Sikerhets- och integritetsskyddsndmnden
om beslutet.

Regeringens bedémning: Det som redan géller for Sdkerhets- och
integritetsskyddsndmndens tillsyn over brottsbekdmpande myndig-
heters anvidndning av hemliga tvangsmedel bor gilla dven anvdndning
av hemlig dataavldsning enligt den foreslagna lagen. Det krévs inte
nagra kompletterande bestimmelser for att ndmnden ska kunna utdva
sin tillsyn.
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Utredningens forslag och bedéomning 6verensstimmer delvis med
regeringens. Utredningen foreslar att Sékerhets- och integritetsskydds-
ndmnden ska underrittas endast nér tillstand till hemlig dataavldsning har
beviljats.

Remissinstanserna: Majoriteten av remissinstanserna tillstyrker for-
slaget och bedomningen eller kommenterar det inte sérskilt. Justitie-
kanslern anser att den externa tillsynen &r en av flera dndamalsenliga
kontrollfunktioner for att sa langt som mdjligt virna om den personliga
integriteten. Sdkerhets- och integritetsskyddsndmnden tillstyrker att ndmn-
den ska utdva tillsyn 6ver anvandningen av hemlig dataavldsning. Namn-
den anser dock att underrittelseskyldigheten till ndimnden bor omfatta
beslut om sévil avslag som tillstind. Ndmnden anfor vidare att utred-
ningen forutsitter en mer aktiv tillsyn dn vad som é&r fallet med 6vriga
tvangsmedel, dér granskningen dr av rattslig art och gors i efterhand
genom uttalanden. Ndmnden anfor ocksa att det vore dnskvart med en
dokumentationsskyldighet av material som forstorts efter verkstéllighet
eftersom ndmndens granskning redan i dagsldget forsvéras av att vidtagna
atgdrder och 6verviganden inte har dokumenterats. Civil Rights Defenders
tillstyrker forslaget men anser att Sékerhets- och integritetsskydds-
ndmnden borde fa utdva tillsyn redan under pagéende verkstillighet for att
kunna fa en uppfattning om de brottsbekimpande myndigheterna foljer
lagens regler om vad som far goras under genomforandefasen.

Myndigheten for samhdllsskydd och beredskap anfor att det saknas for-
slag om hur vidtagna atgérder ska dokumenteras. En vél utférd dokumen-
tation dr nddvindig for att inte bara mdjliggora effektiv tillsyn over
hemliga dataavldsning utan &ven tillvarata erfarenheter och utveckla
arbetssiitt.

Skillen for regeringens forslag och bedéomning: Sikerhets- och
integritetsskyddsndmnden har till uppgift att inom sitt tillsynsomrade bidra
till att varna rattssdkerheten och skyddet for den personliga integriteten i
forhéllande till den brottsbekdmpande verksamheten.

Néamnden har enligt 1 och 2 §§ lagen (2007:980) om tillsyn Gver viss
brottsbekdmpande verksamhet (tillsynslagen) till uppgift att genom
inspektioner och andra undersdkningar utdva tillsyn dver de brottsbekdm-
pande myndigheternas anvéndning av bl.a. hemliga tvdngsmedel och vissa
brottsbekdmpande myndigheters personuppgiftsbehandling. Tillsynen ska
sérskilt syfta till att sdkerstdlla att de brottsbekdmpande myndigheternas
verksamhet bedrivs i enlighet med lag och andra forfattningar.

Némnden ér enligt 3 § tillsynslagen skyldig att pa begéran av en enskild
kontrollera om han eller hon har utsatts for hemliga tvdngsmedel och om
anvandningen av tvdngsmedel och ddrmed sammanhéngande verksamhet
har skett i enlighet med lag eller annan forfattning. Om ndmnden finner att
nagon tvangsmedelsanviandning inte har forekommit eller att sddan an-
véndning visserligen forekommit men att den &r forfattningsenlig, far den
enskilde besked av nimnden att kontrollen har utforts. Om ndmnden vid
kontroll upptécker att hemliga tvangsmedel har anvénts i strid med géllan-
de forfattningar ska den person som har begért kontrollen underréttas dven
om detta. Nimnden 4r d& ocksa skyldig att efter omstéindigheterna anmaéla
det till Justitiekanslern, Aklagarmyndigheten, Datainspektionen eller na-
gon annan behorig myndighet for tgérd. Namnden far gora sdédan anmélan
till Justitiekanslern &ven om kontroll inte begérts av den enskilde (20 §



forordningen [2007:1141] med instruktion for Sékerhets- och integritets-
skyddsndmnden). Namndens verksamhet har utvédrderats och har ansetts
utgora en vil fungerande kontrollmekanism. Tillsynen har ansetts leda till
efterlevnad hos de brottsbekdmpande myndigheterna (se t.ex. Riksrevi-
sionen rapport En granskning av Sékerhets- och integritetsskyddsndmn-
den, RiR 2016:2 s. 8 och 10—11 och SOU 2012:44 s. 667).

Atgirderna som far vidtas inom ramen for hemlig dataavlisning kan i
stor utstrdckning ses som en forldngning av nuvarande hemliga tvangs-
medel. De nya delarna av hemlig dataavldsning (avldsning eller upp-
tagning av lagrade uppgifter eller uppgifter som visar hur ett informations-
system anvinds) dr inte védsensskilda fran existerande tvdngsmedel och
tillsynen 6ver sddan anvéndning bor ocksé kunna hanteras av ndmnden.
Det ar darfor rimligt att Sdkerhets- och integritetsskyddsndmnden, som
ocksa tillstyrker forslaget i denna del, bor utses att vara tillsynsmyndighet
over anvindningen av hemlig dataavldsning. Det behdvs inte nédgra
forfattningséndringar for att nimnden ska ha befogenhet att utdva tillsyn
eftersom det redan anges i tillsynslagen att nimnden ska utdva tillsyn 6ver
hemlig tvangsmedelsanvindning, vilket begrepp kommer att omfatta hem-
lig dataavlédsning.

Naésta fraga ar pé vilket sitt tillsynen ska bedrivas och vilka uppgifter
Sakerhets- och integritetsskyddsndmnden bor fa del av. Regeringen
konstaterar att nimndens frihet att sjalv vilja hur och nér den ska genom-
fora tillsyn av hemliga tvdngsmedel bor gélla dven for tillsynen av hemlig
dataavldsning. Utredningen beddmer att det kan behdvas en mer aktiv
tillsyn vid hemlig dataavldsning 4n vad som é&r fallet vid tillsynen avseende
Ovriga hemliga tvingsmedel och att tillsynen kan pabérjas redan under
pagaende verkstillighet. Bedomningen grundar sig framfor allt pa de
risker for informationssiakerheten som kan uppstd om de brottsbekdmpan-
de myndigheterna inte foljer lagen. Bl.a. darfor foreslér regeringen att det
ska inforas en bestimmelse om att Sékerhets- och integritetsskyddsnidmn-
den ska underrittas om s.k. otillaten tilldggsinformation har tagits upp eller
lasts av (avsnitt 11.2.2).

Utredningen foreslar att ritten ska underrétta Sékerhets- och integritets-
skyddsndmnden om beviljade tillstand till hemlig dataavldsning. Sdker-
hets- och integritetsskyddsndmnden anser dock att den har ett behov av att
fa del av dven beslut om avslag pé en ansdkan om hemlig dataavldsning.
Med hénsyn till att lagstiftningen &r begrénsad i tiden dr det angeléget att
for den kommande utvérderingen fa en Overblick over beslutsprocessen
och hur de brottsbekdmpande myndigheterna har f6ljt lagen. Dessutom ger
en mer omfattande underrittelseskyldighet ett battre underlag for en
effektiv tillsyn, varfor regeringen instimmer i ndmndens synpunkt. Det
bor darfor inforas en bestimmelse som aldgger den domstol som har
beslutat i frigor om hemlig dataavldsning att underritta nimnden om
beslutet, savil bifall som avslag. Denna underrittelseskyldighet bor gélla
samtliga beslut som rétten fattar om hemlig dataavldsning och saledes dven
t.ex. tillaggsbeslut om tilltradestillstdind. Det stdr ndimnden fritt att sjalv
bedoma vilka atgdrder, om nagra, den ska vidta med anledning av
mottagna underrittelser. Genom inforandet av bestimmelsen finns det
forutsattningar for tillsyn dven under pagdende verkstéllighet, ndgot som
Civil Rights Defenders lyfter fram som onskvirt.
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Myndigheten for samhdllsskydd och beredskap och Sdkerhets- och
integritetsskyddsndmnden lyfter fragan om dokumentationsskyldighet vid
myndigheternas beslut och atgérder vid hemlig dataavlasning. Fradgan om
dokumentation avseende befintliga tvangsmedel 6vervégs i betédnkandet
Raittssakerhetsgarantier och hemliga tvangsmedel (SOU 2018:61 s. 201
och 218-223). Betéinkandet bereds i Regeringskansliet. Beredningen av
det bor inte foregripas.

12.2.2 Medverkan vid verkstillighet

Regeringens forslag: Den som bedriver anmélningspliktig verksamhet
enligt lagen om elektronisk kommunikation ska vara skyldig att pa
begiran av den verkstillande myndigheten medverka i samband med
verkstilligheten av hemlig dataavlisning.

Den operatdr som medverkar har rétt till ersittning for de kostnader
som uppstar. Kostnaderna ska betalas av den verkstillande myndig-
heten.

Utredningens forslag overensstimmer inte med regeringens. Utred-
ningen foreslér att den som bedriver anméalningspliktig verksamhet enligt
2 kap. 1 § lagen (2003:389) om elektronisk kommunikation far bista den
verkstdllande myndigheten i samband med verkstillighet av hemlig
dataavldsning.

Remissinstanserna: Ménga remissinstanser, bl.a. Svea hovrdtt, Gote-
borgs tingsritt, Aklagarmyndigheten, Polismyndigheten, Sikerhetspo-
lisen, Tullverket, Skatteverket, Sikerhets- och integritetsskyddsndmnden
och Myndigheten for samhdllsskydd och beredskap, motsitter sig att det
endast infors en mojlighet for operatdrerna att medverka vid verkstillighet
och anser att det finns en risk att operatdrerna inte kommer att medverka
om det ar frivilligt. Déarfor foreslar de att det infors en skyldighet for
operatorerna att bistd de brottsbekimpande myndigheterna. Svea hovrditt
anser dessutom att det bor vara mojligt att forena medverkansskyldigheten
med vitesforeldggande. Sdkerhets- och integritetsskyddsndmnden tilligger
att operatorerna enligt lagen om elektronisk kommunikation redan i dags-
laget ar skyldiga att bedriva verksamheten sé att beslut om hemlig avlyss-
ning och hemlig dvervakning av elektronisk kommunikation kan verk-
stillas och s att verkstédllandet inte r6js. Namnden anser déarfor att utred-
ningens forslag skapar en omotiverad skillnad mellan regleringen om hem-
lig dataavldsning och redan géllande reglering.

Enligt Aklagarmyndigheten bér medverkansskyldigheten framga av
domstolens tillstdindsbeslut och operatérerna bor ges en kopia av beslutet
nér verkstéllande myndigheterna begér deras medverkan. Sadan insyn i
processen skulle oka forstdelsen och motivera operatdrerna att genomfora
de atgirder som domstolen har beslutat. Polismyndigheten och Sckerhets-
polisen tilldgger att regleringen om erséttning for samtliga tvdngsmedel
bor ses over. Sdkerhetspolisen anser dessutom att en utebliven medver-
kansskyldighet kommer att innebdra 6kade kostnader for verkstdllande
myndigheter, eftersom de kommer att behova utveckla egen teknik for att
ersitta operatdrernas medverkan.



Lunds universitet (Juridiska fakulteten) anser att det inte finns tillrack-
liga skil att avsta fran att infora en skyldighet for operatorer att medverka
vid verkstéllighet. Om inte en uttrycklig medverkansskyldighet infors bor
det regleras pa annat sdtt hur de brottsbekdmpande myndigheterna ska
samverka med operatorer for att underlatta verkstillighet.

Justitiekanslern, Malmé tingsrdtt, Datainspektionen, Sveriges advokat-
samfund, Civil Rights Defenders, Post- och telestyrelsen, Uppsala univer-
sitet (Juridiska fakulteten) och Kungliga tekniska hégskolan ar kritiska till
att utredningen véljer en lagstiftningsteknik som ger operatdrer mojlighet
att medverka men anger i motiven att operatérerna maste medverka for att
atgdrden ska kunna bli effektiv. Dessa remissinstanser anser att forslaget
maste goras tydligare, oavsett vilken riktning det tar. Uppsala universitet
(Juridiska fakulteten) tillagger att det kan framgé av utvirderingen av den
tidsbegrénsade lagstiftningen om det finns behov av specifika sanktioner
for de operatorer som végrar bista vid verkstéllighet av hemlig dataav-
ldsning.

Post- och telestyrelsen anfor att det bor framgé av lagen hur operatérerna
far behandla och lamna ut uppgifter som de har tillgéng till och vad som
géller om tredje man drabbas av skada av de atgérder som myndigheterna
genomfor. Det maste vidare std klart vilka forvantningar som stills pa
operatdrerna och vad som hinder om operatdrerna inte uppfyller de krav
som stills vid verkstillighet av hemlig dataavldsning. Styrelsen ser dven
behov av en tillsynsmyndighet som kan &vervaka att operatdrerna inte
overskrider vad som ar proportionerlig medverkan i det enskilda fallet. Det
kriavs dessutom en Oversyn av regelverket rorande integritetsskydd, lag-
ring respektive inhdmtning av uppgifter om elektronisk kommunikation
for brottsbekdmpande dndamal som foreslar en sammanhallen reglering av
tillsyn och kontroll av regelverkets tillimpning. Aven Stiftelsen for inter-
netinfrastruktur (Internetstiftelsen) anser att de tekniska konsekvenserna
for en operator som medverkar vid verkstéllighet méste utredas narmare.

IT&Telekomforetagen, Com Hem AB och HI3G Access AB anser att det
finns stora risker med forslaget och att det kan ifragasittas om operatorer
aktivt vill medverka till att sldppa in okénda virus och spionprogram i
deras nit och utrustning. Om svenska operatorer ska medverka aktivt krévs
att de ges tillrdcklig insyn i den teknik som anvénds sé att de sjdlvstandigt
kan bedoma vilka risker det innebar. Dessutom bor relevanta myndigheter
kopplas in for att avgdra om riskerna ar godtagbara.

Slutligen anser Telia Company AB och Internetstiftelsen att forslaget ar
problematiskt eftersom det innebér att det overldmnas &t operatdren att
besluta om domstolens beslut ska verkstillas eller inte, vilket inte bor vara
en uppgiftfor privata aktorer.

Skilen for regeringens forslag

Behovet av en aktiv medverkan vid verkstdillighet av hemlig
dataavldisning

Utredningen redogor for att hemlig dataavlisning i vissa fall forutsétter en
aktiv medverkan fran teleoperatorer for att kunna genomforas. Med be-
greppet operatdrer avses de som tillhandahéller allmént tillgéngliga elekt-
roniska kommunikationsnit och kommunikationstjanster (2 kap. 1 § lagen
om elektronisk kommunikation). Medverkan vid verkstillighet kan t.ex.
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handla om att operatdrerna bistdr de brottsbekdmpande myndigheterna
med att identifiera vilka tjénster en specifik anvéndare har och vilka for-
bindelser som anvénds och ger rad om vilka tekniska hjdlpmedel som kan
anvédndas. Dessutom kan operatdrerna ge mojlighet att installera brotts-
bekdmpande myndigheters tekniska hjdlpmedel och ansluta dem till opera-
torernas nit. En aktiv medverkan kan ocksa besta i att ge den verkstéillande
myndigheten mojlighet att t.ex. installera utrustning som aktivt paverkar
och fordndrar trafikflodet mellan den som ska vara foremal for hemlig
dataavldsning och annan utrustning som denne kommunicerar med.

De brottsbekdimpande myndigheterna har ett behov av operatérens med-
verkan for att kunna installera de tekniska hjdlpmedel som ska anvéndas
vid hemlig dataavlisning pé ett s& effektivt, snabbt och sdkert sitt som
mdjligt. Om en operatér inte medverkar ndr det behovs kommer verk-
stilligheten av hemlig dataavldsning i vissa fall inte att kunna genomf6ras
eller krava tillstdnd under betydligt ldngre tid. Det kan ocksa leda till att
mer komplicerade metoder behdver anvindas, vilket kan innebéra att de
tekniska hjdlpmedel som foranleder minst risker i verkstillighetsfasen inte
kan anvédndas. Det kan i forlingningen ge upphov till storre risker for
informationssékerhet och den personliga integriteten &n vad som annars
hade uppstatt.

De brottsbekdmpande myndigheterna, bl.a. Polismyndigheten, Scker-
hetspolisen och Tullverket, har genom sirskilt yttrande 1 utredningen och
i sina remissvar anfort att det dr absolut nddviandigt med en lagstadgad
skyldighet for operatorerna att medverka vid verkstéllighet av hemlig data-
avldsning. Mot bakgrund av det fétal fall av hemlig dataavldsning som kan
forvéntas har de dock bedomt att det inte &r nddvandigt med en anpass-
ningsskyldighet for operatdrerna, liknande den som finns i lagen om elekt-
ronisk kommunikation (6 kap. 19 §). Med anpassningsskyldighet avses att
innehéllet i och uppgifter om avlyssnade eller 6vervakade meddelanden
ska goras tillgéngliga sa att informationen enkelt kan tas om hand.

Utredningen redogdr for att hemlig dataavldsning i manga fall borde
kunna verkstéllas utan medverkan fran operatorerna. Det finns dock enligt
regeringen goda skal att tro att verkstilligheten i enskilda fall kommer att
krdva en aktiv medverkan och att resultatet annars skulle forsdmras
betdnkligt. Det &r darfor nédviandigt att ta stdllning till om det bor inforas
en skyldighet till medverkan eller bara en mdjlighet till detta.

En regel om medverkansskyldighet infors

Utredningen foreslar att det ska inforas en mdjlighet for teleoperatorer att
medverka vid verkstéllighet. Stillningstagandet bygger bl.a. pé att opera-
torerna har ett samhéllsansvar att bista de brottsbekdmpande myndighe-
terna och att det med de regler om personlig integritet och informations-
sdkerhet som foreslas saknas skél for operatorerna att avstd fran att med-
verka. Utredningen anser att en skyldighet att medverka skulle utgora ett
alltfor stort intrdng i operatdrernas verksamhet. Ménga remissinstanser,
bl.a. Polismyndigheten, Sikerhetspolisen och Aklagarmyndigheten, ifra-
gasitter utredningens resonemang i den delen. Som Sdkerhets- och integ-
ritetsskyddsndmnden framhéller skulle en ordning som bygger pa
frivillighet inte stimma &verens med regelverket for de bakomliggande
tvangsmedlen, dir operatdrerna ér skyldiga att bedriva sin verksamhet sa



att verkstéllighet av hemlig avlyssning och 6vervakning av elektronisk
kommunikation ska kunna verkstéllas. Som framfors av bl.a. Justitie-
kanslern, Malmé tingsrdtt och Datainspektionen framstar det ockséd som
inkonsekvent att infora en mdjlighet for operatdrerna att medverka men
indirekt krdva deras medverkan for att verkstilligheten ska lyckas. Telia
Company AB och Internetstiftelsen invinder mot att den foreslagna 16s-
ningen innebdr att det dverldmnas at operatdren att besluta om domstolens
beslut ska verkstillas eller inte, vilket inte bor vara en uppgift for privata
aktorer. Som framgér av remisskritiken finns det bade principiella och
praktiska invdndningar mot utredningens forslag. Regeringen delar de
tveksamheter som ménga remissinstanser ger uttryck for infor en frivillig
medverkan. Att infora en medverkansskyldighet &r dessutom vl forenligt
med det samhéllsansvar som foljer med den bedrivna verksamheten, se
propositionerna Teleoperatdrernas skyldigheter vid hemlig teleavlyssning
och hemlig teledvervakning (prop. 1995/96:180 s. 29-30) och Lagring av
trafikuppgifter for brottsbekdmpande dndamal (prop. 2010/11:46 s. 66—
68).

Mot denna bakgrund gor regeringen en annan bedémning &n utredning-
en och foreslar en skyldighet for operatorer att medverka vid verkstéllig-
het. De ingrepp som de brottsbekdmpande myndigheterna vidtar hos den
enskilde operatdren ska dock, precis som Ovriga atgirder, vara pro-
portionerliga och tekniken ska vara anpassad efter vilka slags uppgifter
som ska ldsas av eller tas upp. Det dr ocksd en forutsittning att infor-
mationssikerheten utanfor de informationssystem som blir foremal for
hemlig dataavldsning inte asidositts, minskas eller skadas till foljd av
verkstélligheten (se avsnitt 11.2.1 — 11.2.3). Regeringen delar ddrmed inte
IT&Telekomforetagen och Com Hem AB:s uppfattning att forslaget om
medverkansskyldighet innebér sddana risker att det inte bor genomforas.

Regeringen anser, liksom utredningen, att det med hénsyn till det be-
griansade antal fall av hemlig dataavldsning det forvintas bli frdga om inte
finns skal att i nuldget infora en anpassningsskyldighet for operatdrerna i
likhet med den som finns i 6 kap. 19 § lagen om elektronisk kommu-
nikation.

Fragan om medverkan vécks, precis som redan &r fallet vid annan
tvangsmedelsanvindning, lampligen av den verkstdllande myndigheten
nér den konstaterat att operatorens medverkan i ndgot avseende behdvs for
att kunna verkstilla atgérden. Post- och telestyrelsens synpunkt att det bor
regleras hur operatorerna behandlar informationen som kommit fram vid
hemlig dataavldsning och att det bor finnas en tillsynsmyndighet som
overvakar proportionaliteten av atgirderna aterkommer regeringen till i
avsnitten om tillsyn, sekretess och tystnadsplikt (se avsnitt 12.2.1 och
12.2.3). Det foreslas ocksa bestimmelser om aktsamhetskrav (se avsnitt
11.2.3) som sékerstiller att oldgenhet eller skada inte far fororsakas utdver
vad som é&r absolut nddvindigt. Detta géller dven i forhéllande till
operatorer som medverkar vid verkstéllighet. Regeringen ser saledes inte
nagot behov av att infora bestimmelser om vad som ska gélla om tredje
man drabbas av skada, som Post- och telestyrelsen foreslar. Det kan hér
noteras att det i 3 kap. skadestdndslagen (1972:207) finns bestimmelser
om statens skadestdndsskyldighet vid fel eller forsummelse vid myndig-
hetsutovning. Inte heller finns det anledning att sérskilt reglera att opera-
torer ska hallas ansvarsfria, vilket ocksa Post- och telestyrelsen foreslar.
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Regeringen ser i nuldget inte behov av att infora en bestimmelse om vite
eller andra sanktioner om medverkansskyldigheten inte f6ljs, som bl.a.
Svea hovridtt foreslar. Inte heller finns det skil att infora bestimmelser om
att operatdren ska fi del av beslutet, som Aklagarmyndigheten foreslar.
Sédana fragestéllningar kan det dock finnas anledning att dterkomma till
vid en kommande utvérdering av den tillfalliga lagstiftningen.

Nar det giller fragan om erséttning for medverkan bor, som i befintliga
tvingsmedel, den verkstéllande myndigheten betala ersittning till operatd-
ren for de faktiska kostnader som uppstér vid medverkan. En bestimmelse
om det bor darfor inforas i lagen. Polismyndigheten, Sikerhetspolisen och
till viss del Post- och telestyrelsen pépekar att en 6versyn behovs av den
ersittning som utbetalas av brottsbekdmpande myndigheter. Det &r dock
en fridga som det inte finns underlag for att behandla i detta lagstift-
ningsarbete.

12.2.3  Sekretess, tystnadsplikt och partsinsyn

Regeringens forslag: Vid hemlig dataavldsning ska tystnadsplikten ha
foretrdde framfor rétten att meddela och offentliggdra uppgifter nir det
giller intresset av att forebygga eller beivra brott.

Vid internationellt rattsligt samarbete i frdga om hemlig rumsavlyss-
ning och hemlig dataavldsning ska tystnadsplikten ha foretrdde framfor
ratten att meddela och offentliggéra uppgifter.

Den som i samband med verksamhet som &r anmédlningspliktig enligt
2 kap. 1 § lagen om elektronisk kommunikation har fétt del av eller till-
géng till en uppgift som hanfor sig till anvindning av hemlig dataav-
lasning, far inte obehorigen fora vidare eller utnyttja det han eller hon
fatt del av eller tillgéng till. Sddan tystnadsplikt ska ha foretrdde framfor
ritten att meddela och offentliggéra uppgifter.

Regeringens bedomning: Nuvarande sekretessregler till skydd for
bade intresset av att forebygga eller beivra brott och intresset av
enskildas personliga och ekonomiska forhdllanden ger adekvat skydd
for de uppgifter om hemlig dataavldsning som kan behdva hemlig-
hallas. Nagon dndring av dessa bor darfor inte goras. Inte heller bor det
goras ndgon dndring av reglerna om kollision mellan rétten till parts-
insyn och sekretessbestimmelserna.

Utredningens forslag och bedomning Sverensstimmer med regering-
ens.

Remissinstanserna: Majoriteten av remissinstanserna kommenterar
inte forslaget i denna del. Sdkerhets- och integritetsskyddsndmnden mot-
satter sig inte att det infors en bestimmelse om tystnadsplikt for de opera-
torer som medverkar vid verkstéllighet men anser att bestimmelsen borde
placeras i lagen om elektronisk kommunikation i stillet. Ndimnden anser
ocksa att som en konsekvens av att lagen om hemlig dataavldsning tids-
begrinsas sd bor dven dndringarna i offentlighets- och sekretesslagen
tidsbegransas pa motsvarande sitt. Det finns annars risk for att det kommer
att finnas bestimmelser om hemlig dataavldsning som kommer att gilla
oavsett om den tidsbegrinsade lagen upphér att gilla. Aven Uppsala



universitet (Juridiska fakulteten) anser att dndringarna i de Gvriga fore-
slagna lagarna bor tidsbegrinsas.

Skiilen for regeringens forslag och bedémning
Sekretess och rdtten att meddela och offentliggéra uppgifter

Det finns ett antal sekretessregler i offentlighets- och sekretesslagen till
skydd for intresset av att forebygga och beivra brott. Sekretess géller for
uppgift som hénfor sig till forundersékning i brottmal eller till angelédgen-
het som avser anvdndning av tvangsmedel i brottmél eller i annan verk-
samhet for att forebygga brott, om det kan antas att syftet med atgérderna
motverkas eller den framtida verksamheten skadas om uppgiften rgjs.
Sekretess géller ockséd for uppgifter i annan verksamhet, som bedrivs av
en aklagarmyndighet, Polismyndigheten, Sékerhetspolisen, Skatteverket,
Tullverket eller Kustbevakningen (18 kap. 1§ OSL). Sekretess géller
vidare for uppgift som hénfor sig till underrittelseverksamhet, om det inte
star klart att uppgiften kan rojas utan att syftet med beslutade eller
forutsedda dtgirder motverkas eller den framtida verksamheten skadas
(18 kap. 2§ OSL). Aven hos myndigheter som bitrider en &klagar-
myndighet, Polismyndigheten, Sékerhetspolisen, Skatteverket, Tullverket
eller Kustbevakningen med att forebygga, uppdaga, utreda eller beivra
brott giller sekretess for dessa uppgifter (18 kap. 3 § OSL). Vidare finns
bestimmelser om nér sekretess ska gilla for uppgifter i verksamhet som
avser rittsligt samarbete rorande forundersékning i brottmal eller tvangs-
medel. Sekretess ska gélla i dessa fall om det kan antas att det varit en
forutséttning for den andra statens eller den mellanfolkliga domstolens
begéran att uppgiften inte skulle r6jas (18 kap. 17 § OSL). Tystnadsplikten
avseende anvindningen av hemliga tvangsmedel har, forutom néar det
giller hemlig rumsavlyssning i internationella forhallanden, foretrade
framfor ritten att meddela och offentliggora uppgifter (18 kap. 19 § OSL
samt 21 kap. 5 § och 21 kap. 8 § OSL for LSU-fallen).

Gillande reglering innebér alltsa en tystnadsplikt som inskrédnker ritten
att meddela och offentliggora uppgifter, bl.a. nér det &r fraga om uppgifter
som giller anvidndning av hemliga tvangsmedel. Att tystnadsplikt har
foretrdde i dessa fall har motiverats bl.a. med att syftet med atgérderna
skulle kunna omintetgéras om uppgifterna kommer ut (se t.ex. prop.
2005/06:178 s. 81).

Det finns ocksa sekretessregler till skydd for enskild i verksamhet som
syftar till att forebygga eller beivra brott. Sekretess géller bl.a. for uppgift
om en enskilds personliga och ekonomiska forhallanden, om det inte star
klart att uppgiften kan rdjas utan att den enskilde eller ndgon nérstaende
till honom eller henne lider skada eller men och uppgiften forekommer i
angeldgenhet som avser anvidndning av tvangsmedel i brottmal eller i
annan verksamhet for att forebygga brott eller annan verksamhet som
syftar till att forebygga, uppdaga, utreda eller beivra brott och som bedrivs
av en aklagarmyndighet, Polismyndigheten, Sékerhetspolisen, Skatte-
verket, Tullverket eller Kustbevakningen (35 kap. 1 § OSL). For dessa
uppgifter har dock rétten att meddela och offentliggéra uppgifter foretrade
framfor tystnadsplikten.
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Partsinsyn

Den som ar missténkt for brott har som huvudregel ritt till insyn i och
saledes ratt att fa del av det som forekommit vid férundersokningen.
Ratten till sddan insyn &r central for den enskildes rattssékerhet och mgj-
ligheter att pé ett adekvat sétt forsvara sig mot misstankar eller anklagelser.
Att den som &r misstidnkt for brott snarast mojligt och fortlopande far
kédnnedom om resultaten av olika utredningsatgérder ar av stor betydelse
for hans eller hennes mojligheter att pa ett adekvat sitt forsvara sig mot
misstankarna. Han eller hon far ocksd mojlighet att pékalla utred-
ningsétgérder, se t.ex. propositionen Misstanktas rétt till insyn i forunder-
sokningar (prop. 2016/17:68 s. 32).

Den missténktes insynsrétt intrdder nédr han eller hon i samband med
forhor underrattas om skidlig misstanke om ett visst brott (23 kap. 18 §
forsta stycket RB). Det finns vissa begransningar i insynsrétten som inne-
bar att uppgifter inte far ldmnas ut till parten i den utstrdckning det av
hinsyn till allmént eller enskilt intresse dr av synnerlig vikt att sekretess-
belagd uppgift i materialet inte rojs (10 kap. 3 § OSL). I sddana fall ska
myndigheten pa ndgot annat sétt limna parten upplysning om vad materia-
let innehaller i den utstriackning det behdvs for att parten ska kunna ta till
vara sin rétt och det kan ske utan allvarlig skada for det intresse som
sekretessen ska skydda.

Sedan slutdelgivning gjorts har den misstinkte och forsvararen ratt att
ta del av det som har férekommit vid féorundersdkningen (23 kap. 18 a §
RB). Det giller dven efter det att &tal har vickts och fram till dess att det
slutligt har provats eller saken annars slutligt har avgjorts. Aven hir finns
dock begransningar i partsinsynen enligt samma bestdmmelser i offentlig-
hets- och sekretesslagen (10 kap. 3 och 3 a §§OSL).

I drenden om sérskild utlanningskontroll géller inte vad som sagts ovan.
Ratten till insyn regleras i 14 § fjérde stycket LSU.

Det finns sekretessbestimmelser som redan omfattar hemlig
dataavldsning

Utredningen bedomer att befintliga sekretessbestimmelser redan omfattar
hemlig dataavldsning. Regeringen instimmer i den beddmningen. I
offentlighets- och sekretesslagen finns ndmligen, som redogdrs for i det
foregdende, bestimmelser som reglerar sekretess under forundersokning
och i underrittelseverksamhet samt regler om partsinsyn och forbehall
(18 kap. 1-3 och 17 §§, 10 kap. 3 och 3 a §§ och 35 kap. 1 § OSL). Dessa
bestimmelser dr generella och bedoms komma att gélla &dven for hemlig
dataavldsning. P4 motsvarande sitt finns redan en sdrskild reglering
avseende mal om sdrskild utlanningskontroll. Sekretesskyddet for hemlig
dataavldsning beddms dérfor vara fullgott.

Andringar behovs ndr det giller tystnadsplikten och ritten att meddela
och offentliggéra uppgifter

Att tystnadsplikten har foretrdde framfor ritten att meddela och offentlig-
gora uppgifter giller for befintliga hemliga tvangsmedel (18 kap. 19 §
OSL). Om det inte fanns en tystnadsplikt for dessa uppgifter skulle upp-
gifterna kunna fa spridning och syftet med hemliga tvangsmedel kunna
omintetgdras. Uppgifterna som kan inhdmtas med hemlig dataavldsning



har samma sekretessbehov som befintliga tvangsmedel. Utredningen fore-
slar darfor att hemlig dataavldsning ska omfattas av samma regler. Rege-
ringen delar denna uppfattning. Hemlig dataavldsning bor dérfor laggas
till 1 upprékningen av dvriga hemliga tvangsmedel i 18 kap. 19 § andra
stycket OSL.

Hemlig dataavldsning bor dessutom tas upp i katalogen av tvangsmedel
som kan anvindas enligt lagen om internationell rdttslig hjilp i brottmal
och i lagen om en europeisk utredningsorder (se avsnitt 13.1). Aven i dessa
fall finns en reglering i offentlighets- och sekretesslagen med innebérd att
ratten att meddela och offentliggdra uppgifter far ge vika for tystnads-
plikten nér det géller uppgifter hianforliga till det internationella réttsliga
samarbetet (18 kap. 19 § tredje stycket). Hemlig dataavldsning bor be-
handlas pa samma sétt som 6vriga hemliga tvAngsmedel. Det finns ddrmed
skil att infora hemlig dataavldsning i regleringen, for att dtgérden ska
kunna hemlighallas dven nir den anvéndas i det internationella rittsliga
samarbetet.

Utredningen noterar att hemlig rumsavlyssning inte omfattas av den
ndmnda bestimmelsen och att det framstar som svarforklarligt. Skillnaden
har inte motiverats i forarbetena till hemlig rumsavlyssning eller till offent-
lighets- och sekretesslagen (prop. 2005/06:178 och prop. 2008/09:150).
Utredningen bedomer darfor att hemlig rumsavlyssning av forbiseende
inte ndmnts 1 18 kap. 19 § tredje stycket OSL och foreslér att tystnads-
plikten bor fa foretrdde framfor rétten att meddela och offentliggora
uppgifter dven nédr det dr friga om hemlig rumsavlyssning vid inter-
nationella férhallanden. Det finns ett tydligt behov av en stark tystnads-
plikt for uppgifter om anvidndningen av hemliga tvangsmedel dven nir de
anviands i det internationella réttsliga samarbetet. Det &r inte tillfreds-
stidllande att uppgifter som ror hemlig rumsavlyssning inte ticks av det
skydd som uppgifter om 6vriga hemliga tvingsmedel &tnjuter. Regeringen
instimmer saledes i utredningens forslag.

En sdirskild regel om operatérernas tystnadsplikt infors

De operatorer som ska medverka vid verkstéllighet av hemlig data-
avlisning omfattas inte av regleringen om tystnadsplikt i offentlighets- och
sekretesslagen (18 kap. 1-3 och 17 §§). For hemlig avlyssning och over-
vakning av elektronisk kommunikation finns i stillet sérskilda bestimmel-
ser i lagen om elektronisk kommunikation som &ldgger operatorer tyst-
nadsplikt (6 kap. 21 §). Regeringen foreslar nu en skyldighet for opera-
torer att medverka vid hemlig dataavldsning (se avsnitt 12.2.2). Om inte
en liknande bestimmelse om tystnadsplikt infors avseende hemlig data-
avldsning skulle det inte finnas négot rattsligt hinder mot att operatdrer
offentliggor uppgifter om tvangsmedlet till obehoriga. Det skulle medfora
stora risker for brottsbekdmpningen och kunna omintetgora syftet med
tvangsmedlet om det blev ként t.ex. vem som &r foremal for pégiende
hemlig dataavlisning eller vilka detaljerade dtgirder som vidtas. Behovet
av att halla vissa uppgifter hemliga dr i manga fall lika stort dven efter det
att tgirden avslutats. Det finns sammantaget behov av en bestimmelse
om tystnadsplikt. Bestimmelsen bor ta sikte pé alla situationer d& personer
verksamma vid de foretag som medverkar i samband med verkstillighet
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av hemlig dataavldsning far kdnnedom om uppgifter som hénfor sig till
atgarden.

Bestdammelsen bor ldmpligen utformas med 6 kap. 21 § lagen om
elektronisk kommunikation som forebild. Regeringen foreslar déarfor att en
bestdmmelse om tystnadsplikt infors i lagen om hemlig dataavldsning som
omfattar den som i samband med verksamhet som ar anmélningspliktig
enligt 2 kap. 1 § lagen om elektronisk kommunikation har fétt del av eller
tillgéng till uppgift som hanfor sig till angeldgenhet som avser anvindning
av hemlig dataavldsning och att den som tystnadsplikten géller inte obehd-
rigen far fora vidare eller utnyttja det han fatt del av eller tillgang till.
Bestdmmelsen motsvarar dirmed den sekretess som géller enligt 18 kap.
1-3 och 17 §§ OSL och 6 kap. 21 § lagen om elektronisk kommunikation.

Scdkerhets- och integritetsskyddsndmnden foreslar att bestimmelsen om
tystnadsplikt vid hemlig dataavldsning ska placeras i lagen om elektronisk
kommunikation. Eftersom det foreslas att medverkansbestimmelsen vid
hemlig dataavldsning infors i den nu foreslagna lagen och inte i lagen om
elektronisk kommunikation och det &r just operatérernas medverkan vid
hemlig dataavldsning som huvudsakligen medfor att de fér tillgang till
information som bor skyddas av tystnadsplikt anser regeringen, i likhet
med utredningen, att bestimmelsen om tystnadsplikt ldmpligen bor inforas
i lagen om hemlig dataavlisning.

Inskrédnkningar i rétten att meddela och offentliggora uppgifter

Utredningen foreslar att det i offentlighets- och sekretesslagen infors en
bestimmelse som inskrdnker rétten att meddela och offentliggdra upp-
gifter som omfattas av den foreslagna bestimmelsen om tystnadsplikt for
operatorer for uppgifter som hénfor sig till hemlig dataavldsning. Utan en
sadan sekretessregel skulle information om hemlig dataavldsning, som i
manga fall kan vara av mycket kénslig natur, kunna spridas till obehoriga.

I 44 kap. offentlighets- och sekretesslagen finns bestimmelser som reg-
lerar situationer dér tystnadsplikt som foljer av andra forfattningar dn
offentlighets- och sekretesslagen har foretrdde framfor rétten att meddela
och offentliggdra uppgifter, bl.a. niar det ar frdga om uppgift om kvar-
hallande av forsdndelse pa befordringsforetag, om hemlig avlyssning av
elektronisk kommunikation eller hemlig 6vervakning av elektronisk
kommunikation pé grund av beslut av domstol, undersdkningsledare eller
aklagare eller om inhdmtning av uppgifter enligt inhdmtningslagen (4 § 3).
Eftersom den bestimmelsen tar sikte pa lagen om elektronisk kommuni-
kation anser utredningen att en bestimmelse med inskrdnkningar i med-
delarfriheten for uppgifter som hanfor sig till hemlig dataavldsning inte
bor inforas dér, utan 1 44 kap. 5 § offentlighets- och sekretesslagen, som
reglerar annan lagstiftning. Regeringen delar den uppfattningen.

Andringarna i offentlighets- och sekretesslagen bér inte tidsbegrinsas

Regeringen bedomer, till skillnad fran Sdkerhets- och integritetsskydds-
ndmnden och Uppsala universitet (Juridiska fakulteten), att reglerna om
hemlig dataavldsning i offentlighets- och sekretesslagen inte bor vara tids-
begrinsade. Daremot, som anges i avsnitt 9.1, bor lagen om hemlig data-
avldsning tidsbegrinsas for att sedan utvarderas. En motsvarande 16sning
anviandes nir hemlig kameradvervakning och hemlig rumsavlyssning



infordes (prop. 1995/96:85 och 2005/06:178). Skélen for en sddan 16sning
ar huvudsakligen lagtekniska.

12.2.4 Kovalifikationskrav pa den som ansvarar for
verkstillighet

Regeringens forslag: Den verkstéillande myndigheten ska utse en eller
flera personer som fér verkstilla hemlig dataavldsning. Sddana personer
ska vara sérskilt lampade for uppdraget och ha sdrskilda kunskaper om
informationssidkerhet samt den sirskilda kompetens, utbildning och
erfarenhet som i dvrigt &r nddvandig.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: De flesta remissinstanserna kommenterar inte for-
slaget. Foreningen for digitala fri- och rittigheter anser att utredningen
visar en betydande okunnighet om verkligheten nér den gér bedomningen
att risken for spridning utanfér den skara personer som kénner till sar-
barheterna pa myndigheterna skulle vara synnerligen liten. Foreningen
anser att risken for spridning dr uppenbar.

Skiilen for regeringens forslag: Eftersom hemlig dataavldsning dr mer
tekniskt komplicerat &n ménga andra tvdngsmedel och kan innebéra sér-
skilda risker for den personliga integriteten behover det utses en eller flera
personer som far verkstélla av hemlig dataavldsning.

Det finns alltid en risk, s& som Fdoreningen for digitala fri- och rdttig-
heter pétalar, att den teknik som anvéinds for att verkstilla hemlig dataav-
lasning sprids och utnyttjas av kriminella. Det &r darfor av yttersta vikt att
sadana risker minimeras, inte minst eftersom verkstdllighetstekniken ofta
kommer att handla om att utnyttja sérbarheter i informationssystem. I lik-
het med utredningen menar regeringen att ett sitt att minska risken for
spridning ar att endast en mycket begridnsad miangd personer med rétt kom-
petens har kdinnedom om de tekniker som anvinds vid hemlig dataav-
lasning. Forutom att en sddan 16sning kommer att minska risken for sprid-
ning av de tekniker som anvénds kommer den ocksé att minska risken for
spridning av information om eventuella sérbarheter i informationssikerhe-
ten (se avsnitt 11.2.1 och 11.2.3). Det bdr vara myndighetschefen som
ansvarar for beslutanderétten om vilka som ska utses till detta uppdrag.
Denna beslutanderétt bor kunna delegeras. Dem som utses behdver den
kompetens, utbildning och erfarenhet som &r nddvéindig samt sérskild
kunskap om informationssékerhet. Den utvalda personkretsen torde dven
behdva genomgd noggranna sdkerhetskontroller. Till skillnad frén
Foreningen for digitala fri- och rittigheter anser regeringen hirigenom att
risken for spridning utanfor den skara personer som kénner till sérbar-
heterna dr synnerligen liten.

En bestimmelse som reglerar utseende av, och kompetenskrav for, de
personer som ska verkstédlla hemlig dataavldsning bdr, som utredningen
foreslar, inforas i lagen.
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12.2.5  Sérskilda bestimmelser vid krig eller krigsfara

Regeringens forslag: Om riket dr i krig eller krigsfara eller om det
rader sddana utomordentliga forhallanden som beror pé krig eller krigs-
fara och regeringen forordnar det ska tillstand till hemlig dataavldsning
av rumsavlyssningsuppgifter f4 ges av dklagaren i avvaktan pa rittens
beslut, om det kan befaras att det skulle medfora en fordrojning av
visentlig betydelse for utredningen att inhdmta rattens tillstdnd.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna kommenterar inte forslaget. Sikerhets- och integri-
tetsskyddsndmnden och Uppsala universitet (Juridiska fakulteten) anser
dock att som en konsekvens av att lagen om hemlig dataavldsning tids-
begrinsas sa bor dven dndringarna i lagen (1988:97) om forfarandet hos
kommunerna, forvaltningsmyndigheterna och domstolarna under krig
eller krigsfara m.m. tidsbegrénsas p& motsvarande sétt.

Skilen for regeringens forslag: Det finns sérskilda bestimmelser som
reglerar vad som ska gélla om Sverige ar i krig, eller om det rader krigsfara
eller utomordentliga forhdllanden foranledda av krig eller av krigsfara som
Sverige har befunnit sig i och regeringen sé forordnar (2 § lagen [1988:97]
om forfarandet hos kommunerna, forvaltningsmyndigheterna och domsto-
larna under krig eller krigsfara m.m.; lagen foreslas fa dndrat namn, prop.
2018/19:262). Om forhéallandena i landet &r sddana att lagen &r tillimplig
och det i en situation dd hemlig rumsavlyssning behdvs kan befaras att det
skulle medfora en fordrojning av vésentlig betydelse for utredningen att
inhdmta réttens tillstdnd till atgdrden, far tillstind ges av aklagaren i
avvaktan pa rittens beslut (28 §). Mdjligheten till interimistiska aklagar-
beslut for 6vriga hemliga tvangsmedel regleras i réttegdngsbalken och
omfattas déarfor inte av den aktuella lagen (prop. 2013/14:237 s. 146 och
191-192).

Aklagare har inte en generell méjlighet att ge intermistiska beslut om
hemlig rumsavlyssning. Under extraordindra omstédndigheter nér riket &r i
krig eller krigsfara anses det dock finnas skil att avvika fran den
huvudregeln. I likhet med vad utredningen foreslér anser regeringen att
detta bor gélla dven for hemlig dataavldsning avseende rumsavlyssnings-
uppgifter. En mojlighet till sddana interimistiska beslut bor darfor inforas
ilagen. I likhet med vad som anges i avsnitt 12.2.3 betréffande &ndringarna
i offentlighets- och sekretesslagen bedomer regeringen, till skillnad fran
Séikerhets- och integritetsskyddsndmnden och Uppsala universitet (Juri-
diska fakulteten), att reglerna om hemlig dataavldsning i lagen inte bor
vara tidsbegrénsade (se avsnitt 12.2.3).

12.2.6 Ratt att meddela foreskrifter

Regeringens forslag: Det ska upplysas att regeringen eller den
myndighet regeringen bestimmer kan meddela ndrmare foreskrifter
om medverkan och erséttning vid verkstdllighet och om underréttelser
som i vissa fall ska skickas till Sdkerhets- och integritetsskydds-
ndmnden.

Utredningen lamnar inget forslag pa upplysningsbestimmelse.



Remissinstanserna: Polismyndigheten och Sdkerhetspolisen framfor
att det finns skal att i foreskrifter reglera nivaerna for ersittning till den
operatdr som ska medverka vid verkstilligheten. Ovriga remissinstanser
yttrar sig inte 1 fragan.

Skiilen for regeringens forslag: Det foreslas att operatdrer som dr
anmalningspliktiga enligt lagen om elektronisk kommunikation ska vara
skyldiga att medverka vid verkstéllighet och att de ska ha ritt till erséttning
for kostnader som uppstar vid sdédan medverkan (se avsnitt 12.2.2). Det
kan uppsta behov av att meddela verkstéllighetsforeskrifter som preciserar
medverkan och ersittningsskyldigheten. Det &r hirvid framfor allt den
nirmare formen for operatdrernas medverkan som kan behdva preciseras
ytterligare samt de ndrmare nivderna pa ersittning som operatorerna kan
ha ratt till vid sddan medverkan.

Regeringen foreslar ocksa att Sékerhets- och integritetsskyddsnamnden
ska underrittas om otillaten tilliggsinformation har tagits upp (se avsnitt
11.2.2). Den mer detaljerade utformningen av de underrittelser som ska
lamnas till ndmnden kan behdva regleras i form av verkstillighets-
foreskrifter.

13 Hemlig dataavlasning och internationella
forhallanden

13.1 Det behovs regler om hemlig dataavlasning 1
det internationella straffréttsliga samarbetet

Regeringens bedomning: Det bor inforas regler om hemlig data-
avlasning bide i lagen om internationell réttslig hjalp i brottmal och i
lagen om en europeisk utredningsorder.

Utredningens bedémning 6verensstimmer med regeringens.

Remissinstanserna: Ingen remissinstans har ndgra invéindningar mot
utredningens bedomning. Sdkerhets- och integritetsndmnden och Uppsala
universitet (Juridiska fakulteten) anser att som en konsekvens av att lagen
om hemlig dataavldsning tidsbegransas sd bor dven dndringarna i bl.a.
lagen om internationell rittslig hjilp tidsbegriansas pa motsvarande sétt.

Skiilen for regeringens bedéomning: Den brottslighet som regeringen
foreslar ska omfattas av reglerna om hemlig dataavlésning &r inte sillan av
gransoverskridande natur. Vissa brottsutredningar forutsitter mer eller
mindre rittsligt samarbete med andra stater, t.ex. vid grov narkotika-
brottslighet, minniskohandel och terroristbrottslighet. Aven i utredningar
av mer nationell brottslighet kan det ménga ganger behovas bistdnd utom-
lands, t.ex. om bevisningen finns i en annan stat. I detta samarbete anvinds
hemliga tvangsmedel vid allvarlig brottslighet. En given utgangspunkt &r
att all brottslighet — sévél nationell som internationell — ska bekdmpas. De
utredningsatgirder som dr mojliga att vidta i Sverige vid allvarlig brotts-
lighet ska svenska aklagare kunna begéra att de vidtas i en annan stat. Pa
samma sitt ska utldndska aklagare kunna begéra att en motsvarande atgéard
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vidtas 1 Sverige. Detta talar for att det finns ett behov av sérskilda regler
betriffande hemlig dataavldsning i de lagar som reglerar det interna-
tionella réttsliga samarbetet.

Sedan den 1 december 2017 géller lagen (2017:1000) om en europeisk
utredningsorder i Sverige. Lagen genomfor Europaparlamentets och radets
direktiv 2014/41/EU av den 3 april 2014 om en europeisk utredningsorder
pa det straffréttsliga omrédet. Lagen géller gentemot alla medlemsstater i
EU utom Danmark och Irland. Med en europeisk utredningsorder avses ett
beslut i Sverige — eller i en annan medlemsstat — som innebér att en utred-
ningsatgird ska vidtas i en annan medlemsstat i syfte att inhdmta bevisning
i den andra medlemsstaten respektive Sverige. Atgirden ska ha meddelats
av — 1 huvudsak — en aklagare eller domstol under en utredning eller ritte-
géng i brottmal. De utredningsitgirder som dr mojliga att vidta enligt
lagen &r bl.a. hemlig avlyssning av elektronisk kommunikation, hemlig
overvakning av elektronisk kommunikation, hemlig kameradvervakning
och hemlig rumsavlyssning (1 kap. 4 §). Direktivets tillimpningsomrade
sitter inga granser for vilka utredningsatgidrder som kan ingd i lag-
stiftningen, sa lange det ror sig om en atgérd som innebér bevisinhdmtning.
Tvirtom forutsitter direktivet att medlemsstaterna nir det kommer en
utredningsorder fran ett annat land, kan tillhandahalla samtliga atgérder
som de nationella myndigheterna kan anviinda sig av. Aven detta talar for
att hemlig dataavldsning bor omfattas av de atgérder som lagen avser.

I forhéllande till 6vriga stater tillimpas lagen (2005:562) om internatio-
nell rittslig hjilp i brottmal (LIRB). Aven om det inte foreligger en inter-
nationell forpliktelse att infora regler om hemlig dataavldsning dr en
uttalad malsdttning med lagen att svenska éklagare och domstolar ska
kunna 1dmna réttslig hjilp till utlindska myndigheter med alla de atgarder
som kan vidtas vid en svensk forundersokning eller réittegang (prop.
1999/2000:61 s. 79-80). Av det skilet bor det inforas regler om hemlig
dataavldsning i lagen om internationell réttslig hjalp i brottmal.

Regeringens sammantagna beddmning ar séaledes, i likhet med utred-
ningen, att det bor inforas regler om hemlig dataavldsning i bade lagen om
internationell réttslig hjdlp i brottmal och i lagen om en europeisk utred-
ningsorder. Det bor dock noteras att vissa av de atgarder som enligt svensk
ratt kommer att utgoéra hemlig dataavldsning i andra lander anses vara en
metod for att verkstélla ett hemligt tvangsmedel, t.ex. hemlig avlyssning
av elektronisk kommunikation. Det kan medfora att den &tgéird som anges
i en ansokan eller i en utredningsorder inte rubriceras pad samma sitt i
Sverige eller i andra lédnder. Det innebér att den dklagare som vill att en
atgérd ska vidtas i en annan stat maste ta hinsyn till detta nér en ansdkan
eller utfardad utredningsorder sdnds over. P4 motsvarande sitt kan den
aklagare som handliagger ett d&rende om att en atgérd ska vidtas i Sverige
behova gora en beddmning av om ansdkan om réttslig hjalp eller en utred-
ningsorder ror hemlig dataavldsning eller ndgot annat hemligt tvangs-
medel.

Regeringen bedomer till skillnad fran Sdkerhets- och integritetsskydds-
ndmnden och Uppsala universitet (Juridiska fakulteten) att reglerna om
hemlig dataavldsning i de bada lagarna inte bor vara tidsbegrinsade.
Skilen till det &r desamma som redovisas i avsnitt 12.2.3 om offentlighets-
och sekretesslagen.



13.2  Hemlig dataavlisning enligt lagen om
internationell rattslig hjélp 1 brottmal

13.2.1 Hemlig dataavlisning ska omfattas av lagen om
internationell rittslig hjilp i brottmal

Regeringens forslag: I lagen om internationell réttslig hjélp i brottmal
ska det inforas bestimmelser om hemlig dataavldsning. Réttslig hjélp
med hemlig dataavldsning ska lamnas under de forutsattningar som
géller for motsvarande atgird under en svensk forundersdkning. Ett
krav pé dubbel straffbarhet ska stillas upp.

Tekniskt bistaind med och tillstdnd till grinsoverskridande hemlig
dataavldsning ska limnas under de forutsattningar som foljer av de
sarskilda bestimmelserna i lagen om internationell réttslig hjalp i brott-
mal. For tillstand till gransdverskridande hemlig dataavldsning ska ett
krav pa dubbel straffbarhet stillas upp.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna yttrar sig inte sérskilt i denna del.

Skilen for regeringens forslag: Hemlig dataavldsning finns inte med i
forteckningen avseende vilka atgérder som réttslig hjdlp enligt lagen om
internationell rittslig hjélp i brottmal (LIRB) omfattar. Hemlig dataav-
lasning bor mot bakgrund av vad som anges i foregdende avsnitt anges
som en atgird som omfattas av lagen genom ett tilldgg.

Pa samma sétt som for 6vriga tvangsmedel bor réttslig hjalp med hemlig
dataavldsning i Sverige limnas under de forutsittningar som géller for
atgdrden i en svensk forundersokning. (2 kap. 1 § forsta stycket). Vidare
bor det stéllas upp ett krav pa dubbel straffbarhet, dvs. den gérning som
avses 1 den utldndska brottsutredningen ska vara straffbar i Sverige
(2 kap. 2 §).

I lagen finns dven regler om tekniskt bistind med och tillstdnd till
gransoverskridande hemlig avlyssning av elektronisk kommunikation och
hemlig 6vervakning av elektronisk kommunikation som specifikt avser det
internationella samarbetet (1 kap. 2 § forsta stycket 7 och 8). Bestimmel-
serna avser en ansokan om sadant bistand och tillstind saval i Sverige som
i utlandet.

Tekniskt bistand innebér att meddelanden 6verfors omedelbart till den
ansOkande staten samt att dessa meddelanden avlyssnas och tas upp dér
och inte i den anmodade staten, som endast bistdr i vissa tekniska
avseenden. Bistandet gar ut pa att mojliggora verkstillighet av ett svenskt
eller utlaindskt beslut om hemlig avlyssning eller hemlig 6vervakning av
elektronisk kommunikation. Tillstdnd till grdnséverskridande hemlig
avlyssning och hemlig 6vervakning av elektronisk kommunikation inne-
bér att en stat medger att en annan stats myndigheter avlyssnar eller dver-
vakar t.ex. en teleadress som finns pa den forstndmnda statens territorium
utan att nagot bistand behdvs frén den staten. Tillstandet gor det mojligt
for den avlyssnande staten att vidta eller fortsdtta med atgérden.

Motsvarande mojlighet bor dven finnas for hemlig dataavlasning betraf-
fande kommunikationsavlyssnings- och kommunikationsévervaknings-
uppgifter (se avsnitt 13.2.2 och 13.2.3). Atgiirderna behover dérfor foras
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in 1 forteckningen i 1 kap. 2 § forsta stycket. P4 samma sétt som for tek-
niskt bistdnd med och tillstdnd till gransdverskridande hemlig avlyssning
av elektronisk kommunikation och hemlig &vervakning av elektronisk
kommunikation ska hemlig dataavldsning betrdffande dessa atgdrder
lamnas under de forutsittningar som foljer av de sérskilda bestimmelser
som finns i lagen om internationell réttslig hjilp i brottmal (2 kap. 1 §
andra stycket). Detta mot bakgrund av att ndgra motsvarande atgérder inte
finns for svensk forundersdkning. Nér det giller kravet pad dubbel
straffbarhet, dvs. att den gérning som ansdkan avser ska motsvara ett brott
enligt svensk lag (2 kap. 2 §) bor regleringen motsvara den som géller i
dag for hemlig avlyssning och hemlig 6vervakning av elektronisk kommu-
nikation. For tekniskt bistdind med hemlig dataavlidsning bor inte nagot
sadant krav stéllas upp, men daremot for tillstdnd till gransdverskridande
hemlig dataavldsning.

13.2.2 Hemlig dataavlisning i Sverige

Regeringens forslag: En ansdkan om hemlig dataavldsning i Sverige
ska handldggas av dklagare. Av ansokan ska det framga under vilken
tid atgirden onskas och sadana uppgifter som behovs for att atgérden
ska kunna genomforas. Aklagaren ska genast prova om det finns forut-
sattningar for dtgérden och i sddant fall ansdka om réttens tillstand till
atgérden eller, nér sa far ske i motsvarande nationellt fall, sjalv besluta
om &tgérden.

Upptagningar och uppteckningar som avser hemlig dataavldsning
behover inte granskas.

Om éklagaren har fattat beslut om hemlig dataavldsning ska aterredo-
visning ske forst sedan rétten fattat beslut om hemlig dataavldsning.
Upptagningar och uppteckningar far bevaras efter det att drendet om
rattslig hjalp har avslutats och aterredovisning skett endast om det &r
tillatet i motsvarande nationellt fall.

I fraga om underrattelse till en enskild ska det som géller vid réttslig
hjdlp med hemlig avlyssning och hemlig dvervakning av elektronisk
kommunikation tillimpas pd motsvarande sdtt vid hemlig data-
avldsning.

Verkstillighet av ett beslut om hemlig dataavldsning genom omedel-
bar 6verforing av meddelanden eller uppgifter om meddelanden samt
tekniskt bistand och tillstdnd till grdnsdverskridande hemlig dataav-
lasning ska endast fa avse kommunikationsavlyssnings- och kommuni-
kationsdvervakningsuppgifter. Vidare ska de regler som géller for hem-
lig avlyssning och hemlig 6vervakning av elektronisk kommunikation
i motsvarande situation tillimpas vid hemlig dataavlasning. I stéllet for
hénvisningar till vissa bestimmelser i rittegdngsbalken, ska hénvis-
ningar goras till lagen om hemlig dataavldsning.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Utredningen foreslar att verkstéllighet av ett beslut om hemlig dataav-
lasning genom omedelbar dverforing av uppgifter samt tekniskt bistand
med och tillstdnd till gransdverskridande hemlig dataavldsning dven ska
omfatta platsuppgifter.



Remissinstanserna yttrar sig inte sérskilt i denna del.

Skiilen for regeringens forslag: 1 2 kap. LIRB finns — utver de allmén-
na forutséttningarna for att ldmna réttslig hjélp (se foregaende avsnitt) —
bestimmelser om réttslig hjilp 1 Sverige, t.ex. om forfarandet och nér en
ansokan ska avslas. Dessa regler kommer att bli tillimpliga dven vid hem-
lig dataavldsning och nagot behov av dndringar finns inte (se dock nedan
om tillagg till 2 kap 4 § om ansdkans innehall.)

I lagens fjarde kapitel finns sirskilda bestimmelser om olika former av
rattslig hjélp. De hemliga tvangsmedlen behandlas i 25-28 b §§. Det fram-
star som naturligt att infora nya bestimmelser om hemlig dataavlisning i
direkt anslutning till dessa regler.

Det finns skil att i s& stor utstrdckning som mojligt 1ata de géllande
bestimmelserna om réttslig hjdlp i Sverige med hemliga tvingsmedel
bilda utgangspunkt vid utformningen av reglerna om réttslig hjalp med
hemlig dataavlasning. Enligt samtliga dessa géller att ans6kan om réttslig
hjalp avseende ndgon som befinner sig i Sverige handlaggs av éklagare.
Bestammelserna anger dven vilka uppgifter som ska framgé av ansdkan.
Det finns ingen anledning att avvika fran detta vid hemlig dataavldsning.
Samma skyndsamhetskrav som finns betrdffande aklagarens prévning,
vad en ansdkan bor innehalla och dverlamnande till ritten som géller for
de 6vriga tvangsmedlen bor gilla vid hemlig dataavlisning. Det bor darfor
foreskrivas att dklagaren genast ska prova om det finns forutséttningar for
atgdrden och i sddant fall ansdka om rittens tillstdnd. Nar det géller
aklagarens mdjlighet att besluta om atgédrden interimistiskt, vilken alltsd
finns for hemlig avlyssning och hemlig dvervakning av elektronisk kom-
munikation och hemlig kameradvervakning under de forutsittningar som
géller enligt rattegdngsbalken, bor en hidnvisning goras till bestimmelsen
om sadant beslut i lagen om hemlig dataavldsning. Av en sddan hénvisning
klargérs bl.a. att interimistiska beslut inte fir avse hemlig dataavldsning
for att ldsa av eller ta upp rumsavlyssningsuppgifter. Forslagen medfor
behov av en komplettering i 2 kap. 4 §.

For samtliga hemliga tvdngsmedel enligt lagen om internationell réttslig
hjélp giller vidare att upptagningar eller uppteckningar inte behdver grans-
kas 1 Sverige. Det ligger ndmligen i sakens natur att svenska myndigheter,
som pé begdran av en annan stat genomfor atgirderna, inte vid en gransk-
ning av materialet kan beddma vad som &r av intresse for den andra statens
brottsutredning, se propositionen Internationell rittslig hjélp i brottmal
(prop. 2004/05:144 s. 170). Samma bor gélla vid réttslig hjalp med hemlig
dataavlédsning.

Det bor vidare, liksom enligt 4 kap. 25 och 27 §§, framgé att om &klaga-
ren har fattat beslut om hemlig dataavldsning fér dterredovisning till det
ansokande landet inte ske forrdn domstol fattat beslut att tillata tgérden.
Dessutom bor det av bestimmelsen framga att upptagningar och upp-
teckningar endast far bevaras nir drendet avslutats och aterredovisning
skett om det &r tillatet i motsvarande inhemska forfarande.

Nir det géller underrittelse till enskilda bor samma sak gélla vid réttslig
hjalp med hemlig dataavlasning som géller vid réttslig hjdlp med 6vriga
hemliga tvangsmedel enligt lagen. Det kan enklast dstadkommas genom
en direkt hinvisning till vad som géller for hemlig avlyssning och hemlig
overvakning av elektronisk kommunikation enligt 4 kap. 25§ tredje
stycket.
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For hemlig avlyssning och hemlig 6vervakning av elektronisk kommu-
nikation finns vissa sérskilda atgérder som &r specifika for det internatio-
nella samarbetet. De atgérder som avses ér verkstillighet av ett beslut om
hemlig avlyssning eller hemlig 6vervakning av elektronisk kommunika-
tion genom omedelbar dverforing av meddelanden eller uppgifter om med-
delanden samt tekniskt bistand med och tillstand till granséverskridande
hemlig avlyssning och dvervakning av elektronisk kommunikation. Reg-
lerna grundar sig ursprungligen pa 2000 ars konvention om Omsesidig
rattslig hjalp i1 brottmal mellan Europeiska unionens medlemsstater. Kon-
ventionen genomfordes genom propositionen Internationell réttslig hjalp i
brottmal: Tilltrdde till 2000 ars EU-konvention m.m. (prop. 2004/05:144).

Verkstillighet genom omedelbar 6verforing av meddelanden eller upp-
gifter om meddelanden innebédr att meddelandena eller uppgifterna om
meddelandena 6verfors direkt till den ansokande staten (4 kap. 25a§
LIRB). Nagon upptagning eller uppteckning gors inte i Sverige. En forut-
sittning &r att en dverforing kan goras under betryggande former. Genom
tekniskt bistdnd overfors meddelanden eller uppgifter om meddelanden
omedelbart som ovan men skillnaden gentemot omedelbar 6verforing
enligt 4 kap. 25 a § 4r att den avlyssnade telefonen finns i den ansékande
staten eller en tredje stat (4 kap. 25 b §). Det &r alltsé inte friga om nadgon
avlyssning av en utrustning i Sverige. Tillstand till granséverskridande
hemlig avlyssning eller 6vervakning av elektronisk kommunikation inne-
bar att Sverige tilldter en annan stat — som har kapaciteten — att avlyssna
eller overvaka en kommunikationsutrustning som finns i Sverige (4 kap.
26 aoch26b §§).

EU-konventionen tar visserligen sikte pa avlyssning av telemeddelan-
den men avsikten &r att begreppet ska tolkas brett och utifran hur kommu-
nikationstekniken utvecklas (prop. 2004/05:144 s. 93). Eftersom hemlig
dataavlédsning i praktiken kommer att vara ett nytt sétt att verkstélla hemlig
avlyssning och hemlig dvervakning av elektronisk kommunikation bor
motsvarande gilla for hemlig dataavldsning betrdffande verkstillighet av
ett beslut om hemlig dataavldsning genom omedelbar &verforing av
uppgifter om meddelanden samt tekniskt bistdind med och tillstand till
gransoverskridande hemlig dataavldsning.

Niér det sedan géller tillimpningsomradet for bestimmelserna om verk-
stallighet genom omedelbar 6verforing av meddelanden eller uppgifter om
meddelanden samt tekniskt bistind med och tillstdnd till grénséver-
skridande hemlig avlyssning och dvervakning av elektronisk kommuni-
kation omfattade hemlig 6vervakning av elektronisk kommunikation, vid
tidpunkten for genomforandet, endast uppgifter motsvarande platsupp-
gifter (lokaliseringsuppgifter) i samband med kommunikation. Méjlighe-
ten till hemlig 6vervakning av elektronisk kommunikation enligt 27 kap.
19 § forsta stycket 2 och 3 réttegangsbalken for att hdmta in uppgifter om
vilka elektroniska kommunikationsutrustningar som har funnits inom ett
visst geografiskt omrade eller i vilket geografiskt omrade en viss elektro-
nisk kommunikationsutrustning finns eller har funnits existerade inte da.
Genom propositionen De brottsbekdmpande myndigheternas tillgang till
uppgifter om elektronisk kommunikation (prop. 2011/12:55) infordes
mdjligheten att inhdmta dessa specifika uppgiftstyper genom hemlig dver-
vakning av elektronisk kommunikation. I det internationella regelverket
fick detta dock endast genomslag i huvudregeln i 4 kap. 25 § LIRB, som



reglerar att rattslig hjilp kan ges med hemlig avlyssning och hemlig 6ver-
vakning av elektronisk kommunikation av ndgon som befinner sig i Sveri-
ge. Uppgifterna kan da hdmtas in pa sedvanligt sitt och ldmnas Gver till
den ansdkande staten. Nagra dndringar gjordes emellertid inte 1 4 kap. 25 a
och 25 b §§ om verkstillighet genom omedelbar dverforing av meddelan-
den och uppgifter om meddelanden respektive tekniskt bistind med hem-
lig avlyssning eller hemlig 6vervakning av elektronisk kommunikation.
Dessa bestdmmelser omfattar, vad avser hemlig 6vervakning av elektro-
nisk kommunikation endast uppgifter enligt 27 kap. 19 § forsta stycket 1
rattegadngsbalken

Inte heller bestimmelserna om tillstadnd till gransoverskridande hemlig
avlyssning eller hemlig 6vervakning av elektronisk kommunikation dndra-
des i samband med att hemlig 6vervakning av elektronisk kommunikation
utvidgades till att omfatta nya typer av platsuppgifter. Visserligen preci-
seras inte 14 kap. 26 a § LIRB att tillstand till grinsdverskridande hemlig
avlyssning eller hemlig 6vervakning av elektronisk kommunikation endast
kan avse meddelanden eller uppgifter om meddelanden, vilket ddremot
gjordes i den omvénda situationen, dvs. nér svenska aklagare i en annan
stat begar tillstand till gransoverskridande hemlig avlyssning eller hemlig
overvakning av elektronisk kommunikation (se 4 kap. 26 ¢ §). Anledning-
en till detta var att i forhéallande till en annan stats regler om hemlig
avlyssning eller hemlig 6vervakning av elektronisk kommunikation ha en
mer teknikneutral reglering. Dessutom kan papekas att dessa bestimmel-
ser baserar sig pa en och samma artikel i EU-konventionen (artikel 20) och
ska hanteras reciprokt, dvs. svenska aklagare ska inte ha fdrre mojligheter
till gransoverskridande dtgérder i nu aktuellt avseende d4n myndigheter i
andra stater. Tillimpningsomradet for 4 kap. 26 a § far darfor endast anses
omfatta, vad giller hemlig 6vervakning av elektronisk kommunikation,
uppgifter om meddelanden enligt 27 kap. 19 § forsta stycket 1 rittegangs-
balken. Eftersom platsuppgifter enligt 27 kap. 19 § forsta stycket 2 och 3
rittegdngsbalken inte omfattas av gillande bestimmelser om verkstéllig-
het genom omedelbar dverforing av uppgifter om meddelanden eller
tekniskt bistand med eller tillstand till gransdverskridande hemlig over-
vakning av elektronisk kommunikation, bor dessa uppgifter inte omfattas
nédr motsvarande atgérder blir aktuella vid hemlig dataavldsning.

Regeringen anser darfor till skillnad fran utredningen att verkstéllighet
av ett beslut om hemlig dataavldsning genom omedelbar 6verforing av
uppgifter eller tekniskt bistind med eller tillstdnd till granséverskridande
hemlig dataavldsning, endast bor f avse kommunikationsavlyssnings- och
kommunikationsévervakningsuppgifter. I stillet for hdnvisningar till rétte-
gangsbalken bor hianvisningar goras till motsvarande bestimmelser i lagen
om hemlig dataavlasning. Det ska dock papekas att de uppgifter som nu ar
aktuella, dvs. hemlig dataavldsning som géller platsuppgifter, kan den
andra staten fa tillgéng till genom att uppgifterna tas upp i Sverige for att
sedan dverldmnas till den andra staten.

13.2.3 Hemlig dataavlisning som géller nigon i utlandet

Regeringens forslag: Vid rittslig hjélp och tekniskt bistdnd med hem-
lig dataavldsning i en annan stat ska motsvarande bestimmelser som
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géller vid rattslig hjdlp och tekniskt bistdnd med hemlig avlyssning och
hemlig Overvakning av elektronisk kommunikation tillimpas. Det-
samma géller vid tillstand till gransdverskridande hemlig dataavldsning
i utlandet. Tekniskt bistdnd med och tillstdnd till grainséverskridande
hemlig dataavldsning ska endast fa avse kommunikationsavlyssnings-
och kommunikationsdvervakningsuppgifter.

Om en underrattelse till en enskild ska ldmnas, ska motsvarande be-
stimmelser i den foreslagna lagen om hemlig dataavldsning tillimpas.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Utredningen foreslar att tekniskt bistind med och tillstdnd till grans-
overskridande hemlig dataavldsning, dven ska omfatta platsuppgifter.

Remissinstanserna yttrar sig inte sérskilt i denna del.

Skilen for regeringens forslag: 1 4 kap. 26 § LIRB finns bestimmelser
om att aklagare kan ansdka om rittslig hjdlp och tekniskt bistand med
hemlig avlyssning och hemlig 6vervakning av elektronisk kommunikation
av nagon som befinner sig i en annan stat eller i Sverige. Vidare anges det
i bestimmelsen att om den anmodade staten kréver att dklagarens ansdkan
forst ska provas av domstol i Sverige fir en svensk domstol, pa &klagarens
begdran, prova frdgan om att tillita hemlig avlyssning eller hemlig
overvakning av elektronisk kommunikation. Darutdver finns uttryckliga
bestimmelser om vad en ansdkan ska innehalla. Motsvarande bestimmel-
ser bor gilla for rattslig hjdlp och tekniskt bistind med hemlig data-
avldsning utomlands. Nagra skil for en avvikande reglering finns inte.
Diremot bor tekniskt bistind med hemlig dataavldsning endast kunna avse
kommunikationsavlyssnings- och kommunikationsévervakningsuppgif-
ter, med hénsyn till att nuvarande bestimmelser om tekniskt bistdnd vid
hemlig avlyssning eller hemlig 6vervakning av elektronisk kommunika-
tion, vilka baserar sig pd EU-konventionen, inte omfattar fler uppgifter dn
dessa (se resonemanget i avsnitt 13.2.2).

I 4 kap. 26 § fjarde stycket finns bestimmelser om underréttelse till
enskilda. En sddan underréttelse ska endast ldmnas i de fall ritten lamnat
tillstdnd till ansdkan om hemlig avlyssning och hemlig dvervakning av
elektronisk kommunikation och nir upptagningen eller uppteckningen av
avlyssningen eller 6vervakningen gors i Sverige. Motsvarande bor gélla
for hemlig dataavldsning. Det innebar att nagon underréttelse aldrig blir
aktuell nér upptagningen eller uppteckningen gors i den andra staten, t.ex.
vid hemlig dataavldsning av kameradvervaknings- eller rumsavlyssnings-
uppgifter (jfr 4 kap. 28 § andra stycket LIRB). Nér underrittelse vil ska
lamnas bor, 1 stéllet for rattegangsbalkens bestimmelser om underréttelse,
motsvarande bestimmelser i den foreslagna lagen om hemlig dataav-
lasning tillampas.

P& samma sétt som for rittslig hjilp och tekniskt bistind med hemlig
dataavldsning utomlands bor en aklagare kunna ansdka om tillstand till
gransoverskridande hemlig dataavldsning. En sddan ansdkan bor dock
endast kunna avse kommunikationsavlyssnings- eller kommunikations-
overvakningsuppgifter. Nuvarande bestimmelse i 4 kap. 26 ¢ § om till-
stand frén en annan stat till hemlig avlyssning eller hemlig 6vervakning av
elektronisk kommunikation omfattar nimligen inte platsuppgifter enligt
27 kap. 19 § forsta stycket 2 och 3 rittegangsbalken (jfr resonemanget i
avsnitt 13.2.2). Motsvarande bor gilla for hemlig dataavlasning.



13.3  Hemlig dataavlisning enligt lagen om en
europeisk utredningsorder

13.3.1 Hemlig dataavlisning ska omfattas av lagen om en
europeisk utredningsorder

Regeringens forslag: En europeisk utredningsorder ska kunna avse
hemlig dataavldsning.

Innan en &klagare utfardar en utredningsorder om hemlig dataavlis-
ning ska aklagaren ansdka om domstolens tillstdnd att utfarda utred-
ningsordern.

I avvaktan pd domstolens beslut far aklagaren enligt de forutsétt-
ningar som géller for ett nationellt beslut om hemlig dataavldsning, ut-
farda en utredningsorder om hemlig dataavldsning. Aklagaren ska utan
drojsmal anmala till domstolen att en utredningsorder har utfardats.

Om en utredningsorder om hemlig dataavldsning ska erkdnnas och
verkstillas i Sverige far dklagaren i avvaktan pa domstolens beslut och
under de forutséttningar som géller for ett nationellt beslut om hemlig

dataavldsning, besluta att erkénna och verkstélla utredningsordern.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna yttrar sig inte sérskilt i denna del.

Skilen for regeringens forslag: For att omfattas av lagen om en euro-
peisk utredningsorder bor, som utredningen foreslar, hemlig dataavldsning
tas in i forteckningen i 1 kap. 4 § lagen om en europeisk utredningsorder,
vilken definierar vilka utredningsatgirder som en europeisk utrednings-
order ska avse eller motsvara. Som en f6ljd av att hemlig dataavldsning tas
in som en utredningsatgird i lagen om en europeisk utredningsorder be-
hovs vissa foljdandringar.

For ovriga hemliga tvangsmedel enligt lagen krdvs det domstolsprov-
ning innan en utredningsorder kan utfirdas (2 kap. 5 § forsta stycket 2).
En sédan ordning bdr, som utredningen foreslér, dven gilla for hemliga
dataavldsning.

For 6vriga hemliga tvangsmedel finns det en mdjlighet for dklagaren att
i avvaktan pad domstolens beslut, under de forutsdttningar som anges i
rattegangsbalken, fatta ett interimistiskt beslut om en utredningsorder
(2 kap. 5 § andra stycket). En saidan mdjlighet bor finnas dven avseende
hemlig dataavldsning. For att dklagaren ska ha en mdjlighet att fatta interi-
mistiska beslut dven avseende hemlig dataavldsning bor det, som utred-
ningen foreslar, inforas en hdanvisning till hemlig dataavldsning sa att d&ven
sadana beslut far fattas i avvaktan pad domstolens beslut under de forut-
sdttningar som géller for ett nationellt beslut om hemlig dataavldsning. Pa
samma sétt som for dvriga hemliga tvingsmedel bor gélla att dklagaren
utan drojsmal ska anmdla till domstolen att en utredningsorder har utfér-
dats.

Aven nir det giller erkinnande och verkstillande i Sverige av en euro-
peisk utredningsorder fran en annan medlemsstat ska domstolsprévning
forega utredningsordern om det hade varit ett krav i motsvarande situation
i Sverige (3 kap. 9 §). Aklagaren fir dock i avvaktan pa domstolens beslut,
under de forutsidttningar som giller enligt rattegdngsbalken, besluta att
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erkdnna och verkstilla en utredningsorder avseende hemliga tvangsmedel
(3 kap. 10 §). Hemlig dataavldsning bor behandlas pad samma sétt och
aklagaren bor darfor, som utredningen foreslar, ges mojlighet att interi-
mistiskt fatta beslut om att erkdnna eller verkstilla en utredningsorder
avseende hemlig dataavldsning. For att det ska vara mojligt behover det
foras in en hénvisning till den foreslagna lagen om hemlig dataavldsning i
3 kap. 10 § lagen om en europeisk utredningsorder.

13.3.2 Utfirdande av en europeisk utredningsorder i
Sverige om hemlig dataavlisning

Regeringens forslag: En utredningsorder ska f& utfirdas for hemlig
dataavldsning i Sverige eller i en annan medlemsstat. En utrednings-
order for hemlig dataavlisning i Sverige eller i en annan medlemsstat
an den stat dit utredningsordern sinds ska endast f& avse kommunika-
tionsavlyssnings-, kommunikationsévervaknings- och platsuppgifter.

Nir hemlig dataavldsning som géller kommunikationsavlyssnings-,
kommunikationsdvervaknings- eller platsuppgifter ska goras i en annan
medlemsstat dn den stat dit utredningsordern dversénds ska de regler
som géller i motsvarande fall vid hemlig avlyssning och hemlig 6ver-
vakning av elektronisk kommunikation om utredningsorder tillimpas.

Nir en utredningsorder for hemlig dataavldsning har utfirdats ska
reglerna som géller for hemlig dataavldsning om omedelbart hdvande
av beslut, om avlyssningsforbud, om Overskottsinformation, om
granskning och bevarande och om fortsatt behandling av uppgifter
tillimpas. I de fall dar upptagningen eller uppteckningen gors i Sverige
ska reglerna som giller for underrittelse till en enskild vid hemlig
dataavlasning tillaimpas.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna uttalar sig inte sérskilt i denna del.

Skilen for regeringens forslag: For samtliga hemliga tvangsmedel
finns sérskilda bestimmelser i lagen om en europeisk utredningsorder
betrdffande vad som géller nér en sddan har utfirdats i Sverige (2 kap. 17—
19 §§). Nar upptagningar och uppteckningar gors i utlandet ska reglerna i
27 kap. 22-24 §§ RB tillampas. De innehaller bestimmelser om att rétten
eller aklagaren omedelbart ska hiva ett beslut om det inte finns skél for
det, om avlyssningsforbud, om dverskottsinformation samt om granskning
och bevarande av upptagning eller uppteckning.

For hemlig avlyssning och hemlig 6vervakning av elektronisk kommu-
nikation géller ytterligare bestimmelser, vilket hdinger samman med att det
vid hemlig avlyssning eller hemlig 6vervakning av elektronisk kommu-
nikation dr mdjligt dels att utfdarda en utredningsorder for avlyssning eller
overvakning i en annan medlemsstat 4n den stat dit ordern dversinds,
inklusive den stat som utfdrdat ordern, dels med omedelbar dverforing av
meddelanden eller uppgifter om meddelanden till det land som utfardat
utredningsordern.

I avsnitt 13.3.1 foreslas att hemlig dataavldsning ska omfattas av lagen
om en europeisk utredningsorder. Eftersom hemlig dataavldsning kommer
att kunna anvéndas for att ldsa av eller ta upp uppgifter som i dag fér



hidmtas in med stdd av hemlig avlyssning och hemlig 6vervakning av
elektronisk kommunikation och mot bakgrund av vad som anfors ovan om
dessa tvangsmedel bor det i lagen inforas en uttrycklig bestimmelse om
att en utredningsorder far utfardas for hemlig dataavldsning i Sverige eller
i en annan medlemsstat pa motsvarande sitt som foreskrivs 2 kap. 17 §.
Huvudfallet dr att den hemliga dataavldsningen gors i den stat som tar emot
ordern och kan da avse samtliga uppgifter som foreslas kunna héamtas in
med hemlig dataavldsning. I de fall utredningsordern avser dataavlésning
i Sverige eller i en annan medlemsstat &n den stat dit utredningsordern
oversdnds, bor, med hénsyn till att bestimmelserna i direktivet om en
europeisk utredningsorder enbart avser atgirder som i dag motsvaras av
hemlig avlyssning eller hemlig Overvakning av elektronisk kommuni-
kation, hemlig dataavldsning i dessa fall endast fa avse kommunikations-
avlyssnings-, kommunikationsovervaknings- och platsuppgifter, eftersom
det europeiska samarbetet inte omfattar fler uppgifter 4n dessa. Om data-
avldsningen ska goras i en annan medlemsstat &dn dit utredningsordern
Oversinds bor — pd samma sétt som géller vid hemlig avlyssning och hem-
lig 6vervakning av elektronisk kommunikation om att det av utrednings-
ordern ska framga att en underrittelse enligt 4 kap. 12 § lagen om en euro-
peisk utredningsorder har ldmnats — utredningsordern om hemlig dataav-
lasning innehalla motsvarande uppgifter. I de fall upptagningen, med
tillimpning av ovan foreslagna bestdmmelser, gors i Sverige, bor de be-
stimmelser om underrittelse till enskild som foreslas i lagen om hemlig
dataavlésning tillimpas.

De bestimmelser som i dag ska tillimpas vid utfirdande av en utred-
ningsorder for hemliga tvdngsmedel om att ritten eller aklagaren omedel-
bart ska hédva ett beslut om det inte finns skél for det, om avlyssnings-
forbud, om Overskottsinformation samt om granskning och bevarande av
upptagning eller uppteckning bor tilldmpas dven vid hemlig dataavldsning.
Forutom det avlyssningsforbud som foreslds vid hemlig dataavldsning bor
dven det foreslagna forbudet som avser uppgifter som skyddas av beslags-
forbudet gilla i dessa fall. Om det vid genomférande av hemlig dataav-
lasning som avser uppgifter som finns lagrade i ett avldsningsbart infor-
mationssystem eller uppgifter om hur ett avldsningsbart informationssys-
tem anvédnds kommer fram en uppgift som hindrar beslag ska avldsningen
omedelbart avbrytas och upptagningarna och uppteckningarna omedelbart
forstoras i de delar som omfattas av skyddet.

13.3.3  Verkstillighet i Sverige av en europeisk
utredningsorder om hemlig dataavlisning

Regeringens forslag: Vid verkstillighet av en utredningsorder for
hemlig dataavldsning som géller kommunikationsavlyssnings- och
kommunikationsdvervakningsuppgifter, ska &klagaren i samrad med
behorig myndighet i den andra medlemsstaten besluta om huruvida
utredningsorderna ska verkstillas genom

- omedelbar dverforing av meddelanden eller uppgifter om meddelan-
den, eller

- upptagning eller uppteckning av meddelanden eller uppgifter om
meddelanden i Sverige.
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Vid verkstillighet genom omedelbar 6verforing far upptagning eller
uppteckning inte goras i Sverige och underréttelse till en enskild ska
inte goras. Om &klagaren har meddelat en interimistisk verkstéllbarhets-
forklaring som avser hemlig dataavldsning far verkstéllighet genom
omedelbart dverforande av meddelanden och uppgifter till den andra
medlemsstaten ske forst efter det att domstolen har faststdllt forkla-
ringen.

Vid verkstillighet av en utredningsorder for hemlig dataavldsning
som giller kommunikationsavlyssnings- och kommunikationsdver-
vakningsuppgifter genom upptagning eller uppteckning av meddelan-
den i Sverige ska dessa upptagningar eller uppteckningar inte granskas.
Detsamma giller vid verkstéllighet av en utredningsorder for hemlig
dataavlasning som giller platsuppgifter, kameradvervakningsuppgifter,
rumsavlyssningsuppgifter, elektroniskt lagrade uppgifter och uppgifter
som visar hur ett avldsningsbart informationssystem anvinds.

Upptagningar och uppteckningar som finns kvar i Sverige efter det
att drendet har avslutats hos aklagaren och bevismaterialet har dver-
lamnats far bevaras om det hade varit tillatet vid hemlig dataavldsning
i en svensk forundersdkning.

I fraga om underrittelse till en enskild ska de bestimmelser som
géller nir en underrittelse ldmnas till en enskild i samband med
verkstillighet av en utredningsorder for hemlig avlyssning eller hemlig
overvakning av elektronisk kommunikation tillimpas pad motsvarande
satt vid hemlig dataavldsning.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Utredningen foreslar att verkstillighet i Sverige av en europeisk utred-
ningsorder &ven ska kunna omfatta platsuppgifter (av utredningen
bendmnt lokaliseringsuppgifter).

Remissinstanserna yttrar sig inte sérskilt i denna del.

Skilen for regeringens forslag: I 3 kap. lagen om en europeisk utred-
ningsorder finns bestimmelser om erkédnnande och verkstéllighet i Sverige
av en europeisk utredningsorder. De grundlédggande reglerna i kapitlet som
behandlar vad som ska gilla for erkdnnande av en utredningsorder for
hemliga tvangsmedel ar generellt utformade och behdver inte dndras for
att hemlig dataavldsning ska omfattas av dem. Samma sak giller for
reglerna om handlaggning av fragor om erkdnnande och verkstéllighet
med undantag for interimistiska beslut enligt 10 § dér en justering &r
nodvandig (se avsnitt 13.3.1).

Niér det ddremot géller de regler som sérskilt behandlar fragan om verk-
stillighet av olika typer av utredningsétgérder finns det behov av komp-
letterande bestimmelser i lagen om en europeisk utredningsorder. De
regler som finns i dag &r ndmligen inte tillimpliga for hemlig dataavlas-
ning.

I 3 kap. 34-36 §§ regleras vad som ska gilla vid verkstéllighet av en
utredningsorder om hemlig avlyssning eller hemlig 6vervakning av elek-
tronisk kommunikation.

Regeringen delar utredningens bedomning att verkstéllighet av en
utredningsorder for hemlig dataavldsning som utgangspunkt bor regleras
pa motsvarande satt som géller for 6vriga hemliga tvangsmedel.



Enligt 3 kap. 34 § kan hemlig avlyssning eller hemlig 6vervakning av
elektronisk kommunikation verkstéllas antingen genom omedelbar dver-
foring av meddelanden eller uppgifter om meddelanden till den andra
medlemsstaten eller genom upptagning eller uppteckning i Sverige av
meddelanden eller uppgifter om meddelanden for senare befordran till den
andra medlemsstaten. Betrdffande hemlig &vervakning av elektronisk
kommunikation géller bestimmelsen endast uppgifter om meddelanden
enligt 27 kap. 19 § forsta stycket 1 rittegangsbalken, men déremot inte
betraffande uppgifter om lokalisering enligt 27 kap. 19 § forsta stycket 2
och 3. Motsvarande regler for verkstéllighet genom omedelbar dverforing
bor inforas vid verkstéllighet av en utredningsorder for hemlig dataav-
lasning avseende kommunikationsavlyssnings- och kommunikationséver-
vakningsuppgifter. Regeringen foreslar saledes, till skillnad fran utred-
ningen, att verkstillighet av en europeisk utredningsorder inte ska kunna
goras for platsuppgifter.

Om verkstéllighet sker genom omedelbar 6verforing anges i 3 kap. 35 §
lagen om en europeisk utredningsorder att upptagning eller uppteckning
inte far goras i Sverige och att reglerna om underréttelse till enskild inte
ska tillampas. Dessutom framgér av den bestimmelsen att om aklagaren
har meddelat en interimistisk verkstéllbarhetsforklaring far verkstillighet
genom omedelbar overforing inte ske forrdin domstolen har faststéllt
forklaringen. Vid verkstillighet av en utredningsorder for hemlig data-
avldsning genom omedelbar overforing av kommunikationsavlyssnings-
och kommunikationsdvervakningsuppgifter bér motsvarande bestimmel-
ser infOras. I 6vriga fall, dvs. nér verkstallighet av hemlig avlyssning och
hemlig 6vervakning av elektronisk kommunikation inte sker genom ome-
delbar 6verforing av meddelanden och uppgifter om meddelanden och i
andra fall av verkstéllighet av en utredningsorder for hemlig 6vervakning
av elektronisk kommunikation tilldmpas 3 kap. 36 §. Den bestimmelsen
tillampas ocksé for verkstillighet av hemlig kameradvervakning och
hemlig rumsavlyssning. Nar det géller andra fall av hemlig 6vervakning
av elektronisk kommunikation avser det séledes uppgifter enligt 27 kap.
19 § forsta stycket 2 och 3 réttegadngsbalken. I 3 kap. 36 § anges att upp-
tagningar och uppteckningar inte behdver granskas enligt 27 kap. 24 § RB
och att upptagningar som finns kvar i Sverige nir drendet avslutats far
bevaras endast om det r tillatet enligt 27 kap. 24 § RB.

Dessutom géller enligt 3 kap. 36 § sdrskilda regler betrdffande under-
rattelse till enskild som inte helt 6verensstimmer med réttegdngsbalkens
reglering. Detta fOr att anpassa regleringen till att det i dessa fall inte &r en
svensk forundersokning som pagér, bl.a. tidpunkten for underrittelse och
att ytterligare sekretessbestimmelser ska beaktas. For en ndrmare redo-
gorelse hénvisas till propositionen Nya regler om bevisinhdmtning inom
EU (prop. 2016/17:218 s. 287).

Vid verkstdllighet av en utredningsorder for hemlig dataavldsning
genom upptagning eller uppteckning bor motsvarande bestdmmelser
inforas. Vad som omfattas dr kommunikationsavlyssnings- och kommuni-
kationsdvervakningsuppgifter som inte verkstélls genom omedelbar 6ver-
foring av meddelanden eller uppgifter om meddelanden, plats-, kamera-
overvaknings- och, rumsavlyssningsuppgifter samt uppgifter som finns
lagrade i ett avldsningsbart informationssystem eller som visar hur ett
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avldsningsbart informationssystem anvénds. En granskning av upptag-
ningen eller uppteckningen bor séledes inte behdva gdras och upptag-
ningar och uppteckningar som finns kvar i Sverige efter det att d4rendet har
avslutats hos &klagaren och bevismaterialet har 6verlamnats till den andra
staten bor endast fa bevaras om det &r tillatet enligt motsvarande regler om
hemlig dataavldsning i ett inhemskt forfarande. De regler som géller
underréttelse till enskild i 3 kap. 36 § bor gélla vid hemlig dataavldsning
pa motsvarande sitt.

13.3.4  Underriittelse om hemlig dataavlisning

Regeringens forslag: Det som giller for hemlig avlyssning och &ver-
vakning av elektronisk kommunikation i friga om underrittelse fran
Sverige till en annan stat och fran en annan stat till Sverige nér det inte
behdvs nagot bistand for att genomfora atgérden ska gélla dven for
hemlig dataavldsning vid avldsning av kommunikationsavlyssnings-,
kommunikationsovervaknings- och platsuppgifter.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna yttrar sig inte sérskilt i denna del.

Skilen for regeringens forslag: 1 4 kap. 12 § lagen om en europeisk
utredningsorder finns bestimmelser om underrittelse till en annan med-
lemsstat betraffande hemlig avlyssning eller 6vervakning av elektronisk
kommunikation som avses att genomforas av ett telefonnummer, en annan
adress eller elektronisk kommunikationsutrustning som anvéinds pa den
andra statens territorium. I 4 kap. 13—15 §§ samma lag finns motsvarande
bestimmelser om forfarandet nir en annan medlemsstat underrédttar
Sverige om hemlig avlyssning och dvervakning av elektronisk kommu-
nikation i Sverige utan bistand av en svensk myndighet. Eftersom hemlig
dataavldsning vid avlidsning av kommunikationsavlyssnings-, kommuni-
kationsdvervaknings- och platsuppgifter i praktiken kommer att vara ett
sdtt att komma &t samma uppgiftstyper som far himtas in genom hemlig
avlyssning eller dvervakning av elektronisk kommunikation bér mot-
svarande regler gélla betrdffande underréttelse och provning av annan stats
underrittelse som giller for dessa tvangsmedel. Det bor darfor, i enlighet
med vad utredningen foreslar, inforas en bestimmelse i lagen om en
europeisk utredningsorder som, nir hemlig dataavldsning anvénds i dessa
fall, hanvisar till reglerna om hemlig avlyssning och Gvervakning av
elektronisk kommunikation.

13.4  Territorialitetsprincipen vid exekutiv
jurisdiktion

Regeringens bedomning: Frigan om en nyansering av den svenska
héllningen nér det géller vad territorialitetsprincipen vid exekutiv juris-
diktion innebér for elektroniskt lagrade uppgifter bor inte tas om hand

inom ramen for detta lagstiftningsprojekt.




Utredningens beddomning Overensstimmer delvis med regeringens.
Utredningen beddmer att det finns starka skél att nyansera den svenska
héllningen avseende vad territorialitetsprincipen vid exekutiv jurisdiktion
innebér for elektroniskt lagrade uppgifter. Fragan bor enligt utredningen
inte bli féremal for nationell lagstiftning utan provas i réttstillimpningen.

Remissinstanserna: Flera remissinstanser delar utredningens beddm-
ning att den svenska hallningen bor dndras men ifragasitter utredningens
bedomning, enligt vilken fragan dverlamnas till réttstillimpningen. Svea
hovritt, Géteborgs tingsritt, Aklagarmyndigheten, Ekobrottsmyndighe-
ten, Skatteverket och Uppsala universitet (Juridiska fakulteten) anser att
lagstiftning 1 frdgan bor overvigas i stillet for att dverlimna fragan at
rittstillimpningen. Aklagarmyndigheten och Malmé tingsritt ir skeptiska
till att domstolarna ska kunna utarbeta praxis pad omradet, bl.a. eftersom
hemliga tvdngsmedel ytterst sdllan &r foremal for overklagande och
beslutsfattandet ska ske skyndsamt. Lunds universitet (Juridiska fakulte-
ten) anser att uttalanden om att det finns ett problem men inte nagon
foreslagen 16sning kan skapa osdkerhet om gillande ritt. Civil Rights
Defenders understryker att ndr en myndighet utfor hemlig dataavldsning
maste den uppfylla kraven i internationella réttsliga ataganden. Hemlig
dataavldsning far inte anvidndas for att kringga internationella 6verens-
kommelser och regleringar for att erhalla uppgifter som ligger utanfor
statens egna territorium.

Tullverket delar utredningens beddmning att det finns skél att nyansera
den svenska hallningen for att hemlig dataavldsning ska kunna bli effek-
tivt.

Polismyndigheten foresprakar en lagstiftning som ger brottsbekdmpande
myndigheter tillgang till elektroniskt lagrade uppgifter med utgangspunkt
dér uppgifterna finns tillgéingliga for den missténkte eller dar den miss-
tédnkte haft en accesspunkt.

Datainspektionen anfor att stora mangder information som anvinds i
flera kommunikationstjdnster som inte har sin bas i Sverige inte kommer
att bli tillgénglig genom den foreslagna lagen. Datainspektionen, i likhet
med Tullverket och Polismyndigheten, anser darfor att lagen inte kommer
att bli effektiv.

Skiilen for regeringens bedomning: Med exekutiv jurisdiktion avses
ritten att verkstélla atgdrder och forverkliga beslut som fattats inom ramen
for lagstiftning och réttsskipning. Nér det géller exekutiv jurisdiktion &r
utgangspunkten i folkrétten att det rider ett forbud for stater att vidta
verkstillighetsdtgirder pd andra staters territorier, t.ex. att anvinda hem-
liga tvdngsmedel dér. Detta &r ett utflode av den s.k. territorialitetsprin-
cipen.

Elektroniska uppgifter kan finnas lagrade i flera stater samtidigt eller
standigt vara pa vag mellan stater. | manga fall ar det inte ens for den som
tillhandahéller en internettjdnst mojligt att klargéra var uppgifterna finns i
varje givet dgonblick. Nér detta trots allt &r mdjligt kan forhéllandena
dndras pa brakdelen av en sekund. Den svenska hallningen har hittills varit
att om uppgifter lagras elektroniskt pd annan plats dn i Sverige eller om
det ar oként var uppgifterna lagras s& saknar svenska brottsbekdmpande
myndigheter jurisdiktion.

Utredningen beddmer att det finns skél att &ndra den svenska héllningen,
en slutsats som stdds av bl.a. Tullverket och Skatteverket. Utredningen
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lamnar dock inte nagot lagforslag utan bedomer att fragan i stéllet bor 16sas
i rittspraxis. Malmé tingsritt, Aklagarmyndigheten och Lunds universitet
(Juridiska fakulteten) anser att ett sddant forhallningssétt skapar osékerhet
om géllande rétt och att mdjligheten att utarbeta praxis pd omradet &r liten
eftersom hemliga tvangsmedel ytterst sillan ar foreméal for 6verklagande
och beslutsfattandet ska ske skyndsamt. Liknande synpunkter framfors av
Svea hovrdtt, Gdteborgs tingsrdtt, Ekobrottsmyndigheten, Skatteverket
och Uppsala universitet (Juridiska fakulteten).

Fragan hur man ska hantera atkomst av uppgifter som lagras utanfoér den
egna jurisdiktionen eller ndr det inte ar kdnt var uppgifterna lagras har
diskuterats inom EU. Anledningen till att frigan diskuteras internationellt
ar den okade globaliseringen och att frigan inte anses kunna l6sas av
enskilda stater var for sig. Regeringen bedomer att frigan om hur
territorialitetsprincipen vid exekutiv jurisdiktion bor tolkas bdst tas om
hand inom ramen for det internationella samarbetet eller pa annat 1ampligt
sétt.

Regeringen gér sammanfattningsvis bedomningen att frigan om den
svenska tolkningen av territorialitetsprincipen vid exekutiv jurisdiktion i
forhallande till elektroniskt lagrade uppgifter bor éndras inte kan tas om
hand inom ramen for detta lagstiftningsprojekt.

14 Ikrafttradande- och
overgangsbestimmelser

Regeringens forslag: Lagen om hemlig dataavldsning ska trida i kraft
den 1 mars 2020 och tidsbegrénsas att gilla till och med den 28 februari
2025. Ovriga lagiindringar ska triida i kraft den 1 mars 2020.

Regeringens bedéomning: Det finns inte behov av nagra sérskilda
Overgangsbestimmelser.

Utredningens forslag och bedomning overensstimmer i huvudsak
med regeringens. Utredningen foreslar att den nya lagen ska trdda i kraft
den 1 januari 2019.

Remissinstanserna yttrar sig inte sérskilt i denna fraga.

Skilen for regeringens forslag och bedéomning: De brottsbekdmpande
myndigheterna kommer att behdva viss tid att forbereda sig for tillamp-
ningen av hemlig dataavldsning. Det ar dock angeldget att reglerna trader
i kraft sa snart som mojligt. Regeringen foreslar darfor att lagen om hemlig
dataavldsning och Ovriga lagéndringar ska tridda i kraft den 1 mars 2020.
Da det ar frdga om en tillféllig lagstiftning bor dess giltighet tidsbegrénsas
och enligt vad som anfors 1 avsnitt 9.1 bor giltighetstiden bestdmmas till
fem ar.

Ny processrittslig lagstiftning ska som utgangspunkt tillimpas genast
efter ikrafttrddandet. Nya regler ska alltsa tillimpas pa varje processuell
foreteelse som intraffar efter det att regleringen har trétt i kraft. De brotts-
bekdmpande myndigheterna och domstolarna ska séledes tillimpa de nya
bestimmelserna dven i forundersokningar och tvingsmedelsdrenden som



har inletts innan de foreslagna bestimmelserna trider i kraft. Regeringen
delar ddrmed utredningens beddmning att det inte finns behov av néagra
Overgangsbestdmmelser.

15 Konsekvenser

15.1 Ekonomiska konsekvenser

Regeringens bedomning: Hemlig dataavldsning leder till 6kade kost-
nader for Ekobrottsmyndigheten, Polismyndigheten, Sékerhetspolisen
och Tullverket, som ska verkstilla tvdngsmedlet. Regeringen har i bud-
getpropositionen for 2020 foreslagit att anslaget for dessa myndigheter
hojs for att bl.a. finansiera dessa kostnader. Anskaftning av teknisk
utrustning som utgér anlidggningstillgdngar bor finansieras genom
ianspréktagande av laneramar.

De eventuella kostnadsokningar som kan forvintas for andra myndig-
heter inom réttsvdsendet och for offentliga ombud bedéms rymmas
inom befintliga anslag.

Utredningens beddmning Overensstimmer inte med regeringens.
Utredningen beddmer att kostnadsdkningarna huvudsakligen bér rymmas
inom befintliga anslag eller i vart fall genom omférdelning av befintliga
anslag. For Sékerhets- och integritetsskyddsndmnden foreslar utredningen
att anslaget bor hojas vilket kan astadkommas genom omf6rdelning av
befintliga anslag for andra myndigheter.

Remissinstanserna: Majoriteten av remissinstanserna kommenterar
inte forslaget. Domstolsverket ifragasitter utredningens bedomning att det
endast kommer att bli frdga om ett begrinsat antal verkstéllighetstillfdllen
av hemlig dataavlasning per ar och att dessa kommer att ersdtta ansok-
ningar om andra hemliga tvangsmedel. Ekobrottsmyndigheten anfor att
hemlig dataavldsning kommer att stilla krav pa mycket goda datatekniska
kunskaper hos de myndigheter som verkstiller atgdrderna och det kommer
ocksa att medfora kostnader for adekvat utrustning. Det kommer att krdvas
att sérskilda insatser genomfors for att utbilda och rekrytera specialister pa
omrédet och att rutiner tas fram. Polismyndigheten och Sdikerhetspolisen
anfor att hemlig dataavldsning kommer att medfora 6kade kostnader for
de brottsbekdmpande myndigheterna och att det inte dr mojligt att
finansiera forslaget inom befintlig anslagsram utan att gora avkall pa
annan verksamhet. Sdkerhets- och integritetsskyddsnimnden bedomer att
ndmnden behdver mer resurser for den nya arbetsuppgiften men kan inte
ange nagon exakt kostnad forrdn det star klart hur lagstiftningen ndrmare
utformas.

Skiilen for regeringens bedomning
Hemlig dataavidsning innebdr 6kade kostnader

For att kunna genomfora hemlig dataavldsning behdver de brottsbekdm-
pande myndigheterna tillgéng till ny teknik. Den teknik som anvénds i
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samband med verkstéllighet av dtgirden kan vara kostsam. Med detta
menas bade tekniska metoder for att bereda sig tilltrade till avldsningsbara
informationssystem och programvara som kan placeras i avldsningsbara
informationssystem for att mdjliggéra och genomfora verkstélligheten.
For sadan verkstéllighet som bestér av t.ex. inloggning i en missténkts
konto till en kommunikationstjénst uppstar inte nagra kostnader utdver ren
personalkostnad. Inte heller forvéintas det uppstd andra kostnader for att
lasa av information sedan en programvara ar installerad i t.ex. en miss-
tankts dator.

Den teknik som behovs for verkstillighet av hemlig dataavldsning kan
antingen kopas frén privata leverantorer eller utvecklas av de brottsbekdam-
pande myndigheterna sjdlva. Som utredningen redogdr for finns det bade
fordelar och nackdelar med respektive 16sning. Regeringens uppfattning,
liksom utredningens, &r att det inte finns skél att reglera hur myndigheterna
viéljer att ga tillvaga i det avseendet. Det synes dock som att det enda prak-
tiska alternativet &r att kdpa den tekniska 16sning som behdvs for hemlig
dataavldsning. Den investering som i sddant fall kommer att behdva goras
ar av sddan natur att den bor finansieras genom ianspraktagande av lane-
ramen for den myndighet som gor inkdpet. Det enda rimliga alternativet
dr att den storsta myndigheten, dvs. Polismyndigheten, gor inkdpet av sys-
temet. Kostnaden for detta inkdp kommer hérigenom att belasta myndig-
hetens resultat genom arliga avskrivningar. De 6vriga verkstidllande myn-
digheterna kommer i sadant fall att bidra till finansieringen genom
licensavgifter eller liknande till Polismyndigheten. Férutom denna kost-
nad kommer det att uppsta kostnader for nyrekrytering, utbildning, kompe-
tensutveckling, anskaffning av teknisk utrustning, drift och underhall samt
kostnader for medverkande operatorer. Utredningen berdknar den 6kade
kostnaden for de brottsbekdmpande myndigheterna som ska verkstilla
hemlig dataavldsning till drygt 100 miljoner kronor arligen. Harutover
kommer det dessutom att uppstd kostnader for de resurser som krivs for
kartldggning (t.ex. fysisk spaning) av den person som hemlig dataav-
lasning ska anvdndas mot eller de resurser (t.ex. utredare, underrittelse-
handldggare och tolkar) som krivs for bearbetning av det inhdmtade
materialet. Utredningen gér beddémningen att kostnaderna for resurser bor
rymmas inom befintliga anslag efter omdispositioner. Utredningen baserar
sin kostnadsberdkning pa en uppskattad kapacitet pa cirka 20-30 sam-
tidiga installationer arligen. I den bedomningen ska det beaktas att vissa
installationer kan genomforas med relativt kort forberedelse och relativt
enkelt medan andra dr mer komplexa och kréver en mer omfattande kart-
laggning av bade den person och det informationssystem som tillstindet
avser. Med ledning av de uppgifter utredningen redovisar bedomer reger-
ingen att myndigheternas kostnader uppgér till 65 miljoner kronor for
Polismyndigheten, 35 miljoner kronor for Sdkerhetspolisen och 12,5
miljoner kronor for Tullverket. Dessa belopp har regeringen foreslagit att
myndigheterna ska tillskjutas i 6kade anslag, prop. 2019/20:1 utg.omr. 3
och utg.omr. 4. For Ekobrottsmyndigheten har regeringen, i budget-
propositionen for 2020, foreslagit ett tillskott om 19 miljoner kronor att
anvindas bl.a. for att stirka kapaciteten att sékerstélla utredning och lag-
foring i resurskrivande drenden. Arenden déir hemliga dataavlisning aktu-



aliseras hor typiskt sett till kategorin resurskrdvande drenden. Ekobrotts-
myndighetens forméga att hantera hemlig dataavldsning inom befintliga
ramar — efter de tillskott som foreslas — bedoms dérfor som goda.

Inga 6kade kostnader for Sikerhets- och integritetsskyddsnimnden

Sakerhets- och integritetsskyddsnamnden ska enligt forslaget underréttas
om domstolens beslut i frigor om hemlig dataavldsning samt i de fall
otilldten tillaggsinformation har tagits upp eller ldsts av (20§ och
23 § forsta stycket). Den atgdrden kommer inte i sig inte att innebéra nagra
beaktansvirda ekonomiska konsekvenser for nimnden. Déaremot far det i
och for sig antas att tillsynen dver hemlig dataavldsning kommer att krdva
en Okad teknisk, eller annan, kompetens. Tillsynen kan ockséd behdva
bedrivas pa ett annorlunda sitt dn i dag. Sammantaget gor dock regeringen
beddmningen att nimnden bor kunna utféra de nya uppgifterna inom
tilldelade ramar.

Okade kostnader for Sveriges domstolar, Aklagarmyndigheten och
offentliga ombud

Varje drende om hemlig dataavldsning ska enligt férslaget provas av dom-
stol med offentligt ombud nérvarande och som huvudregel efter ansdkan
av aklagare. Utredningen beddmer att det kommer att bli frdga om ett be-
gransat antal verkstillighetstillfillen per ar som i flertalet fall kommer att
ersitta ansdkningar om andra hemliga tvingsmedel. Dérfor beddomer
utredningen att kostnaderna for Sveriges domstolar, offentliga ombud,
Aklagarmyndigheten och Ekobrottsmyndighetens dklagarverksamhet inte
bor oka i sddan utstrdckning att de inte ryms inom befintliga anslag.
Regeringen instimmer i den beddmningen och ser inte, som Domstols-
verket, risk att drendeméngden blir sé stor att den kommer att inkrékta pa
ovrig verksamhet mer dn vad som é&r fallet med nuvarande hemliga tvangs-
medel. Ekobrottsmyndigheten framfor att myndighetens kostnader kan
komma att 6ka eftersom den nya tvingsmedelsanvindningen stiller krav
pa utbildning. Regeringen instimmer i att det behdvs utbildning av den
operativa personalen. Kostnaderna for sddan utbildning kommer att tickas
av den foreslagna 6kningen av anslaget.

Det uppstar inga okade kostnader for foretag som medverkar vid
verkstillighet

Enligt forslaget infors en skyldighet for aktorer som bedriver anmélnings-
pliktig verksamhet enligt 2 kap. 1 § lagen om elektronisk kommunikation,
dvs. i praktiken foretag som tillhandahéller allmdnna kommunikationsnat
mot ersdttning och eller allmént tillgdngliga elektroniska kommunika-
tionstjanster, att medverka vid hemlig dataavldsning. Aktorerna ar foretag
som tillhandahéller elektroniska kommunikationsnét eller allmént till-
gingliga elektroniska kommunikationsndt mot erséttning. Aktdrerna ska
enligt forslaget ha ritt till erséttning av den verkstéllande myndigheten for
kostnader som uppstar till f6ljd av medverkan. Forslaget r séledes avsett
att vara kostnadsneutralt for foretagen och regeringen instimmer i utred-
ningens bedomning att nagra kostnadsdkningar darfor inte bedoms uppsta
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for aktorerna. Daremot uppstér kostnader for den brottsbekdmpande myn-
dighet som ska betala operatoren. Dessa kostnader ingér i den beddmning
som niamns ovan betridffande de brottsbekdmpande myndigheterna.

Foérslaget medfor inga ytterligare konsekvenser

Regeringen instimmer i utredningens bedémning att det inte kan forvéntas
uppstd ndgra ekonomiska konsekvenser for kommuner eller landsting till
foljd av forslagen. Inte heller har forslagen betydelse f6r miljon, den kom-
munala sjélvstyrelsen, sysselsdttning och offentlig service i olika delar av
landet, sma foretags arbetsforutséttningar, konkurrensforméga eller villkor
i 0vrigt i forhéllande till storre foretags, jamstilldheten mellan kvinnor och
maén eller for mojligheterna att na de integrationspolitiska malen.

15.2  Konsekvenser for den personliga integriteten
och for det brottsbekdmpande arbetet

Regeringens bedomning: Hemlig dataavldsning innebér ett dkat in-
trang i den personliga integriteten for de personer som blir féremal for
atgidrden men bidrar samtidigt till en stérkt brottsutredande verksamhet,
en starkt underrittelseverksamhet och en béttre utldnningskontroll.

Utredningens bedémning 6verensstimmer med regeringens.

Remissinstanserna kommenterar inte beddmningen sérskilt, utover vad
som anges i avsnitt 8.4 och 8.5.

Skilen for regeringens bedomning: Som redogors for i avsnitt 8.5
kommer ett inférande av hemlig dataavldsning att innebéra att riskerna for
enskildas personliga integritet kar i det enskilda fallet nér tvangsmedlet
anvdnds. Samtidigt kommer hemlig dataavldsning vara ett effektivt
verktyg for de brottsbekdmpande myndigheterna (se avsnitt 8.5). Det kom-
mer att innebdra 6kade mdjligheterna att utreda och forebygga brott och
okade mojligheter till en effektiv utlanningskontroll.

I stor utstrackning avser hemlig dataavldsning att kompensera for det
bortfall i effektivitet som de befintliga tvdngsmedlen haft pa senare tid.
Det ar dérfor rimligt att tro att hemlig dataavldsning frimst kommer att
anvédndas for samma brottstyper som befintliga hemliga tvingsmedel. Av
regeringens redovisning av anvindningen av hemliga tvangsmedel under
2017 (skr. 2018/19:19) framgar att den anvidndning av hemliga tvangs-
medel som dér redovisas foretrddelsevis har avsett narkotika- och valds-
brottslighet. Det forekommer emellertid manga andra brottsrubriceringar
vid anviandning av hemliga tvdngsmedel som t.ex. sexualbrott, grovt ran,
ménniskohandel och grov mordbrand. Det &r alltsa rimligt att anta att det
ar for dessa brottstyper som hemlig dataavldsning fraimst kommer att
anvindas. Darmed ar det troligen ocksa framst for dessa brottstyper som
brottsbekdmpningen kommer att effektiviseras. Samtidigt ska noteras att
narkotikahandel dr en motor for mycket annan kriminalitet, varfor ett
bekdmpande av narkotikabrottslighet 4r positivt &ven ur den aspekten.



16 Forfattningskommentar
16.1 Forslaget till lag om hemlig dataavldsning

Ord och uttryck i lagen
1§ Hemlig dataavldsning innebér att uppgifter, som &r avsedda for automati-
serad behandling, i hemlighet och med ett tekniskt hjdlpmedel ldses av eller tas
upp i ett avldsningsbart informationssystem.

I lagen avses med

avldsningsbart informationssystem: en elektronisk kommunikationsutrustning
eller ett anvindarkonto till, eller en pa motsvarande sétt avgransad del av, en kom-
munikationstjanst, lagringstjénst eller liknande tjénst,

kommunikationsavlyssningsuppgifter: uppgifter om innehall i meddelanden som
i ett elektroniskt kommunikationsnét verfors eller har dverforts till eller fran ett
telefonnummer eller ndgon annan adress,

kommunikationsovervakningsuppgifter: uppgifter om annat &n innehéll i med-
delanden som i ett elektroniskt kommunikationsnét 6verfors eller har verforts till
eller fran ett telefonnummer eller ndgon annan adress,

platsuppgifier: uppgifter om i vilket geografiskt omrade en viss elektronisk
kommunikationsutrustning finns eller har funnits,

kameradvervakningsuppgifter: uppgifter som framkommer genom optisk per-
sondvervakning,

rumsavlyssningsuppgifter: uppgifter som avser tal i enrum, samtal mellan andra
eller forhandlingar vid sammantridden eller andra sammankomster som allmén-
heten inte har tilltrade till.

Paragrafen innehéller en definition av hemlig dataavldsning och
definitioner av andra begrepp i lagen. Overviigandena finns i avsnitt 9.2
och 9.3.

I forsta stycket definieras hemlig dataavldsning. Dar framgér det att
hemlig dataavldsning innebér att uppgifter, som &r avsedda for automati-
serad behandling, i hemlighet och med ett tekniskt hjdlpmedel ldses av
eller tas upp i ett avldsningsbart informationssystem.

Definitionen knyter an till bestimmelsen om dataintrdng genom att de
uppgifter som fér ldsas av eller tas upp ar uppgifter avsedda for auto-
matiserad behandling (jfr 4 kap. 9 ¢ § brottsbalken). Begreppet uppgifter
avsedda for automatiserad behandling ska tolkas pad samma sétt som enligt
bestimmelsen i brottsbalken. Alla sorters uppgifter som uttrycks i en for
en dator anpassad och ldsbar form kan sdledes omfattas av bestimmelsen
(se vidare prop. 2006/07:66 s. 49). Uttrycket avsedda for automatisk be-
handling syftar pa att uppgifterna ska vara anpassade for en teknisk pro-
cess genom vilken uppgifterna behandlas av ett avldsningsbart informa-
tionssystem. Tal mellan tva personer (rumsavlyssningsuppgifter) &r sé-
ledes avsett for automatisk behandling forst nér det tas upp av det avlas-
ningsbara informationssystem som atgirden avser, t.ex. vid inspelning
efter att en mikrofon i en mobiltelefon aktiverats.

Avlédsningen ska avse uppgifter (avsedda for automatiserad behandling)
i ett avldsningsbart informationssystem. Det betyder att uppgifterna ska
kunna hérledas till det avlasningsbara informationssystem som tillstdndet
till hemlig dataavlisning avser. Avldsningsbart informationssystem defi-
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nieras i andra stycket. Avldsningen far goras genom direkt tillgang till in-
formationssystemet. Avldsningen far ocksa goras i ett angransande infor-
mationssystem, t.ex. via en dator som ger tillgang till uppgifter i en annan
dator. I sddana fall kan dock aktsamhetskraven i 25 § andra stycket omgj-
liggora avldsningen. Eftersom atgérden avser en riktad insats mot ett visst
informationssystem kommer atgdrden dock endast att kunna omfatta
uppgifter som finns i just det informationssystemet.

Att uppgifter ska vara avsedda for automatiserad behandling i ett avlas-
ningsbart informationssystem innebér inte att uppgifterna maste finnas i
informationssystemet vid tidpunkten for tillstindsprévningen. Inhdmtning
av kommunikationsavlyssningsuppgifter kan dven avse framtida samtal
som forst senare blir avsedda for automatiserad behandling, t.ex. nér ett
telefonsamtal genomfors. Det kan ocksa vara sé att uppgifterna blir av-
sedda for automatiserad behandling forst genom att den verkstdllande
myndigheten, efter beviljat tillstdnd till hemlig dataavldsning, aktiverar
t.ex. en mobiltelefons inspelningsfunktion (se kommentaren till 22 §).

Att uppgifter ldses av kan ta sikte bade pa en helt teknisk process som
utfors av en dator eller annat tekniskt hjalpmedel, for att exempelvis gora
viss information ldsbar, och pé den process som édger rum ndr en person
som ansvarar for hemlig dataavldsning tar del av innehéllet i informatio-
nen. Att uppgifter tas upp innebér att de kan sparas for att granskas i
efterhand.

Att atgidrden genomfors i hemlighet innebér att den som blir foremal for
atgdrden inte ska kénna till den. Dartill kommer att atgérden ska genom-
foras med ett tekniskt hjalpmedel. Med tekniskt hjdlpmedel avses savil
hardvara som programvara (se prop. 1994/95:227 s. 29). Hemlig dataav-
lasning kan saledes utforas t.ex. sedan hardvara som kan detektera 16sen-
ord fésts pd informationssystemet eller efter att programvara som kan
finga upp meddelanden installerats i informationssystemet. Att det ska
vara fraga om ett tekniskt hjdlpmedel innebér dock inte att det maste utf-
oras en fysisk installation av nadgonting i eller aptering av ndgonting pd en
viss utrustning. Begreppet avldsningsbart informationssystem omfattar
ndmligen ocksa virtuella tjénster (se kommentaren till andra stycket)
varfor hemlig dataavldsning dven kan genomfb6ras genom att den som
verkstiller atgdrden anvénder ett tekniskt hjdlpmedel, t.ex. en dator, for att
logga in pa en misstinkts anvéndarkonto till en internetbaserad kommu-
nikationstjédnst. Det tekniska hjdlpmedel som anvinds ska kontrolleras och
anvindas av den brottsbekdmpande myndighet som verkstéller &tgérden.
Det dr ddrmed inte frdga om hemlig dataavldsning om de brottsbekdm-
pande myndigheterna vidtar dtgirder utan att anvédnda ett tekniskt hjélp-
medel, t.ex. nér en polisman vid spaning mot en person ser ett meddelande
som personen ldser av pa sin mobiltelefon eller hor ett samtal mellan tva
personer. Dessutom ska avldsningen eller upptagningen goras i informa-
tionssystemet. Det innebér att det inte &r frga om hemlig dataavldsning
om polisen anvinder en t.ex. bildforstarkare for att battre kunna uppfatta
t.ex. texten pa en misstinkts mobiltelefon eftersom avldsningen eller
upptagningen da inte gors i informationssystemet.

I andra stycket definieras vissa andra centrala begrepp i lagen. Inled-
ningsvis definieras avldsningsbart informationssystem. Det slas for det
forsta fast att en elektronisk kommunikationsutrustning &r ett avldsnings-
bart informationssystem i lagens mening. Begreppet har samma innebord



som i annan tvangsmedelsreglering (t.ex. i 23 kap. 9 a § och 27 kap. 19 §
RB och 1 § inhdmtningslagen). Elektronisk kommunikationsutrustning
inkluderar séledes bade befintlig och framtida teknisk utrustning som kan
anvéndas for elektronisk kommunikation. Begreppet innefattar all slags
utrustning som kan anvdndas for att kommunicera elektroniskt, t.ex.
datorer, mobiltelefoner, lasplattor, interaktiva hogtalare, servrar, smarta
klockor och annan liknande utrustning. Utrustning som dr sammankopplad
— fysiskt eller pd annat sétt, t.ex. genom blatandsteknik — med elektronisk
kommunikationsutrustning, t.ex. sladdar, hogtalare, tangentbord, USB-
minnen, datormus och andra elektroniska tillbehor omfattas ocksa av be-
greppet. Begreppet ska diremot inte tolkas sé att ett helt ndtverk som en
dator ar kopplad till genom en sladd och all utrustning som é&r ansluten till
nitverket, oavsett dess storlek, ingér i det informationssystem som far
lasas av. Avgransningen av vilken utrustning som ska omfattas av till-
standet ska goras utifran vad som framstér som rimligt med hansyn till det
informationssystem som anges i tillstandet.

Enligt definitionen kan ett avldsningsbart informationssystem ocksé
vara ett anvdndarkonto till, eller en pad motsvarande sétt avgriansad del av,
en kommunikationstjénst, lagringstjanst eller liknande tjanst. Gemensamt
for tjénsterna ar att det 4r mojligt att f4 atkomst till uppgifter i dem frén
olika elektroniska kommunikationsutrustningar efter angivande av t.ex.
inloggningsuppgifter, oberoende av var uppgifterna ar lagrade. Begreppet
omfattar t.ex. internetbaserade meddelande- och telefonitjanster. Med lag-
ringstjdnst avses sddana tjénster dér enskilda kan lagra uppgifter elektro-
niskt pa annat utrymme 4n i den egna fysiska utrustningen, s.k. moln-
tjdnster. Dessa lagras pa en annan geografisk plats dn i den egna fysiska
utrustningen. Med begreppet liknande tjinster avses exempelvis tjénster
vars priméra syfte inte &r kommunikation eller lagring men som innefattar
mojlighet till endera av dessa. Sa kan exempelvis vara fallet med internet-
baserade innehéllstjanster som speltjanster, bokningstjénster eller andra
liknande applikationer eller program.

Avlésningen eller upptagningen fér inte avse hela tjdnsten utan endast
ett anvandarkonto till, eller en pd motsvarande sitt avgrinsad del av, tjans-
ten. I avldsningsbara informationssystem som t.ex. sociala medier och
internetforum kan det finnas en mycket stor méngd data och avgriansade
plattformar for varje enskild anviandare. Avldsningen eller upptagningen
inom ramen for hemlig dataavldsning far endast goras i den del av tjénsten
som avser en enskild persons egna utrymme och virtuellt begransade yta i
tjdnsten. Detta kan t.ex. vara en personlig sida pé ett socialt medium eller
ett anviindarkonto pé ett internetforum. Exempel pa en pa motsvarande sétt
avgransad del av tjansten dr nér den enskilde inte har ett anvindarkonto
men en egen personlig yta. S& kan vara fallet nir han eller hon anvénder
en tjdnst med inloggningsuppgifter som flera har tillgang till, utan ett
bestdmt anvéndarkonto (t.ex. inloggning till tjénster som foretag erbjuder
sina anstéllda eller som hdgskolor erbjuder sina studerande).

I paragrafen definieras vidare vissa typer av uppgifter som hemlig data-
avldsning kan anvédndas for att ldsa av eller ta upp. Det bor noteras att
definitionerna endast anger vilka uppgiftstyper som far ldsas av eller tas
upp och dven om det nedan gors en jaimforelse med uppgifter som kan
himtas in med befintliga hemliga tvingsmedel &r inte hemlig dataavlds-
ning inskrénkt till att gélla exakt samma uppgifter som kan erhallas genom
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dessa tvangsmedel. Skillnaden ar framfor allt tydlig nér det géller uppgifts-
typen platsuppgifter. Genom inhdmtningslagen kan nimligen t.ex. Polis-
myndigheten fa del av uppgifter om i vilket geografiskt omrade en viss
elektronisk kommunikationsutrustning finns eller har funnits genom att ta
reda pa mot vilken basstation som den elektroniska kommunikationsut-
rustningen har kopplats upp (1 § inhdmtningslagen). Vid tillimpning av
hemlig dataavldsning kan i stdllet platsuppgifter erhallas genom t.ex. en
uppgift frdn den -elektroniska kommunikationsutrustningens GPS-
funktion.

Med kommunikationsavlyssningsuppgifter avses uppgifter i meddelan-
den, som 1 ett elektroniskt kommunikationsnét dverfors eller har 6verforts
till eller frén ett telefonnummer eller annan adress. Med elektroniskt
kommunikationsnit avses detsamma som i 1 kap. 7 § lagen om elektro-
nisk kommunikation, ndmligen ett system for 6verforing och 1 tillampliga
fall utrustning for koppling eller dirigering samt passiva nétdelar och andra
resurser som medger overforing av signaler, via trad eller radiovagor, pa
optisk vég eller via andra elektromagnetiska dverforingsmedier oberoende
av vilken typ av information som &verfors. Kommunikationsavlyssnings-
uppgifter motsvarar de som far hamtas in genom hemlig avlyssning av
elektronisk kommunikation (27 kap. 18 § RB).

Kommunikationsdvervakningsuppgifter dr uppgifter om meddelanden
som i ett elektroniskt kommunikationsnit overfors eller har dverforts till
eller frén ett telefonnummer eller annan adress. Uppgifterna motsvarar de
som far himtas in genom antingen hemlig dvervakning av elektronisk
kommunikation (27 kap. 19 § forsta stycket 1 RB) eller inhdmtning enligt
inhdmtningslagen (enligt 1 § 1 den lagen). och omfattar ddrmed inte upp-
gifter om vad ett meddelande innehaller. Vidare omfattas inte uppgifter
om vilka elektroniska kommunikationsutrustningar som har funnits inom
ett visst geografiskt omrdde (27 kap. 19 § forsta stycket 2). Inte heller
omfattar uppgiftstypen uppgifter om i vilket geografiskt omrade en viss
elektronisk kommunikationsutrustning finns eller har funnits (27 kap. 19 §
forsta stycket 3). I de fall som motsvaras av inhdmtningslagen far avlas-
ningen eller upptagningen endast avse historiska uppgifter (se vidare i
kommentaren till 10 § tredje stycket).

Platsuppgifter avser uppgifter om i vilket geografiskt omréde en viss
elektronisk kommunikationsutrustning finns eller har funnits. Uppgifterna
ar till sin typ sddana som far hdmtas in genom hemlig &vervakning av
elektronisk kommunikation (27 kap. 19 § forsta stycket 3 RB) och vid
inhdmtning enligt inhdmtningslagen (se 1 § 3 den lagen).

Kameradvervakningsuppgifter avser uppgifter som framkommer genom
optisk persondvervakning. Det motsvarar sddana uppgifter som far hamtas
in genom hemlig kameradvervakning utford med optisk-elektroniska
instrument eller annan jamforbar utrustning (27 kap. 20 a § RB).

Slutligen avses med rumsavlyssningsuppgifter uppgifter som avser tal i
enrum, samtal mellan andra eller forhandlingar vid sammantridden eller
andra sammankomster som allménheten inte har tilltrade till. Uppgifterna
motsvarar de som far hdmtas in genom hemlig rumsavlyssning (se 27 kap.
20 d § RB).



Typer av uppgifter som far lidsas av eller tas upp

2 § Tillstand till hemlig dataavldsning far beviljas for att ldsa av eller ta upp

1. kommunikationsavlyssningsuppgifter,

2. kommunikationsvervakningsuppgifter,

3. platsuppgifter,

4. kameradvervakningsuppgifter,

5. rumsavlyssningsuppgifter,

6. uppgifter som finns lagrade i ett avldsningsbart informationssystem men som
inte avses i 1-5, eller

7. uppgifter som visar hur ett avldsningsbart informationssystem anvinds men
som inte avses i 1-6.

Vid hemlig dataavldsning som giller kommunikationsavlyssnings- eller
kommunikationsdvervakningsuppgifter fair meddelanden som &verfors eller har
overforts i ett elektroniskt kommunikationsnét dven hindras frén att na fram.

Paragrafen anger vilka typer av uppgifter som fér ldsas av eller tas upp
med hemlig dataavldsning och att meddelanden i vissa fall far hindras fran
att na fram. Overviigandena finns i avsnitt 9.3.

I forsta stycket finns en punktlista som uttémmande anger vilka olika
uppgiftstyper som far ldsas av eller tas upp genom hemlig dataavldsning.
Uppgifterna ska vara avsedda for automatiserad behandling (se kommen-
taren till 1 §). Vilka uppgifter som i det enskilda fallet fir ldsas av eller tas
upp bestdms utifrdn &dndamélet med atgirden. Som ett exempel kan
nidmnas att rumsavlyssningsuppgifter (punkt 5) endast far ldsas av i brotts-
utredande verksamhet och aktualiseras saledes aldrig i underrittelse-
verksamhet eller vid sdrskild utlinningskontroll.

Ett tillstand till hemlig dataavldsning innebér inte att samtliga uppgifts-
typer fér ldsas av eller tas upp. Det kravs tvartom uttryckligt tillstdnd for
var och en av uppgiftstyperna (18 § forsta stycket 3).

Punkt 1-5 omfattar kommunikationsavlyssnings-, kommunikations-
Overvaknings-, plats-, kameradvervaknings- och rumsavlyssningsupp-
gifter. Det dr uppgiftstyper som fir hdmtas in genom andra hemliga
tvadngsmedel. Néar respektive punkt aktualiseras i ett tillstind kan hemlig
dataavldsning alltsd avse avldsning eller upptagning av saddana uppgifts-
typer som respektive bakomliggande tvingsmedel kan ge tillgang till.
Uppgifterna definieras i 1 § andra stycket.

Punkt 6 avser uppgifter som finns lagrade i ett informationssystem, men
som inte avses i punkt 1-5. Det saknar betydelse hur uppgifterna lagrats,
dvs. om de lagrats genom en medveten handling av en person eller till f61jd
av en instdllning 1 informationssystemet som anvéndaren inte ként till. Det
saknar ocksé betydelse om uppgifterna dr varaktigt eller temporart lagrade
eller i vilket format de lagrats. Uppgifterna ska dock finnas lagrade i
informationssystemet nédr avldsningen eller upptagningen genomfors.
Lagrade uppgifter kan t.ex. vara datafiler, sdsom text-, bild- och ljudfiler,
men ocksé program- eller systemfiler. Vidare kan en lagrad uppgift vara
ett meddelande som sparats som utkast i ett program for meddelanden eller
e-post. Eftersom begreppet avldsningsbart informationssystem innefattar
utrustning som anslutits till ett sddant system kan dven uppgifter som finns
lagrade pé ett externt lagringsmedium som kopplats in i en dator ldsas av
eller tas upp. Nar det &r frdga om uppgifter som ir lagrade i ett avldsnings-
bart informationssystem t.ex. pa ett anvdndarkonto for en internetbaserad
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lagringstjanst anses uppgifterna lagrade i informationssystemet om de kan
tillgéngliggdras med det.

Det ar vidare ett krav enligt punkten att de uppgifter som ldses av eller
tas upp inte dr sddana som avses i punkterna 1-5. Exempel pa uppgifter
som kan finnas lagrade men som kan lésas av eller tas upp enligt de andra
punkterna dr s.k. metadata som kan hdmtas in enligt punkt 2 och innehall
i meddelanden som kan hidmtas in enligt punkt 1. Det medfor att verk-
stallighetstekniken for att ta upp uppgifterna ska anpassas pé det sétt som
lagen foreskriver (24 §). Om de uppgifter som ska ldsas av eller tas upp
finns lagrade i informationssystemet men kan samlas in genom anvind-
ning av hemlig dataavldsning enligt ndgon av de tidigare punkterna, far
tillstdndet alltsé inte avse punkt 6 utan ndgon annan punkt som uppgifterna
hinfor sig till. Ansdkan om tillstdnd ska darfor avgrinsas efter vilka slags
uppgifter det finns behov av och pa vilket sétt de kan ldsas av eller tas upp.

Enligt punkt 7 far avlasning eller upptagning avse uppgifter som visar
hur ett informationssystem anviands men inte avses i punkterna 1-6. Med
detta avses uppgifter om vad en anvindare av ett informationssystem an-
vénder det till. Det kan exempelvis handla om anvidndning som inte leder
till att information lagras, t.ex. vilka program eller appar som kors, anteck-
ningar som gors och utkast till meddelanden som inte sparas.

Enligt andra stycket far meddelanden som 6verfors eller har overforts i
ett elektroniskt kommunikationsnét hindras fran att na fram, om ett till-
stand till hemlig dataavldsning avser kommunikationsavlyssnings- eller
kommunikationsévervakningsuppgifter. Motsvarande mojlighet finns vid
hemlig dvervakning av elektronisk kommunikation (27 kap. 19 § andra
stycket RB). Bestimmelsen kan, liksom vid hemlig 6vervakning av elekt-
ronisk kommunikation, t.ex. anvédndas i kritiska ldgen for att forhindra att
en misstiankt satter sig i forbindelse med medbrottslingar eller nis av
varnande samtal. Nagot sérskilt tillstdnd for att hindra meddelanden frén
att nd fram krévs inte.

Grundliggande forutsittning for hemlig dataavlisning

3§ Ett tillstdnd till hemlig dataavldsning far beviljas endast om skdlen for
atgirden uppvéger det intrang eller men i 6vrigt som atgédrden innebér f6r den som
atgirden riktas mot eller for nagot annat motstaende intresse.

I bestimmelsen lagfists proportionalitetsprincipen. Overvigandena finns
iavsnitt 9.4.

Bestammelsen tydliggor att proportionalitetsprincipen ska beaktas vid
provningen av om tillstdnd ska ges till hemlig dataavldsning. Principen
innebdr att hemlig dataavlasning i frdga om art, styrka, rickvidd och
varaktighet ska std i rimlig proportion till vad som star att vinna med
atgdrden (Gunnel Lindberg, Straffprocessuella tvdngsmedel — nér och hur
far de anvindas?, 4 uppl. 2018 s. 20-28). Det finns alltsa en skyldighet for
ritten, och i forekommande fall &klagaren nér denne fattar interimistiska
beslut, att alltid beakta proportionalitetsprincipen vid prévningen av om
hemlig dataavldsning ska tillatas. Principen far ocksa betydelse for hur ett
tillstdnd ska utformas och vilka villkor som ska forenas med det (se
kommentaren till 18 §).



For att hemlig dataavldsning ska vara en proportionerlig &tgéird méste
den som ansdker om hemlig dataavldsning forst utreda eller tdomma ut
mojligheterna till andra &tgérder innan en ans6kan om hemlig dataavlas-
ning gors. Det dr dock inte ndgot krav att vriga tvangsmedel har anvénts
och misslyckats for att tillstdnd till hemlig dataavldsning ska ges. En
utgangspunkt dr emellertid att hemlig dataavldsning &r en proportionerlig
atgird endast om andra atgérder for att komma at uppgifterna i fraga inte
ar tillrdckliga, skulle vara vésentligt svérare att genomfora eller kan for-
véntas leda till storre integritetsintrang dn hemlig dataavldsning.

Proportionalitetsprincipen far sérskilt stor betydelse nir ansdkan om
hemlig dataavldsning avser fler dn en typ av uppgift eftersom intranget i
den personliga integriteten typiskt sett blir stdrre ju mer omfattande
atgérden tillats vara och ju mer information den ger tillgang till. Vid pro-
portionalitetsprovningen ingdr ocksa att beakta vilka eventuella risker
atgirden medfor for informationssékerhet och foretagshemligheter eller
annan kénslig information. Vid bedémningen bor t.ex. vdgas eventuella
risker for att den brottsbekdmpande myndigheten kan fa del av uppgifter
som helt saknar betydelse for det drende atgérden géller eller uppgifter fran
personer som inte omfattas av drendet. Dessutom bor det beaktas om upp-
gifterna forvintas vara av sérskilt kinslig karaktir. I sé fall kan tillstdndet
begrénsas till att avse endast vissa uppgifter (18 § forsta stycket 4).

Proportionalitetsprincipen géiller under hela verkstilligheten och ska
alltsa, dven sedan tillstdnd getts, beaktas sjdlvmant och 16pande av de
brottsbekdmpande myndigheterna (se SOU 1995:47 s. 324 och prop.
2005/06:178 s. 101). I situationer dér integritetsintranget under verkstéll-
igheten blir oproportionerligt stort maste avldsningen eller upptagningen
avbrytas, trots att atgérden fortfarande har betydelse for utredningen. Sa
kan t.ex. vara fallet om nyttan av den information som léses av eller tas
upp inte star i proportion till den grad av integritetskrankning som atgérden
medfor. Det kan bero pa att antingen nyttan &r 1ag eller integritetsintranget
sdrskilt hogt eller en kombination av bada.

Hemlig dataavlisning under en forundersokning

4§ Ett tillstdnd till hemlig dataavldsning far, om atgérden &r av synnerlig vikt
for utredningen och inte annat anges i 6§ forsta stycket, beviljas vid en
forundersokning om

1. brott for vilket det inte ar foreskrivet lindrigare straff &n fangelse i tva ar,

2. brott som avses i 27 kap. 2 § andra stycket 2—7 rittegangsbalken,

3. forsok, forberedelse eller stampling till brott som avses i 1 eller 2, om en sadan
gérning dr belagd med straff, eller

4. annat brott om det med hénsyn till omstdndigheterna kan antas att brottets
straffvidrde dverstiger fangelse i tva ar.

Om inte annat anges i 5 § far hemlig dataavldsning under en forundersékning
endast avse ett avldsningsbart informationssystem som anvénds, eller som det finns
sdrskild anledning att anta har anvénts eller kommer att anvédndas, av ndgon som
ar skdligen misstidnkt for brottet. Hemlig dataavldsning som giller kommu-
nikationsavlyssnings-, kommunikationsévervaknings- eller platsuppgifter far dven
avse ett avldsningsbart informationssystem som det finns synnerlig anledning att
anta att den misstdnkte under den tid som tillstindet avser har kontaktat eller
kommer att kontakta.
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Hemlig dataavldsning som géller kameradvervakningsuppgifter far anvéndas
endast pa en plats ddr den missténkte kan antas komma att uppehélla sig. En sddan
plats far dock inte vara ndgons stadigvarande bostad.

Paragrafen reglerar under vilka forutsittningar tillstdnd till hemlig data-
avlisning far beviljas under en forundersdkning. Overvigandena finns i
avsnitt 10.1.2-10.1.5.

Av forsta stycket framgér vid vilka slags forundersdkningar tillstand till
hemlig dataavldsning far beviljas. Inledningsvis stiller bestimmelsen som
krav att atgérden ska vara av synnerlig vikt for utredningen. Innebérden
av kravet dr detsamma som giller for Ovriga hemliga tvngsmedel.
Begreppet inrymmer ett kvalitetskrav avseende vilka upplysningar som
atgdrden kan ge. Det ska finnas skl att rdkna med att avldsningen eller
upptagningen — ensam eller i férening med andra atgédrder — verkligen kan
fa effekt. Kravet pa synnerlig vikt betyder ocksé att utredningslaget ska
vara sddant att hemlig dataavldsning dr nddvindig. Atgirden far inte
tillatas om det som kan vinnas dr atkomligt med andra, mindre ingripande
metoder. Synnerlig vikt kan anses foreligga om andra atgérder inte &r till-
rackliga, vésentligt svarare att genomfora dn hemlig dataavldsning eller
forvintas leda till ett storre integritetsintrdng. Den som ansdker om hemlig
dataavldsning maste ddrmed utreda eller tomma ut mojligheterna till andra
atgdrder innan ansdkan gors. Det &r dock inte ndgot krav att Gvriga tvangs-
medel har provats och misslyckats for att tillstand till hemlig dataavldsning
ska ges. Ett beslut om hemlig dataavldsning kraver vidare att det ska paga
en forundersokning, vilket stimmer dverens med 6vrig reglering av hem-
liga tvangsmedel i rattegangsbalken. De brott som rdknas upp i bestim-
melsen dr desamma som hemlig avlyssning av elektronisk kommunikation
och hemlig kameradvervakning fir anvindas for (27 kap. 18 § andra
stycket och 27 kap. 20 a § RB). Forundersdkningen ska betrdffande alla
typer av uppgifter utom rumsavlyssningsuppgifter (se 6 §) avse sddan
brottslighet. Hemlig dataavldsning far séledes inte tillatas for att utreda
ndgot annat brott 4n vad som anges i bestimmelsen.

Enligt punkt 1 far det inte vara foreskrivet lindrigare straff dn fangelse i
tva ar for att ett tillstand till hemlig dataavldsning ska fa beviljas.

Enligt punkt 2 far tillstand till hemlig dataavldsning dven beviljas vid
forundersokning om sddana samhéllsfarliga brott som anges i 27 kap. 2 §
andra stycket 2—7 RB, trots att strafftroskeln i punkt 1 inte uppnas.

Enligt punkt 3 far vidare tillstdnd till hemlig dataavldsning beviljas vid
forundersdkning om forsok, forberedelse eller stimpling till brott som
avses i punkterna 1 eller 2. Detta forutsétter att en sddan gérning ar belagd
med straff.

Av punkt 4 foljer att tillstand till hemlig dataavldsning far beviljas dven
vid annan brottslighet &n vad som ndmns i punkt 1-3 om det kan antas att
det aktuella brottets straffvirde Gverstiger fangelse i tva ar.

1 andra stycket forsta meningen anges att det som huvudregel ska finnas
en skéligen misstinkt for att tillstdnd till hemlig dataavldsning ska fa
beviljas. Misstankegraden motsvarar vad som giller for 6vriga hemliga
tvdngsmedel. Skilig misstanke dr en ldgre misstankegrad &n sannolika
skél, vilket som huvudregel kravs for t.ex. hiktning (24 kap. 1 § RB), men
en hogre misstankegrad dn kan misstinkas, vilket krévs for att hélla kvar
en misstinkt for forhor ldngre tid &n annars (23 kap. 9 § RB). For att



hemlig dataavldsning ska tillatas under en forundersdkning kravs att den
person som é&r foremal for atgérden &r skéligen misstinkt for ett konkret
brott. Frdgan om misstanken &r tillrackligt stark bedoms efter omsténdig-
heterna i det enskilda fallet. Provningen av styrkan i misstankarna maste
grunda sig pa en objektiv och allsidig bedomning av utredningsmaterialet.
For att beviskravet ska vara uppfyllt krévs att det foreligger konkreta om-
standigheter som med viss styrka talar for misstanken (se t.ex. JO 1993/94
s. 101). Ett beslut om tvingsmedel kan aldrig grunda sig enbart pé all-
ménna kunskaper om en persons livsforing eller hans eller hennes tidigare
brottslighet.

Det ska vidare finnas en koppling mellan det avldsningsbara informa-
tionssystemet och den missténkte. Detta uttrycks genom att det anges att
den misstinkte ska anvénda det avldsningsbara informationssystemet eller
att det annars ska finnas sérskild anledning att anta att denne har anvént
eller kommer att anvidnda det. Ett avldsningsbart informationssystem an-
vinds exempelvis ndr den misstinkte utnyttjar det for att ringa, skicka
meddelanden eller spara elektroniska uppgifter. Dessutom anvidnds det om
den misstidnkte via en mobiltelefon eller dator kopplar upp sig mot internet
eller anviander informationssystemet pa annat sétt, t.ex. spelar spel eller
gor anteckningar.

Det krévs inte att den misstinkte dger informationssystemet och inte
heller att han eller hon &r den ende personen som anvénder det. Om flera
personer t.ex. gemensamt anvénder ett konto till en tjanst kan bestimmel-
sen tillimpas om den misstinkte dr en av dem som anvinder kontot.

Om den missténkte inte anvénder informationssystemet men det finns
misstankar om att han eller hon har anvént det eller kommer att anvinda
det maste det finnas sérskild anledning att anta denna omstiandighet. Med
detta menas att utredningsldget ska visa ndgon faktisk omstandighet som
med viss styrka talar for att den misstidnkte har anvént eller kommer att
anvinda informationssystemet under tillstdndstiden.

I andra stycket andra meningen gors undantag fran huvudregeln om att
informationssystemet maste anviandas av en misstinkt. Undantaget géller
endast betrdffande kommunikationsavlyssningsuppgifter, kommunika-
tionsdvervakningsuppgifter och platsuppgifter, dvs. uppgiftstyper som féar
hédmtas in genom hemlig avlyssning eller évervakning av elektronisk
kommunikation. Hemlig dataavldsning far tillitas for avldsning eller
upptagning av sddana uppgifter i ett annat avlasningsbart informations-
system dn ett som den misstinkte anvénder, om det finns synnerlig anled-
ning att anta att den missténkte under den tid som tillstdndet avser har kon-
taktat eller kommer att kontakta det andra informationssystemet. Kravet
pa synnerlig anledning att anta &r detsamma som géller vid hemlig avlyss-
ning eller dvervakning av elektronisk kommunikation under motsvarande
forhallanden och har samma innebord som anges dér (27 kap. 20 § forsta
stycket 2 RB). Det innebér att bestimmelsen ska tillimpas restriktivt och
att det pa grund av tillforlitliga uppgifter ska vara sd gott som sékert att
den misstdnkte kommer att ta kontakt med informationssystemet (prop.
2002/03:74 s. 49).

Kravet pé synnerlig vikt for utredningen géller dven i detta undantags-
fall. Vid provningen av om en éatgérd ar av synnerlig vikt i dessa fall bor
det framfor allt beaktas vilken brottslighet som utreds, vem som &r
misstdnkt och om brottet alls kan utredas om é&tgérden inte vidtas. I en

211



212

utredning om terrorismrelaterad eller grovt organiserad brottslighet ar en
sadan atgéird inte séllan av synnerlig vikt. Ndr det &r frdga om annan
brottslighet torde det tillhdra undantagsfallen att en dataavldsning mot
nagon annan dn den missténkte dr av synnerlig vikt for utredningen.

Uttrycket att kontakta ett annat informationssystem innebar dock inte att
kontakt med en server vid sedvanligt internetanvindande omfattas. Den
brottsbekdmpande myndigheten kan ddrmed inte anvinda hemlig data-
avldsning i en server som den misstinkte anropar for att till exempel gora
en sokning pé internet med en s6kmotor. Bestimmelsen tar i stillet sikte
pa en riktad kontakt mellan informationssystem som t.ex. telefon, datorer
eller e-postkonto som den misstankte skickar meddelanden eller ringer till.

I tredje stycket anges att hemlig dataavldsning som giller kameradver-
vakningsuppgifter endast fir anvéndas pé en plats dir den misstinkte kan
antas komma att uppehalla sig. Det maste finnas en direkt koppling mellan
den misstinkte och platsen, vilket motsvarar vad som géller for hemlig
kameradvervakning (27 kap. 20 b § RB). Det kan rora sig om flera platser
och antalet platser kan utdkas genom domstolsbeslut. I tredje stycket anges
ocksa att tillstdnd till hemlig dataavlasning for att ldsa av eller ta upp
kameradvervakningsuppgifter inte far beviljas avseende nigons stadig-
varande boende. Forbudet dr detsamma som for hemlig kameradver-
vakning enligt rittegdngsbalken. Hemlig dataavldsning avseende kamera-
overvakningsuppgifter skiljer sig dock fran hemlig kameradvervakning.
Vid den senare dtgirden bestar installationsmomentet av montering av
kameror som overvakar den misstinkte. Vid hemlig dataavldsning bestar
installationen eller dtgérden av att aktivera en redan befintlig kamera i det
informationssystem som den misstinkte anvénder. Ett sddant informa-
tionssystem kan t.ex. vara en dator, mobiltelefon eller ldsplatta. Dessa ar
som huvudregel rorliga och det ankommer dédrmed pa den brottsbe-
kdmpande myndigheten som ska verkstilla atgidrden att kontrollera var
informationssystemet befinner sig nir atgérden vidtas. Den som provar
ansOkan om hemlig dataavldsning bor forsékra sig om att det dr mojligt att
respektera platskravet. Det 4r mojligt att respektera platskravet genom t.ex.
fysisk spaning.

5§ Ett tillstdnd till hemlig dataavldsning som giller kommunikationséver-
vaknings- eller platsuppgifter far dven beviljas for att utreda vem som skéligen kan
missténkas for ett brott som avses i 4 §. Avldsning eller upptagning av kommuni-
kationsovervakningsuppgifter far da endast avse forfluten tid.

Hemlig dataavldsning enligt forsta stycket far endast avse ett avldsningsbart
informationssystem som har anvénts vid ett brott eller i anslutning till en brottsplats
vid brottstidpunkten eller som av ndgon annan anledning &r av synnerlig vikt for
utredningen.

I paragrafen regleras att tillstdnd till hemlig dataavldsning i vissa fall far
beviljas for att utreda vem som skéligen kan misstinkas for brott och under
vilka forhallanden en sddan atgird fir vidtas. Overviigandena finns i
avsnitt 10.1.5.

Av forsta stycket framgér att tillstdnd till hemlig dataavldsning far
beviljas ndr det inte finns en skdligen missténkt for ett brott som avses i
4 § men for att utreda vem som kan vara skiligen misstdnkt for ett sddant
brott. I dessa fall far atgdrden endast avse sddana uppgiftstyper som hemlig



overvakning av elektronisk kommunikation kan ge tillgéng till (kommu-
nikationsovervaknings- och platsuppgifter). Om atgdrden anvéinds for
avldsning eller upptagning av kommunikationsévervakningsuppgifter far
den endast avse meddelanden som redan har skickats, alltsd forfluten tid.
For platsuppgifter finns dock inte nigon sidan begrinsning. Atgirden
maste, som framgar av 4 §, i samtliga fall vara av synnerlig vikt for utred-
ningen.

Andra stycket foreskriver att det ska vara fraga om ett avlisningsbart
informationssystem som antingen har anvénts vid ett brott, i anslutning till
en brottsplats vid brottstidpunkten eller av annan anledning 4r av synnerlig
vikt for utredningen.

Att det avldsningsbara informationssystemet har anvénts vid ett brott
innebédr att det haft avgérande betydelse vid sjélva genomforandet av
brottet eller anvénts for att understddja brottet. Om polisen inom ramen
for en forundersdkning om t.ex. grovt narkotikabrott upptiacker en viss ip-
adress varifran det har formedIlats stora méngder narkotika kan tillstand till
hemlig dataavldsning beviljas for att utreda vem som ar skiligen missténkt
for brottet. Likasa kan tillstind ges for att utreda vem som ar skiligen
missténkt for kapning med tekniskt hjalpmedel enligt 13 kap. 5 a § brotts-
balken och 3 § 11 lagen (2003:148) om straff for terroristbrott. Att
informationssystemet anvénts i anslutning till en brottsplats vid brottstid-
punkten innebir typiskt sett att det har anvénts pa eller vid en brottsplats
nér ett brott har begéatts. Det finns dock ingen avgrinsning for hur stort
omrade kring brottsplatsen som atgirden far vidtas inom. Detta maste
bedomas fran fall till fall. Storleken pé det geografiska omréde inom vilket
informationssystemet ska ha funnits och anvints varierar t.ex. beroende pa
om brottet har begatts i en storstad eller pa landsbygden samt vilken typ
av brott som utreds.

Att informationssystemet pa annat sitt 4 av synnerlig vikt for
utredningen omfattar de fall nér det inte star klart att informationssystemet
befunnit sig vid eller i ndrheten av brottsplatsen, men &nda kan ha en
avgorande betydelse i utredningen. Som exempel kan ndmnas att ett
informationssystem befunnit sig ldngs en flyktvég fran brottsplatsen eller
nédr det finns skl att tro att gdrningspersonen kan tdnkas forflytta sig
medan brottet fortfarande pagar, t.ex. vid ménniskorov eller grov narkoti-
kasmuggling.

6 § Ett tillstand till hemlig dataavldsning som géller rumsavlyssningsuppgifter
far endast beviljas vid en forundersékning om brott som avses i 27 kap. 20 d §
andra stycket rittegangsbalken.

Hemlig dataavldsning enligt forsta stycket far anvidndas endast pé en plats dir
det finns sdrskild anledning att anta att den misstidnkte kommer att uppehalla sig.
Om platsen dr ndgon annan stadigvarande bostad dn den misstinktes, fér tillstand
till hemlig dataavldsning beviljas endast om det finns synnerlig anledning att anta
att den misstankte kommer att uppehélla sig dér.

Hemlig dataavldsning enligt forsta stycket far aldrig anvéndas pa en plats dit
tilltradestillstand enligt 13 § inte far beviljas.

I bestimmelsen anges forutsattningarna for tillstdnd till hemlig data-
avldsning for avldsning eller upptagning av rumsavlyssningsuppgifter.
Overvigandena finns i avsnitt 10.1.2, 10.1.4 och 10.3.2.
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Av forsta stycket framgar att tillstand till hemlig dataavldsning som av-
ser rumsavlyssningsuppgifter endast kan beviljas for de brott som ndmns i
27 kap. 20 d § andra stycket RB, t.ex. spioneri och mord. Atgirden far,
som framgar av 4 §, endast vidtas mot en person som é&r skéligen misstankt
och atgdrden maste vara av synnerlig vikt for utredningen.

I andra stycket anges att en atgdrd enligt forsta stycket endast far
anviandas pa en plats dédr det finns sérskild anledning att anta att den
misstinkte kommer att uppehalla sig. Det 4r samma platskrav som géller
for hemlig rumsavlyssning enligt rattegdngsbalken. Sarskild anledning att
anta innebdr att det ska finnas ndgon faktisk omstéindighet som med viss
styrka talar for att den misstinkte verkligen kommer att uppehélla sig pa
platsen i vart fall ndgon géng under tillstindstiden. Om platsen &r ndgon
annan stadigvarande bostad dn den misstinktes fir hemlig dataavldsning
dock tillgripas endast om det finns synnerlig anledning att anta att den
missténkte kommer att uppehalla sig dér. Det innebér att man maste vara
sa gott som sdker pa att den misstdnkte kommer att uppehélla sig pa platsen
ndgon gang under den tid som tillstdndet géller. Ett exempel dér rekvisitet
kan anses uppfyllt & om det genom yttre spaning framkommit omstén-
digheter som visar att en misstinkt vid en viss bestdimd tidpunkt brukar
besodka en bekants bostad. Detta striangare krav giller endast annan stadig-
varande bostad dn den misstinktes egen. Darmed géller kravet inte nér till-
standet avser tillfdlliga bostdder sdsom hotellrum, méteslokaler eller andra
tillfalliga 6vernattningslokaler.

Den praktiska verkstilligheten av hemlig dataavldsning for avldsning
eller upptagning av rumsavlyssningsuppgifter skiljer sig at fran hemlig
rumsavlyssning enligt rittegangsbalken. I de senare fallen monteras
avlyssningsutrustning pa en plats dir den missténkte forvéntas befinna sig.
Vid hemlig dataavldsning maste en funktion i informationssystemet akti-
veras, t.ex. en mikrofon i en dator, mobiltelefon eller ldsplatta. Den som
ska prova forutsédttningarna for tillstand bor siledes forhora sig om hur den
brottsbekdmpande myndigheten ténkt att det ska ga till att ha kontroll s&
att informationssystemet finns pa den plats tillstindet géller och, om
nddvandigt, meddela de sérskilda villkor i tillstdndet som behovs (18 §).

Av tredje stycket framgar att hemlig dataavldsning for att 14sa av eller ta
upp rumsavlyssningsuppgifter aldrig far avse sadana platser dit tilltrddes-
tillstdnd inte far beviljas. Aven detta krav motsvarar vad som giller for
hemlig rumsavlyssning enligt rattegangsbalken. Se vidare om vilka platser
som avses i kommentaren till 13 §.

Hemlig dataavlisning utanfor en forundersokning
Férhindrande av vissa sdrskilt allvarliga brott

7§ Etttillstand till hemlig dataavldsning far beviljas om

1. det med hénsyn till omstdndigheterna finns en pataglig risk for att en person
kommer att utova brottslig verksamhet som innefattar brott som anges i 1 § lagen
(2007:979) om atgérder for att forhindra vissa sarskilt allvarliga brott, eller

2. det finns en pataglig risk for att sddan brottslig verksamhet kommer att utdvas
inom en organisation eller grupp och det kan befaras att en person som tillhor eller
verkar for organisationen eller gruppen medvetet kommer att frimja denna
verksamhet.

Ett tillstand enligt forsta stycket far beviljas endast om atgérden ar av synnerlig
vikt for att forhindra sddan brottslig verksamhet som anges i det stycket.



Hemlig dataavldsning som giller kameradvervakningsuppgifter far anvéndas
endast pa en plats dér den person som anges i forsta stycket kan antas komma att
uppehalla sig. En séddan plats far dock inte vara ndgons stadigvarande bostad.

Ett tillstand far inte avse rumsavlyssningsuppgifter.

I paragrafen finns bestimmelser om vad som géller for tillstand till hemlig
dataavlasning vid sddana forhallanden som kan ligga till grund for tillstdnd
till hemliga tvangsmedel enligt lagen (2007:979) om é&tgérder for att
forhindra vissa sirskilt allvarliga brott (preventivlagen). Overviigandena
finns i avsnitt 10.2.2.

Av forsta stycket framgér att tillstdnd till hemlig dataavldsning far
beviljas under samma forutsittningar som kan ligga till grund for tillstdnd
till hemliga tvadngsmedel enligt preventivlagen. Enligt forsta punkten far
tillstand till hemlig dataavldsning beviljas om det med héansyn till
omsténdigheterna finns en pataglig risk for att en person kommer att utdva
sadan brottslig verksamhet som anges i 1 § preventivlagen, t.ex. spioneri
och terroristbrott. Tillstdnd till hemlig dataavldsning far enligt andra
punkten ocksé beviljas om det finns en pataglig risk for att det inom en
organisation eller grupp kommer att utévas saddan brottslig verksamhet
som avses i forsta punkten och det kan befaras att en person som tillhor
eller verkar for organisationen eller gruppen medvetet kommer att frimja
denna verksamhet. Aven detta motsvarar vad som giller for tillstand till
hemliga tvingsmedel i preventivlagen.

Provningen av om rekvisiten dr uppfyllda fr normalt goras pé grundval
av den information som inhdmtats genom bl.a. polisens underrittelse- och
spaningsverksamhet samt det internationella polissamarbetet (prop.
2005/06:177 s. 83).

Enligt andra stycket far tillstaind beviljas endast om atgirden &r av
synnerlig vikt for att forhindra sddan brottslig verksamhet som anges i
forsta stycket. Vad som avses med begreppet synnerlig vikt utvecklas i
kommentaren till 4 § andra stycket. Bortsett frén att syftet med forevarande
bestimmelse inte 4r att utreda brott utan i stéllet att forhindra brott ska
rekvisitet synnerlig vikt tolkas p&4 samma sétt som anges dér.

I tredje stycket foreskrivs ett platskrav och en sérskild begridnsning
avseende platser som &dr ndgons stadigvarande bostad for de tillfallen da
hemlig dataavldsning ska anvéndas for att ldsa av eller ta upp kamera-
overvakningsuppgifter. Platskravet och begransningen motsvarar vad som
foreskrivs i 4 § tredje stycket, dock med skillnaden att en sddan person
som kan antas uppehalla sig pd platsen inte &r misstinkt utan i stéllet en
sédan person som anges i forsta stycket.

Av fjdrde stycket framgér att tillstand enligt forsta stycket inte far avse
hemlig dataavldsning for att ta upp rumsavlyssningsuppgifter. Det innebér
att hemlig dataavldsning i preventivlagsfallen aldrig far anvéndas for att
lasa av eller ta upp uppgifter som kan hdmtas in genom hemlig rums-
avlyssning. Detta motsvarar vad som géller enligt preventivlagen.

8§ Hemlig dataavldsning enligt 7 § fir avse ett avldsningsbart informations-
system som anvénds, eller som det finns sérskild anledning att anta har anvénts
eller kommer att anvéndas, av en person som anges i den bestimmelsen.

Hemlig dataavldsning som giller kommunikationsavlyssnings-, kommu-
nikationsdvervaknings- eller platsuppgifter far dven avse ett avldsningsbart
informationssystem som det finns synnerlig anledning att anta att en person som
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anges i 7 § under den tid som tillstdndet avser har kontaktat eller kommer att
kontakta.

Paragrafen innehéller bestimmelser om krav pa koppling mellan ett
avldsningsbart informationssystem och den enskilde vid tillstdind som
avses i 7 § (preventivlagsfallen). Overvigandena finns i avsnitt 10.2.3.

Enligt forsta stycket far hemlig dataavldsning enligt 7 § avse ett avlas-
ningsbart informationssystem som anvénds, eller som det finns sérskild
anledning att anta har anvénts eller kommer att anvéndas, av en person
som anges dér, se kommentaren till 7 § forsta stycket. Vad géller kopp-
lingen mellan denne person och det avldsningsbara informationssystemet
géller det som anges i kommentaren till 4 § andra stycket.

Paragrafens andra stycke motsvarar 4 § andra stycket andra meningen,
se kommentaren till den bestimmelsen.

Sérskild utldnningskontroll

9 § Ett tillstand till hemlig dataavldsning far beviljas for att ldsa av eller ta upp
uppgifter i ett avldsningsbart informationssystem som anvénds, eller som det finns
sdrskild anledning att anta har anvénts eller kommer att anvéndas, av en utlénning
som omfattas av

1. ett utvisningsbeslut enligt 1 § 2 lagen (1991:572) om sérskild utldnningskont-
roll, eller

2. ett avvisnings- eller utvisningsbeslut enligt 8 eller 8 a kap. utldnningslagen
(2005:716) eller motsvarande dldre bestimmelser och det finns sidana omstandig-
heter i fraga om utlénningen som avses i 1 § 2 lagen om sérskild utlanningskon-
troll.

Ett tillstand till hemlig dataavldsning fér ocksé beviljas for att ldsa av eller ta
upp uppgifter i ett avldsningsbart informationssystem som det finns synnerlig
anledning att anta att utlinningen under den tid som tillstdndet avser har kontaktat
eller kommer att kontakta.

Tillstandet far beviljas endast om Migrationsverket, regeringen eller en domstol
har beslutat att 19-22 §§ lagen om sérskild utlinningskontroll samt denna lag ska
tillimpas pa utldnningen. Det forfarande och de forutséttningar som giller for ett
beslut om att 19-22 §§ lagen om sérskild utlanningskontroll ska tilldmpas i fraga
om utldnningen géller ocksé for ett beslut i fraga om hemlig dataavldsning.

Ett tillstdnd far beviljas endast om det finns synnerliga skil och det 4r av betydel-
se for att utreda om utldnningen eller en organisation eller grupp som han eller hon
tillhor eller verkar for planldgger eller forbereder terroristbrott enligt 2 § lagen
(2003:148) om straff for terroristbrott.

Ett tillstand fér inte avse kameradvervaknings- eller rumsavlyssningsuppgifter.

I paragrafen regleras vad som géller for tillstdndsgivning till hemlig
dataavldsning nér det finns forhéllanden som kan ligga till grund {or beslut
om hemliga tvlngsmedel enligt lagen (1991:572) om sérskild utlidn-
ningskontroll (LSU-fallen). Overviigandena finns i avsnitt 10.2.4 och
10.2.5.

Av forsta stycket framgar att en forsta forutsdttning for att hemlig data-
avldsning ska fa anvéndas i LSU-fallen é&r att det antingen finns ett utvis-
ningsbeslut enligt lagen om sérskild utlanningskontroll eller att det finns
ett avvisnings- eller utvisningsbeslut enligt utldnningslagen (2005:716)
eller motsvarande édldre bestimmelser. Den forsta situationen som anges i
forsta punkten ar att den utlinning som éatgirden ska avse omfattas av ett



utvisningsbeslut enligt 1 § 2 LSU. Ett beslut om utvisning far enligt nimn-
da lagrum beviljas om det med hénsyn till vad som ar kint om utlan-
ningens tidigare verksamhet och &vriga omsténdigheter kan befaras att han
eller hon kommer att begé eller medverka till terroristbrott enligt 2 § lagen
(2003:148) om straff for terroristbrott eller forsdk, forberedelse eller
staimpling till sddant brott. Hemlig dataavldsning kan dven, enligt den
andra punkten, beviljas om den aktuella utlinningen omfattas av ett
avvisnings- eller utvisningsbeslut enligt 8 eller 8 a kap. utldnningslagen
(2005:716) eller motsvarande dldre bestimmelser och det finns sddana
omstdndigheter i frdga om utldnningen som avsesi 1 § 2 lagen om sérskild
utldnningskontroll.

I forsta stycket finns dven ett krav pa koppling mellan utlinningen och
det avldsningsbara informationssystem som atgédrden ska avse. Bestdm-
melsen ar utformad pa motsvarande sitt som bestimmelsen i 4 § med den
skillnaden att den enskilde som &r foremal for atgdrden inte dr en misstankt
person utan den utldnning som omfattas av ett avvisnings- eller utvisnings-
beslut. Vad giller kopplingen som sédan &r ingen skillnad avsedd i forhél-
lande till vad som giller enligt 4 §, se kommentaren till den bestimmelsen.

I andra stycket finns ett undantag fran den nu nimnda huvudregeln att
informationssystemet ska anviandas av den utldnning som é&r foremal for
tvingsmedlet. Ett tillstand till hemlig dataavlisning far nimligen ocksa
beviljas for att ldsa av eller ta upp uppgifter i ett avldsningsbart infor-
mationssystem som det finns synnerlig anledning att anta att utlinningen
har kontaktat eller kommer att kontakta. Kontakterna maste dga rum eller
ha dgt rum inom den tid tillstandet 16per. Bestimmelsen ska tolkas pa
samma sétt som motsvarande bestimmelse i 4 § , se kommentaren till den
bestimmelsen.

Av tredje stycket framgar att innan Stockholms tingsritt, som ar ensam
behorig domstol i1 dessa fall, fattar ett beslut om att tillata hemlig data-
avldsning i ett specifikt fall krdvs att Migrationsverket, regeringen eller en
domstol, pa ndgon av de grunder som anges i lagen om sérskild utlannings-
kontroll, har fattat ett generellt beslut om att tvangsmedel enligt 19-22 §§
LSU samt hemlig dataavldsning ska fa tillimpas i fraga om utldnningen
(jfr 11,11 a, 14 och 15 §§ LSU). Av andra stycket framgar vidare att Mig-
rationsverket, regeringen eller domstol ska folja samma forfaranderegler
vid ett generellt beslut om att tillita hemlig dataavldsning som vid ett
generellt beslut om att tilldta andra tvingsmedel enligt lagen om sarskild
utlinningskontroll. Aven samma forutsittningar ska gilla for beslutet om
hemlig dataavldsning. Att samma forfaranderegler blir tillimpliga innebér
t.ex. att ett generellt beslut om att tillita hemlig dataavldsning gér att
overklaga till regeringen (11 § fjérde stycket LSU och 11 a § andra stycket
LSU) och att domstol far besluta interimistiskt (15 § LSU).

Av fjdrde stycket foljer att ett tillstdnd till hemlig dataavldsning i LSU-
fallen endast far beviljas om det finns synnerliga skdl och det ar av
betydelse for att utreda om utlédnningen eller en organisation eller grupp
som han eller hon tillhor eller verkar for planlagger eller forbereder
terroristbrott enligt 2 § lagen (2003:148) om straff for terroristbrott. Det &r
sdledes endast mojligt att ge tillstdnd till hemlig dataavlasning i LSU-
fallen for att utreda om en i forsta stycket angiven person eller en
organisation eller grupp han eller hon tillhor planerar sddan brottslighet
som anges i den lagen.
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I femte stycket anges att ett tillstdnd till hemlig dataavldsning i LSU-
fallen inte far avse kameradvervaknings- eller rumsavlyssningsuppgifter.
I den delen motsvarar bestimmelsen vad som géller enligt lagen om sér-
skild utlanningskontroll, vilken inte m6jliggér hemlig kameradvervakning
eller hemlig rumsavlyssning. Av det foljer motsatsvis att hemlig dataav-
lasning far anvéndas for att ldsa av eller ta upp dvriga uppgiftstyper enligt
2 § forsta stycket lagen om hemlig dataavldsning, om fOrutsittningarna
enligt bestimmelsen ar uppfyllda.

Férebyggande, forhindrande och upptickande av brottslig verksamhet

10§ Ett tillstdnd till hemlig dataavldsning som géller kommunikationsover-
vaknings- eller platsuppgifter far beviljas om atgirden &r av synnerlig vikt for att
forebygga, forhindra eller uppticka brottslig verksamhet som innefattar brott som
anges i 2 § lagen (2012:278) om inhdmtning av uppgifter om elektronisk kom-
munikation i de brottsbekdmpande myndigheternas underréttelseverksamhet.

Vid hemlig dataavldsning enligt forsta stycket far meddelanden inte hindras att
na fram enligt 2 § andra stycket.

Ett tillstand till hemlig dataavldsning som géller kommunikationsévervak-
ningsuppgifter far endast avse uppgifter i forfluten tid.

I paragrafen regleras att tillstdnd till hemlig dataavldsning i vissa fall far
beviljas for avldsning eller upptagning av uppgifter i underréttelseverk-
samhet (inhdmtningslagsfallen), motsvarande de som giller for inhdmt-
ning av sddana uppgifter enligt lagen (2012:278) om inhdmtning av upp-
gifter om elektronisk kommunikation i de brottsbekimpande myndig-
heternas underrittelseverksamhet (inhimtningslagen). Overvigandena
finns i avsnitt 10.2.6 och 10.2.7.

Enligt forsta stycket far for det forsta hemlig dataavlasning i inhdmt-
ningslagsfallen endast avse kommunikationsdvervakningsuppgifter och
platsuppgifter. Det stélls vidare som krav att dtgérden ska vara av synnerlig
vikt for att forebygga, forhindra eller upptécka brottslig verksamhet som
innefattar brott som anges i 2 § inhdmtningslagen. Det &r fraga om brott
for vilket det inte dr foreskrivet lindrigare straff dn fangelse 1 tva ar eller
vissa sdrskilt angivna brott, t.ex. spioneri och kapning. Till skillnad fran
vad som géller enligt inhdmtningslagen ska atgérden vara av synnerlig vikt
for att tillstind ska komma i friga. Synnerlig vikt har samma innebdrd som
nér uttrycket anvinds i andra sammanhang i denna lag (se kommentaren
till 4 § forsta stycket). Synnerlig vikt i detta sammanhang tar sikte pa
forebyggandet, forhindrandet eller upptickandet av den brottsliga verk-
samheten 1 stéllet for utredningen, vilket ar fallet under en forunder-
sokning. Uttrycket forebygga, forhindra eller upptécka brottslig verksam-
het har samma betydelse som redovisats i forarbetena till inhdmtnings-
lagen (prop. 2011/12:55 s. 121). Enligt definitionen av hemlig dataav-
lasning (1 §) far atgérder enligt forevarande bestimmelse endast avse upp-
gifter i ett avldsningsbart informationssystem. Det stills inte nagra krav pa
att informationssystemet ska kunna kopplas till en viss person. Det innebér
att det inte dr nodvandigt att veta vem som anvénder informationssystemet
men att det maste sta klart att avldsning eller upptagning sker ifran ett visst
avldsningsbart informationssystem.

I andra stycket finns en begrdnsning som innebér att nir hemlig
dataavldsning anviands i inhdmtningslagsfallen far den brottsbekdmpande



myndigheten inte hindra meddelanden frén att nd fram enligt 2 § andra
stycket. Det &r inte heller tillatet enligt inhdmtningslagen.

Enligt tredje stycket far avlasning eller upptagning av kommunikations-
overvakningsuppgifter endast avse uppgifter om meddelanden i forfluten
tid, dvs. som har &verforts, och alltsd inte uppgifter om meddelanden i
realtid. Det motsvarar vad som géller enligt inhdmtningslagen for sddana
uppgifter (1 § 1 inhd@mtningslagen och prop. 2011/12:55 s. 120 och 129-
130).

Forbud mot hemlig dataavlisning

11§ Ett tillstdnd till hemlig dataavldsning fir inte avse ett avldsningsbart
informationssystem som stadigvarande anvénds eller &r sérskilt avsett att anvédndas

1.1 verksamhet dir tystnadsplikt géller enligt 3 kap. 3 § tryckfrihetsforord-
ningen eller 2 kap. 3 § yttrandefrihetsgrundlagen,

2. iverksamhet som bedrivs av advokater, lakare, tandldkare, barnmorskor, sjuk-
skoterskor, psykologer, psykoterapeuter eller familjeradgivare enligt socialtjénst-
lagen (2001:453), eller

3. av préster inom trossamfund eller av dem som har motsvarande stéllning inom
sadana samfund, i verksamhet for bikt eller enskild sjélavard.

I paragrafen anges begrdnsningar som innebér att hemlig dataavldsning
aldrig fir avse vissa avlisningsbara informationssystem. Overvigandena
finns i avsnitt 10.3.2.

Bestdmmelsen bestér av tre punkter som klargor att det finns ett absolut
forbud mot hemlig dataavlasning avseende vissa avldsningsbara informa-
tionssystem. Bestimmelsen omfattar alla uppgiftstyper som hemlig data-
avldsning kan ge tillgéng till. For samtliga punkter géller att informations-
systemet stadigvarande ska anvéndas eller vara sérskilt avsett att anvéndas
i en i respektive punkt angiven verksambhet, vilket dr detsamma som giller
for platser dar hemlig rumsavlyssning inte far dga rum (27 kap. 20 ¢ §
tredje stycket RB). For att informationssystemet ska ha den i lagen angivna
priviligierade stdllningen krévs att det dr en besténdig del av verksamheten
och anvinds i nagot av dess syften eller att det &r sdrskilt avsett att
anvédndas i verksamheten. Att ett informationssystem é&r sérskilt avsett att
anvéndas i verksamheten kan omfatta fall da t.ex. en advokat 4nnu inte har
startat sin verksamhet men har tagit med sig en klientdatabas fran en annan
arbetsgivare och lagrat denna i ett informationssystem.

Diaremot omfattas typiskt sett inte anstélldas privata mobiltelefoner eller
datorer d&ven om de vid enstaka fall anvinds i verksamheten. Om det vid
verkstillighet av hemlig dataavldsning kommer fram uppgifter som enligt
27 § inte far ldasas av eller tas upp géller dock att verkstilligheten ska
avbrytas och upptagningar och uppteckningar forstoras i delar de omfattas
av forbudet, se kommentaren till den bestimmelsen. Informationssystem
som endast undantags- eller tillfalligtvis anvinds i verksamheten eller ar
till f6r personer utanfor verksamheten omfattas inte heller av forbuds-
regeln, t.ex. besoksdatorer pa en lakarmottagning eller liknande inréttning.
Stadigvarande anvédndning behdver dock inte vara begriansad till att avse
arbetsplatser inom den organisation som skyddas utan kan ocksé omfatta
t.ex. en arbetsplats 1 en journalists hem (prop. 2013/14:237 s. 180). Efter-
som forbudet tar sikte pa det avldsningsbara informationssystemet som
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sddant och aldrig pa vilken plats det befinner sig dr den fysiska arbets-
platsen inte for ndgon av yrkesgrupperna avgorande for om informations-
systemet kan bli foremal for hemlig dataavldsning. Inte heller har det
betydelse om utrustningen befinner sig utanfor arbetsplatsen, vilket inte
sdllan t.ex. en mobiltelefon eller en béarbar dator gor. Det avgdrande dr om
informationssystemet stadigvarande anvinds eller &r sérskilt avsett att
anvindas i de angivna verksamheterna. Det innebdr ocksa att det inte &r
mojligt att undgd hemlig dataavldsning endast genom att tillfalligtvis
anvinda ett informationssystem i sddan skyddad verksamhet som avses i
bestimmelsen (jfr prop. 2005/06:178 s. 102).

Nér det géller de enskilda punkterna och de verksamheter som anges i
dessa ar det samma verksamheter som anges i 27 kap. 20 e § tredje stycket
RB, dvs. dir rumsavlyssning inte far forekomma.

Punkt 1 avser verksamheter dar tystnadsplikt géller enligt 3 kap. 3 §
tryckfrihetsforordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen. Hér
avses primért medieforetag, t.ex. forlag eller nyhetsbyréer, som bedriver
verksamhet for vilken det rader tystnadsplikt enligt reglerna i tryckfri-
hetsforordningen eller yttrandefrihetsgrundlagen.

Punkt 2 avser verksamhet som bedrivs av advokater, ldkare, tandldkare,
barnmorskor, sjukskdterskor, psykologer, psykoterapeuter eller familje-
radgivare enligt socialtjanstlagen. Det innebér att hemlig dataavldsning
inte far avse t.ex. digitala journalsystem hos lékare, tandlékare och annan
sjukvérdspersonal eller klientinformation hos en advokat eller familje-
radgivare hos socialtjanst. Begreppet advokat innefattar i detta samman-
hang dven den som dr auktoriserad som advokat i nigon annan stat inom
Europeiska unionen, Europeiska ekonomiska samarbetsomradet eller i
Schweiz nér denne &r verksam i Sverige (8 kap. 9 § RB).

Punkt 3 tar sikte pé avldsningsbara informationssystem som anvands av
praster inom trossamfund eller av dem som har motsvarande stéllning
inom saddana samfund. Punkten avser dock endast informationssystem som
anvinds i verksamhet for bikt eller enskild sjélavard.

Vid tillstindsprovningen ankommer det pa den brottsbekdmpande
myndigheten att presentera uppgifter som tydliggér att informations-
systemet inte omfattas av forbudsregeln, om det finns en saddan risk. Om
det efter ett beviljat tillstdnd visar sig att ett forbjudet informationssystem
kommer att utsdttas eller utsdtts for hemlig dataavldsning maste atgérden
omedelbart avbrytas.

Tilltradestillstand

12§ Vid hemlig dataavldsning far den verkstdllande myndigheten, efter sérskilt
tillstand, i hemlighet skaffa sig tilltrdde till och installera tekniska hjdlpmedel pa
en plats som annars skyddas mot intrang. Ett sadant tillstand far endast avse en
plats dér det finns sdrskild anledning att anta att det avldsningsbara informations-
systemet finns tillgdngligt. Om platsen &r en bostad som stadigvarande anvénds av
ndgon annan én den misstdnkte eller en sddan person som anges i 7 § forsta stycket
eller 9 § forsta stycket, far tillstdnd beviljas endast om det finns synnerlig anledning
att anta att informationssystemet finns dér.

I paragrafen regleras forutsdttningarna for att en domstol eller, i fore-
kommande fall, en éklagare ska kunna ge ett sarskilt tillstdnd for tilltrade



(tilltréidestillstdnd) till annars skyddade platser. Overvigandena finns i
avsnitt 10.4.

I paragrafen anges forutsittningarna for att bevilja ett tilltrddestillstand
for att hemlig dataavldsning ska kunna verkstéllas. Det slas for det forsta
fast att tilltradestillstand far beviljas for att i hemlighet skaffa sig tilltrade
till och installera tekniska hjélpmedel pa en plats som annars skyddas mot
intrang. Med tekniskt hjdlpmedel avses bade hardvara och programvara.
Bestdmmelsen innebar att installationen ska goras pé plats och medger inte
den verkstéillande myndigheten ritt att ta med sig informationssystemet
dérifrdn. Bestimmelsen avser huvudsakligen de platser som skyddas
genom bestdmmelserna i 4 kap. 6 § brottsbalken om hemfridsbrott och
olaga intrdng. Det &r sdledes inte bara friga om bostdder utan ockséd om
bl.a. arbetsplatser, foreningslokaler och bilar. Bestimmelsen innebér
ocksd att tilltradestillstand far ges till plats som skyddas genom
bestimmelsen i 8 kap. 8 § brottsbalken om egenmaktigt forfarande, vilket
ger de brottsbekdmpande myndigheterna rétt att, utan att behélla egen-
domen, fésta eller bryta 1as eller pad nadgot annat sétt rubba nidgons egen-
dom, t.ex. Oppna en last vdska dér det finns sérskild anledning att anta att
det eftersokta informationssystemet finns. I likhet med vad som giller
enligt bestimmelserna om husrannsakan och tilltrédestillstind vid hemlig
rumsavlyssning far den brottsbekdmpande myndigheten ta sig in i det
skyddade utrymmet med véld. Den far alltsd — om det anses ndodvandigt —
bryta eller dyrka sig in i t.ex. en bostad eller ett annat utrymme som till-
standet giller for att genomfora installationen (eller avinstallationen, se
25 § fjarde stycket). Detta innefattar en befogenhet att tillfalligtvis sitta
larmanordningar ur funktion (prop. 2005/06:178 s. 104—105).

Ett tilltradestillstand &r ett sérskilt tillstind som ges av den som beviljar
beslut om hemlig dataavldsning och ska anges i beslutet (se kommentaren
till 18 §). Som framgér av 14 och 17 §§ kan beslut beviljas av sévil rétten
som aklagaren.

Av paragrafen framgér ocksa att ett tillstdnd endast far avse en plats dar
det finns sérskild anledning att anta att det avldsningsbara informations-
systemet finns tillgdngligt. Kravet pa att informationssystemet ska finnas
tillgéngligt innebdr inte att det behover finnas fysiskt tillgdngligt pa den
plats dér tilltradet 4ger rum. Det kan i vissa fall vara sa att det tekniska
hjédlpmedlet kan installeras pa distans, t.ex. via en kopplingsstation i
kéllaren i ett flerbostadshus, i stéllet for att den verkstdllande myndigheten
bryter sig in i bostaden dér informationssystemet finns. Det foljer da av
proportionalitetsprincipen att den forra verkstéllighetsmetoden ska véljas.
Det kan ocksa vara s att avlasningen behover géras genom en kopplings-
station men avse uppgifter i en misstinkts dator i en annan del av huset
elleri ett annat hus (se kommentaren till 1 §).  bada dessa fall far tilltrddes-
tillstand beviljas for att fysiskt fa tillgang till kopplingsstationen.

Kravet pa sirskild anledning att anta innebér att det inte bara ska vara
frdga om ett allmént antagande om att informationssystemet kommer att
finnas pa platsen utan det ska finnas ndgon faktisk omstandighet som med
viss styrka talar for att det kommer att finnas dér i vart fall ndgon géng
under tillstindstiden.

Ar platsen i friga ndgon annan stadigvarande bostad in den misstinktes
fér tilltradestillstand endast beviljas om det finns synnerlig anledning att
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anta att informationssystemet finns dar. Detta géller dven i preventiv-
lagsfallen och LSU-fallen, om bostaden stadigvarande anvinds av en
annan person dn den som &r foremal for atgdrden. Med synnerlig anledning
avses att man ska vara praktiskt taget sdker pa att informationssystemet
finns pa platsen. Det strédngare kravet avser endast bostdder som stadig-
varande anvdnds av ndgon annan dn den som &r foremal for hemlig data-
avldsning. Darmed géller inte kravet nér atgdrden ska riktas mot den
misstinktes bostad, en bostad som stadigvarande anvédnds av en person
som ar foremél for atgérden i preventivlags- eller LSU-fallen eller mot
tillfalliga bostéder, sésom hotellrum eller andra tillfélliga sovarrangemang
i t.ex. moteslokaler eller andra liknande platser.

Vid tilltradestillstdnd till en stadigvarande bostad i inhdmtningslags-
fallen giller alltid det stringare kravet pd att det ska finnas synnerlig
anledning att anta att informationssystemet finns dér, vilket framgar av att
en person som omfattas av inhdmtning enligt inhdmtningslagen inte &r
misstdnkt och inte heller en sddan person som ndmns i 7 § forsta stycket
eller 9 § forsta stycket.

Ett beslut om tilltradestillstand géller for hela tillstdndstiden (om inte
annat beslutas) och dven efter tillstdndstidens utgang till den del det avser
borttagande eller avinstallation av det tekniska hjélpmedlet (25 § tredje
stycket).

13 § Ett tilltradestillstand enligt 12 § féar inte avse en plats som stadigvarande
anvinds eller ar sérskilt avsedd att anvandas

1. for verksamhet dér tystnadsplikt géller enligt 3 kap. 3 § tryckfrihets-
forordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen,

2. for verksamhet som bedrivs av advokater, ldkare, tandldkare, barnmorskor,
sjukskoterskor, psykologer, psykoterapeuter eller familjeradgivare enligt social-
tjanstlagen (2001:453), eller

3. av préster inom trossamfund eller av dem som har motsvarande stéllning inom
sadana samfund, for bikt eller enskild sjalavard.

I bestimmelsen regleras vilka platser som alltid dr fredade mot tilltré-
destillstdnd enligt 12 §. Overviigandena finns i avsnitt 10.3.2 och 10.4.
Av paragrafen framgar att ett tilltrddestillstand aldrig far avse platser
som stadigvarande anvinds eller dr sdrskilt avsedda att anvindas for
sddana verksamheter som anges i 11 §, se kommentaren till den paragra-
fen. Kravet pa att en plats stadigvarande anvénds eller &r sérskilt avsedd
att anvéndas for det fredade d&ndamélet medfor att det inte dr mojligt att
undvika ett tilltradestillstind endast genom att tillfélligtvis upplata eller
inrdtta en lokal for sddan skyddad verksamhet (prop. 2005/06:178 s. 102).
Nér det géller platser som &r fredade fran hemlig dataavlasning pé grund
av att de anvénds for bikt eller enskild sjélavard kan foljande anforas. Det
fredade utrymmet &r endast det begrinsade utrymme som ar avsett for bikt
eller sjdlavard. Det forhallandet att en prist kan halla ett sjdlavrdande
samtal i en kyrkbdnk innebdr inte att platsen &r fredad frdn hemlig
dataavldsning. Daremot bor aldrig ett biktbas eller ett rum sarskilt inrdttat
for sjdlavard kunna bli foreméal for hemlig dataavldsning, jfr betdnkandet
Rattssdkerhetsgarantier och hemliga tvangsmedel (SOU 2018:61 s. 166).



Tillstandsprévning
14§ Fragor om hemlig dataavldsning provas av rétten pa ansokan av aklagare.

En ansokan om hemlig dataavldsning enligt 9 § ska dock goras av Sékerhetspolisen
eller Polismyndigheten.

I paragrafen finns regler om att rétten provar ansékan om hemlig data-
avlisning och om vem som ska gora ansdkan. Overvigandena finns i
avsnitt 11.1.1-11.1.2.

Av paragrafen foljer att fragor om hemlig dataavldsning alltid ska provas
av rétten. Ordningen dr densamma som for dvriga hemliga tvangsmedel
med det undantaget att ritten fattar beslut om hemlig dataavlisning dven i
inhdmtningslagsfallen.

Bestdmmelsen innebér att dklagaren ansoker om tillstind i samtliga fall
utom ndr ansokan avser hemlig dataavlasning i LSU-fallen. En sddan anso-
kan ska i stéllet goras av Sdkerhetspolisen eller Polismyndigheten. Att
aklagaren gor ansokan i ovriga fall innebér att denne ocksa ansdker om
tillstand till hemlig dataavlasning i inhdmtningslagsfallen, vilket skiljer sig
frén ordningen i inhdmtningslagen.

15§ Fragor om hemlig dataavldsning under en forundersdkning provas av den
domstol som anges i 19 kap. rittegdngsbalken. Om forundersékningen avser brott
som anges i 27 kap. 2 § andra stycket 2—8 rittegangsbalken far frdgan dven provas
av Stockholms tingsritt.

Fragor om hemlig dataavlasning enligt 7-10 §§ ska alltid provas av Stockholms
tingsrétt.

Paragrafen anger vilken domstol som &r behorig att prova frdgor om
tillstand till hemlig dataavlisning. Overviigandena finns i avsnitt 11.1.1.

De forumregler som anges i bestimmelsen motsvarar befintliga forum-
regler, bade under en férundersdkning, i underréttelseverksamhet och vid
sarskild utldnningskontroll (dock ej inhdmtning enligt inhdmtningslagen
som inte provas av domstol).

Enligt forsta stycket ska den domstol som framgér av 19 kap. RB vara
behorig att prova fragor om hemlig dataavldsning nér en forundersdkning
pagar. Som huvudregel ar siledes ritten i den ort dér brottet forovades
behorig. Om det ar ldmpligt, far provningen i stéllet goras diar den
misstidnkte har hemvist eller mera varaktigt uppehaller sig. I vissa brads-
kande fall far frdgor om tvingsmedel provas dven av domstol pa annan ort
(se 19 kap. 1 och 12 §§ RB). Om forundersdkningen avser brottslighet
som anges i 27 kap. 2 § andra stycket 2—8 RB (samhdllsfarlig brottslighet)
far fragan provas av Stockholms tingsrétt. Det innebér att Stockholms
tingsratt alltid har behorighet att prova dessa fragor och motsvarar vad som
géller om Stockholms tingsrétts behorighet for 6vriga hemliga tvangs-
medel i 27 kap. 34 § RB.

Av andra stycket framgar att Stockholms tingsratt dr exklusivt forum for
fragor om hemlig dataavldsning i underrittelseverksamhet och vid sérskild
utlinningskontroll. Bestimmelsen motsvarar 6 § preventivlagen och 21 §
andra stycket LSU. Bestdmmelsen avviker dock fran vad som foreskrivs
om beslutsordningen i inhdmtningslagen, vilken aldrig kriver domstols-
beslut.
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16 § Nir en ansokan eller anmélan om hemlig dataavldsning har kommit in till
ritten, ska rétten si snart som mojligt utse ett offentligt ombud i drendet och hélla
ett ssmmantridde. Vid sammantridet ska den som gjort ansékan och det offentliga
ombudet nérvara.

For offentliga ombud i drenden om hemlig dataavldsning géller 27 kap. 26 och
27 §§, 28 § andra stycket samt 29 och 30 §§ réittegdngsbalken.

I paragrafen finns bestimmelser om sammantrdde och offentliga ombud
vid domstolsprovningen av hemlig dataavldsning samt om handlaggning-
en i dvrigt av drenden om hemlig dataavlisning. Overvigandena finns i
avsnitt 11.1.3.

Av forsta stycket framgar att ndr en ansokan eller anmélan (enligt 17 §)
om hemlig dataavldsning har kommit in till rétten, ska ratten s& snart som
mojligt utse ett offentligt ombud i drendet och halla ett sammantride.
Bestdmmelsen innebdr att ett offentligt ombud alltid ska nérvara vid
domstolsprovningen av ans6kan om hemlig dataavldsning. Bestimmelsen
avviker darmed till viss del fran andra bestimmelser om hemliga tvangs-
medel, eftersom offentliga ombud annars inte deltar i drenden som géller
hemlig 6vervakning av elektronisk kommunikation eller vid provningen
av inhdmtning enligt inhdmtningslagen. Vid hemlig dataavldsning finns
emellertid inga undantag fran det offentliga ombudets nirvaroplikt. Det
innebdr att ett offentligt ombud ska nérvara sévil vid grundbeslutet om
hemlig dataavlisning som vid eventuella kompletterande beslut. Aven den
som gjort ansdkan ska nirvara vid sammantriddet. Den som gjort ansdkan
ar éklagaren i alla fall utom i LSU-fallen. D4 &r det i stillet Sdkerhets-
polisen eller Polismyndigheten som ansdker om tillstdnd (14 § andra
meningen).

I andra stycket anges att for offentliga ombud géller réttegangsbalkens
bestimmelser om offentliga ombud. Av dessa framgéar det offentliga
ombudets roll i forfarandet. Han eller hon ska séledes i enlighet med
27 kap. 26 § RB bevaka enskildas integritetsintressen i d&renden om hemlig
dataavldsning och har ritt att ta del av det som forekommer i drendet, yttra
sig och overklaga rittens beslut. Vidare innebdr hinvisningarna att den
forordnandeprocedur som foljer av 27 kap. 27 § RB giller for offentliga
ombud &dven enligt denna lag. Enligt 27 kap. 28 § andra stycket RB giller
ett uppdrag som offentligt ombud dven i hogre ritt. Aven reglerna om
ersittning till det offentliga ombudet och om tystnadsplikt i 27 kap. 29 och
30 §§ RB giller for offentliga ombud enligt denna lag.

17§ Om det kan befaras att det skulle medfora en fordrjning av visentlig
betydelse for utredningen eller for mdjligheterna att forebygga, forhindra eller
upptdcka den brottsliga verksamheten att inhdmta réttens tillstand i fragor om
hemlig dataavldsning, far tillstdnd ges av &klagaren i avvaktan pa rittens beslut.
Ett sadant tillstind far dock aldrig avse hemlig dataavldsning som géller rums-
avlyssningsuppgifter eller hemlig dataavldsning vid sdrskild utldnningskontroll
enligt 9 §.

Om éaklagaren har gett ett tillstind enligt forsta stycket, ska dklagaren utan
drojsmal skriftligt anméla beslutet till rdtten. I anmélan ska skélen for atgérden
anges. Ritten ska skyndsamt prova drendet. Om rétten finner att det inte finns skél
for atgérden, ska den upphéva beslutet.

Om éklagarens beslut har verkstéllts innan rétten gjort en provning som avses i
andra stycket, ska rétten prova om det funnits skél for atgédrden. Om rétten finner
att det saknats sddana skil, far de uppgifter som lésts av eller tagits upp inte



anvéndas i en brottsutredning till nackdel f6r den som har omfattats av atgérden,
eller for ndgon annan som uppgifterna avser.

I paragrafen finns bestimmelser om mojligheten for aklagaren att bevilja
interimistiska beslut om hemlig dataavlasning och om réttens provning av
sadana beslut. Overviigandena finns i avsnitt 11.1.4.

Av forsta stycket framgar att &klagaren far bevilja ett interimistiskt
beslut om hemlig dataavldsning. Forutsittningarna for detta dr desamma
som giller for andra interimistiska beslut om hemliga tvangsmedel
(27 kap. 21 a § RB och 6 a § preventivlagen).

En forutséttning for ett interimistiskt beslut ar att det kan befaras att det
skulle medfora en fordrojning av vésentlig betydelse for utredningen eller
for mojligheterna att forebygga, forhindra eller uppticka den brottsliga
verksamheten att inhdmta rattens tillstind. Med detta avses detsamma som
i rattegangsbalken, inhdmtningslagen och preventivlagen. Det innebér att
det endast dr i situationer ndr dndamalet med &atgirden riskerar att ga
forlorat om réttens tillstind skulle avvaktas som ett interimistiskt beslut
fér beviljas. Interimistiska beslut ska séledes beviljas endast i undantags-
fall. Sddant undantag kan t.ex. aktualiseras vid tidpunkter da det inte gar
att fa en domstolsprévning inom domstolarnas dppettider och atgdrden inte
kan avvakta. P4 samma sétt kan det finnas behov av interimistiska beslut
om behovet uppstar under domstolens dppettider men forfarandet befaras
ta sa lang tid att 4andamalet med &tgérden riskerar att ga forlorat. S& kan
vara fallet om sammantrédet (se 16 §) inte kan héllas tillrdckligt snabbt,
t.ex. om det tar 1ang tid att uppfylla kravet pa att ett offentligt ombud ska
medverka vid sammantrédet.

Pa &klagarens beslut stélls samma krav som pa réttens beslut (18 §).

Aklagaren har samma mojlighet som ritten att bevilja grundbeslut om
hemlig dataavldsning, beslut om tilltrddestillstdnd samt kompletterande
beslut. Av forsta stycket framgar att interimistiska beslut inte far beviljas
betraffande hemlig dataavldsning som giller rumsavlyssningsuppgifter
eller i LSU-fallen (9 §). Detsamma géller for hemlig rumsavlyssning enligt
27 kap. 21 a § RB och for hemliga tvangsmedel enligt lagen om sérskild
utlanningskontroll. Interimistiska &klagarbeslut om hemlig dataavldsning
far alltsa beviljas under en forundersokning for samtliga uppgiftstyper
utom rumsavlyssningsuppgifter samt i preventivlags- och inhdmtnings-
lagsfallen.

Andra stycket om rittens provning motsvarar vad som anges i 27 kap.
21 a § andra stycket RB och 6 a § andra stycket preventivlagen och ska
tillimpas pa samma sdtt som dessa bestimmelser. Om aklagaren har
beviljat interimistiskt tillstand till hemlig dataavldsning ska han eller hon
utan drdjsmal skriftligt anmaila beslutet till ratten. Att anmélan ska goras
utan drojsmal innebér att den ska goras sa snart ndgon hos domstolen kan
ta emot den. Vid interimistiska beslut som beviljas under domstolens
Oppettider ska anmélan dirmed normalt goras i samband med att beslutet
beviljas, enligt propositionen Hemliga tvingsmedel mot allvarliga brott
(prop. 2013/14:237 s. 183). Skélen for atgérden ska anges i anmélan och
ratten ska skyndsamt prova drendet. Om ratten finner att det inte finns skal
for atgarden, ska den upphédva beslutet. Hemlig dataavldsning far da inte
verkstillas med stod av aklagarens interimistiska beslut och eventuellt pa-
géende avlasning ska omedelbart avbrytas.
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Av tredje stycket framgér att ritten, om aklagarens beslut har verkstillts
innan ritten gjort en provning enligt andra stycket, ska prova om det
funnits skél for atgdrden. Vissa dtgdrder inom hemlig dataavldsning kan
vidtas timligen omgéende, t.ex. avlasning eller upptagning av lagrade upp-
gifter fran ett avldsningsbart informationssystem. Réttens bedomning ska
goras utifran de forhéllanden som forelag vid tidpunkten for éklagarens
beslut. Aven om ritten finner att skil for atgirden saknades vid den tid-
punkten, kan forhallandena ha @ndrats sa att forutsattningar for tvangsmed-
let finns vid rittens provning. Bestimmelsen hindrar i dessa fall inte att
ritten, eller aklagaren i forekommande fall, fattar ett nytt beslut om till-
stand till hemlig dataavldsning. Inte heller hindrar bestimmelsen att upp-
gifter som pa grund av réttens beslut inte far anvéndas kan hdmtas in pa
nytt med stdd av ett senare beviljat tillstdnd (prop. 2013/14:237 s. 183—
184).

Om ritten finner att det saknats skal for tillstand, t.ex. ett tilltrddestill-
stand, vid tidpunkten for aklagarens provning, far de inhdmtade uppgifter-
na inte anvéndas i en brottsutredning till nackdel for den som har omfattats
av atgédrden, eller for ndgon annan som uppgifterna avser. Med négon
annan som uppgifterna avser menas t.ex. en person som nimns nir tva
eller flera missténkta talar om brottslig verksamhet utan att han eller hon
sjilv utsatts for hemlig dataavldsning (prop. 2013/14:237 s. 183). Pa
samma sitt skyddas en person som inte varit foreméal for hemlig dataav-
lasning men t.ex. ndmns i inhdmtade dokument, syns pa videor eller
fotografier om sddana uppgifter har lésts av eller tagits upp. Att uppgifter-
na inte far anvéndas i en brottsutredning avser anvindning bade i en for-
undersokning och i en sadan utredning som avses i 23 kap. 22 § RB. Upp-
gifterna far ddremot anvindas om de kan fria den berérde fran brottsmiss-
tankar eller pa annat sétt anvindas till dennes fordel. Det finns inte heller
nagot hinder mot att uppgifterna anvinds i underrittelseverksamhet.

18 § [Iett tillstand till hemlig dataavldsning ska foljande anges:

1. vilken tid tillstdndet avser,

2. vilket avldsningsbart informationssystem tillstandet avser,

3. vilken typ av uppgift enligt 2 § forsta stycket som far ldsas av eller tas upp,

4. villkor for att tillgodose intresset av att enskildas personliga integritet inte
kréinks i onddan, och

5. vem som édr skiligen misstdnkt for brottet, vid atgidrd som géller rums-
avlyssningsuppgifter.

Om tillstandet avser en plats enligt 4 § tredje stycket eller 6 § andra stycket ska
dven platsen anges i tillstdndet. Om tillstdndet 4r forenat med ett tilltradestillstand
enligt 12 §, ska det anges i beslutet.

Tiden for tillstdndet far inte bestimmas ldngre &n nddvandigt. Nar det géller tid
som infaller efter beslutet far tiden inte Gverstiga en méanad fran dagen for beslutet.

Paragrafen reglerar vad ett beslut om tillstand till hemlig dataavlasning ska
innehalla. Overvigandena finns i avsnitt 11.1.5.

I forsta stycket anges vad som ska framga av ett beslut om hemlig
dataavldsning.

Enligt punkt 1 ska det av beslutet framga vilken tid tillstdndet avser. Vid
bestimmande av tid méste begransningen i tredje stycket beaktas.

Enligt punkt 2 ska det i tillstindet anges vilket avldsningsbart informa-
tionssystem som tillstdndet avser. Det betyder att det i tillstindet maste



anges vilket specifikt informationssystem tillstdndet géller for. Det kan ske
genom att exempelvis ett visst serienummer, IMEI-nummer, MAC-adress
eller andra uppgifter som mdjliggdr identifiering anges. Uppgifterna maste
i vart fall vara sa specificerade att det gar att verkstélla atgdrden och att det
ar mojligt att bedoma kopplingen mellan informationssystemet och den
som atgdrden avser, nir sddan provning kravs, for att utesluta forvaxlings-
risk med andra informationssystem. Nér tillstindet giller icke-fysiska
informationssystem anges ldmpligen det anvédndarkonto eller andra
avgransade delar av tjidnsterna som atgérden ska vidtas i. Det kan vara t.ex.
en e-postadress, ett anvindarnamn till ett konto pa sociala medier eller
annan internetbaserad tjéinst. Aven i dessa fall maste uppgifterna vara si
specificerade att det gar att verkstélla atgirden och forhindra forvaxlings-
risk.

Punkt 3 foreskriver att det ska anges 1 tillstdndet vilken typ av uppgift
enligt 2 § forsta stycket som tillstdndet avser. Ddrmed klargors vad atgar-
den far anvédndas for och vilka typer av uppgifter som far lasas av eller tas
upp. Det har stor betydelse for vilka anpassningar av verkstéllighetstek-
niken som ska goras enligt 24 § forsta stycket. Nar hemlig dataavldsning
far anvéndas for avldsning eller upptagning av mer dn en uppgiftstyp sam-
tidigt ska samtliga uppgiftstyper som far liasas av eller tas upp framga av
tillstandet. Att det i tillstdndet ska anges vilken uppgiftstyp som hemlig
dataavlédsning i det enskilda fallet far avse innebér i praktiken att den som
ansoker om tillstdnd méaste ange vilken uppgiftstyp som ansdkan avser.

Enligt punkt 4 ska beslutet innehalla villkor for att tillgodose intresset
av att enskildas personliga integritet inte krdnks i onddan. Villkoren kan
vara av teknisk karaktér, t.ex. en foreskrift om att den brottsbekdmpande
myndigheten som ska verkstilla en atgird pad en viss utpekad plats
(kameradvervaknings- eller rumsavlyssningsuppgifter) maste gora det
tekniskt omdjligt att genomfora hemlig dataavldsning pé annan plats én
den som tillstandet avser. Villkoren kan ocksa vara av annan karaktar, sa-
som att endast samtal med en viss person far vara foremal f6r hemlig data-
avldsning eller att tillstdndet endast far avse inkommande samtal. Vidare
kan det uppstillas villkor for att begrdnsa vilka uppgifter som fér ldsas av
eller tas upp, exempelvis genom att det i tillstdndet anges att endast lagrade
uppgifter av viss filtyp, viss karaktér eller med viss beteckning omfattas.

Av punkt 5 foljer att, nir avldsning eller upptagning avser rumsav-
lyssningsuppgifter, ska namnet pa den som &r skéligen misstinkt anges i
tillstdndet. Det motsvarar vad som géller enligt 27 kap. 21 § femte stycket
RB vid tillstand till hemlig rumsavlyssning.

I andra stycket finns bestimmelser om att det ska anges en plats for
tillstdndet ndr hemlig dataavldsning ska anvéndas for att ldsa av eller ta
upp kameradvervakningsuppgifter eller rumsavlyssningsuppgifter, se 4 §
tredje stycket samt 6 § andra stycket. Kravet motsvarar vad som géller for
hemlig kameradvervakning och hemlig rumsavlyssning enligt 27 kap.
21 § fjarde stycket RB och, for hemlig kameradvervakning, enligt 8 §
tredje stycket preventivlagen. Bestimmelsen ska tillimpas pad motsva-
rande sitt. Av andra stycket framgar ocksa att om ett tilltradestillstind
beviljas ska det framgé vilken plats det géller for. Kravet pa att ange en
viss plats méste anpassas till vad tilltrddestillstindet avser. Om det avser
en bostad eller ett kontor ska den exakta adressen anges. Om tilltrédes-
tillstdndet ddremot avser ett forvaringsskap bland manga behover inte det
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specifika skapet pekas ut utan det ricker att det i tillstdndet anges att det
avser ett forvaringsskap i ett visst omkladningsrum eller liknande. For det
fall tilltradestillstdndet avser en bil behdver inte den geografiska platsen
anges utan det ricker med att fordonet individualiseras.

Liksom for 6vriga hemliga tvangsmedel giller enligt tredje stycket att
tiden inte far bestimmas ldngre &n nddvéandigt. Nér ritten bestimmer vad
som &r en nddvandig tidsram, far hdnsyn tas till den tid som kan behdvas
for att installation eller motsvarande ska kunna utforas och att dtgérden ska
bli anvéndbar. I flera fall kommer det finnas behov av att forbereda verk-
stilligheten. Vissa atgiarder kommer inte kunna foretas innan tillstind har
lamnats. Om det inte krivs négra mera omfattande forberedelser kan det i
vissa fall finnas skl att begrédnsa tillstdndet till timligen kort tid. S kan
vara fallet nir tillstdndet avser atgérd enligt 2 § forsta stycket 6 (lagrade
uppgifter) eftersom malet med atgdrden da kan vara uppfyllt nir sjilva
avldsningen eller upptagningen av den lagrade informationen &r utford.

Enligt bestimmelsen géller en bortre tidsgrans om en manad fran dagen
for tillstdndsbeslutet. Det finns dock inte ndgon lagstadgad bortre tidsgrans
for tiden innan tillstdndet beviljades. Detta kan fa betydelse nér lagrade
uppgifter ska ldsas av eller tas upp samt nér historiska meddelanden,
historiska uppgifter om meddelanden och historiska platsuppgifter far
lasas av eller tas upp enligt tillstdndet. En tidsgrins avseende meddelanden
ar tamligen enkelt att stélla upp, t.ex. genom att inskrénka tillstdndet till
att avse meddelanden som skickats eller tagits emot endast efter en viss
tidpunkt. Nar det ddremot giller lagrade filer, t.ex. textdokument kan
saken vara svérare. Sddana kan vara skapade vid en viss tidpunkt och
dndrade vid en eller flera andra tidpunkter. Ett tillstind bor dé uttryckas
som att det avser filer som skapats eller dndrats efter en viss given tid-
punkt. Avldsningen ska da fa avse uppgifter i filer som édndrats efter den
givna tidpunkten, &ven om de skapats fore. Vid tillstindsgivningen bor
ratten dock, t.ex. av integritetsskél, begrdansa de uppgifter som far tas upp
dven savitt avser tiden fore beslutet, eftersom tiden inte far vara ldngre 4n
vad som dr nddvindigt 1 det enskilda fallet. Nar det géller tillstdndstiden
ar det mojligt att forldnga ett tillstdnd till hemlig dataavldsning enligt
samma principer som géller for dvriga hemliga tvangsmedel, dvs. att den
sokande fore tillstindstidens utging kommer in med en ny ansékan. Aven
en sddan ansdkan om forldngning av tillstdndet provas av ritten enligt
samma forfarande som vid den forsta ansokan.

19§ Pa forfarandet enligt denna lag i 6vrigt tillimpas reglerna i rattegdngsbalken
om handldggning vid domstol av fragor om tvangsmedel i brottmal och om &ver-
klagande av beslut i sadana fragor, om inte nagot annat anges i denna lag. Hand-
laggningen ska ske skyndsamt.

Enligt paragrafen ska reglerna i réttegdngsbalken om handlidggning vid
domstol av fragor om tvangsmedel i brottmal och om &verklagande av
beslut i sadana fragor tillimpas pa forfarandet enligt denna lag, om inte
annat anges i lagen. Overvigandena finns i avsnitt 11.1.3

Arenden om hemlig dataavlisning ska siledes hanteras pd samma sitt i
domstol som &vriga hemliga tvangsmedelsdrenden. Det innebér bl.a. att
domstolens beslut om hemlig dataavldsning &r ett slutligt beslut som kan
dverklagas enligt 49 kap. 3 § forsta stycket RB. Aven inskrinkande villkor



kan overklagas. Det offentliga ombudet kan ocksa dverklaga ett tillstdnds-
beslut pa den grunden att det inte &r forenat med tillrackliga villkor i syfte
att forhindra onddigt intrang i enskildas integritet. Av 52 kap. 7 § tredje
stycket RB framgér att hovritten kan inhibera verkstilligheten vid ett 6ver-
klagande. Handldggningen av drenden om hemlig dataavldsning ska ske
skyndsamt.

20§ Ettbesluti frigor om hemlig dataavlésning far verkstéllas omedelbart.
Om det inte langre finns skl for ett tillstdnd till hemlig dataavldsning, ska den
som ansokt om &tgérden eller ritten omedelbart upphéva beslutet.

I paragrafen finns bestimmelser om omedelbar verkstillighet och omedel-
bart upphivande av beslut om tillstind till hemlig dataavlisning. Overvi-
gandena finns i avsnitt 11.1.6.

Av forsta stycket foljer att beslut i frigor om hemlig dataavldsning far
verkstillas omedelbart. Bestimmelsen har samma innebérd som 30 kap.
12 § RB, som foreskriver omedelbar verkstillighet av tvAdngsmedelsatgér-
der i 24-28 kap. RB.

I andra stycket anges att om det inte ldngre finns skl for ett tillstand till
hemlig dataavldsning ska beslutet om tillstdind omedelbart upphavas. Det
ar rétten eller den som ansokt om atgarden som ska upphéiva beslutet. Med
den som ansokt menas aklagaren eller, i forekommande fall, Sékerhets-
polisen eller Polismyndigheten (se kommentaren till 14 §). Atgirden ska
ocksé avbrytas om det efter tillstdndsprovningen visar sig att uppgifter i
det avldsningsbara informationssystem som tillstdndet avser inte far ldsas
av eller tas upp enligt 11 §, eftersom det da inte langre finns skél for
atgarden.

21§ Naér rétten har beslutat i fragor om hemlig dataavldsning ska den underritta
Sékerhets- och integritetsskyddsndmnden om beslutet.

I paragrafen foreskrivs en skyldighet for domstol att underrétta Sikerhets-
och integritetsskyddsndmnden vid beslut i friga om hemlig dataavldsning.
Overvigandena finns i avsnitt 12.2.1.

Ritten ska, efter att den beslutat i fragor om hemlig dataavldsning,
underrétta Sikerhets- och integritetsskyddsndmnden om beslutet. Under-
rattelseskyldigheten omfattar alla réttens beslut och giller séledes savil
bifall som avslag samt kompletterande beslut. I bestimmelsen anges att
underrittelsen ska ldmnas nér ritten har beslutat. Underréttelse bor dga
rum i néra anslutning till beslutstillféllet och gérs lampligen samma dag
eller foljande arbetsdag.

Genomférande av hemlig dataavlisning
Tillatna tekniska metoder

22§ Nar ett tillstdnd till hemlig dataavldsning har beviljats far de tekniska
hjélpmedel som behdvs for avldsningen och upptagningen anvéndas. Om det &r
nodvindigt far systemskydd brytas eller kringgds och tekniska sarbarheter
utnyttjas.

I paragrafen finns regler om verkstéllighet av hemlig dataavldsning.
Overvigandena finns i avsnitt 11.2.1.
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Nar ett tillstdnd till hemlig dataavldsning har beviljats, far de tekniska
hjdlpmedel som behdvs for avldsningen och upptagningen anvindas.
Bestimmelsen motsvarar vad som giller vid verkstdllighet av hemlig
avlyssning eller 6vervakning av elektronisk kommunikation enligt 27 kap.
25 § RB. Med tekniska hjdlpmedel avses bade hardvara och mjukvara (se
prop. 1994/95:227 s. 29). Den verkstéllande myndigheten far sjdlv be-
stimma vilken teknik som ska anvindas i det enskilda fallet. Verkstillig-
hetstekniken omfattas inte formellt av domstolens provning, d&ven om
ritten kan stélla villkor om hur verkstilligheten ska utforas for att tillgodo-
se intresset av att enskildas personliga integritet inte krénks i onddan (18 §
forsta stycket 4). Hemlig dataavldsning kan genomforas pa flera olika sitt.
Om det dr nodvéndigt far systemskydd brytas eller kringgés och tekniska
sarbarheter utnyttjas. Det kan exempelvis vara friga om inloggning pé en
tjénst genom anvidndande av inloggningsuppgifter som blivit kdnda for den
brottsbekdmpande myndigheten eller om mer tekniskt avancerade atgard-
er. Verkstillighet kan bland annat ske genom installation av programvara
i eller installation av ett fysiskt foremal pa ett avldsningsbart informations-
system. Den verkstdllande myndigheten far ocksé anvénda tekniska hjélp-
medel som redan finns i det avldsningsbara informationssystem som
tillstdndet avser. Det kan behovas for att kunna verkstilla beslut om hemlig
dataavldsning som avser upptagning av plats-, kameragvervaknings- eller
rumsavlyssningsuppgifter. I sddana fall kan det vara nddvandigt att aktive-
ra t.ex. GPS-, kamera- eller mikrofonfunktion i det avldsningsbara infor-
mationssystemet. Bestimmelsen medger sévél aktivering av programvara
som finns i informationssystemet som installation av annan programvara,
t.ex. den som ska anvéndas for verkstalligheten.

Paragrafen utesluter inte att flera olika tekniker eller metoder anvénds
vid samma verkstéllighet. Det ska dock noteras att det aktsamhetskrav som
anges i 25 § kan begrénsa vilka tekniska hjdlpmedel som far anvéndas.

Skyldighet att medverka

23§ Den som bedriver verksamhet som dr anmélningspliktig enligt 2 kap. 1 §
lagen (2003:389) om elektronisk kommunikation &r pad begéran av den verk-
stdllande myndigheten skyldig att medverka i samband med verkstéllighet av
hemlig dataavldsning.

Den som medverkar enligt forsta stycket har rétt till erséttning for kostnader som
uppstér vid sadan medverkan. Erséttningen ska betalas av den verkstéllande myn-
digheten.

I bestimmelsen regleras medverkansskyldighet for vissa privatrittsliga
aktorer. Overviigandena finns i avsnitt 12.2.2.

1 forsta stycket slas fast att det pa begéran av den verkstéllande myndig-
heten finns en skyldighet for den som bedriver anmilningspliktig verk-
sambhet enligt 2 kap. 1 § lagen (2003:389) om elektronisk kommunikation
att medverka i samband med verkstéllighet av hemlig dataavldsning. Det
innebdr att det dr aktorer som tillhandahéller allmédnna kommunikationsnét
av sadant slag som vanligen tillhandahalls mot erséttning eller allmént
tillgéngliga elektroniska kommunikationstjanster som tréffas av regeln,
t.ex. operatorer av mobiltelefoni och internet.

Det dr inte reglerat ndrmare vad medverkan ska avse. Vilka specifika
uppgifter en operatdr ska bista den verkstillande myndigheten med beror



pa hur den verkstillande myndigheten formulerar sin begéran. Det kan
t.ex. rora sig om att en operatdr identifierar vilka tjénster en specifik
anvéndare har och vilka forbindelser den anvénder, ger rdd avseende vilka
tekniska hjdlpmedel som kan anvindas, tillhandahaller mojlighet att in-
stallera tekniska hjdlpmedel i operatdrens nét for verkstéllighet eller bistar
med andra liknande stodatgarder.

Av andra stycket framgér att den som medverkar i samband med verk-
stallighet har rétt till ersdttning frén den verkstdllande myndigheten for de
kostnader som uppstar vid sddan medverkan. De kostnader som avses &r
framst nedlagd tid hos den medverkande. Kostnader kan ocksa uppsté for
att t.ex. upplata utrymme, dvs. kostnader som inte &r hanforliga till tids-
atgang utan till sjdlva upplatandet. Det &r direkta kostnader, som nedlagd
tid och upplétande av utrymme, som kan erséttas enligt bestimmelsen.
Aven kostnader som kan ha uppstétt vid medverkan som inte leder till en
genomford verkstéllighet omfattas av bestimmelsen. Daremot ersitts inte
kostnader som uppstar hos operatdren for att generellt anpassa sina system
for att mojliggéra medverkan. Kostnadsfordelningen &verensstimmer
saledes med den modell som forekommer inom datalagringen, se proposi-
tionen Lagring av trafikuppgifter for brottsbekdmpande &ndamél —
genomforande av direktiv 2006/24/EG (prop. 2010/11:46 s. 65-68).

Teknikanpassning och otilldten tilldggsinformation

24§ Den teknik som anvinds i samband med hemlig dataavldsning ska anpassas
efter det tillstand som beviljats. Tekniken fér inte géra det mdjligt att ldsa av eller
ta upp nagon annan typ av uppgift 4n vad som anges i tillstindet. Om sadana
uppgifter har lasts av eller tagits upp ska upptagningar och uppteckningar av dessa
uppgifter omedelbart forstdras och Sakerhets- och integritetsskyddsndmnden
underrittas.

Uppgifter som anges i forsta stycket far inte anvindas i en brottsutredning till
nackdel for den som har omfattats av atgdrden, eller for ndgon annan som
uppgifterna avser.

I paragrafen finns bestimmelser om anpassning av verkstillighetstekniken
och vad som giller om anpassningen varit otillricklig. Overvigandena
finns i avsnitt 11.2.2.

1 forsta stycket anges att den teknik som anvinds i samband med hemlig
dataavldsning ska anpassas efter det tillstand som beviljats. Det dr den
verkstédllande myndigheten som ansvarar for det. I bestimmelsen regleras
inte hur anpassningen ska g till. Det blir en fraga for den verkstdllande
myndigheten att se till att de anpassningar som gjorts ér tillrickliga. Brister
i det avseendet kan dven pétalas av tillsynsmyndigheten i efterhand.

Tekniken som anvénds i samband med verkstéllighet far inte mojliggora
avldsning eller upptagning av ndgon annan typ av uppgift dn sddan som
tillstandet tillater. Det innebdr att om tillstdndet exempelvis tillater hemlig
dataavldsning for att ldsa av eller ta upp kommunikationsavlyssnings-
uppgifter ska det inte vara mojligt att med den teknik som anvénds ldsa av
eller ta upp kameradvervakningsuppgifter. Om ett tekniskt hjalpmedel ar
konstruerat pé sa sitt att det i och for sig 4r mdjligt att anvanda det for att
lasa av eller ta upp olika uppgiftstyper krivs att hjalpmedIlet &r instéllt pa
ett sddant sétt att det inte &r mojligt att utan dndringar av instillningarna i
hjalpmedlet komma &t andra uppgiftstyper dn de som tillstindet avser.
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Om den verkstillande myndigheten, trots skyldigheten att anpassa tekni-
ken efter tillstandet, har lést av eller tagit upp en annan typ av uppgift dn
tillstandet medger &dr det fraga om s.k. otillaten tilliggsinformation. Om
otillaten tilliggsinformation har lasts av eller tagits upp ska upptagningar
och uppteckningar av dessa uppgifter omedelbart forstoras och Sakerhets-
och integritetsskyddsndmnden underréttas. Hur ndmnden ska forfara nér
den mottagit sddan information regleras inte i lagen. Det star nimnden fritt
att rikta sin tillsyn mot det aktuella fallet eller vidta de andra atgirder den
finner ndédvéndiga.

Av andra stycket framgar att uppgifter som kommit fram vid saddan
avldsning eller upptagning som avses i forsta stycket, dvs. otilldten
tillaggsinformation, inte far anvéndas i en brottsutredning till nackdel for
den som har omfattats av atgirden, eller for ndgon annan som uppgifterna
avser. Det innebdr t.ex. att det inte far beslutas husrannsakan eller inledas
utredning om nya brott pa grundval av uppgifter som utgdr otillaten
tilldggsinformation. Bestdimmelsen motsvarar vad som géller enligt 17 §
tredje stycket ndr hemlig dataavldsning har verkstillts efter ett interi-
mistiskt tillstind fran éklagare som rétten sedan anser inte borde ha
beviljats. Det som anges i kommentaren till 17 § tredje stycket géller pa
motsvarande sétt for otillaten tilldggsinformation.

Aktsamhetskrav

25§ Nir ett beslut om hemlig dataavldsning verkstills far ndgon olédgenhet eller
skada inte fororsakas utdver vad som &r absolut nddvéndigt. Informations-
sakerheten i andra avldsningsbara informationssystem an det tillstandet avser far
dock inte dsidosittas, minskas eller skadas till f6ljd av verkstélligheten.

Nar verkstélligheten avslutas ska den verkstdllande myndigheten vidta de
atgidrder som behovs for att informationssékerheten i det avldsningsbara infor-
mationssystem som tillstidndet avser ska halla atminstone samma niva som vid
verkstdllighetens borjan.

Ett tekniskt hjdlpmedel som har anvénts ska tas bort, avinstalleras eller annars
goras obrukbart s snart det kan ske efter att tiden for tillstandet har gatt ut eller
tillstandet upphévts.

I paragrafen foreskrivs aktsamhetsregler som tar sikte pd bl.a.
informationssikerhet. Overviigandena redovisas i avsnitt 11.2.3.

I forsta stycket anges att vid genomforande av hemlig dataavldsning far
oldgenhet eller skada inte fororsakas utover vad som dr absolut ndd-
vandigt. Bestimmelsen dr en generellt utformad aktsamhetsregel som
alltid géller vid verkstéllighet av hemlig dataavldsning. Den motsvarar vad
som foreskrivs vid hemlig rumsavlyssning i 27 kap. 25 a § femte stycket
RB och vid husrannsakan i 28 kap. 6 § forsta stycket RB. Bestimmelsen
far betydelse t.ex. 1 fraga om tilltrdde till den plats dar hemlig dataav-
lasning ska genomforas och pa vilket sétt utrustningen ska installeras (jfr
prop. 2005/06:178 s. 107). Bestimmelsen ér tillimplig i sdval det fysiska
rummet som i de virtuella eller digitala rum diar hemlig dataavldsning
verkstills. Den géller savil i forhallande till den som ska bli foremal for
hemlig dataavldsning som i forhallande till andra som kan drabbas av
atgdrden. Bestimmelsen forbjuder inte att skada eller oldgenhet uppstar,
men foreskriver att den i sa fall méste vara absolut nédvindig. Detta
innebér att det vid verkstélligheten behdver 6vervdgas om det finns nagra



alternativ till den atgérd som planeras om atgéirden kommer att innebéra
skada eller oldgenhet for en person, t.ex. averkan pa dennes dator eller
mobiltelefon vid installation av hardvara.

1 forsta stycket andra meningen anges att informationssékerheten i andra
avldsningsbara informationssystem &n det tillstindet avser inte fér
asidosittas, minskas eller skadas till foljd av verkstélligheten. Det ar en
mer specifikt inriktad aktsamhetsregel &n den i forsta meningen och tar
sikte pd informationssidkerheten i andra informationssystem an det som
tillstdndet avser. Nér ett tillstdnd till hemlig dataavldsning avser en viss
elektronisk kommunikationsutrustning r exempel pa andra informations-
system dn det som omfattas av tillstindet det ndt som utrustningen ar
ansluten till eller informationssystem som ar sammankopplade med det
som tillstdndet giller, t.ex. angrinsande datorer i ett och samma nétverk.
Om tillstand till hemlig dataavlasning daremot avser anvéindarkonton eller
pd motsvarande sitt avgrinsade delar av kommunikationstjanster, lag-
ringstjénster eller liknande tjénster dr allt vid sidan av den definitionen att
se som utanfor informationssystemet. Det innebdr exempelvis att allt
innehéll pa den tjanst som anvédndarkontot tillhdr men som inte kan till-
gangliggoras genom anviandarkontot, t.ex. andras anvéandarkonton och den
fysiska infrastrukturen for tjénsten, omfattas av aktsamhetskravet.

I andra stycket foreskrivs att nér verkstilligheten avslutas ska den
verkstillande myndigheten vidta de atgirder som behdvs for att informa-
tionssékerheten i det avldsningsbara informationssystem som tillstindet
avser ska halla atminstone samma niva som vid verkstéllighetens borjan.
Bestdimmelsen tar sikte pd informationssdkerheten i det avldsningsbara
informationssystem som tillstandet avser. Redan av den generella akt-
samhetsregeln i forsta stycket foljer att skada eller oldgenhet inte ska
orsakas informationssystemet om det inte dr absolut nddvandigt. Vid verk-
stillighet av hemlig dataavldsning kan det forekomma att informations-
sikerheten i det informationssystem tillstdndet avser minskas, bl.a. efter-
som det &r tillatet att bryta eller kringga systemskydd och utnyttja tekniska
sarbarheter (22 §). Eventuella skador av detta utesluts alltsd inte, men
maste vara absolut nédvéndiga i enlighet med forsta stycket. Nér verk-
stdllighet av hemlig dataavldsning avslutas ska dock inte informations-
systemet ldmnas i sdmre, dvs. mindre sékert, skick dn nér verkstélligheten
paborjades. Detta uttrycks genom att den verkstdllande myndigheten
alaggs en skyldighet att se till att informationssékerheten i informations-
systemet ska halla atminstone samma nivd som vid verkstéllighetens
borjan. Den brottsbekdimpande myndigheten &r alltsd oférhindrad att 6ka
sékerheten i systemet.

Av tredje stycket framgar att ett tekniskt hjalpmedel som har anvénts ska
tas bort, avinstalleras eller annars goras obrukbart sa snart det kan ske efter
det att tiden for tillstdndet gétt ut eller tillstandet havts. Det &r séledes inte
mojligt for den verkstdllande myndigheten att efter det att tillstandstiden
har 16pt ut kunna utnyttja samma verktyg igen vid ett senare tillfélle utan
att installera eller aptera utrustningen pa nytt efter ett nytt tillstdnd.

26§ Den verkstillande myndigheten ska utse en eller flera personer som féar
verkstilla hemlig dataavldsning. Sddana personer ska vara sérskilt ldmpade for
uppdraget och ha sérskilda kunskaper om informationssikerhet samt den sérskilda
kompetens, utbildning och erfarenhet som i 6vrigt &r nddvéndig.
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I paragrafen anges att den verkstédllande myndigheten ska utse personer
som far verkstilla hemlig dataavldsning och vilka krav som ska stéllas pa
sadana personer. Overvigandena finns i avsnitt 12.2.4.

Av forsta meningen framgér att det &r den verkstillande myndigheten
som utser personer som far ansvara for den praktiska verkstélligheten av
hemlig dataavldsning. De myndigheter som kan komma i fraga for sadan
verkstillighet &r Ekobrottsmyndigheten, Polismyndigheten, Sikerhets-
polisen och Tullverket. Myndighetschefen eller den som myndighets-
chefen utser far utse dem som verkstéller hemlig dataavlisning.

Den som utses ska vara sirskilt ldimpad for uppdraget. Han eller hon ska
ocksd ha de sarskilda kunskaper om informationssikerhet samt den
sdrskilda kompetens, utbildning och erfarenhet som i 6vrigt dr nodvéndig.
Den verkstidllande myndigheten ansvarar for att tillse att den ansvarige
personen uppfyller dessa krav.

Forbud att liisa av eller ta upp vissa uppgifter

27§ Hemlig dataavldsning enligt 2 § forsta stycket 6 eller 7 far inte avse upp-
gifter som enligt 27 kap. 2 § forsta stycket rittegangsbalken hindrar beslag.

Hemlig dataavldsning som géller kommunikationsavlyssnings- eller rumsav-
lyssningsuppgifter far inte avse uppgifter i telefonsamtal, samtal eller andra med-
delanden eller tal dar nagon som yttrar sig, pa grund av bestimmelserna i 36 kap.
5 § andra—sjéatte styckena réttegangsbalken, inte skulle ha kunnat horas som vittne
om det som har sagts eller pa annat sétt kommit fram.

Om det under verkstdlligheten kommer fram uppgifter som omfattas av forsta
eller andra styckena ska verkstélligheten omedelbart avbrytas och upptagningar
och uppteckningar omedelbart forstoras i de delar som de omfattas av forbudet.

I paragrafen regleras forbud att i vissa fall ldsa av eller ta upp vissa
uppgifter. Overviigandena finns i avsnitt 10.3.3 och 10.3.4.

Av forsta stycket framgér att hemlig dataavldsning avseende lagrade
uppgifter eller uppgifter som visar hur ett informationssystem anvéinds inte
far avse uppgifter som enligt 27 kap. 2 § forsta stycket RB hindrar beslag.
Bestdmmelsen knyter séledes an till det s.k. beslagsforbudet i rattegangs-
balken som innebir ett forbud mot att ta vissa skriftliga handlingar i
beslag. Dess utformning innebér att uppgifter som ér en del av en fil eller
annan informationsenhet som inte skulle ha fétt tas i beslag inte heller far
lasas av eller tas upp genom hemlig dataavldsning (se NJA 2015 s. 631 p.
25 och 26). De uppgifter det kan vara frdga om é&r sddana som en
befattningshavare eller ndgon annan som avses i 36 kap. 5 § RB inte far
horas som vittne om och som innehas av honom eller henne eller av den
som tystnadsplikten géller till forman for. Det kan t.ex. vara en advokat,
lakare eller tandldkare. Det innebdr motsatsvis att i den man tystnadsplikt
enligt 36 kap. 5 § RB inte giller for uppgiften, t.ex. i vissa fall nér det &r
fraga om grovre brott eller vid medgivande enligt det lagrummet, finns det
normalt inte hinder mot beslag. I de fallen finns det inte heller nagot férbud
mot att ldsa av eller ta upp uppgifterna.

Av andra stycket framgar att hemlig dataavldsning som géller kom-
munikationsavlyssnings- eller rumsavlyssningsuppgifter inte far avse upp-
gifter i telefonsamtal, samtal eller andra meddelanden eller tal diar ndgon
som yttrar sig, pa grund av bestimmelserna i 36 kap. 5 § andra—sjitte



styckena RB, inte skulle ha kunnat horas som vittne om det som har sagts
eller som pa annat sétt kommit fram. I sak har férbudet samma innebord
som avlyssningsforbudet i 27 kap. 22 § RB och, savitt avser hemlig av-
lyssning av elektronisk kommunikation, i 11 § preventivlagen. Det kan
t.ex. vara fraiga om samtal dér uppgifter fran en advokat, lakare eller tand-
lakare forekommer.

Av tredje stycket framgar att om det under verkstilligheten kommer
fram uppgifter som omfattas av forsta eller andra styckena ska verkstillig-
heten omedelbart avbrytas och upptagningar och uppteckningar omedel-
bart forstoras i de delar som de omfattas av forbudet.

Overskottsinformation, granskning och underrittelse till enskilda
Férundersokning

28 § Nair hemlig dataavldsning anvinds eller har anvénts under en foérunder-
sokning ska det som giéller for hemlig avlyssning av elektronisk kommunikation
enligt 27 kap. 23 a och 24 §§ rittegéngsbalken tillimpas for atgdrden. Det som
géller for hemlig rumsavlyssning ska dock tillimpas for hemlig dataavldsning som
géller rumsavlyssningsuppgifter.

For underrittelse till en enskild vid hemlig dataavldsning under forundersdkning
giller 27 kap. 31-33 §§ réttegangsbalken. Det som anges dér om

— hemlig kameradvervakning ska tillimpas for hemlig dataavldsning som géller
kameradvervakningsuppgifter

— hemlig rumsavlyssning ska tillimpas for hemlig dataavldsning som géller
rumsavlyssningsuppgifter

—hemlig avlyssning av elektronisk kommunikation ska tillimpas for hemlig
dataavldsning i Ovrigt

— telefonnummer, annan adress eller en viss elektronisk kommunikationsut-
rustning ska avse avlisningsbart informationssystem.

I paragrafen anges vad som géller bl.a. betrdffande hur 6verskottsinfor-
mation far anvéndas vid hemlig dataavldsning under en forundersdkning.
Overvigandena finns i avsnitt 12.1.2-12.1.4.

Genom forsta stycket blir de regler som géller for hemlig avlyssning av
elektronisk kommunikation under en forundersokning i frdgor som ror
anvindning av dverskottsinformation, granskning och bevarande tillamp-
liga dven for hemlig dataavldsning genom hénvisningar till rattegangs-
balkens regler (27 kap. 23 a § och 27 kap. 24 § RB). For hemlig dataavlds-
ning som géller rumsavlyssningsuppgifter géller dock i stillet reglerna i
rittegdngsbalken om anvéndning av 6verskottsinformation och behand-
ling av uppgifter vid hemlig rumsavlyssning.

L andra stycket finns bestimmelser om underrittelse till enskild. Genom
en hdnvisning blir rittegdngsbalkens regler om vad som giller vid
anvindning av hemliga tvangsmedel under en férunderskning tillimpliga
(27 kap. 31-33 §§). Nir kameradvervakningsuppgifter eller rumsav-
lyssningsuppgifter har lésts av eller tagits upp med hemlig dataavldsning
ska det som géller for hemlig kameragvervakning respektive hemlig rums-
avlyssning i ndmnda bestimmelser tillampas for underréttelsen. Det inne-
bér bl.a. att innehavaren av den plats som tillstandet avsett typiskt sett ska
underrittas. Det som anges om hemlig avlyssning av elektronisk kommu-
nikation ska tillimpas vid hemlig dataavlasning i 6vrigt, dvs. samtliga upp-
giftstyper utom kameradvervaknings- och rumsavlyssningsuppgifter.
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Vid tillimpning av bestimmelserna om underréttelse till enskild ska en
annan nomenklatur anvéndas dn den som anges i rittegdngsbalken. Nar en
enskild ska underrittas om hemlig dataavldsning ska ndmligen under-
rattelsen riktas till anviandaren av det avldsningsbara informationssystemet
i stéllet for till innehavaren av ett telefonnummer, annan adress eller en
viss elektronisk kommunikationsutrustning.

Férhindrande av vissa sdrskilt allvarliga brott

29 § Nir hemlig dataavldsning anvénds eller har anvénts i fall som anges i 7 §
ska 12 och 13 §§ lagen (2007:979) om atgérder for att forhindra vissa sérskilt
allvarliga brott tillimpas.

For underréttelse till en enskild vid hemlig dataavlasning i fall som anges i 7 §
giller 16-18 §§ lagen om atgérder for att forhindra vissa sérskilt allvarliga brott.
Det som anges dér om

— hemlig kameradvervakning ska tillimpas for hemlig dataavldsning som géller
kameradvervakningsuppgifter

—hemlig avlyssning av elektronisk kommunikation ska tillimpas for hemlig
dataavldsning i 6vrigt

— telefonnummer, annan adress eller en viss elektronisk kommunikationsut-
rustning ska avse avldsningsbart informationssystem.

I paragrafen anges vad som ska gélla bl.a. betrdffande hur dverskotts-
information far anvindas vid hemlig dataavlasning i preventivlagsfallen.
Overvigandena finns i avsnitt 12.1.2-12.1.4.

Genom forsta stycket blir de regler som géller enligt preventivlagen i
fragor som ror anvdndning av Overskottsinformation, granskning och
bevarande genom hénvisningar tillimpliga dven for hemlig dataavldsning
i preventivlagsfallen.

1 andra stycket finns regler om underrittelse till enskild vid hemlig data-
avldsning i preventivlagsfallen. Genom en hidnvisning blir samma regler
som anvénds vid annan tvangsmedelsanviandning enligt preventivlagen til-
lampliga dven vid hemlig dataavlisning (16—18 §§). Nir kameradvervak-
ningsuppgifter har lists av eller tagits upp med hemlig dataavlisning ska
det som giller for hemlig kameradvervakning i ndmnda bestimmelser
gélla savitt avser underréttelse till enskild. Det innebér bl.a. att innehava-
ren av den plats som tillstdndet i den delen avsett typiskt sett ska under-
rittas. Det som anges om hemlig avlyssning av elektronisk kommuni-
kation ska for dvriga uppgiftstyper, dvs. alla uppgiftstyper utom kamera-
overvakningsuppgifter, tillimpas vid hemlig dataavldsning i preventiv-
lagsfallen. Underrittelseskyldigheten enligt preventivlagen dr emellertid
begransad genom att det endast dr nar atgérd vidtas for att forhindra vissa
allvarliga brott mot person i systemhotande syfte som underrittelse ska
lamnas (1 § 7 och 16 § preventivlagen). Detsamma ska gélla vid hemlig
dataavldsning i dessa fall. I bestimmelsen fortydligas, pd samma sitt som
128 §, att det vid tillimpning av paragrafen ska anvidndas en annan nomen-
klatur &n den som anges i rattegdngsbalken. Nér en enskild ska underréttas
om hemlig dataavldsning ska ndmligen underrittelsen riktas till
anvédndaren av det avldsningsbara informationssystemet i stéllet for till
innehavararen av ett telefonnummer, annan adress eller en viss elektronisk
kommunikationsutrustning.



Sérskild utlinningskontroll

30§ Nar hemlig dataavldsning anvénds eller har anvénts i fall som anges i 9 §
ska 21 a § och 22 § forsta och andra styckena lagen (1991:572) om sérskild utlén-
ningskontroll tillimpas. Det som anges diar om hemlig avlyssning och 6vervakning
av elektronisk kommunikation ska tillimpas for hemlig dataavlésning.

I paragrafen anges vad som ska gélla bl.a. betrdffande hur &verskottsinfor-
mation fir anvindas vid hemlig dataavlisning i LSU-fallen. Overvigan-
dena finns i avsnitt 12.1.2-12.1.3.

Genom paragrafen blir de regler som géller enligt lagen (1991:572) om
sdrskild utlinningskontroll i fragor som ror anvidndning av Overskotts-
information, granskning och bevarande tillimpliga dven for hemlig data-
avlasning i LSU-fallen.

Det finns inte ndgra regler om underrittelseskyldighet i lagen om
sarskild utlanningskontroll. Dérfor finns inte heller ndgon bestimmelse
som reglerar underréttelse till enskild vid hemlig dataavldsning i LSU-
fallen.

Férebyggande, forhindrande och upptdickande av brottslig verksamhet

31§ Nar hemlig dataavldsning anvéinds eller har anvénts i fall som anges i 10 §
ska 6-8 §§ lagen (2012:278) om inhdmtning av uppgifter om elektronisk kom-
munikation 1 de brottsbekdmpande myndigheternas underréttelseverksamhet
tillimpas. Det som anges dir om inhdmtning av uppgifter ska tillimpas for hemlig
dataavldsning.

I paragrafen anges vad som ska gélla for bl.a. dverskottsinformation nér
hemlig dataavldsning anvinds i inhdmtningslagsfallen. Overvigandena
finns i avsnitt 12.1.2-12.1.3.

Genom paragrafen blir de regler som géller enligt inhdmtningslagen i
fragor som rdr anviandning av dverskottsinformation, granskning och be-
varande tillimpliga dven for hemlig dataavldsning i inhdmtningslags-
fallen.

Det finns inte ndgra regler om underrittelseskyldighet enligt inhdmt-
ningslagen. Dérfor finns inte heller ndgon bestimmelse som reglerar
underrittelse till enskild vid hemlig dataavldsning i inhdmtningslagsfallen.

Tystnadsplikt

32§ Densomisamband med verksamhet som dr anmélningspliktig enligt 2 kap.
1 § lagen (2003:389) om elektronisk kommunikation har fatt del av eller tillgang
till en uppgift som hénfor sig till anvindning av hemlig dataavldsning, far inte
obehdrigen fora vidare eller utnyttja det han eller hon fatt del av eller tillgang till.

I paragrafen foreskrivs tystnadsplikt for personer som i viss verksamhet
fatt del av uppgifter om hemlig dataavlisning. Overvigandena finns i
avsnitt 12.2.3.

I paragrafen anges att den som i samband med verksamhet som ar
anmélningspliktig enligt 2 kap. 1§ lagen (2003:389) om elektronisk
kommunikation har fatt del av eller tillgang till en uppgift som hanfor sig
till anvdndning av hemlig dataavldsning, inte obehdrigen far fora vidare
eller utnyttja det han eller hon fatt del av eller tillgang till. Bestimmelsen
innebdr att vem som helst kan omfattas av tystnadsplikten, s& linge han
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eller hon har fatt del av eller tillgéng till uppgifterna i samband med sédan
tillstandspliktig verksamhet som avses i bestimmelsen. Den tillstands-
pliktiga verksamhet som avses &r t.ex. mobiloperatorers och nétdgares till-
handahallande av allmédnna kommunikationsnét. Typiskt sett avses per-
soner som &r eller har varit verksamma i sddan verksamhet, antingen
genom anstéllning eller genom uppdrag av eller hos foretaget. For att om-
fattas av tystnadsplikt enligt bestimmelsen ska en sddan person ha fatt del
av eller tillgang till uppgift som hanfor sig till angeldgenhet som avser
anvindning av hemlig dataavldsning. Uppgifterna som kan bli féremél for
tystnadsplikten kan vara hanforliga till bl.a. tekniken som anvénds vid
verkstillighet, personen som ska bli foremal for atgdrden, informations-
systemet som innehaller uppgifterna som ska ldsas av eller den brotts-
bekdmpande myndigheten som ansvarar for verkstéllighet. Bestimmelsen
omfattar varje uppgift som direkt eller indirekt géller anvindning av hem-
lig dataavlédsning.

Inneborden av tystnadsplikten &r att den som tystnadsplikten géller for
inte obehorigen far fora vidare eller utnyttja det som han eller hon har fatt
del av eller tillgang till. Han eller hon far varken genom tal eller i skrift
fora uppgifterna vidare eller exempelvis utnyttja uppgifter om verkstillig-
hetstekniken som han eller hon fatt kinnedom om.

I 44 kap. 5 § 5 OSL infors en bestimmelse som innebér att den grund-
lagsstadgade ritten att meddela och offentliggdra uppgifter inskranks av
den tystnadsplikt som foreskrivs i forevarande bestimmelse, se kommen-
taren till den bestimmelsen.

I 20 kap. brottsbalken finns straftbestimmelser for den som bryter mot
tystnadsplikten.

Ritt att meddela foreskrifter

33§ Regeringen eller den myndighet som regeringen bestimmer kan med stod
av 8 kap. 7 § regeringsformen meddela narmare foreskrifter om

1. medverkan och ersittning enligt 23 §, och

2. underrittelser enligt 24 §.

I paragrafen upplyses om att regeringen eller den myndighet som rege-
ringen bestimmer kan meddela verkstéllighetsforeskrifter om medverkan
och erséttning vid verkstéllighet av hemlig dataavldsning och om de under-
rittelser som i vissa fall ska skickas till Sékerhets- och integritetsskydds-
nidmnden. Overviigandena finns i avsnitt 12.2.6.

16.2  Forslaget till lag om dndring i lagen (1988:97)
om forfarandet hos kommunerna,
forvaltningsmyndigheterna och domstolarna
under krig eller krigsfara m.m.

28§ Om det kan befaras att det skulle medfora en fordr6jning av vésentlig
betydelse for utredningen att inhdmta réttens tillstand till hemlig rumsavlyssning
enligt 27 kap. 20 d § réttegangsbalken eller hemlig dataavlisning enligt 2 § forsta



stycket 5 lagen (2019:000) om hemlig dataavldisning, far tillstand till atgirden ges
av dklagaren i avvaktan pa rittens beslut.

Om &klagaren har gett ett sddant tillstind, ska han eller hon utan drdjsmal
skriftligt anmaéla beslutet till ratten. [ anmaélan ska skélen for atgdrden anges. Rétten
ska skyndsamt prova drendet. Om ritten finner att det inte finns skal for atgérden,
ska den upphéva beslutet.

I paragrafen regleras &klagarens interimistiska beslutanderitt. Over-
végandena finns i avsnitt 12.2.5.

1 forsta stycket gors ett tilligg som innebér att dklagaren far bevilja ett
interimistiskt beslut om hemlig dataavlasning for att ldsa av eller ta upp
rumsavlyssningsuppgifter enligt 2 § forsta stycket 5 lagen om hemlig
dataavldsning om forutséttningarna i 6vrigt ar uppfyllda.

16.3 Forslaget till lag om dndring 1 lagen (1991:572)
om sirskild utlinningskontroll

20§ For ett sidant 4ndamal som avses i 19 § forsta stycket kan ritten, om det
finns synnerliga skil, meddela Sékerhetspolisen eller Polismyndigheten tillstand
enligt 27 kap. rittegangsbalken till hemlig avlyssning av elektronisk kommu-
nikation eller, om det &r tillrickligt, hemlig 6vervakning av elektronisk kommu-
nikation.

Raétten kan for ett sddant &andamal som avses i 19 § forsta stycket, om det finns
synnerliga skél, d&ven meddela Sdkerhetspolisen eller Polismyndigheten tillstand
att ndrmare undersoka, 6ppna eller granska post- eller telegrafforsandelser, brev,
andra slutna handlingar eller paket som har stéllts till utlinningen eller som avsénts
fran honom eller henne och som pétréaffas vid husrannsakan, kroppsvisitation eller
kroppsbesiktning eller som finns hos ett befordringsforetag.

I det tillstand som avses i andra stycket kan rétten forordna att en forsidndelse
som avses 1 tillstdndet och som ankommer till ett befordringsforetag, ska hallas
kvar till dess den ndrmare undersokts, Oppnats eller granskats. Forordnandet ska
innehélla underréttelse om att meddelande om atgérden inte far ldmnas till
avséndaren, mottagaren eller ndgon annan, utan tillstind av den som har begirt
atgérden.

1 lagen (2019:000) om hemlig dataavldsning finns bestimmelser om att rdtten
kan meddela Sckerhetspolisen eller Polismyndigheten tillstdnd enligt den lagen.

I paragrafen finns bestimmelser om tillstdnd till hemlig dataavldsning vid
sirskild utlinningskontroll. Overviigandena finns i avsnitt 10.2.4.

1 fjdirde stycket infors en upplysningsbestimmelse om att rétten enligt
lagen om hemlig dataavldsning kan meddela Sékerhetspolisen eller Polis-
myndigheten tillstand enligt den lagen (se 9 och 14 §§ lagen om hemlig
dataavldsning). I Gvrigt &r paragrafen oforéandrad.
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16.4  Forslaget till lag om dndring i lagen (2000:562)
om internationell réttslig hjalp 1 brottmal

1 kap.

2 § Raittslig hjélp enligt denna lag omfattar foljande atgérder:

1. f6rhor i samband med forundersdkning i brottmal,

2. bevisupptagning vid domstol,

3. telefonf6rhor,

4. forhor genom videokonferens,

5. kvarstad, beslag samt husrannsakan och andra atgirder som avses i 28 kap.
rittegangsbalken,

6. hemlig avlyssning av elektronisk kommunikation och hemlig 6vervakning av
elektronisk kommunikation,

7. hemlig kameradvervakning,

8. hemlig rumsavlyssning,

9. hemlig dataavidsning,

10. tekniskt bistand med hemlig avlyssning av elektronisk kommunikation,
hemlig 6vervakning av elektronisk kommunikation och hemlig dataavidsning
enligt 2 § forsta stycket 1 och 2 lagen (2019:000) om hemlig dataavlisning,

11. tillstand till gransoverskridande hemlig avlyssning av elektronisk kommu-
nikation, hemlig dvervakning av elektronisk kommunikation och hemlig data-
avldsning enligt 2 § forsta stycket 1 och 2 lagen om hemlig dataavlisning,

12. overforande av frihetsberovade for forhor m.m., och

13. rdttsmedicinsk undersékning av en avliden person.

Lagen hindrar inte att hjilp lamnas med ndgon annan dtgérd 4n sddan som anges
i forsta stycket om det kan ske utan tvangsmedel eller annan tvangsatgard.

I frdga om Overlamnande, utlimning och delgivning finns sdrskilda bestim-
melser. Det finns ocksa sérskilda bestimmelser om réttslig hjélp i brottmal at vissa
internationella organ.

Paragrafen, som i forsta stycket innehéller en uttémmande upprakning av
de atgdrder som omfattas av réttslig hjélp enligt lagen, kompletteras med
hemlig dataavldsning, tekniskt bistdind med hemlig dataavldsning och
tillstdnd till gransoverskridande hemlig dataavldsning. Tekniskt bistand
och tillstand till granséverskridande hemlig dataavlasning avser enbart
hemlig dataavldsning for kommunikationsavlyssnings- och kommunika-
tionsdvervakningsuppgifter. Ovriga #4ndringar ir endast redaktionella.
Overviigandena finns i avsnitt 13.2.1 och 13.2.2.

2 kap.

1§ Rattslig hjélp som avses i 1 kap. 2 § forsta stycket /-9 och 13 ska lamnas
under de forutsittningar som géller for en motsvarande atgird under en svensk
forundersokning eller rittegdng enligt rittegangsbalken eller annan lag eller
forfattning och enligt de sérskilda bestimmelserna i denna lag.

Rattslig hjalp som avses i 1 kap. 2 § forsta stycket /0—/2 lamnas enligt de
sdrskilda bestimmelserna i denna lag.

I 5kap. 2 § finns bestimmelser om att den réttsliga hjdlpen far forenas med
villkor i vissa fall.

I paragrafen regleras vilka forutsittningar som ska gélla for tillimpning av
atgirderna i 1 kap. 2 §. Overviigandena finns i avsnitt 13.2.1.



En hénvisning till rattslig hjélp i form av hemlig dataavldsning infors i
forsta stycket. Det innebdr att réttslig hjdlp med hemlig dataavldsning ska
lamnas under de forutsittningar som giller for en motsvarande atgérd
under en svensk forundersokning. Séledes ska bade forutsédttningarna en-
ligt lagen om hemlig dataavldsning och foérevarande lag vara uppfyllda for
att atgdrden ska tillatas.

Vissa atgiarder som avses i 1 kap. 2 § forsta stycket saknar motsva-
righeter i1 nationella forfaranden, bl.a. tekniskt bistdnd med och tillstdnd
till gransoverskridande hemlig dataavlasning. Forutséttningarna for att bi-
std med dessa dtgirder framgér av paragrafens andra stycke. I detta stycke
gors ett tilligg betraffande tekniskt bistdind med och tillstdnd till gréns-
overskridande hemlig dataavlasning (1 kap. 2 § forsta stycket 10 och 11).
Sarskilda bestimmelser betrdffande forutsdttningarna att ldmna tekniskt
bistind med respektive tillstdnd till grinsdverskridande hemlig data-
avldsning finns i 4 kap. 28 e-h §§.

Ovriga #ndringar #r endast redaktionella.

2 § Rittslig hjilp som avses i 1 kap. 2 § forsta stycket /—4, 10 och 12 far lamnas
dven om den gdrning som ansdkan avser inte motsvarar ett brott enligt svensk lag.
Rattslig hjdlp som avses i 1 kap. 2 § forsta stycket 5—9, 11 och 13 far endast 1dmnas
om den gérning som ansdkan avser motsvarar ett brott enligt svensk lag (dubbel
straffbarhet), om inte annat foljer av 4 kap. 20 § betrdffande husrannsakan och
beslag.

I paragrafen regleras nir dubbel straftbarhet uppstills som krav for att
rittslig hjélp ska fi limnas. Overviigandena finns i avsnitt 13.2.1.
Andringen innebér att rittslig hjilp med hemlig dataavlisning fir
lamnas endast om den gérning som ansdkan avser motsvarar ett brott enligt
bade svensk lag och lagen i den stat dér atgérden behdvs. Kravet pa dubbel
straftbarhet uppstills dven i fraga om tillstand till gransoverskridande
hemlig dataavldsning (1 kap. 2 § forsta stycket 11) men inte betrdffande
tekniskt bistind med hemlig dataavldsning (1 kap. 2 § forsta stycket 10).
Ovriga éndringar 4r endast redaktionella.

4§ En ansokan om rittslig hjdlp i Sverige enligt denna lag bor innehalla

— uppgift om den utlindska domstol eller myndighet som handlagger drendet,

— en beskrivning av det réttsliga forfarande som péagér,

— uppgift om den aktuella gdrningen, tid och plats for den,
samt uppgift om de bestimmelser som &r tillimpliga i den ansdkande staten,

— uppgift om vilken atgérd som begirs och, i forekommande fall, i
vilken egenskap en person ska horas,

— namn pé och adress till de personer som &r aktuella i drendet.

T4 kap. 8, 11, 14,24 a,25,25b,25 ¢, 26 a, 28 ¢, 29 och 29 a §§ finns sérskilda
bestimmelser om vad en ansdkan ytterligare ska innehélla vid vissa slag av
atgérder.

Om drendet &r bradskande eller om verkstdilligheten Onskas inom en viss
tidsfrist, ska detta anges och motiveras.

En ans6kan om réttslig hjélp ska goras skriftligen genom post, bud eller telefax.
Den far dven, efter 6verenskommelse i det enskilda fallet, Gverséndas pa annat sétt.

Paragrafen innehéller regler om bl.a. vad en ansdkan om rattslig hjilp i
Sverige bér innehélla. Overvigandena finns i avsnitt 13.2.2.
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1 andra stycket gors ett tilldgg i den upprakning av paragrafer som inne-
haller sérskilda bestimmelser om vad en ansdkan ska innehélla. Tilldgget
avser den paragraf som reglerar vad en ansdkan om rttslig hjélp i Sverige
med hemlig dataavldsning ska innehalla (4 kap. 28 c §).

Ovriga dndringar #r endast sprakliga.

4 kap.
Hemlig dataavlisning i Sverige
Riittslig hjdlp i Sverige med hemlig dataavldisning

28 c§ En ansokan om hemlig dataavlisning i Sverige handldggs av daklagare.
Av ansékan ska det framgd under vilken tid datgdrden onskas och sadana uppgifier
som behévs for att dtgirden ska kunna genomforas. Aklagaren ska genast prova
om det finns forutsdttningar for dtgdrden och i sadant fall anséka om rdttens
tillstand till atgdrden eller, ndr det far ske enligt 17 § lagen (2019:000) om hemlig
dataavlisning, sjdlv besluta om dtgdrden.

Upptagningar och uppteckningar behéver inte granskas enligt 28 § forsta
stycket lagen om hemlig dataavldsning.

Om aklagaren har fattat beslut enligt forsta stycket, ska dterredovisning enligt
2kap. 17§ ske forst sedan rdtten fattat beslut om hemlig dataavldsning.
Upptagningar och uppteckningar fdr bevaras efter det att drendet om rdttslig hjdlp
har avslutats och dterredovisning skett enligt 2 kap. 17 § endast om det dr tilldtet
enligt 28 § forsta stycket lagen om hemlig dataavldsning.

1 fraga om underrdttelse till en enskild enligt 28 § andra stycket lagen om hemlig
dataavlisning ska bestdmmelserna i 25 § tredje stycket detta kapitel tillimpas.

I paragrafen, som &r ny, finns bestimmelser om réttslig hjalp med hemlig
dataavlisning i Sverige. Overvigandena finns i avsnitt 13.2.2.

Paragrafen motsvarar i allt vésentligt vad som géller for rattslig hjalp
med andra hemliga tvingsmedel enligt lagen. Enligt forsta stycket forsta
meningen ska en ansdkan handléggas av &klagare. Detta motsvarar vad
som géller for 6vriga hemliga tvdngsmedel enligt lagen. I andra meningen
framgar de krav som stélls pa en ansdkan. Motsvarande krav géller vid
ansdkan om rittslig hjélp i Sverige med hemlig avlyssning eller dver-
vakning av elektronisk kommunikation enligt 25 §. Med sadana uppgifter
som behovs for att dtgdrden ska kunna genomforas avses de uppgifter som
enligt lagen om hemlig dataavldsning kriavs for att domstol ska kunna
prova om atgirden ska tillatas, t.ex. uppgifter om vilket brott som avses,
vem som ska bli foremél for atgérden, omstindigheter som gor att dtgérden
ar av synnerlig vikt for utredningen och vilket informationssystem som
tillstdndet avser. Det kan ocksa vara lampligt att det uttryckligen framgéar
att det r frdga om en ansdkan om hemlig dataavldsning avseende en viss
typ av uppgift, t.ex. kommunikationsavlyssningsuppgifter, eftersom vissa
atgdrder som enligt svensk ritt utgdr hemlig dataavldsning i andra ldnder
anses vara en metod for att verkstilla ett hemligt tvangsmedel, t.ex. hemlig
avlyssning av elektronisk kommunikation. Tredje meningen reglerar
aklagarens handldggning och mdjligheten att fatta interimistiska beslut.
Bestimmelsen motsvarar vad som giller enligt bestimmelserna om
rattslig hjélp i Sverige med 6vriga hemliga tvangsmedel forutom hemlig
rumsavlyssning. Genom hénvisningen till 17 § lagen om hemlig dataav-
lasning klargors att é&klagarens interimistiska beslutanderdtt bestdms
genom den bestdmmelsen.



I andra stycket anges att granskning inte behdver ske av upptagningar
och uppteckningar. Motsvarande géller for dvriga hemliga tvangsmedel.
Den hénvisning som i dessa fall gors till 27 kap. 24 § RB ersétts med en
hénvisning till 28 § lagen om hemlig dataavldsning.

1 tredje stycket forsta meningen anges att ett interimistiskt aklagarbeslut
ska understéllas domstolens provning innan upptagna eller upptecknade
uppgifter fran en hemlig dataavldsning far ldmnas &ver till den andra
staten. Kravet dverensstimmer med det som giller for 6vriga hemliga
tvangsmedel enligt lagen nér det foreligger en mojlighet for dklagaren att
fatta interimistiskt beslut. I andra meningen upplyses om att sddana upp-
tagningar eller uppteckningar som finns kvar i Sverige efter att drendet
aterredovisats till den andra staten endast far bevaras i Sverige om det &r
tillatet enligt 28 § forsta stycket lagen om hemlig dataavldsning. Samma
sak giller for 6vriga hemliga tvangsmedel.

1 fjdrde stycket regleras vad som giller avseende underrittelse till
enskild vid réttslig hjélp i Sverige med hemlig dataavlasning. Dér framgar
att samma sak som giller vid underrittelse till enskild vid hemlig
avlyssning eller 6vervakning av elektronisk kommunikation enligt 25 §
tredje stycket ska tillimpas. I den angivna bestimmelsen anpassas de
bestimmelser om underréttelse 1 27 kap. 31-33 §§ RB, till vilka den an-
givna regeln hinvisar, till de férhdllanden som géller i det internationella
rattsliga samarbetet. Det innebér bl.a. att tidpunkten for underrittelse inte
utgar ifrdn den tidpunkt da forundersdkningen avslutades. I stillet knyts
underrittelseskyldigheten till den tidpunkt d& &tgérden avslutades.
Bestimmelserna blir tillimpliga vid hemlig dataavldsning genom en
hénvisning till 28 § andra stycket lagen om hemlig dataavlasning. Det
innebér bl.a. att nédr en enskild ska underridttas om hemlig dataavldsning
ska underrittelsen ta sikte pa anvindaren av det avldsningsbara informa-
tionssystemet i stillet for ett telefonnummer, en annan adress eller en viss
elektronisk kommunikationsutrustning.

28d§ Om en ansékan avser hemlig dataavidsning enligt 2 § forsta stycket
1 och 2 lagen (2019:000) om hemlig dataavidsning far rdttens beslut enligt 28 ¢ §
att tillata hemlig dataavidsning verkstdillas med tillimpning av 25 a §.

I paragrafen, som &r ny, regleras att hemlig dataavldsning, ndr atgarden
avser avldsning eller upptagning av kommunikationsavlyssnings- eller
kommunikationsovervakningsuppgifter- far ske genom omedelbar over-
foring av bl.a. meddelanden. Overvigandena finns i avsnitt 13.2.2.

Héanvisningarna i bestimmelsen innebér att den far samma innebdrd som
motsvarande bestimmelse om hemlig avlyssning och &vervakning av
elektronisk kommunikation i 25 a §.

Tekniskt bistand i Sverige med hemlig dataavidsning

28 e§ Tekniskt bistand med hemlig dataavidsning enligt 2 § forsta stycket
1 och 2 lagen (2019:000) om hemlig dataavldsning i form av omedelbar éverforing
av meddelanden eller uppgifter om meddelanden far limnas i Sverige enligt de
forutsdttningar som gdller enligt 25 b § andra, tredje och femte styckena. Vid
hemlig dataavlisning i en annan stat dn den som ansokt om tekniskt bistand ska
ett tillstand enligt 28 [ § ha ldmnats.
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Ansdkan ska prévas av daklagare. For beslutet om tekniskt bistand tillimpas 1 §,
18 § forsta stycket 1-3 och tredje stycket och 20 § andra stycket lagen om hemlig
dataavlisning.

I paragrafen, som &r ny, regleras fragan om tekniskt bistdnd genom ome-
delbar overforing av meddelanden eller uppgifter om meddelanden nér
hemlig dataavldsning avser avldsning eller upptagning av kommu-
nikationsavlyssnings- eller kommunikationsévervakningsuppgifter. Over-
viagandena finns i avsnitt 13.2.2.

I forsta stycket regleras fragan om tekniskt bistdind med omedelbar
overforing av meddelanden eller uppgifter om meddelanden. Genom hén-
visning till vissa delar av 25 b § blir det som géller enligt den paragrafens
andra, tredje och femte stycken tillimpligt 4ven for hemlig dataavldsning.
Det innebdr bl.a. att reglerna om vilka forutséttningar som géller for
tekniskt bistind med hemlig avlyssning och hemlig 6vervakning av elekt-
ronisk kommunikation blir tillimpliga dven pé tekniskt bistind med
hemlig dataavldsning avseende kommunikationsavlyssnings- och kommu-
nikationsdvervakningsuppgifter. Tillimpningsomrédet for bestimmelsen
ar begrénsat till ansdkningar fran medlemsstater i EU eller fran Island eller
Norge. Av andra meningen foljer att vid hemlig dataavldsning i en annan
stat 4n den som ansokt om tekniskt bistdnd kravs tillstdnd enligt 28 f §, se
kommentaren till den bestimmelsen.

Enligt andra stycket prévas en ansokan av aklagare. Vid provningen
tillimpas det som foreskrivs i 1§, 18 § forsta stycket 1-3 och tredje
stycket och 20 § andra stycket lagen om hemlig dataavldsning. Det innebdr
bl.a. att tiden for ett tillstdnd inte far bestimmas ldngre &n nddvéndigt och
hogst en méanad fran tidpunkten for beslutet samt att ett tillstdind omedel-
bart ska upphédvas om det inte ldngre finns skél for beslutet. Bestimmel-
serna motsvarar det som anges om tekniskt bistand for hemlig avlyssning
och overvakning av elektronisk kommunikation i 25 b § fjérde stycket.

Tillstand fran Sverige till grdnséverskridande hemlig dataavidsning

28f§ Om ansékan avser tillstand till grinsoverskridande hemlig dataavlisning
enligt 2 § forsta stycket 1 och 2 lagen (2019:000) om hemlig dataavidsning tillim-
pas det som giller for hemlig avlyssning och hemlig dvervakning av elektronisk
kommunikation enligt 26 a § forsta och andra styckena och 26 b §. De forut-
sdttningar som gdller enligt 1-6, 11, 14 och 18 §§ lagen om hemlig dataavldsning
tillimpas vid tillstandsprévningen. Rdtten ska dven tillimpa motsvarande forfa-
rande som anges i 16 § den lagen. Tingsrittens beslut far inte overklagas.

I paragrafen, som ér ny, regleras fragor om tillstand till grdnsoverskridande
hemlig dataavlasning av kommunikationsavlyssnings- och kommuni-
kationsdvervakningsuppgifter. Overvigandena finns i avsnitt 13.2.2.
Enligt bestimmelsens forsta mening ska det som giller for hemlig
avlyssning och dvervakning av elektronisk kommunikation vid gransover-
skridande atgérder tillimpas pa motsvarande sétt nir ansdkan avser hemlig
dataavldsning for kommunikationsavlyssnings- eller kommunikations-
overvakningsuppgifter, vilket framgér av hidnvisningarna till 26 a § forsta
och andra styckena samt 26 b §. Det innebar bla. att ett beslut som
huvudregel ska fattas inom 96 timmar frén det att ansékan kom in.
Héanvisningarna i andra meningen till bestimmelserna i lagen om hemlig



dataavldsning motsvarar de hdnvisningar som gors till rittegangsbalken
for hemlig avlyssning och &vervakning av elektronisk kommunikation i
26 a § tredje stycket. Hanvisningen medfor bl.a. att reglerna om forbud
mot hemlig dataavldsning och tillstandsprovning ska tilldimpas vid en an-
sokan om hemlig dataavldsning. Av tredje meningen framgar att reglerna
om offentliga ombud i 16 § lagen om hemlig dataavldsning ska tillimpas.
AV fidrde meningen framgar att tingsréttens beslut inte far 6verklagas.

Hemlig dataavlisning i utlandet
Rdittslig hjdlp och tekniskt bistand i utlandet med hemlig dataavidsning

28g§ Vid rdttslig hjilp och tekniskt bistand med hemlig dataavidsning i en
annan stat tilldmpas 26 §.

Tekniskt bistand far endast avse hemlig dataavidisning enligt 2 § forsta stycket
1 och 2 lagen (2019:000) om hemlig dataavldsning.

Om en underrittelse ska ldmnas till en enskild tillimpas 28 § andra stycket
lagen om hemlig dataavldsning.

I paragrafen, som ar ny, regleras vad som ska gélla vid réttslig hjédlp och
tekniskt bistind med hemlig dataavlisning i utlandet. Overvigandena
finns i avsnitt 13.2.3.

I forsta stycket framgar att vid rdttslig hjdlp och tekniskt bistand med
hemlig dataavldsning i en annan stat tillimpas 26 §. Det innebér bl.a. att
det &r dklagare som far ansdka hos en utlindsk myndighet om réttslig hjélp
och tekniskt bistind med hemlig dataavlasning av ndgon som befinner sig
i en annan stat eller i Sverige. Om den andra staten kréver att ansokan forst
ska provas av domstol i Sverige, far ritten pa begiran av svensk &klagare
prova frdgan om att tillata dtgirden. Ansokan ska dé innehélla en bekriftel-
se pé att ett sddant tillstdnd har meddelats. Domstolsprovningen gors enligt
lagen om hemlig dataavldsning, dvs. domstolen ska bedoma om forutsétt-
ningarna for att vidta en motsvarande atgérd i en svensk forundersdkning
ar uppfyllda. Om den person som dtgérden avser inte befinner sig i den stat
dér rattslig hjdlp eller tekniskt bistand soks, ska det av ansokan framga att
den stat dar personen befinner sig har 1amnat tillstdnd till dtgérden.

1 andra stycket framgér att tekniskt bistdnd endast far avse hemlig data-
avldsning som avser kommunikationsavlyssnings- och kommunikations-
overvakningsuppgifter.

I tredje stycket framgér att underréttelse till enskild inte alltid aktuali-
seras. Nér dtgirden verkstélls i en annan stat ska den statens regler om
underrittelse tillimpas (prop. 2006/07:133 s. 59). Det ar endast nér avlds-
ning eller upptagning sker i Sverige som 28 § andra stycket lagen om
hemlig dataavldsning om underrittelse till enskild ska tilldimpas. Detta blir
aktuellt om atgérden verkstélls genom omedelbar dverforing av meddelan-
den eller uppgifter om meddelanden (jfr 28 d §) eller genom tekniskt
bistdnd med hemlig dataavldsning.

Tillstand fran en annan stat till grdnséverskridande hemlig dataavldsning

28 h § Ndr ett tillstand till hemlig dataavidsning enligt 2 § forsta stycket 1 och 2
lagen (2019:000) om hemlig dataavidsning beslutats i en brottsutredning i Sverige
och avlisningen eller upptagningen kommer att goras i en medlemsstat i
Europeiska unionen, Island eller Norge utan hjdlp frdn den andra staten, tillimpas
26¢ .
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I paragrafen, som ér ny, regleras nir hemlig dataavldsning far verkstéllas
grinsoverskridande utan hjilp frdn den andra staten. Overviigandena finns
1 avsnitt 13.2.3.

Bestdmmelsen reglerar situationen da den person som ar foremal for
hemlig dataavldsning avseende kommunikationsavlyssnings- eller kom-
munikationsdvervakningsuppgifter i en svensk brottsutredning befinner
sig i ett annat EU-land eller i Island eller Norge. Om avldsningen eller
upptagningen i ett sddant fall kan ske utan hjilp frén den andra staten ska
samma regler som géller for grainsoverskridande hemlig avlyssning och
overvakning av elektronisk kommunikation tillimpas dven for hemlig
dataavldsning (prop. 2004/05:144 s. 208-209 och prop. 2011/12:55
s. 141). Det innebér bl.a. att ans6kan om ett sddant tillstind gors av
aklagare. Vidare finns bestimmelser om nér en ansdkan ska goras och vad
den ska innehélla.

16.5  Forslaget till lag om dndring i offentlighets-
och sekretesslagen (2009:400)

18 kap.

19§ Den tystnadsplikt som f6ljer av 5-8, 9 och 10 §§, 11 § forsta stycket och 12
och 13 §§ inskrénker rétten enligt 1 kap. 1 och 7 §§ tryckfrihetsforordningen och
1 kap. 1 och 10 §§ yttrandefrihetsgrundlagen att meddela och offentliggéra upp-
gifter.

Den tystnadsplikt som foljer av 1-3 §§ inskrénker rétten att meddela och
offentliggdra uppgifter, nér det ér fraga om uppgift om kvarhallande av forsédndelse
pa befordringsforetag, hemlig avlyssning av elektronisk kommunikation, hemlig
overvakning av elektronisk kommunikation, hemlig kameradvervakning, hemlig
rumsavlyssning eller hemlig dataaviisning pad grund av beslut av domstol,
undersokningsledare eller aklagare eller inhdmtning av uppgifter enligt lagen
(2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i de brotts-
bekdmpande myndigheternas underrittelseverksamhet.

Den tystnadsplikt som foljer av 17 § inskrénker rétten att meddela och offentlig-
gora uppgifter, nér det dr fraga om uppgift om kvarhéllande av forsdndelse pa
befordringsforetag, hemlig avlyssning av elektronisk kommunikation, hemlig
overvakning av elektronisk kommunikation, hemlig kameradvervakning, hemlig
rumsavlyssning eller hemlig dataavldsning pa grund av beslut av domstol eller
aklagare.

Att den tystnadsplikt som foljer av 1-3 §§ i vissa fall inskrénker rdtten att
meddela och offentliggdra uppgifter utdver det som anges i andra stycket foljer av
7 kap. 10 §, 12-18 §§, 20 § 3 och 22 § forsta stycket 1 och andra stycket tryck-
frihetsforordningen samt 5 kap. 1 § och 4 § forsta stycket 1 och andra stycket
yttrandefrihetsgrundlagen.

I paragrafen regleras vilka tystnadsplikter enligt 18 kap. OSL som har
foretriide framfor ritten att meddela och offentliggéra uppgifter. Overvi-
gandena finns i avsnitt 12.2.3.

I andra och tredje styckena infors hemlig dataavldsning i upprékningen
av atgdrder dar tystnadsplikten inskréanker rétten att meddela och offentlig-
gora uppgifter. I tredje stycket infors ocksa hemlig rumsavlyssning som en
sadan atgérd.



44 kap.

5§ Ritten enligt 1 kap. 1 och 7 §§ tryckfrihetsférordningen och 1 kap. 1 och
10 §§ yttrandefrihetsgrundlagen att meddela och offentliggéra uppgifter
inskrinks av den tystnadsplikt som foljer

1. av beslut som har meddelats med stod av 7 § lagen (1999:988) om forhor m.m.
hos kommissionen for granskning av de svenska sikerhetstjénsternas
forfattningsskyddande verksamhet,

2.av 7 kap. 1 § 1 lagen (2006:544) om kommuners och regioners,
atgérder infor och vid extraordinéra héndelser i fredstid och h&jd beredskap,

3. av 4 kap. 16 § forsékringsrorelselagen (2010:2043),

4. av 5 kap. 15 § lagen (1998:293) om utldndska forsdkringsgivares
och tjinstepensionsinstituts verksamhet i Sverige, och

5. av 32 § lagen (2019:000) om hemlig dataavlisning.

I paragrafen regleras vilka tystnadsplikter enligt sirskilda regler i annan
lagstiftning som har foretrdde framfor rétten att meddela och offentliggdra
uppgifter. Overviigandena finns i avsnitt 12.2.3.

I uppriikningen infors en ny punkt, 5. Andringen innebir att den som har
tystnadsplikt enligt 32 § lagen om hemlig dataavldsning inte fir meddela
eller offentliggdra uppgifter som han eller hon har fétt del av eller tillgdng
till och som hénfor sig till angeldgenhet som avser anvdndning av hemlig
dataavldsning.

16.6  Forslaget till lag om dndring i lagen
(2017:1000) om en europeisk utredningsorder

1 kap.

4§ Enutredningsétgird enligt denna lag ska avse eller motsvara

1. f6rhor under forundersokning,

2. bevisupptagning vid domstol,

3. forhor genom ljudoverforing eller ljud- och bildéverforing,

4. beslag, kvarhallande av forsdndelse enligt 27 kap. 9 § réttegangsbalken eller
en atgérd enligt 27 kap. 15 § samma balk,

5. husrannsakan och andra atgérder enligt 28 kap. rattegangsbalken,

6. hemlig avlyssning av elektronisk kommunikation, hemlig 6vervakning av
elektronisk kommunikation, hemlig kameradvervakning, hemlig rumsavlyssning
och hemlig dataavlisning,

7. tillfélligt 6verforande av en frihetsberdvad person,

8. rittsmedicinsk undersdkning av en avliden person,

9. kontrollerad leverans,

10. bistand i en brottsutredning med anvindning av en skyddsidentitet,

11. inhdmtande av bevis som finns hos en myndighet, eller

12. andra atgérder som inte innebdr anvindning av tvangsmedel eller ndgon
annan tvangsétgérd.

Paragrafen innehéller en upprikning av de utredningsétgérder som en
europeisk utredningsorder ska avse eller motsvara. Overviagandena finns i
avsnitt 13.3.1.
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Genom ett tilligg i punkt 6 inkluderas hemlig dataavldsning i upp-
rakningen av mdjliga utredningsatgérder enligt lagen.

2 kap.

5§ Innan aklagaren utfirdar en utredningsorder ska aklagaren ansdka om
domstolens tillstand till att utfdrda utredningsordern, om utredningsétgirden avser

1. kvarhéllande av forsdndelse enligt 27 kap. 9 § réttegdngsbalken,

2. hemlig avlyssning av elektronisk kommunikation, hemlig 6vervakning av
elektronisk kommunikation, hemlig kameradvervakning, hemlig rumsavlyssning
eller hemlig dataavlisning, eller

3. rattsmedicinsk undersokning enligt 16 § lagen (1995:832) om obduktion m.m.

I avvaktan pa domstolens beslut far aklagaren under de forutsittningar som
anges i 27 kap. 9 a och 21 a §§ réttegdngsbalken eller 17 § lagen (2019:000) om
hemlig dataavidsning utfirda en utredningsorder for kvarhallande av forsiandelse,
hemlig avlyssning av elektronisk kommunikation, hemlig Overvakning av
elektronisk kommunikation, hemlig kameradvervakning eller hemlig data-
avidsning. Aklagaren ska utan dréjsmél anmila till domstolen att en utrednings-
order har utfardats.

Innan en utredningsorder for husrannsakan, kroppsvisitation eller kropps-
besiktning utférdas, far dklagaren enligt 28 kap. 4 § forsta stycket och 13 § forsta
stycket rittegdngsbalken ansdka om domstolens tillstand till att utfirda utrednings-
ordern.

For domstolens handlaggning géller vad som &r foreskrivet i rattegdngsbalken
eller annan forfattning for den &tgérd som avses.

I paragrafen foreskrivs domstolsprovning av vissa utredningsatgérder.
Overviigandena finns i avsnitt 13.3.1.

I forsta stycket punkt 2 laggs hemlig dataavldsning till bland de
utredningsatgérder som kraver domstolsprovning innan &klagaren far
utfdrda en utredningsorder. Det klargors alltsé att huvudregeln for att en
utredningsorder om hemlig dataavldsning ska fa utfardas ar att domstolen
har lamnat tillstdnd till dtgérden.

1 andra stycket regleras undantag fran forsta stycket. Genom en hénvis-
ning till 17 § lagen om hemlig dataavldsning framgar att nér det ar tillatet
med ett interimistiskt beslut om tillstand till hemlig dataavldsning enligt
den lagen ar det ocksé pd motsvarande sitt tillatet med ett sddant beslut for
att utfirda en utredningsorder om hemlig dataavldsning. Det innebér att
aklagaren interimistiskt kan utfarda en utredningsorder om hemlig data-
avldsning enligt 2 § forsta stycket 1-4 samt 6 och 7 lagen om hemlig data-
avldsning men inte betrdffande avldsning eller upptagning av rumsav-
lyssningsuppgifter.

Hemlig dataavldsning

19a § En utredningsorder far utfirdas for hemlig dataavlisning i Sverige eller
i en annan medlemsstat.

En utredningsorder for hemlig dataavidsning i Sverige eller i en annan
medlemsstat dn den stat till vilken ordern éversdnds enligt 7 § forsta stycket far
endast avse en atgird enligt 2 § forsta stycket 1-3 lagen (2019:000) om hemlig
dataavlisning.

Om dataavidsningen enligt andra stycket ska ske i en annan medlemsstat dn den
stat till vilken ordern d&versdinds enligt 7 § forsta stycket ska det av
utredningsordern framgd att en underrittelse enligt 4 kap. 12 § har ldmnats.



I paragrafen, som dr ny, anges under vilka fOrutsdttningar en utred-
ningsorder for hemlig dataavlisning fir utfirdas. Overviigandena finns i
avsnitt 13.3.2.

Enligt forsta stycket far en utredningsorder utfirdas for hemlig data-
avldsning i Sverige eller i en annan medlemsstat. En utredningsorder kan
saledes sdndas over till en annan medlemsstat for hemlig dataavldsning i
den staten eller i en annan tredje medlemsstat. Ett skél till det kan vara att
den forstndmnda staten har de bista tekniska fOrutsdttningarna for att
genomfora hemlig dataavldsning.

I andra stycket anges att en utredningsorder for hemlig dataavldsning i
Sverige eller i en annan medlemsstat &n den stat till vilken ordern 6ver-
sdnds enligt 7 § forsta stycket endast far avse en atgérd enligt 2 § forsta
stycket 1-3 lagen om hemlig dataavlasning. Det innebir att en utrednings-
order som har utfardats for hemlig dataavldsning avseende avldsning eller
upptagning av kommunikationsavlyssnings-, kommunikationsévervak-
nings- eller platsuppgifter far ske i Sverige eller i en annan medlemsstat
an den stat till vilken ordern 6versands. I 6vriga fall av hemlig dataavlas-
ning, dvs. enligt 2 § forsta stycket 4—7 lagen om hemlig dataavlasning,
giller att atgiarden endast far ske i den medlemsstat dit utredningsordern
har sénts. Detta omfattar avldsning eller upptagning av kameradvervak-
ningsuppgifter, rumsavlyssningsuppgifter, elektroniskt lagrade uppgifter
och uppgifter som visar hur ett avldsningsbart informationssystem an-
vands.

Av tredje stycket foljer att om dataavldsning ska goras i en annan med-
lemsstat dn dit utredningsordern sénts, ska det av utredningsordern framga
att en underréttelse enligt 4 kap. 12 § har ldmnats. Bestimmelsen avser
endast hemlig dataavldsning som sker enligt andra stycket, dvs. avldsning
eller upptagning av kommunikationsavlyssnings-, kommunikationséver-
vaknings- eller platsuppgifter. Den medlemsstat som ska verkstilla den
utredningsorder som utfirdats av en svensk aklagare ska siledes fa in-
formation om att den medlemsstat ddr hemlig dataavlésning gors, t.ex. dér
ett telefonnummer anvénds, har underrittats om atgarden. Bestimmelsen
ar inte tilldmplig om den hemliga dataavldsningen ska dga rum i Sverige
eftersom den svenske &klagaren som har utfirdat utredningsordern &r
medveten om att avldsningen kommer att utforas hér.

19b § Nir en utredningsorder for hemlig dataavlisning har utfirdats, ska 20 §
andra stycket, 27 § och 28 § forsta stycket lagen (2019:000) om hemlig data-
avidsning tillimpas. I de fall ddr upptagningen eller uppteckningen gérs i Sverige
ska 28 § andra stycket lagen om hemlig dataavldisning tillimpas.

I paragrafen som ér ny, anges vilka regler i lagen om hemlig dataavldsning
som ska tillimpas nér en utredningsorder for hemlig dataavlisning har
utfirdats i Sverige. Overviigandena finns i avsnitt 13.3.2.

Enligt paragrafen ska bestimmelserna i 20 § andra stycket, 27 § och 28 §
forsta stycket lagen om hemlig dataavldsning tillimpas nér en utrednings-
order har utfirdats for hemlig dataavldsning i en annan medlemsstat.
Bestdmmelsen motsvarar i princip vad som géller enligt 19 § for hemlig
kameradvervakning och hemlig rumsavlyssning och innebdr bl.a. att
avlyssningsforbudet och reglerna om overskottsinformation &r tillimpliga
dven i nu aktuella fall (prop. 2016/17:218 s. 256). Andra meningen innebér
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att om upptagningen eller uppteckningen gors i Sverige ska reglerna om
underréttelse till enskild i 28 § andra tycket lagen om hemlig dataavldsning
tillimpas.

3 kap.

10 § TIavvaktan pa domstolens beslut enligt 9 § forsta stycket far dklagaren, enligt
de forutsdttningar som anges i 27 kap. 9 a och 21 a §§ rittegangsbalken eller 17 §
lagen (2019:000) om hemlig dataavlisning, besluta att erkédnna och verkstilla en
utredningsorder for kvarhallande av forsindelse enligt 27 kap. 9 § rittegangs-
balken eller for hemlig avlyssning av elektronisk kommunikation, hemlig 6ver-
vakning av elektronisk kommunikation, hemlig kameradvervakning eller hemlig
dataavldsning.

I paragrafen anges att dklagare i vissa fall kan meddela en verkstillbar-
hetsforklaring i avvaktan pa domstolens beslut. Overvigandena finns i
avsnitt 13.2.1.

I bestimmelsen gors ett tilldgg som innebér att dklagaren, i likhet med
vad som giller vid &vriga hemliga tvangsmedel férutom hemlig rumsav-
lyssning, far ge ett interimistiskt beslut att erkéinna en utredningsorder for
hemlig dataavldsning. Genom hanvisningen till 17 § lagen om hemlig
dataavldsning framgér att erkinnande och verkstéllighet av en utrednings-
order fir goras interimistiskt for hemlig dataavldsning, som géller alla
typer av uppgifter som anges i 2 § andra stycket lagen om hemlig data-
avldsning utom rumsavlyssningsuppgifter.

Hemlig dataavlisning

37a§ Vid verkstillighet av en utredningsorder for hemlig dataavlisning som
gdller en dtgdrd enligt 2 § forsta stycket 1 och 2 lagen (2019:000) om hemlig
dataavldsning tillimpas 34 § detta kapitel.

Vid verkstillighet enligt 34 § 1 tillimpas 35 § andra stycket. I dessa fall far
ndgon upptagning eller uppteckning inte géras i Sverige, och 28 § andra stycket
lagen om hemlig dataavlisning ska inte tillimpas.

I paragrafen, som ar ny, regleras vad som géller for verkstillighet av en
utredningsorder nér det dr fraga om hemlig dataavldsning for kommu-
nikationsavlyssnings- och kommunikationsdvervakningsuppgifter enligt
2 § forsta stycket 1-2 lagen om hemlig dataavldsning. Overvigandena
finns 1 avsnitt 13.3.3.

Genom hanvisningen i forsta stycket till 34 § framgér att vid verkstéllig-
het av en utredningsorder i frdga om hemlig dataavldsning for kommuni-
kationsavlyssnings- och kommunikationsdvervakningsuppgifter ska mot-
svarande tillimpas som vid verkstéllighet av en utredningsorder for hemlig
avlyssning och oOvervakning av elektronisk kommunikation (prop.
2016/17:218 s. 284-285). Det innebar att aklagaren efter samradd med be-
horig myndighet i den andra medlemsstaten ska besluta om verkstéllighet
ska genomforas genom omedelbar overforing eller genom upptagning
eller uppteckning i Sverige.

I andra stycket regleras vad som ska gilla nir verkstélligheten sker
genom omedelbar 6verforing till den andra medlemsstaten av meddelan-
den eller uppgifter om meddelanden enligt 34 § 1. Vid sddan verkstéllighet



far ndgon upptagning eller uppteckning inte gdras i Sverige och bestdm-
melsen om underréttelse till enskild i 28 § andra stycket lagen om hemlig
dataavldsning ska inte tillimpas. Genom hénvisningen till 35 § andra
stycket géller att om &klagaren har meddelat en interimistisk verkstallbar-
hetsforklaring enligt 10 § far verkstéllighet ske forst efter det att domstolen
har faststdllt forklaringen. Motsvarande géller vid verkstéllighet av en
utredningsorder for hemlig avlyssning och Overvakning av elektronisk
kommunikation (prop. 2016/17:218 s. 285-286).

37b§ Vid verkstillighet av en utredningsorder for hemlig dataavidsning som
sker med stéd av 34 § 2 eller i andra fall av verkstdillighet av en utredningsorder
for hemlig dataavlisning behdver upptagningar eller uppteckningar inte granskas
enligt 28 § forsta stycket lagen (2019:000) om hemlig dataavidisning. Upptag-
ningar och uppteckningar, som finns kvar i Sverige efter det att drendet har avslu-
tats hos dklagaren och bevismaterialet har éverldmnats med stod av 38 eller 40 §,
far bevaras endast om detta dr tilldtet enligt 28 § forsta stycket lagen om hemlig
dataavldisning.

1 fraga om underrdttelse till en enskild enligt 28 § andra stycket lagen om hemlig
dataavlisning ska bestdmmelserna i 36 § andra stycket detta kapitel tilldmpas.

Paragrafen, som dr ny, innehdller bestimmelser om hanteringen av in-
hémtat material och om underrittelseskyldighet gentemot en enskild eller
enskilda nir upptagning eller uppteckning sker i Sverige. Overviigandena
finns i avsnitt 13.3.3.

Paragrafen omfattar hemlig dataavldsning avseende kommunikations-
avlyssnings- och kommunikationsévervakningsuppgifter som ska verk-
stillas genom upptagning eller uppteckning i Sverige av meddelanden
eller uppgifter om meddelanden. Paragrafen omfattar ocksé hemlig data-
avldsning enligt 2 § forsta stycket 3—7 lagen om hemlig dataavldsning, dvs.
platsuppgifter, kameradvervakningsuppgifter, rumsavlyssningsuppgifter,
elektroniskt lagrade uppgifter och uppgifter som visar hur ett avlasnings-
bart informationssystem anvands.

Av forsta stycket foljer att upptagningar eller uppteckningar inte behdver
granskas enligt 28 § forsta stycket lagen om hemlig dataavldsning. Undan-
taget fran granskningsskyldigheten géller emellertid inte sidan granskning
som t.ex. avser att avbryta atgirden om avlasningsforbud rader eller upp-
gifterna &r skyddade enligt beslagsforbudsregeln, se 27 § lagen om hemlig
dataavldsning. Upptagningar och uppteckningar som finns kvar i Sverige
efter det att drendet har avslutats hos dklagaren och bevismaterialet har
Overldmnats med stod av 38 eller 40 § forevarande lag, far bevaras endast
om detta ar tillatet enligt 28 § forsta stycket lagen om hemlig dataav-
lasning. Motsvarande géller for 6vriga hemliga tvangsmedel.

Av andra stycket framgér att i friga om underréttelse till enskild enligt
28 § andra stycket lagen om hemlig dataavldsning ska 36 § andra stycket
i denna lag tilldmpas betrédffande hemlig dataavlasning (prop. 2016/17:218
s. 286-287). I sistndmnda paragraf hénvisas till 27 kap. 31-33 §§ RB med
vissa nddvéandiga fordndringar som t.ex. att tidpunkten da underrittelse ska
lamnas inte raknas fran dagen da férundersdkningen avslutas utan fran da
atgirden avslutades. Vidare foljer av bestimmelsen att nédr en enskild ska
underrittas om hemlig dataavldsning ska underrittelsen ta sikte pd anvénd-
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aren av det avldsningsbara informationssystemet i stéllet for ett telefon-
nummer, annan adress eller en viss elektronisk kommunikationsutrust-
ning.

4 kap.

15a§ Det som anges om hemlig avlyssning och hemlig overvakning av
elektronisk kommunikation i 12—15 §§ tillimpas dven for hemlig dataavidsning
enligt 2 § forsta stycket 1-3 lagen (2019:000) om hemlig dataavlisning.

I paragrafen, som ar ny, finns bestimmelser om underrittelse till en annan
medlemsstat och om underrittelse till Sverige. Overvigandena finns i
avsnitt 13.3.4.

Enligt bestimmelsen ska det som géller for hemlig avlyssning och hem-
lig 6vervakning av elektronisk kommunikation avseende underrittelse till
en annan medlemsstat nér avlyssning eller 6vervakning ska genomforas pa
den andra statens territorium (12 §) dven gélla for hemlig dataavldsning
ndr atgirden avser avldsning eller upptagning av kommunikationsav-
lyssnings-, kommunikationsdvervaknings- eller platsuppgifter enligt
2 § forsta stycket 1-3 lagen om hemlig dataavlisning. I bestimmelsen an-
ges ocksa att det som géller nér en annan medlemsstat underréttar Sverige
om hemlig avlyssning och 6vervakning av elektronisk kommunikation i
Sverige utan bistand av en svensk myndighet (13—15 §§) ocksa ska gilla
for hemlig dataavldsning néar atgdrden avser avlasning eller upptagning av
kommunikationsavlyssnings, kommunikationsovervaknings- eller plats-
uppgifter (prop. 2016/17:218 s. 299-303).



Sammanfattning av betdnkandet Hemlig
dataavldsning — ett viktigt verktyg 1 kampen mot
allvarlig brottslighet (SOU 2017:89)

Vért uppdrag

Vi har haft i uppdrag att dverviga om de brottsbekdmpande myndigheterna
bor fA mojlighet att anvdnda hemlig dataavldsning for att bekédmpa
terroristbrott och andra allvarliga brott. I uppdraget har bland annat ingatt
att

e ta reda pé vilket behov de brottsbekdmpande myndigheterna har av
hemlig dataavldsning,

e underséka om hemlig dataavldsning skulle vara en effektivmetod for
att bekédmpa terroristbrottslighet och andra allvarliga brott,

e Kklargdra om intresset av att uppritthalla ett starkt skydd for den
personliga integriteten ger utrymme for att tillita hemlig
dataavlédsning,

e analysera om det dr lampligt att infora hemlig dataavldsning som ett
nytt straffprocessuellt tvdngsmedel, och

e lamna fullstdndiga forslag till forfattningsédndringar eller andra

e fOrdndringar oavsett vad analysen foranleder.

Vad ir hemlig dataavlisning?

Eftersom hemlig dataavldsning inte finns som metod i Sverige saknas en
definition av vad atgdrden innebédr. Vér utgangspunkt i analysen av
behovs-, effektivitets- och integritetsaspekter har varit att hemlig data-
avldsning dr en metod for de brottsbekdmpande myndigheterna att med
nagon form av tekniskt hjdlpmedel i hemlighet bereda sig tillgang till en
dator eller annan teknisk utrustning som kan anvindas fér kommunikation
och ddrigenom fa besked om hur utrustningen anvénds eller har anvénts
och vilken information som finns i den. Med metoden kan man komma at
bade uppgifter som i dag far hdmtas in med nuvarande hemliga
tvangsmedel, t.ex. innehdll i meddelanden (som far hidmtas in efter
tillstdnd till hemlig avlyssning av elektronisk kommunikation), och
uppgifter som i dag inte far himtas in med hemliga tvdngsmedel, t.ex.
uppgifter som finns lagrade i en dator eller telefon (som dock far himtas
in med 6ppna tvangsmedel, exempelvis vid undersdkning av beslag).

Internationell utblick

I manga andra lander finns lagstiftning som mdjliggdér hemlig data-
avldsning eller en motsvarighet till metoden.
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Danmark var det forsta av de nordiska ldnderna att infora tvangsmedlet
ndr landet ar 2002 inférde en regel om dataaflaesning i retsplejeloven.
Aven Finland har lagstiftning, bland annat i tvingsmedelslagen och
polislagen, som i praktiken motsvarar hemlig dataavldsning. Sedan hdsten
2016 anvénds metoden ocksa i Norge, dér regler om dataavlesing inforts i
straffeprosessloven.

Véra bedomningar och forslag

Vilket behov av hemlig dataavlisning har de brottsbekimpande
myndigheterna?

Under de senaste &ren har den tekniska utvecklingen liksom brotts- och
samhéllsutvecklingen i ovrigt lett till att de brottsbekdmpande myndig-
heterna inte ldngre kan ta del av manga av de uppgifter som man tidigare
fick del av genom anvéndande av straffprocessuella tvdngsmedel som
hemlig avlyssning eller hemlig &vervakning av elektronisk kommu-
nikation. Framfor allt &r det den kraftigt 6kade anvéndningen av kryptering
i forening med att en mycket stor andel av kommunikationen i dag sker
via internet som &r orsaken till detta. I dag é&r till exempel mer &n 90
procent av den avlyssnade internettrafiken krypterad. Det innebér alltsa att
de brottsbekdmpande myndigheterna faktiskt bara kan 14sa av mindre &n
tio procent av den datakommunikation som far avlyssnas eller 6vervakas.
Aven utrustning, till exempel datorer och mobiltelefoner, krypteras eller
losenordskyddas i allt hdgre utstrackning. En annan orsak till utvecklingen
ar anonymisering. Anonymisering sker till exempel d& ndgon anvénder ett
WiFi-nétverk eller sirskilda anonymiseringstjdnster som medfor att det i
princip blir omgjligt att upptécka och identifiera en persons aktiviteter pa
internet med dagens verkstéllighetsmetoder.

Var bedomning ar att det mot denna bakgrund finns ett tungt
vigande behov av nya och béttre metoder for att de brottsbekdmpande
myndigheterna i hemlighet ska kunna komma at uppgifter som redan i dag
far himtas in samt vissa andra uppgifter. Till grund for den bedémningen
ligger ocksé de kriminellas medvetenhet om hur nuvarande metoder fun-
gerar liksom andra svarigheter att i vissa fall verkstélla hemliga
tvangsmedel.

Det konstaterade behovet dr lika tungt vigande i brottsutredande verk-
samhet som 1 underrittelseverksamhet.

Ar hemlig dataavlisning en effektiv metod for att bekiimpa
terroristbrottslighet och annan allvarlig brottslighet?

Hemlig dataavldsning kan anvidndas som metod for att komma at sidana
uppgifter som de brottsbekdmpande myndigheterna har ett starkt behov av.
Metoden kommer dock inte att kunna anvéndas i alla de fall dér det finns
behov av den. Nir hemlig dataavldsning kan genomforas forvintas den
leda till betydligt battre information &n vad dagens metoder gor. Metoden
ar dock resurskrdvande och kommer att medfora kostnadsékningar. Den
bor dérfor i forsta hand anvdndas i kampen mot den allra allvarligaste
brottsligheten. I de fallen forvéintas hemlig dataavldsning vara en effektiv
atgird.



Ger intresset av att uppritthalla ett starkt skydd for den personliga
integriteten utrymme for att tillita hemlig dataavlisning?

Vér integritetsriskanalys har utgitt fran i vilken utstrickning hemlig
dataavldsning kan medfora okade risker for den personliga integriteten
jamfort med dagens ordning. Slutsatsen ér att hemlig dataavldsning i flera
avseenden innebdr att riskerna for enskildas personliga integritet 6kar. De
tre allvarligaste riskerna som vi har identifierat ar att hemlig dataavldsning
e kan medfora en nidrmast fullstdndig kartldggning och dvervakning av
den person som utsétts for atgédrden om inte tydliga begrénsningar gors
e om metoden anvénds for att optiskt 6vervaka eller avlyssna personer
kan medféra en mycket langtgdende Overvakning om inte tydliga
begriansningar gors
e kan innebdra att informationssikerheten utanfér den tekniska
utrustning som atgirden avser minskar om inte sirskilda krav stélls

upp.

Proportionalitetsavvigningen

Vi har végt de risker som metoden for hemlig dataavlasning i sig innebér
och riskerna som finns med att alls tilldta hemlig inhdmtning av de olika
typer av uppgifter som hemlig dataavldsning kan ge tillgang till mot
intresset av en effektiv brottsbekdmpning och det starka behov som finns
av nya och bittre metoder for att samla in betydelsefull information. Var
slutsats &r att det ar proportionerligt att infora regler om hemlig data-
avldsning under fOrutsdttning att reglerna balanserar de Okade
integritetsriskerna och riskerna for informationssiakerheten som kan uppsta
med hemlig dataavldsning.

En ny lag om hemlig dataavlisning infors

Vi foreslar att en ny lag med bestimmelser om hemlig dataavldsning in-
fors. Lagen tidsbegrinsas till att gilla i fem ar efter inférandet for att en
utvirdering av tvdngsmedlet ska kunna goras nér lagen har tillimpats en
tid.

Enligt definitionen i den nya lagen innebar hemlig dataavldsning en
avldsning eller upptagning som sker i hemlighet med ett tekniskt
hjédlpmedel, av uppgifter avsedda for automatiserad behandling i ett
informationssystem. Med informationssystem avses antingen
e clektronisk kommunikationsutrustning (till exempel datorer och

mobiltelefoner) eller
e ctt anvidndarkonto till, eller en pd motsvarande sétt avgransad del av,
en kommunikationstjénst, lagringstjanst eller liknande tjanst.

Ett tillstand till hemlig dataavldsning far beslutas endast om det é&r
proportionerligt, dvs. om skélen for atgdrden uppvager det intrang eller
men i 6vrigt som atgirden innebér for den som atgédrden riktas mot eller
for ndgot annat motstaende intresse.
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Vilka uppgifter ska de brottsbekimpande myndigheterna fa
ldsa av?

Vi foreslar att hemlig dataavldsning far anvéndas for att 14sa av eller ta upp
foljande uppgiftstyper.

1. Uppgifter om innehdllet i meddelanden som i ett elektroniskt
kommunikationsndt &verfors eller har overforts till eller fran ett
telefonnummer eller annan adress (kommunikationsavlyssnings-
uppgifter),

2. uppgifter om annat dn innehéllet i sédana meddelanden som anges i
forsta punkten (kommunikationsdvervakningsuppgifter),

3. uppgifter om i vilket geografiskt omrdde en viss elektronisk
kommunikationsutrustning finns eller har funnits (lokaliserings-
uppgifter),

4. uppgifter som innebdr optisk persondvervakning (kameradver-
vakningsuppgifter),

5. uppgifter som avser tal i enrum, samtal mellan andra eller forhand-
lingar vid sammantriaden eller andra ssmmankomster som allménheten
inte har tilltrade till (rumsavlyssningsuppgifter),

6. uppgifter som finns lagrade i ett informationssystem men som inte
avses 1 1-5 eller

7. uppgifter som visar hur informationssystemet anvinds men som inte
kan ldsas av eller tas upp enligt 1-6.

Nér det 4r friga om att anvinda hemlig dataavldsning for att l4sa av eller

ta upp uppgifter enligt punkterna 1 eller 2 far meddelanden ocksa hindras

fran att na fram.

Bestammelsen om uppgiftstyper reglerar endast vilka siddana som
hemlig dataavldsning kan fé anvéndas for att ldsa av eller ta upp. Vilken
typ av uppgift som ett tillstdnd sedan faktiskt avser i ett enskilt fall bestdms
av domstolen utifran &ndamalet med atgarden.

Nir ska hemlig dataavlisning fa anvindas?
Utgangspunkter

Som framgar av forteckningen &ver vilka uppgiftstyper hemlig data-
avldsning bor fa anvéndas for motsvarar dessa 1 hog utstrickning uppgifter
som i dag far hdmtas in med andra tvangsmedel, bade 6ppna och hemliga.
En utgangspunkt for oss har varit att nir hemlig dataavlasning ska fa
anvindas for att ldsa av eller ta upp uppgifter som far himtas in efter
tillstdnd till andra hemliga tvingsmedel bor motsvarande mdjligheter och
krav gilla for hemlig dataavldsning som géller for de “bakomliggande”
tvdngsmedlen. Metoden blir i de fallen i praktiken ett sitt att verkstilla
dessa hemliga tvdngsmedel (punkterna 1-5).

Vid hemlig dataavldsning for att ldsa av eller ta upp uppgifter som i dag
inte dr mojliga att hdmta in genom hemliga tvdngsmedel (lagrade uppgifter
och uppgifter som visar hur ett informationssystem anvinds, punkterna 6
och 7) har vér utgdngspunkt varit att motsvarande krav for tillstand till
hemlig dataavldsning som géller for tillstdnd till hemlig avlyssning av
elektronisk kommunikation ska gélla.



Utgangspunkterna dr dock inte utan undantag. I de fall informations-
sdkerhets-, integritets-, réttssdkerhets- eller andra intressen foranleder
strangare krav vid hemlig dataavldsning bor sadana inforas.

De angivna utgangspunkterna gor sig géllande bade i den brotts-
utredande verksamheten d& de bakomliggande tvangsmedlen regleras i
riattegdngsbalken (forundersdkningsfallen) och i sddan underrittelse-
verksamhet dir det i dag &r mdjligt att fa tillstand till hemliga tvangsmedel
(underrattelsefallen). Underrittelsefallen anvidnds som samlingsbeteck-
ning da de bakomliggande tvingsmedlen regleras i lagen om &tgéirder for
att forhindra vissa sérskilt allvarliga brott (preventivlagen), lagen om
sarskild utldnningskontroll (LSU) och lagen om inhdmtning av uppgifter
om elektronisk kommunikation i de brottsbekdimpande myndigheternas
underrittelseverksamhet (inhdmtningslagen).

Hemlig dataavlisning i forundersokningsfallen

Som ett grundlidggande krav giller att hemlig dataavldsning aldrig far
anvéindas vid en forundersdkning om nagot annat brott &n ett sddant som
kan foranleda tillstand till hemlig avlyssning av elektronisk kommu-
nikation enligt 27 kap. 18 § rdttegangsbalken (normalt brott med ett
minimistraff pa tvé ars fangelse). Om hemlig dataavldsning ska anvindas
for att 14sa av eller ta upp rumsavlyssningsuppgifter krdvs dock i stéllet att
det dr fraga om brott som kan foranleda tillstand till hemlig rumsav-
lyssning (normalt brott med ett minimistraff pa fyra ars fangelse).

Hemlig dataavlisning far som utgadngspunkt anvéndas endast om nagon
ar skidligen misstinkt for brottet. Det enda undantag som finns &r nér
hemlig dataavldsning behovs for att utreda vem som skiligen kan
missténkas for brottet. Undantaget motsvarar vad som géller i dag enligt
27 kap. 20 § andra stycket rittegangsbalken, dock med nagot stringare
krav for hemlig dataavldsning. Atgirden ska alltid vara av synnerlig vikt
for utredningen.

Motsvarande platskrav (och forbud avseende vissa platser) som géller
vid hemlig kameradvervakning och hemlig rumsavlyssning ska gélla nér
hemlig dataavldsning avser kameradvervaknings- respektive rums-
avlyssningsuppgifter. Mojligheten att med hemlig dataavldsning skaffa sig
tillgang till sadana uppgifter stricker sig saledes inte ldngre dn dagens
hemliga tvangsmedel.

Hemlig dataavlisning i preventivlagsfallen

Motsvarande forutsittningar som géller for tillstand till hemlig avlyssning
av elektronisk kommunikation enligt preventivlagen ska gélla for tillstand
till hemlig dataavldsning i preventivlagsfallen. Vid avlasning eller upp-
tagning av kameradvervakningsuppgifter ska dessutom krav motsvarande
de som uppstills i preventivlagen for hemlig kameradvervakning tillim-
pas. Hemlig dataavldsning far i preventivlagsfallen inte anvéndas for att
lasa av eller ta upp rumsavlyssningsuppgifter. Det bor understrykas att
mdjligheterna att i dag anvénda hemliga tvdngsmedel enligt preventiv-
lagen é&r starkt begrinsade till allvarlig brottslighet under vissa sirskilda
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forhallanden. Samma géller alltsd vid hemlig dataavldsning i preventiv-
lagsfallen.

Hemlig dataavlisning i LSU-fallen

Motsvarande forutsittningar som géller for tillstand till hemlig avlyssning
av elektronisk kommunikation enligt LSU ska gilla for att tillstdnd till
hemlig dataavldsning ska kunna meddelas i LSU-fallen. Hemlig
dataavldsning far i LSU-fallen inte avse avldsning eller upptagning av
kameradvervaknings- eller rumsavlyssningsuppgifter.

Hemlig dataavlisning i inhimtningslagsfallen

Hemlig dataavldsning i inhdmtningslagsfallen far endast avse historiska
kommunikationsdvervakningsuppgifter och lokaliseringsuppgifter, saval
historiska som i realtid, och motsvarar déarfor helt vad som géller
betrdffande vilka uppgifter som far himtas in enligt inhdmtningslagen.
Atgirden far endast avse uppgifter i ett identifierbart informationssystem,
dock inte i sddant system som tillhdr ndgon som tillhandahéller ett
elektroniskt kommunikationsnét eller en elektronisk kommunikations-
tjénst.

Forbud mot hemlig dataavlisning

Hemlig dataavldsning far aldrig avse uppgifter i informationssystem som
stadigvarande anvinds i verksamheter som tystnadsplikt giller for och
som anges i 36 kap. 5 § andra—sjatte styckena réttegdngsbalken, exempel-
vis advokatverksamheter och medieverksamheter.

Om det vid genomforande av hemlig dataavlasning kommer fram att
uppgifter som ldses av eller tas upp skyddas enligt reglerna om beslags-
forbudet i 27 kap. 2 § forsta stycket rittegangsbalken ska avldsningen
omedelbart avbrytas och upptagningarna omedelbart forstoras i de delar
som de omfattas av skyddet.

Motsvarande avlyssningsforbud som i dag géller vid hemlig avlyssning
av elektronisk kommunikation och hemlig rumsavlyssning infors be-
triffande avldsning av kommunikationsavlyssnings- och rumsav-
lyssningsuppgifter.

Tilltridestillstand

Vid tillstand till hemlig dataavldsning far rétten meddela sérskilt tillstand
for den brottsbekdmpande myndigheten att i hemlighet installera tekniska
hjalpmedel pé en plats som annars skyddas mot intrang. Det krivs dock att
det finns sdrskild anledning att anta att informationssystemet som
tillstaindet avser finns didr. Om ansokan om sé&dant tillstdnd géller
stadigvarande bostad som inte dr en misstinkts krévs i stéllet att det finns
synnerlig anledning att anta att informationssystemet finns dir. Ett
tilltrddestillstdnd far dock aldrig avse platser dér hemlig rumsavlyssning
inte far ske.



Tillstindsprovning

Frégor om tillstand till hemlig dataavldsning ska alltid provas av allmén
domstol. I forundersdkningsfallen ska samma forumregler gilla som i
rattegangsbalken medan det i underrittelsefallen alltid &r Stockholms
tingsratt som ska prova ansokan. Som utgangspunkt dr dklagaren den som
ansoker om tillstdnd, men undantag géiller i LSU-fallen dér, liksom i dag,
antingen Polismyndigheten eller Sékerhetspolisen ska ansoka.

I ett tillstdnd till hemlig dataavldsning ska anges vilken tid (aldrig langre
dn en manad framat i tiden), vilket informationssystem, vilken typ av
uppgift och, i forekommande fall, vilken plats tillstandet avser. Det ska
ocksé anges vem som dr missténkt for brottet nér atgdrden avser avldsning
eller upptagning av rumsavlyssningsuppgifter.

Om tillstandet till hemlig dataavldsning har forenats med tilltrades-
tillstdnd ska platsen for det anges. Dartill ska sérskilda villkor for att
tillgodose intresset av att enskildas personliga integritet inte krinks i
onddan anges i tillstdndet.

Aklagaren far fatta interimistiska beslut om hemlig dataavlisning i vissa
fall, dock inte nir hemlig dataavldsning avser rumsavlyssningsuppgifter
eller i LSU-fallen.

Vid alla drenden i domstol om hemlig dataavldsning ska det héllas
sammantriade dér ett offentligt ombud och den som gjort ansdkan nérvarar.
I Gvrigt ar ordningen vid hemlig dataavldsning densamma som géller enligt
rattegangsbalken betridffande offentliga ombud och sammantrddet. Pa
forfarandet enligt lagen i Ovrigt ska reglerna i réttegangsbalken om
handldggning vid domstol av fragor om tvangsmedel i brottmal och om
overklagande av beslut i sddana fragor tillimpas. Handldggningen ska ske
skyndsamt.

Nir ett beslut om tillstdnd till hemlig dataavldsning fattats dr det mgjligt
att verkstdlla omedelbart. Om det inte langre finns skél for atgérden ska
den som gjort ansdkan eller ritten omedelbart hdva beslutet.

Genomforande av hemlig dataavlisning

Nir ett tillstand till hemlig dataavldsning har limnats far de tekniska
hjdlpmedel som behovs for avldsning eller upptagning anvéndas. Den
verkstéllande myndigheten far, om det dr nodvéndigt for att verkstéllighet
ska kunna ske, bryta eller kringga skydd och utnyttja sarbarheter for att
bereda sig tillgang till informationssystemet samt anvdnda tekniska
hjdlpmedel i informationssystemet. Sddana dtgérder far endast vidtas efter
att tillstand till hemlig dataavldsning har lamnats.

En sdrskild regel om att den teknik som anvinds for verkstéllighet ska
anpassas efter det tillstind som meddelats infors sa att det inte ska vara
mojligt att 1dsa av eller ta upp nadgon annan uppgiftstyp dn den som
tillstdndet avser. Om andra typer av uppgifter dn tillstdndet avser dnda
lases av eller tas upp ska dels upptagningarna av de felaktigt inhdmtade
uppgifterna omedelbart forstoras, dels Sdkerhets- och integritetsskydds-
ndmnden underrittas. Uppgifter som har kommit fram vid avldsning eller
upptagning av en uppgiftstyp som inte avses i tillstandet far inte heller
anvéndas i en brottsutredning till nackdel for den som har omfattats av
atgérden, eller for ndgon annan som uppgifterna avser.
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En allmén aktsamhetsregel infors som innebér att det vid genomforande
av hemlig dataavldsning inte far fororsakas oldgenhet eller skada utdver
vad som &r absolut nddvéindigt. Med hénsyn till risker for informations-
sakerheten foreskrivs ocksa att en sérskilt utsedd person ska ansvara for
verkstilligheten av hemlig dataavldsning och att denne ska vidta
nddvéndiga och tillrdckliga atgérder for att informationssékerheten utanfor
det informationssystem tillstindet avser inte &sidositts, minskas eller
skadas till f61jd av atgiarden. Den verkstdllande myndigheten ska dessutom
vidta de atgidrder som behdvs for att sdkerheten i det informationssystem
som tillstdindet avser, nir verkstélligheten avslutas, ska hélla dtminstone
samma nivd som vid verkstillighetens borjan. I lagen tas ocksé in en
bestimmelse om att ett tekniskt hjdlpmedel som har anvénts ska tas bort,
avinstalleras eller annars goras obrukbart sé snart det kan ske efter att tiden
for tillstandet gatt ut eller tillstdndet hévts.

Vissa andra rittssikerhetsgarantier

Anvindning av 6verskottsinformation

Under forundersokning ska det som géller for hemlig avlyssning av
elektronisk kommunikation betrdffande anvidndning av Overskotts-
information gélla for hemlig dataavldsning. Nér det ar fridga om att 14sa av
eller ta upp rumsavlyssningsuppgifter ska dock i stéllet det som géller for
anvindning av Overskottsinformation vid hemlig rumsavlyssning enligt
rattegdngsbalken gélla. 1 underrittelseverksamhet ska motsvarande det
som géller for anvdndning av dverskottsinformation enligt preventivlagen,
LSU och inhdmtningslagen gélla d4ven for hemlig dataavldsning.

Granskning, bevarande och forstorande av upptagningar och
uppteckningar vid hemlig dataavlisning

Under forundersokning ska det som géiller for hemlig avlyssning av
elektronisk kommunikation betrdffande granskning, bevarande och for-
storande av upptagningar och uppteckningar gélla for hemlig data-
avlasning. I de fall sdrreglering av hemlig rumsavlyssning gors ska dock
motsvarande gélla nir hemlig dataavldsning avser eller har avsett rums
avlyssningsuppgifter. I underréttelsefallen ska motsvarande det som géller
for granskning, bevarande och forstorande av upptagningar och upp-
teckningar enligt preventivlagen, LSU och inhdmtningslagen gélla dven
for hemlig dataavldsning.

Underriittelse till enskild om hemlig dataavlisning

Motsvarande regler som géller for underrédttelse till enskild vid hemlig
avlyssning av elektronisk kommunikation enligt rittegdngsbalken och
preventivlagen ska gélla enligt lagen om hemlig dataavldsning ndr hemlig
dataavldsning anvénts i forundersdkningsfallen och preventiv-lagsfallen.
De sirskilda regler som géller for hemlig kameradvervakning och hemlig
rumsavlyssning ska tillimpas dven for hemlig dataavldsning avseende
kameradvervakningsuppgifter och rumsavlyssningsuppgifter.



Tillsynsfragor

Det som géller for Sékerhets- och integritetsskyddsnamndens utovande av
tillsyn over brottsbekdmpande myndigheters anvindning av hemliga
tvangsmedel enligt lagen om tillsyn Over viss brottsbekdmpande
verksamhet och forordningen med instruktion for Sékerhets- och
integritetsskyddsndamnden kommer att gélla dven anvéndning av hemlig
dataavldsning enligt den foreslagna lagen. Det krivs inte nagra
kompletterande bestimmelser for att nimnden ska kunna utdva sin tillsyn.

Mot bakgrund av vikten av en aktiv tillsyn infors dock en bestimmelse
i lagen om hemlig dataavldsning som innebér att nir en domstol har
meddelat beslut att tillaita hemlig dataavldsning ska den underritta
Sakerhets- och integritetsskyddsndmnden om beslutet. P4 s& vis far
ndmnden tidigt kinnedom om &drendet och kan inleda ett tillsynsérende
redan under pagéende verkstillighet.

Medverkan vid verkstillighet

Den som bedriver anmélningspliktig verksamhet enligt 2 kap. 1 § lagen
om elektronisk kommunikation far bista den verkstéllande myndigheten i
samband med verkstdllighet av hemlig dataavldsning. Den operatdr som
medverkar har rétt till ersittning for de kostnader som uppstér. Erséttning
for medverkan betalas av den verkstédllande myndigheten.

Sekretess-, tystnadsplikts-, och partsinsynsfragor

Hemlig dataavldsning ldggs till i de upprékningar av hemliga tvangs-
medel som gors i 18 kap. 19 § andra och tredje styckena offentlighets- och
sekretesslagen for att klargora att tystnadsplikten ska ha foretrdde framfor
ritten att meddela och offentliggdra uppgifter nér det giller intresset av att
forebygga eller beivra brott.

En sérskild sekretessregel infors for den som i samband med verksamhet
som dr anmélningspliktig enligt 2 kap. 1 § lagen om elektronisk kommu-
nikation har fatt del av eller tillgdng till uppgift som hénfor sig till
angeldgenhet som avser anvindning av hemlig dataavldsning. Tystnads-
plikten enligt den bestimmelsen ska ha foretrdde framfor ritten att
meddela och offentliggéra uppgifter.

Kvalifikationskrav pa den som ansvarar for verkstillighet

Myndighetschefen vid den myndighet som ska verkstilla hemlig data-
avldsning utser den som far ansvara for verkstillighet av hemlig data-
avldsning. Den som utses maste ha de sdrskilda kunskaper om
informationssékerhet som behdvs och den sérskilda kompetens, utbildning
och erfarenhet som ar nddvéindig samt i &vrigt vara sérskilt lampad for
uppdraget.
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Fragor om det internationella samarbetet

Regler om hemlig dataavldsning infors i bade lagen om internationell ratt-
slig hjélp i brottmél och i den foreslagna lagen om europeisk utrednings-
order. I lagen om internationell réttslig hjalp i brottmal tas tvangsmedlet
upp som en atgird som réttslig hjdlp omfattar och nya bestimmelser om
tvangsmedlet infors. I den foreslagna lagen om europeisk utredningsorder
tas hemlig dataavldsning upp i forteckningen som anger vad en utrednings-
atgdrd avser eller motsvarar. Nya bestimmelser om hemlig dataavldsning
tas ocksa in i den foreslagna lagen.

Véra synpunkter betriffande exekutiv jurisdiktion och
elektroniskt lagrade uppgifter

Sveriges hallning nédr det giller exekutiv jurisdiktion vid tvings-
medelsanvindning ar att svenska brottsbekdmpande myndigheter inte har
ratt att ta del av elektroniskt lagrade uppgifter om de 4r lagrade i andra
stater, oavsett om dgaren eller innehavaren av informationen finns i
Sverige och om andra faktorer anknyter till Sverige. Inte heller om det ar
oklart var uppgifterna lagras har de svenska brottsbekdmpande myndig-
heterna ansetts ha ritt att bereda sig tillgang till dem. Detta ar ett utflode
av den svenska tolkningen av territorialitetsprincipen vid exekutiv juris-
diktion.

Det finns enligt var uppfattning starka skdl att nyansera denna
hittillsvarande officiella svenska hallning. Detta giller sarskilt i de fall da
det inte &r ként och inte kan klarldggas i vilket eller vilka ldnder som de
elektroniska uppgifterna lagras (loss of location). Fragan bor dock inte nu
bli foremal for nationell lagstiftning utan den boér provas i rétts-
tillampningen.

Sverige bor ocksa aktivt arbeta for att fa till stdnd internationella
overenskommelser i aktuella fragor. Ett forsta steg bor vara att sa snart
som mojligt ratificera it-brottskonventionen for att fa delta i de samtal och
diskussioner som for niarvarande fors p4 omréadet i Europaradet.

Ekonomiska konsekvenser och genomforande av vara
forslag

Forslaget om hemlig dataavldsning beddms leda till 6kade kostnader,
sarskilt for de brottsbekdmpande myndigheter som ska kunna verkstilla
hemlig dataavldsning (dvs. Ekobrottsmyndigheten, Polismyndigheten,
Sakerhetspolisen och Tullverket). Kostnadsokningarna for dessa brottsbe-
kédmpande myndigheter bor fordelas mellan dem och bor huvudsakligen
rymmas inom befintliga anslag eller i vart fall genom omfordelning av
befintliga anslag. Anskaffning av teknisk utrustning som utgor anlidgg-
ningstillgéngar ska finansieras med lan i Riksgéldskontoret. Det kan kriva
utvidgade laneramar.

Forslaget om hemlig dataavldsning beddéms ocksa leda till dkade
kostnader for Sékerhets- och integritetsskyddsndmnden. Namndens anslag
bedéms endast till en mindre del kunna tdcka kostnadsdkningarna. Dess
anslag bor héjas i motsvarande man som nu varande anslag inte forslér.



Ramhéjningen bor finansieras genom omfordelningar inom réttsvasendets
anslag.

De kostnadsokningar som kan forvéintas for andra myndigheter inom
rittsviasendet och for offentliga ombud bedoms rymmas inom befintliga
anslag.

Vi foreslar att lagen om hemlig dataavldsning ska trdda i kraft den 1
januari 2019 och tidsbegrinsas att gilla till och med den 31 december
2023. Det finns inte behov av nagra sérskilda dvergéngsbestimmelser.
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Betankandets lagforslag

Forslag till lag (2019:000) om hemlig dataavldsning

Harigenom foreskrivs foljande.

Definitioner

1§ Medhemlig dataavldsning avses avldsning eller upptagning som sker
i hemlighet med ett tekniskt hjdlpmedel, av uppgifter avsedda for
automatiserad behandling i ett informationssystem.

Med informationssystem avses i denna lag antingen

1. elektronisk kommunikationsutrustning, eller

2. ett anvéndarkonto till, eller en pa motsvarande sétt avgrénsad del av,
en kommunikationstjédnst, lagringstjénst eller liknande tjénst.

Uppgiftstyper som far lisas av eller tas upp

2§ Hemlig dataavldsning fir anvédndas, endast efter tillstind enligt
denna lag, for att ldsa av eller ta upp uppgifter

1. om innehéll i meddelanden som i ett elektroniskt kommunikations-
nit overfors eller har dverforts till eller fran ett telefonnummer eller annan
adress,

2. om annat dn innehallet i sddana meddelanden som anges i 1,

3. om i vilket geografiskt omrade en viss elektronisk kommunikations-
utrustning finns eller har funnits,

4. som innebér optisk persondvervakning,

5. som avser tal i enrum, samtal mellan andra eller forhandlingar vid
sammantriden eller andra sammankomster som allminheten inte har
tilltrade till

6. som finns lagrade i ett informationssystem men inte avses i 1-5 eller

7. som visar hur ett informationssystem anvénds men inte avses i 1-6.

Vid hemlig dataavldsning enligt forsta stycket 1 eller 2 fir meddelanden
som i ett elektroniskt kommunikationsnét Gverfors eller har Gverforts dven
hindras fran att né fram.

Grundliggande forutséittningar for hemlig dataavlisning

3§ Ett tillstdnd till hemlig dataavldsning far beslutas endast om skélen
for dtgarden uppvéger det intrang eller men i 6vrigt som atgirden innebar
for den som atgérden riktas mot eller fér nagot annat motstaende intresse.

Hemlig dataavlisning under en forundersokning

4§ Hemlig dataavldsning far, om inte annat anges i andra eller tredje
stycket, anvindas vid en forundersdkning om brott som anges i 27 kap.
18 § andra stycket rittegdngsbalken om ndgon dr skéligen missténkt for



brottet och atgédrden &r av synnerlig vikt for utredningen. En atgérd enligt
2 § forsta stycket 4 far anvindas endast pa en plats dér den misstankte kan
antas komma att uppehalla sig. En sddan plats far dock inte vara nagons
stadigvarande bostad.

Hemlig dataavldsning enligt 2 § forsta stycket 2 och 3 far ocksa
anvéndas for att utreda vem som skéligen kan misstéinkas for brottet, om
atgdrden ar av synnerlig vikt for utredningen. Om atgérden innebér att
uppgifter om meddelanden enligt 2 § forsta stycket 2 lises av eller tas upp
far uppgifterna dock endast avse forfluten tid.

Hemlig dataavldsning enligt 2 § forsta stycket 5 far endast anvéndas vid
en forundersokning om brott som anges i 27 kap. 20 d § andra stycket
rattegangsbalken om ndgon ar skiligen missténkt for brottet och &tgérden
4r av synnerlig vikt for utredningen. Atgirden fir anviindas endast pa en
plats dér det finns sdrskild anledning att anta att den misstdnkte kommer
att uppehélla sig. Ar platsen ndgon annan stadigvarande bostad &n den
missténktes, far hemlig dataavldsning enligt 2 § forsta stycket 5 anvéndas
endast om det finns synnerlig anledning att anta att den misstdnkte
kommer att uppehalla sig dér. P& en plats som anges i 12 § tredje stycket
far hemlig dataavldsning enligt 2 § forsta stycket 5 aldrig anvandas.

58§ Hemlig dataavldsning far, om inte annat anges i andra eller tredje
stycket, endast avse uppgifter i ett identifierbart informationssystem som
anvénds av eller som det finns sirskild anledning att anta har anvénts eller
kommer att anvéndas av den misstédnkte.

Hemlig dataavldsning enligt 2 § forsta stycket 1-3 far avse uppgifter i
ett identifierbart informationssystem som det finns synnerlig anledning att
anta att den misstinkte under den tid som tillstdndet avser har kontaktat
eller kommer att kontakta.

Hemlig dataavlisning i fall som anges i 4 § andra stycket far avse
uppgifter i ett identifierbart informationssystem som har anvénts vid ett
brott eller i anslutning till en brottsplats vid brottstidpunkten eller som av
annan anledning &r av synnerlig betydelse for att utreda vem som skéligen
kan misstinkas for brottet. Atgirden fir inte avse uppgifter i
informationssystem som tillhor nadgon som enligt lagen (2003:389) om
elektronisk kommunikation tillhandahaller ett elektroniskt kommuni-
kationsnit eller en elektronisk kommunikationstjanst.

Hemlig dataavlisning utanfor en forundersokning
Férhindrande av vissa sdrskilt allvarliga brott

6 § Tillstdnd till hemlig dataavldsning far meddelas om det med hinsyn
till omstdndigheterna finns en pataglig risk for att en person kommer att
utdva brottslig verksamhet som innefattar brott som anges i 1 § lagen
(2007:979) om atgérder for att forhindra vissa sarskilt allvarliga brott. Ett
sadant tillstdnd far ocksa meddelas om det finns en pataglig risk for att det
inom en organisation eller grupp kommer att utdvas sddan brottslig
verksamhet och det kan befaras att en person som tillhor eller verkar for
organisationen eller gruppen medvetet kommer att frimja denna
verksambet.

Tillstdnd enligt forsta stycket far meddelas endast om atgérden &ar av
synnerlig vikt for att forhindra sddan brottslig verksamhet som anges i
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forsta stycket. En atgird enligt 2 § forsta stycket 4 far anvindas endast pa
en plats dir den person som anges i forsta stycket kan antas komma att
uppehélla sig. En séddan plats far dock inte vara nagons stadigvarande
bostad.

Ett tillstand enligt forsta stycket far inte avse hemlig dataavldsning enligt
2 § forsta stycket 5.

7§ Hemlig dataavldsning i fall som anges i 6 § far, om inte annat anges
i andra stycket, endast avse uppgifter i ett identifierbart informations-
system som anvénds av eller som det finns sérskild anledning att anta har
anvints eller kommer att anvéndas av en person som anges dér.

Nér det dr frdga om hemlig dataavldsning enligt 2 § forsta stycket 1-3
far atgirden avse uppgifter i ett identifierbart informationssystem som det
finns synnerlig anledning att anta att en person som anges i 6 § under den
tid som tillstandet avser har kontaktat eller kommer att kontakta.

Sdrskild utlinningskontroll

8 § Tillstand till hemlig dataavldsning far meddelas om

1. ett beslut enligt 1 § 2 lagen (1991:572) om sérskild utlinningskontroll
om utvisning av en utldnning har fattats pa grund av att det med hénsyn
till vad som é&r kdnt om utldnningens tidigare verksamhet och Gvriga
omstindigheter kan befaras att han eller hon kommer att begd eller
medverka till terroristbrott enligt 2 § lagen (2003:148) om straff for
terroristbrott eller forsok, forberedelse eller staimpling till sddant brott,

2. en myndighet eller en domstol som enligt 11 §, 11 a, 14 § eller 15§
lagen (1991:572) om sirskild utlanningskontroll far besluta att 19-22 §§
den lagen ska tillimpas pa utldnningen, av skil som giller for ett sddant
beslut och med tilldimpning av motsvarande forfarande, har bestdmt att
denna lag ska tillimpas pa utlinningen som utvisningsbeslutet avser,

3. det &r av betydelse for att utreda om utlénningen eller en organisation
eller grupp som han eller hon tillhdr eller verkar for, planldgger eller
forbereder brott som anges i 1 och

4. det finns synnerliga skal.

Ett tillstand enligt forsta stycket far inte avse hemlig dataavlasning enligt
2 § forsta stycket 4 eller 5.

9§ Hemlig dataavldsning i fall som anges i 8 § far endast avse uppgifter
i ett identifierbart informationssystem som anvénds av eller som det finns
sdrskild anledning att anta har anvénts eller kommer att anvdndas av en
person som anges i 8 § forsta stycket 1.

Férebyggande, forhindrande och upptickande av brottslig verksamhet

10 § Tillstand till hemlig dataavlasning enligt 2 § forsta stycket 2 och 3
fir meddelas om atgérden ar av synnerlig vikt for att forebygga, forhindra
eller uppticka brottslig verksamhet som innefattar brott for vilket inte ar
foreskrivet lindrigare straff @n fangelse i tvé ar eller brott som anges i3 §
lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas underrattelseverk-
samhet. 2 § andra stycket tillimpas inte vid hemlig dataavldsning enligt
denna bestammelse.



Om hemlig dataavldsning i fall som anges i forsta stycket innebér att
uppgifter om meddelanden enligt 2 § forsta stycket 2 ldses av eller tas upp
far uppgifterna endast avse forfluten tid.

Hemlig dataavldsning i fall som anges i forsta stycket far endast avse
uppgifter i ett identifierbart informationssystem. Atgérden fir inte avse
uppgifter i informationssystem som tillhdr ndgon som enligt lagen
(2003:389) om elektronisk kommunikation tillhandahaller ett elektroniskt
kommunikationsnit eller en elektronisk kommunikationstjénst.

Forbud mot hemlig dataavlisning

11 § Tillstdnd till hemlig dataavldsning far inte avse uppgifter i ett
informationssystem

1. som stadigvarande anvénds i verksamhet som tystnadsplikt géller for
enligt 3 kap. 3 § tryckfrihetsférordningen eller 2 kap. 3 § yttrandefrihets-
grundlagen,

2. som stadigvarande anvénds i verksamhet som bedrivs av advokater,
lakare, tandldkare, barnmorskor, sjukskoterskor, psykologer, psyko-
terapeuter eller familjeradgivare enligt socialtjédnstlagen (2001:453), eller

3. som stadigvarande anvands av praster inom trossamfund eller av dem
som har motsvarande stillning inom sadana samfund, i verksamhet for bikt
eller enskild sjélavérd.

Tilltriadestillstand

12§ Vid hemlig dataavldsning far sérskilt tillstind meddelas den
verkstillande myndigheten att i hemlighet installera tekniska hjdlpmedel
pa en plats som annars skyddas mot intrang. Ett sddant tillstidnd far endast
avse en plats dir det finns sérskild anledning att anta att informations-
systemet finns. Om platsen &r ndgon annan stadigvarande bostad &n den
missténktes far tillstdnd meddelas endast om det finns synnerlig anledning
att anta att informationssystemet finns dér.

Med den misstdnkte enligt forsta stycket jadmstills en person som avses
17 § forsta stycket och en person som avses i 8 § forsta stycket 1.

Tillstdnd enligt forsta stycket far inte avse

1. en plats som stadigvarande anvinds eller ar sirskilt avsedd att
anviandas for verksamhet som tystnadsplikt giller for enligt 3 kap. 3 §
tryckfrihetsforordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen,

2. en plats som stadigvarande anvinds eller ar sirskilt avsedd att
anviandas for verksamhet som bedrivs av advokater, ldkare, tandldkare,
barnmorskor, sjukskdterskor, psykologer, psykoterapeuter eller familje-
radgivare enligt socialtjanstlagen (2001:453), eller

3. en plats som stadigvarande anvédnds eller &r sérskilt avsedd att
anvéndas av prister inom trossamfund eller av dem som har motsvarande
stillning inom saddana samfund, for bikt eller enskild sjélavérd.

Tillstindsprovning m.m.

13§ Fragor om hemlig dataavldsning provas av ritten pa ansdkan av
aklagaren. En ansdkan om en &tgérd i fall som anges i 8 § ska dock goras
av Sakerhetspolisen eller Polismyndigheten.

I ett tillstdnd till hemlig dataavlasning ska det anges
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. vilken tid tillstandet avser,

. vilket informationssystem tillstdndet avser,

. vilken typ av uppgift enligt 2 § forsta stycket tillstindet avser,
. 1 forekommande fall, den plats tillstandet géller, och

5. vid atgérd enligt 2 § forsta stycket 5 vem som é&r skéligen misstankt
for brottet.

Tiden for tillstdndet far inte bestimmas ldngre &n nddvindigt. Nar det
géller tid som infaller efter beslutet far tiden inte dverstiga en manad frén
dagen for beslutet.

Nér tillstindet ska forenas med sérskilt tillstdnd enligt 12 §, ska det
anges sérskilt i beslutet.

I tillstdndet ska ocksé i ovrigt anges villkor for att tillgodose intresset av
att enskildas personliga integritet inte kranks i onddan.

AW N —

14§ Om det kan befaras att det skulle medféra en fordrojning av
vésentlig betydelse for utredningen eller mojligheterna att forhindra den
brottsliga verksamheten att inhdmta réttens tillstind till hemlig
dataavldsning, fér tillstdnd till atgdrden ges av éklagaren i avvaktan pa
rittens beslut. Sadant tillstdnd far dock inte avse hemlig dataavldsning
enligt 2 § forsta stycket 5 eller hemlig dataavldsning i fall som angesi 8 §.

Om aklagaren har gett ett sddant tillstdind, ska han eller hon utan
drojsmal skriftligt anméla beslutet till ratten. I anmélan ska skélen for
atgdrden anges. Rétten ska skyndsamt prova drendet. Om rétten finner att
det inte finns skél for atgérden, ska den upphéva beslutet.

Om é&klagarens beslut har verkstillts innan ritten gjort en prévning som
avses 1 andra stycket, ska ritten prova om det funnits skal for atgérden.
Om rétten finner att det saknats sadana skél, far de inhdmtade uppgifterna
inte anviandas i en brottsutredning till nackdel for den som har omfattats
av atgirden, eller for nagon annan som uppgifterna avser.

15§ Nar ansdkan om hemlig dataavldsning har kommit in till ratten, ska
ritten sa snart som mdjligt utse ett offentligt ombud i drendet och hélla ett
sammantride. Vid sammantridet ska den som gjort ansdkan och det
offentliga ombudet nérvara.

For offentliga ombud i drenden om hemlig dataavlasning géller 27 kap.
26 och 27 §§, 28 § andra stycket samt 29 och 30 §§ réttegdngsbalken.

P& forfarandet enligt denna lag i Ovrigt tillimpas reglerna i
rattegadngsbalken om handlédggning vid domstol av fragor om tvngsmedel
i brottmal och om 6verklagande av beslut i sddana frdgor, om inte annat
anges i denna lag. Handlaggningen ska ske skyndsamt.

16 § Beslut i fragor om hemlig dataavldsning far verkstillas omedel-
bart.

Om det inte ldngre finns skal for ett tillstand till hemlig dataavldsning,
ska den som ansokt om atgérden eller ratten omedelbart upphéva beslutet.

Genomférande av hemlig dataavlisning
Tillatna tekniska metoder

17 § Nér tillstdnd till hemlig dataavldsning har 1dmnats, far de tekniska
hjalpmedel som behdvs for avldsning och upptagning anvindas.



Om det dr nodvandigt for att verkstéllighet ska kunna ske far den som
ska verkstdlla atgdrden, nédr tillstdind har lamnats, bryta eller kringga
systemskydd och utnyttja tekniska sarbarheter. Den som ska verkstilla
atgirden far da ocksd, om det dr nddviandigt, anvinda tekniska hjalpmedel
i det informationssystem tillstandet avser.

Medverkan

18§ Den som bedriver verksamhet som &r anmélningspliktig enligt
2 kap. 1 § lagen (2003:389) om elektronisk kommunikation far bistd den
verkstdllande myndigheten i samband med verkstéllighet av hemlig
dataavldsning.

Den som medverkar enligt forsta stycket har rétt till ersdttning for
kostnader som uppstér vid sddan medverkan. Ersdttningen ska betalas av
den verkstillande myndigheten.

Teknikanpassning och otilldten tilldggsinformation

19 § Den teknik som anvinds i samband med verkstéllighet ska anpassas
efter det tillstind som meddelats sa att det inte &r mdjligt att 1dsa av eller
ta upp ndgon annan typ av uppgift dn sddan som tillstdndet avser.

Om det, trots vad som anges i forsta stycket, kommer fram att nigon
annan typ av uppgift dn sddan som tillstdndet avser har ldsts av eller tagits
upp ska upptagningar av dessa uppgifter omedelbart forstéras och
tillsynsmyndigheten underréttas.

Uppgifter som framkommit vid sddan avlisning eller upptagning som
anges i andra stycket fir inte anvindas i en brottsutredning till nackdel for
den som har omfattats av atgirden, eller for ndgon annan som uppgifterna
avser.

Aktsamhetskrav

20§ Vid genomforande av hemlig dataavldsning far oldgenhet eller
skada inte fororsakas utdver vad som dr absolut nddvandigt.

Den som ansvarar for verkstillighet av hemlig dataavlasning ska vidta
nddvindiga och tillrickliga atgérder for att informationssidkerheten utanfor
det informationssystem tillstandet avser inte &sidosétts, minskas eller
skadas till foljd av verkstélligheten.

Nér verkstéllighet av hemlig dataavldsning avslutas ska den verk-
stillande myndigheten vidta de atgérder som behdvs for att sdkerheten i
det informationssystem som tillstdndet avser ska hélla &tminstone samma
niva som vid verkstallighetens borjan.

Ett tekniskt hjdlpmedel som har anvints ska tas bort, avinstalleras eller
annars goras obrukbart sa snart det kan ske efter att tiden for tillstdndet har
gatt ut eller tillstandet havts.

Forbud avseende vissa uppgifter
Beslagsforbudet
21§ Om det vid genomforande av hemlig dataavldsning kommer fram

att uppgifter som lases av dr skyddade enligt 27 kap. 2 § forsta stycket
rattegangsbalken ska avlasningen omedelbart avbrytas.
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Upptagningar ska omedelbart forstoras i de delar som de omfattas av
skyddet enligt forsta stycket.

Avlyssningsférbudet

22§ Hemlig dataavldsning enligt 2 § forsta stycket 1 far inte avse
uppgifter i telefonsamtal eller andra meddelanden déar ndgon som yttrar
sig, pd grund av bestimmelserna i 36 kap. 5§ andra—sjitte styckena
riattegangsbalken, inte skulle ha kunnat horas som vittne om det som har
sagts eller pa annat sétt kommit fram. Om det under avldsningen kommer
fram att det &r frdga om sadana uppgifter, ska den omedelbart avbrytas.

Hemlig dataavldsning enligt 2 § forsta stycket 5 far inte avse uppgifter i
samtal eller annat tal ddr ndgon som angetts i forsta stycket talar. Om det
under avldsningen kommer fram att det ar fraga om sadana uppgifter, ska
den omedelbart avbrytas.

Upptagningar och uppteckningar ska omedelbart forstoras i de delar som
de omfattas av forbud enligt forsta eller andra stycket.

Bestiimmelser om overskottsinformation, granskning och
underrittelse till enskild

Férundersékning

23§ Nér hemlig dataavldsning anvinds eller har anvéints under
forundersokning ska det som géller for hemlig avlyssning av elektronisk
kommunikation enligt 27 kap. 23 a och 24 §§ rittegangsbalken tillimpas
for atgirden. Nér hemlig dataavldsning anvinds eller har anvénts enligt
2 § forsta stycket 5 ska dock i stillet det som enligt de bestimmelserna
géller for hemlig rumsavlyssning tillimpas.

For underrdttelse till enskild vid hemlig dataavldsning under
forundersokning géller det som anges i 27 kap. 31-33 §§ rattegangs-
balken. Det som dir anges om hemlig avlyssning av elektronisk
kommunikation ska alltid tillimpas for hemlig dataavldsning. Det som
anges om hemlig kameradvervakning ska tillimpas for hemlig
dataavldsning enligt 2 § forsta stycket 4 och det som anges om hemlig
rumsavlyssning ska tillimpas for hemlig dataavldsning enligt 2 §forsta
stycket 5.

Férhindrande av vissa sdrskilt allvarliga brott

24 § Nar hemlig dataavldsning anvénds eller har anvénts i fall som anges
i 6 § ska det som géller enligt 12 och 13 §§ lagen (2007:979) om atgérder
for att forhindra vissa sérskilt allvarliga brott tillampas for atgéarden.

For underrittelse till enskild vid hemlig dataavldsning i fall som anges i
6 § géller det som anges i 16—18 §§ lagen (2007:979) om atgérder for att
forhindra vissa sirskilt allvarliga brott. Det som dér anges om hemlig
avlyssning av elektronisk kommunikation ska alltid tillimpas for hemlig
dataavldsning. Det som anges om hemlig kameradvervakning ska
tillimpas for hemlig dataavldsning enligt 2 § forsta stycket 4.

Gemensam bestimmelse avseende 23 och 24 §§

25§ Vid tillimpning av 23 och 24 §§ ska begreppet informations-
system anvéndas i stillet for telefonnummer eller annan adress eller en
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anvands 1 de hinvisade bestimmelserna.

Sdrskild utldnningskontroll

26 § Nair hemlig dataavldsning anvénds eller har anviénts i fall som anges
i 8 § ska det som géller enligt 21 a och 22 §§ lagen (1991:572) om séarskild
utlinningskontroll tilldimpas for atgarden.

Férebyggande, forhindrande och upptickande av brottslig verksamhet

27 § Nair hemlig dataavldsning anvénds eller har anviénts i fall som anges
i 10 § ska det som géller for inhdmtning enligt 7-9 §§ lagen (2012:278)
om inhdmtning av uppgifter om elektronisk kommunikation i de brottsbe-
kidmpande myndigheternas underrittelseverksamhet tillimpas for &tgér-
den.

Behorig domstol

28 § Fragor om tillstand till hemlig dataavldsning provas, om férunder-
sokning pégér, av domstol som foreskrivs i 19 kap. réittegdngsbalken. Vid
forundersdkning om brott som anges i 27 kap. 2 § andra stycket 28
rattegdngsbalken far sddana fragor ocksa provas av Stockholms tingsritt.

Fragor om tillstand till hemlig dataavldsning i fall som anges i 6-10 §§
provas av Stockholms tingsrétt.

Underriittelse till Sikerhets- och integritetsskyddsnimnden

29 § Nar ett tillstdnd till hemlig dataavldsning har ldmnats ska ritten
underritta Sakerhets- och integritetsskyddsndmnden om beslutet.

Tystnadsplikt

30§ Den som i samband med verksamhet som dr anmélningspliktig
enligt 2 kap. 1 § lagen (2003:389) om elektronisk kommunikation har fatt
del av eller tillgang till uppgift som hénfor sig till angelédgenhet som avser
anvindning av hemlig dataavldsning far inte obehorigen fora vidare eller
utnyttja det han eller hon fatt del av eller tillgang till.

Bestdmmelser om ansvar for den som bryter mot tystnadsplikten enligt
forsta stycket finns i brottsbalken.

Ovriga bestimmelser

31§ Den verkstillande myndigheten fattar beslut om att utse den som
enligt 20 § andra stycket far ansvara for verkstillighet av hemlig data-
avlédsning.

Till ansvarig person for verkstéllighet av hemlig dataavldsning far
endast utses den som har de sdrskilda kunskaper om informationssékerhet
som behovs och dértill den sérskilda kompetens, utbildning och erfarenhet
som dr nodvandig samt i 6vrigt dr sérskilt lampad foruppdraget.
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Forslag till lag om dndring i lagen (1988:97) om
forfarandet hos kommunerna,
forvaltningsmyndigheterna och domstolarna under krig

eller krigsfara m.m.

Harigenom foreskrivs i fraga om lagen (1988:97) om forfarandet hos
kommunerna, forvaltningsmyndigheterna och domstolarna under krig
eller krigsfara m.m. att 28 § ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

28§

Om det kan befaras att det skulle
medféra en  fordrojning av
vésentlig betydelse for utredningen
att inhdmta réttens tillstand till
hemlig rumsavlyssning enligt 27
kap. 20 d § réttegadngsbalken, far
tillstand  till atgérden ges av
aklagaren i1 avvaktan pa rittens
beslut.

Om det kan befaras att det skulle
medféra en  fordrojning av
vésentlig betydelse for utredningen
att inhdmta rittens tillstdnd till
hemlig rumsavlyssning enligt 27
kap. 20 d § rattegdngsbalken eller
hemlig dataavlisning enligt 2 §
forsta stycket 5 lagen (2019:000)
om hemlig dataavidsning, far
tillstdnd till &tgérden ges av
aklagaren i1 avvaktan pa réttens
beslut.

Om éklagaren har gett ett sadant tillstdnd, ska han eller hon utan
drojsmal skriftligt anmaila beslutet till rdtten. I anmélan ska skdlen for
atgirden anges. Rétten ska skyndsamt prova drendet. Om rétten finner att
det inte finns skél for atgdrden, ska den upphdva beslutet.

Denna lag triader i kraft den 1 januari 2019.
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Forslag till lag om dndring i lagen (2000:562) om
internationell rittslig hjélp 1 brottmal

Harigenom foreskrivs i fraga om lagen (2000:562) om internationell
rattslig hjdlp i brottmal
dels att 1 kap. 2 § och 2 kap. 1, 2 och 4 § ska ha foljande lydelse,
dels att det ska inforas fyra nya paragrafer, 4 kap. 28 c-f §§, och ndrmast
fore 4 kap. 28 ¢ och e §§ nya rubriker av foljande lydelse.
Nuvarande lydelse Foreslagen lydelse
1 kap.
2§
Réttslig hjélp enligt denna lag omfattar foljande atgérder:
1. forhor i samband med forundersdkning i brottmal,
2. bevisupptagning vid domstol,
3. telefonforhor,
4. forhor genom videokonferens,
5. kvarstad, beslag samt husrannsakan och andra atgérder som avses i 28
kap. rattegangsbalken,
6.hemlig  avlyssning av  elektronisk  kommunikation  och
hemligovervakning av elektronisk kommunikation,
7. tekniskt bistind med hemlig avlyssning av elektronisk
kommunikation, hemlig 6vervakning av elektronisk kommunikation,
8. tillstdnd till gransdverskridande hemlig avlyssning av elektronisk
kommunikation och hemlig 6vervakning av elektronisk kommunikation,
9. hemlig kameragvervakning,
10. hemlig rumsavlyssning,
11. oOverforande av frihets- 11. hemlig dataavlisning,
berdvade for forhér m.m., och
12. rattsmedicinsk undersokning
av en avliden person.

12. overforande av frihetsbe-
révade for forhér m.m., och
13. rattsmedicinsk undersdkning
av en avliden person.
Lagen hindrar inte att hjélp ldmnas med annan atgérd dn sddan
som anges i forsta stycket om det kan ske utan tvangsmedel eller
annan tvangsatgérd.
I fradga om 6verlamnande, utldimning och delgivning finns sarskilda
bestdmmelser. Det finns ocksé sdrskilda bestimmelser om
rattslig hjdlp 1 brottmal at vissa internationella organ.

2 kap.
1§
Réittslig hjalp som avses i 1 kap. Réttslig hjalp som avses i 1 kap.

2 § forsta stycket 1-6, 9, 10 och 12
ska lamnas under de forutséattningar
som giller for en motsvarande
atgird under en svensk for-
undersdkning eller réttegang enligt

2 § forsta stycket 1-6, 9—11 och 13
ska ldmnas under de forutséttningar
som giller for en motsvarande
atgird under en svensk for-
undersdkning eller réttegang enligt



rattegdngsbalken eller annan lag
eller forfattning och enligt de
sdrskilda bestdmmelserna i denna
lag. Rittslig hjélp som avses i 1
kap. 2 § forsta stycket 7, 8 och 11
lamnas  enligt de  sérskilda
bestimmelserna i denna lag.

riattegangsbalken eller annan lag
eller forfattning och enligt de
sarskilda bestimmelserna i denna
lag. Rittslig hjélp som avses i 1
kap. 2 § forsta stycket 7, 8 och 12
lamnas  enligt de  sérskilda
bestdmmelserna i denna lag.

I 5 kap. 2 § finns bestimmelser om att den réttsliga hjdlpen far

forenas med villkor 1 vissa fall.

2§

Rattslig hjdlp som avses i 1 kap.
2 § forsta stycket 1-4, 7 och 11 far
lamnas dven om den gérning som
ansOkan avser inte motsvarar ett
brott enligt svensk lag. Rattslig
hjélp som avses i 1 kap. 2 § forsta
stycket 5, 6, 810 och 12 far endast
lamnas om den gérning som
ansOkan avser motsvarar ett brott
enligt svensk lag (dubbel straff-
barhet), om inte annat foljer av 4
kap. 20 § betrdffande husrannsakan
och beslag.

Réttslig hjalp som avses i 1 kap.
2 § forsta stycket 1-4, 7 och 12 far
lamnas dven om den gédrning som
ansdkan avser inte motsvarar ett
brott enligt svensk lag. Rattslig
hjalp som avses i 1 kap. 2 § forsta
stycket 5, 6, 811 och 13 far endast
lamnas om den girning som
ansOkan avser motsvarar ett brott
enligt svensk lag (dubbel straft-
barhet), om inte annat foljer av 4
kap. 20 § betrdffande husrannsakan
och beslag.

43

En ansdkan om réttslig hjdlp i Sverige enligt denna lag bor innehélla
— uppgift om den utlindska domstol eller myndighet som

handlégger drendet,

— en beskrivning av det rattsliga forfarande som pégar,

— uppgift om den aktuella gérningen med tid och plats for denna,
samt de bestimmelser som ér tillimpliga i den ansdkande staten,

— uppgift om vilken atgérd som begérs och, i forekommande fall, i

vilken egenskap en person ska horas,

—namn pa och adress till de personer som é&r aktuella i drendet.

14 kap. 8, 11, 14, 24 a, 25,25 b,
25 ¢, 26 a, 29 och 29 a §§ finns
sérskilda bestimmelser om vad en
ansokan ytterligare ska innehalla
vid vissa slag av atgérder.

14 kap. 8, 11, 14,24 a, 25,25 b,
25¢,264a,28¢,29 och29 a §§ finns
sdrskilda bestimmelser om vad en
ansOkan ytterligare ska innehalla
vid vissa slag av atgirder.
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Om &rendet dr braddskande eller om verkstillighet onskas inom viss
tidsfrist, ska detta anges och motiveras.

En ansokan om réttslig hjdlp ska goras skriftligen genom post, bud eller
telefax. Den far dven, efter Overenskommelse i1 det enskilda fallet,
Oversandas pa annat sétt.
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4 kap.

Hemlig dataavlisning

Hemlig dataavlisning avseende
ndgon i Sverige

28c§

En  ansokan  om  hemlig
dataavldsning avseende ndgon som
befinner sig i Sverige handldggs av
dklagare. Av ansokan ska det
framgd under vilken tid dtgdrden
onskas och sadana uppgifter som
behovs for att dtgdrden ska kunna
genom-foras. Aklagaren ska genast
préva om det finns forutsdttningar
for dtgdrden och i sddant fall
ansoka om rdttens tillstand till
dtgdrden eller, ndr det far ske
enligt 14 § lagen (2019:000) om
hemlig dataavidsning, sjilv besluta
om dtgdrden.

Upptagningar och uppteckningar
behover inte granskas enligt 23 §
forsta stycket lagen (2019:000) om
hemlig dataavldsning.

Om dklagaren har fattat beslut
enligt  forsta  stycket, ska
dterredovisning enligt 2 kap. 17 §
ske forst sedan rdtten fattat beslut
om hemlig dataavldsning. Upptag-
ningar och uppteckningar fdr
bevaras efter det att drendet om
rdttslig hjdlp har avslutats och
dterredovisning skett enligt 2 kap.
17 § endast om detta dr tilldtet
enligt 23 § forsta stycket lagen
(2019:000) om hemlig data-
avldisning.

1 fraga om underridttelse till en
enskild enligt 23 § andra stycket
lagen (2019:000) om  hemlig
dataavidsning ska bestimmelserna
i 4 kap. 25 § tredje stycket denna
lag tillimpas.

28d§

Om en ansékan avser hemlig
dataavidsning enligt 2 § 1-3 lagen
(2019:000) om hemlig



dataavidsning far rdttens beslut
enligt 28 ¢ § att tillaita hemlig
dataavidsning verkstillas genom
omedelbar overforing med
tilldmpning av 25 a §.

Tekniskt bistand i form av
omedelbar dverforing av med-
delanden eller uppgifter om med-
delanden far Ildmnas i Sverige
enligt de forutsdttningar som gdller
for tekniskt bistand med hemlig
avlyssning av elektronisk kommu-
nikation enligt 25 b § andra, tredje
och femte styckena. Ansdkan ska
prévas av dklagare. Fér beslutet
om tekniskt bistand tillimpas 1 §,
13 § andra stycket 1-3 och tredje
stycket samt 16 § andra stycket
lagen (2019:000) om  hemlig
dataavldsning.

Om ansokan avser tillstand till
grdnsoverskridande hemlig data-
avldsning enligt 2 § forsta stycket
1-3 lagen (2019:000) om hemlig
dataavidsning tillimpas det som
gdller for hemlig avlyssning av
elektronisk kommunikationi 26 a §
forsta och andra styckena och 26 b
$. De forutsdttingar som gdller
enligt 1-5 och 11-13 §§ lagen om
hemlig dataavlisning tillimpas vid
tillstandspréovningen. Rdtten ska
dven tilldimpa motsvarande for-
farande som anges i 15 § den lagen.
Tingsrdttens  beslut  far inte
overklagas.

Hemlig dataavldsning avseende
ndgon i utlandet

28e§

Om hemlig dataavidsning ska
dga rum avseende ndgon som
befinner sig i en annan stat och den
andra staten krdver att ansokan
forst ska préovas av domstol i
Sverige, far ritten pd begdran av
svensk dklagare besluta att tilldta
avldsningen.

Bestdmmelsen om underriittelse
till enskild enligt 23 § andra stycket
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lagen (2019:000) om  hemlig
dataavidsning ska tillimpas endast
ndr avldsning eller upptagning sker
i Sverige.

Ndir det dr fraga om hemlig
dataavidsning enligt 2 § forsta
stycket 1-3 lagen (2019:000) om
hemlig dataavlisning tillimpas det
som anges i 26 § om tekniskt
bistand med hemlig avlyssning av
elektronisk kommunikation ocksa
for hemlig dataavldsning.

281§
Har et tillstand till hemlig

dataavidsning enligt 2 § forsta
stycket 1-3 i en brottsutredning
beslutats i Sverige och befinner sig
den person som tillstandet avser i
en annan stat som dr medlem i
Europeiska unionen eller i Island
eller Norge samt avidsning eller
upptagning kan ske utan hjdlp frdan
den andra staten tillimpas det som
anges i 26 ¢ § om hemlig avlyssning
av  elektronisk  kommunikation
ocksd for hemlig dataavidsning.

Denna lag triader i kraft den 1 januari 2019.



Forslag till lag om dndring i offentlighets- och

sekretesslagen (2009:400)

Harigenom foreskrivs i friga om offentlighets- och sekretesslagen
(2009:400) att 18 kap. 19 § och 44 kap. 5 § ska ha foljande lydelse.

Nuvarande lydelse

Féreslagen lydelse

18 Kap.
19 §

Den tystnadsplikt som foljer av
5-13 §§ inskrdnker rétten enligt
1 kap. 1 § tryckfrihetsférordningen
och 1 kap. 1 och 2 §§ yttrande-
frihetsgrundlagen att meddela och
offentliggora uppgifter.

Den tystnadsplikt som foljer av
1-3  §§ inskrdnker rétten att
meddela och offentliggora
uppgifter, nir det &r frdga om
uppgift om kvarhdllande av
forsdndelse pa befordringsforetag,
hemlig avlyssning av elektronisk
kommunikation, hemlig &ver-
vakning av elektronisk kommuni-
kation, hemlig kameradvervakning
eller hemlig rumsavlyssning pa
grund av beslut av domstol,
undersokningsledare eller dklagare
eller inhdmtning av uppgifter enligt
lagen (2012:278) om inhdmtning
av uppgifter om elektronisk
kommunikation i de brottsbe-
kdmpande myndigheternas under-
rattelseverksamhet.

Den tystnadsplikt som foljer av
17 § inskrinker ritten att meddela
och offentliggdra uppgifter, nar det
ar fraga om uppgift om
kvarhéllande av fOrsédndelse pa
befordringsforetag, hemlig avlyss-
ning av elektronisk kommunika-
tion, hemlig Overvakning av ele-
ktronisk kommunikation eller hem-
lig kameradvervakning pd grund av
beslut av domstol eller aklagare.

Att den tystnadsplikt som foljer
av 1-3 §§ 1 vissa fall inskrdnker

Den tystnadsplikt som foljer av
5-13 §§ inskrénker rdtten enligt
1 kap. 1 § tryckfrihetsforordningen
och 1kap. 1 och 2§§ yttrande-
frihetsgrundlagen att meddela och
offentliggora uppgifter.

Den tystnadsplikt som foljer av
1-3  §§ inskrdnker ritten att
meddela och offentliggdra
uppgifter, ndr det ar frdga om
uppgift om kvarhédllande av
forsindelse pa befordringsforetag,
hemlig avlyssning av elektronisk
kommunikation, hemlig &ver-
vakning av elektronisk kommuni-
kation, hemlig kameradvervakning,
hemlig rumsavlyssning eller hemlig
dataavidsning pa grund av beslut
av domstol, undersokningsledare
eller aklagare eller inhdmtning av
uppgifter enligt lagen (2012:278)
om inhdmtning av uppgifter om
elektronisk kommunikation i de
brottsbekdmpande myndigheternas
underrittelseverksamhet.

Den tystnadsplikt som foljer av
17 § inskrinker ritten att meddela
och offentliggdra uppgifter, nér det
ar fraga om uppgift om
kvarhéllande av fOrsidndelse pa
befordringsforetag, hemlig avlyss-
ning av elektronisk kommunik-
ation, hemlig dvervakning av ele-
ktronisk kommunikation, hemlig
kameradvervakning, hemlig rums-
avlyssning  eller hemlig data-
avldsning pa grund av beslut av
domstol eller &klagare.

Att den tystnadsplikt som foljer
av 1-3 §§ i vissa fall inskrianker
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ritten att meddela och offentliggora
uppgifter utdver vad som anges i
andra stycket foljer av 7 kap. 3 §
forsta stycket 1,4 § 1-8 och 5§ 3
tryckfrihetsforordningen samt 5
kap. 1 § forsta stycket och 3 § forsta

ritten att meddela och offentliggora
uppgifter utdéver vad som anges i
andra stycket foljer av 7 kap. 3 §
forsta stycket 1,4 § 1-8 och 5 § 3
tryckfrihetsforordningen samt 5
kap. 1 § forsta stycket och 3 § forsta

stycket 1 yttrandefrihetsgrund-  stycket 1 yttrandefrihetsgrund-
lagen. lagen.
44 kap.

Rétten enligt 1 kap. 1 § tryckfrihetsforordningen och 1 kap. 1 och
2 §§ yttrandefrihetsgrundlagen att meddela och offentliggéra uppgifter
inskrénks av den tystnadsplikt som f6ljer av

1. forordnande med stéd av 7 § lagen (1999:988) om forhér m.m.
hos kommissionen for granskning av de svenska sdkerhetstjénsternas

forfattningsskyddande verksambhet,

2. 7kap. 1 § 1 lagen (2006:544) om kommuners och landstings atgarder
infor och vid extraordindra hdndelser i fredstid och hdjd beredskap,

3. 4 kap. 16 § forsdkringsrorelselagen (2010:2043), och

4.5 kap. 15 § lagen (1998:293) om utlédndska forsékringsgivares
och tjinstepensionsinstituts verksamhet i Sverige.

5. 30 § forsta stycket lagen
(2019:000) om hemlig dataav-
ldsning.

Denna lag triader i kraft den 1 januari 2019.



Forslag till lag om dndring i lagen (2017:000) om Bilaga 2
europeisk utredningsorder

Harigenom foreskrivs i friga om den foreslagna lagen (2017:000)
om europeisk utredningsorder

dels att 1 kap. 4 §, 2 kap. 5 § och 3 kap. 10 § ska ha foljande lydelse,

dels att det ska inforas tva nya paragrafer, 2 kap. 19 a § och 3 kap.
37 a §, samt ndrmast fore dessa nya rubriker av foljande lydelse.
Lydelse enligt prop. 2016/17:218 Foreslagen lydelse
1 kap.

48

En utredningsatgard enligt denna lag ska avse eller motsvara

1. forhor under forundersékning,

2. bevisupptagning vid domstol,

3. forhor genom ljudéverforing eller ljud- och bildoverforing,

4. beslag, kvarhallande av forsdndelse enligt 27 kap. 9 § rittegangs-
balken
eller en atgérd enligt 27 kap. 15 § samma balk,

5. husrannsakan och andra atgérder enligt 28 kap. réittegangsbalken,

6. hemlig avlyssning av elektro-
nisk kommunikation, hemlig 6ver-
vakning av elektronisk kommu-
nikation, hemlig kameradvervak-
ning och hemlig rumsavlyssning,

6. hemlig avlyssning av elektro-
nisk kommunikation, hemlig &ver-
vakning av elektronisk kommu-
nikation, hemlig kameradvervak-
ning, hemlig rumsavlyssning och
hemlig dataavlisning,

7. tillfalligt overforande av en frihetsberdvad person,
8. rattsmedicinsk undersdkning av en avliden person,

9. kontrollerad leverans,

10. bistdnd i en brottsutredning med anvindning av en skyddsidentitet,
11. inhdmtande av bevis som finns hos en myndighet, eller
12. andra étgérder som inte innebér anvindning av tvingsmedel

eller ndgon annan tvangsatgérd.

2 kap.
58
Innan dklagaren utfardar en utredningsorder ska &klagaren anséka om
domstolens tillstdnd till att utfarda utredningsordern, om utrednings-
atgdrden avser
1. kvarhéllande av forsdndelse enligt 27 kap. 9 § réttegadngsbalken,

2. hemlig avlyssning av elektro-
nisk kommunikation, hemlig dver-
vakning av elektronisk kommu-
nikation, hemlig kameradvervak-
ning eller hemlig rumsavlyssning,
eller

2. hemlig avlyssning av elektronisk
kommunikation, hemlig &vervak-
ning av elektronisk kommu-
nikation, hemlig kameradvervak-
ning, hemlig rumsavlyssning eller
hemlig dataavlisning, eller

3. réttsmedicinsk undersdkning enligt 16 § lagen (1995:832) om

obduktion m.m.
I avvaktan pa domstolens beslut

I avvaktan pa domstolens beslut
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far aklagaren under de
forutséttningar som anges i 27 kap.
9 a och 21 a §§ rittegangsbalken
utfairda en utredningsorder for
kvarhédllande av  fOrsdndelse,
hemlig avlyssning av elektronisk
kommunikation, hemlig 6ver-
vakning av elektronisk kommu-
nikation eller hemlig kameradver-
vakning. Aklagaren ska utan drojs-
mél anméla till domstolen att en
utredningsorder har utfardats.

far é&klagaren under de foOrut-
sittningar som anges i 27 kap. 9
aoch 21 a §§ eller 14 § lagen
(2019:000) om hemlig dataav-
ldsning réttegangsbalken utfirda en
utredningsorder for kvarhallande
av forsdndelse, hemlig avlyssning
av elektronisk kommunikation,
hemlig dvervakning av elektronisk
kommunikation, hemlig kamera-
overvakning eller hemlig dataav-
lisning. Aklagaren ska utan drdjs-
mél anméla till domstolen att en
utredningsorder har utfardats.

Innan en utredningsorder for husrannsakan, kroppsvisitation eller
kroppsbesiktning utfirdas, far dklagaren enligt 28 kap. 4 § forsta
stycket och 13 § forsta stycket rattegangsbalken ansdka om domstolens
tillstand till att utfarda utredningsordern.

For domstolens handldggning géller vad som &r foreskrivet i
rittegangsbalken eller annan forfattning for den atgérd som avses.

Hemlig dataavlisning

19a§

Nir en utredningsorder  for
hemlig dataavldsning har ut-
férdats, ska 16 § andra stycket,
22 § och 23 § forsta stycket lagen
(2019:000) om hemlig dataav-
ldsning tilldmpas.

Om en utredningsorder enligt
forsta stycket avser hemlig data-
avldsning enligt 2 § forsta stycket
1-3 lagen (2019:000) om hemlig
dataavldsning gidller det som anges
i 17§ om hemlig avlyssning av
elektronisk kommunikation ocksd
for hemlig dataavlisning.

1 de fall upptagningen sker i
Sverige ska 23 § andra stycket
lagen (2019:000) om  hemlig
dataavldsning tillimpas.

3 kap.
10§

I avvaktan pa4 domstolens beslut
enligt 9 § forsta stycket far dklaga-
ren, enligt de forutsittningar som
anges 1 27 kap. 9 a och 21 a§§
rattegdngsbalken, besluta att er-

I avvaktan p&4 domstolens beslut
enligt 9 § forsta stycket far dklaga-
ren, enligt de forutsdttningar som
anges i 27 kap.9a och 21 a§§
rattegdngsbalken eller 11 § lagen



kdnna och verkstilla en utrednings-
order for kvarhallande av for-
sdndelse enligt 27 kap. 9 § ritte-
gangsbalken eller for hemlig av-
lyssning av elektronisk kommuni-
kation, hemlig &vervakning av
elektronisk kommunikation eller
hemlig kameradvervakning.

(2019:000) om hemlig dataav-
ldsning, besluta att erkdnna och
verkstdlla en utredningsorder for
kvarhéllande av forséndelse enligt
27 kap. 9 § réttegangsbalken, hem-
lig avlyssning av elektronisk kom-
munikation, hemlig 6vervakning av
elektronisk kommunikation, hem-
lig kameradvervakning eller hemlig
dataavlisning.

Hemlig dataavlisning

37a$

Vid  verkstillighet av  en
utredningsorder for hemlig dataav-
ldsning behéver upptagningar eller
uppteckningar inte granskas enligt
23§ forsta  stycket  lagen
(2019:000) om hemlig dataavlds-
ning. Upptagningar och upp-
teckningar som finns kvar i Sverige
efter det att drendet har avslutats
hos dklagaren och bevismaterialet
har éverldmnats med stod av 38
eller 40 §, far bevaras endast om
detta dr tillatet enligt 23 § forsta
stycket lagen (2019:000) om
hemlig dataavldsning.

1 fraga om underridittelse till en-
skild gdller 36 § andra stycket med
tilldmpning av 23 § andra stycket
lagen (2019:000) om  hemlig
dataavldsning.

Ndr en utredningsorder for hem-
lig dataavlisning avser en dtgdrd
enligt 2 § forsta stycket 1-3 lagen
(2019:000) om hemlig data-
avlisning  tillimpas vid verk-
stillighet vad som foreskrivs om
hemlig avlyssning av elektronisk
kommunikation i 34 §.

Vid verkstdllighet av hemlig
dataavidsning enligt 34 § 1 fdr upp-
tagning eller uppteckning inte
goras i Sverige och 23 § andra
stycket lagen (2019:000) om
hemlig dataavidsning ska inte
tilldmpas. Om dklagaren med stod
av 10 § har meddelat en verkstill-
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barhetsforklaring, far verkstdillig-
het ske forst efter det att domstolen
har faststdllt forklaringen. Vid
verkstdllighet enligt 34§2
tilldimpas  forsta och  andra
styckena.

4 kap.

15a§

Det som anges om hemlig av-
lyssning av elektronisk kommunika-
tion i 12-15 §§ tillimpas dven for
hemlig dataavlisning enligt 2 §
forsta stycket 1-3 lagen (2019:000)
om hemlig dataavldisning.

Denna lag triader i kraft den 1 januari 2019.



Forteckning over remissinstanserna

Remissyttranden har lamnats av foljande instanser. Riksdagens ombuds-
mén (JO), Svea hovritt, Stockholms tingsritt, Goteborgs tingsrétt, Malmo
tingsratt, Luled tingsrétt, Justitickanslern, Domstolsverket, Domar-
ndmnden, Aklagarmyndigheten, Ekobrottsmyndigheten, Polismyndig-
heten, Sakerhetspolisen, Sékerhets- och integritetsskyddsndmnden, Krimi-
nalvéarden, Brottsforebyggande réadet, Datainspektionen, Foérsvarsmakten,
Forsvarets radioanstalt, Statens inspektion for forsvarsunderréttelse-
verksamheten, Forsvarsunderrittelsedomstolen, Migrationsverket, Tull-
verket, Skatteverket, Statskontoret, Riksarkivet, Post- och telestyrelsen,
Myndigheten for samhéllsskydd och beredskap, Lunds universitet
(juridiska fakulteten), Stockholms universitet (juridiska fakulteten),
Uppsala universitet (juridiska fakulteten), Kungl. Tekniska hogskolan,
Diskrimineringsombudsmannen, Sveriges advokatsamfund, Civil Rights
Defenders, Dataskydd.net Sverige, Foreningen for Digitala fri- och
rattigheter, IT&Telekomforetagen, Stiftelsen for Internetinfrastruktur,
Svenska stadsnétsforeningen, Sveriges ldkarforbund, Svenska Journalist-
forbundet (SJF), Svenska kyrkan, Sveriges kristna rdd, Com Hem AB,
Google Sweden AB, Hi3G Access AB och Telia Sverige AB.

Yttrande har ocksé inkommit frén Privacy International.

Foljande instanser har inbjudits att yttra sig men har avstatt eller inte
horts av. Luled tekniska universitet, Amnesty International, Centrum for
rattvisa, Dataspelsbranschen, ECPAT Sverige, IFPI Sverige, Institutet for
Juridik och Internet, Polisforbundet, Réttighetsalliansen, Svenska avdel-
ningen av Internationella Juristkommissionen, Sveriges domareférbund,
Sveriges psykologforbund, Sveriges muslimska rad, Judiska centralradet i
Sverige, Apple Aktiebolag, Bahnhof AB, Facebook Sweden AB, IP-Only
AB, Net at Once Sweden AB, Samsung Electronics Nordic AB, Tele2
Sverige AB, Telenor Sverige AB och SNUS Swedish network users
society.
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