LAGRADET

Utdrag ur protokoll vid sammantrade 2006-02-24

Narvarande: f.d. justitieradet Hans Danelius, regeringsradet Karin

Almgren och f.d. kammarrattspresidenten Jan Francke.

Hemlig rumsavlyssning

Enligt en lagradsremiss den 9 februari 2006 (Justitiedepartementet)

har regeringen beslutat inhamta Lagradets yttrande 6ver forslag till

1

2
3.
4

. lag om hemlig rumsavlyssning,

. lag om &ndring i rattegangsbalken,

lag om &ndring i sekretesslagen (1980:100),

. lag om andring i lagen (2005:839) om andring i lagen (2005:699)
om andring i sekretesslagen (1980:100),

lag om andring i lagen (1988:97) om forfarandet hos kommu-
nerna, forvaltningsmyndigheterna och domstolarna under krig
eller krigsfara m.m.,

lag om andring i lagen (2000:562) om internationell rattslig hjalp

i brottmal.

Forslagen har infor Lagradet foredragits av rattssakkunniga Anne

Rapp och kansliradet Fredrik Holmberg.

Forslaget foranleder féljande yttrande av Lagradet:



Forslaget till lag om hemlig rumsavlyssning

Allmant

Det foreslagna nya tvangsmedlet hemlig rumsavlyssning, i det foljan-
de kallat "buggning”, ar av synnerligen integritetskanslig karaktar.
Forslaget till lag innebar bl.a. att polisen under narmare angivna for-
utsattningar skall fA med vald bereda sig tilltrade till en misstankt —
och ibland aven en icke misstankt — persons hem och dar installera
en teknisk anordning for att darefter kunna avlyssna de samtal som
fors i bostaden. Nar avlyssningen inte langre skall fortga, skall poi-
sen pa nytt fa bryta sig in for att avlagsna den tekniska anordning
som anvants for avlyssningen. Deltagare i de avlyssnade samtalen
kan vara manga olika personer utdver den som misstanks for brott.
Den misstankte skall enligt forslaget inte ha ratt att i efterhand bli in-
formerad om att avlyssning skett, vilket omdjliggor eller allvarligt for-
svarar for honom att fa lagligheten av atgarden prévad pa rattslig vag
och krava skadestand for det fall att polisen skulle ha forfarit olagligt

eller astadkommit skada i samband med avlyssningen.

Utdver detta forslag behandlas i Lagradet ocksa en annan remiss
med forslag till utvidgning av de straffprocessuella tvangsmedien.
Det ror sig i den remissen om ett forslag att anvdnda hemlig teleav-
lyssning, hemlig teledvervakning, hemlig kameradvervakning och
postkontroll i férebyggande syfte, dvs. redan innan nagot brott har
begatts. Det finns ett visst samband mellan forslagen satillvida som
de bada gér ut pa att i viktiga avseenden utvidga omradet for de till-
latna polisiara metoderna med de konsekvenser som detta medfor

for manniskors personliga integritet.

Enligt Lagradets mening maste det, for att ett sa ingripande tvangs-

medel som buggning skall inféras, krdvas mycket starka skal, och om



tvangsmedlet skall tilldtas, bor det inte ges ett mera vidstrackt till-
lampningsomrade an som klart motiveras av behovet. Dessutom bor
enligt Lagradets mening villkoren for att buggning skall fa ske ges en
sa tydlig utformning att risken for en extensiv tillampning eller for
missbruk minimeras. Slutligen bor buggningen i mojligaste man

kringgérdas av betryggande procedurregler.

| sitt yttrande den 9 maj 2000 framforde Lagradet en rad invandning-
ar mot ett da framlagt forslag till lag om hemlig avlyssning. Lagradet
menade bl.a. att behovet och effektiviteten av buggning inte hade
klarlagts och kritiserade i olika hanseenden tvangsmedlets tillamp-
ningsomrade och tekniska utformning. En invandning avsag ocksa
att problemet med s.k. 6verskottsinformation inte hade l6sts i det da

framlagda forslaget.

| den nya remissen har vissa av Lagradets synpunkter beaktats.
Framfor allt innehaller det nya lagférslaget regler for behandling av
overskottsinformation, vilket utgor en klar forbattring i jamférelse med
det tidigare lagforslaget. | andra hanseenden finner emellertid Lagra-
det att aven det nya forslaget uppvisar brister. Lagradet anser bl.a.
att integritetsaspekterna inte blivit tillrackligt belysta. Som tidigare
framhallits &r dessa av avgorande betydelse for bedémningen av om

det foreslagna nya tvangsmedlet skall kunna accepteras.

Under varen 2004 tillsattes den s.k. integritetsskyddskommittén (Ju
2004:05) i syfte att "kartlagga och analysera sadan lagstiftning som
berér den personliga integriteten”. Kommittén skall slutredovisa sitt
arbete senast den 30 mars 2007. | dess uppdrag ingér otvetydigt att
kontrollera om tvangsmedel av den typ som nu foreslas lever upp till
det integritetsskydd som kan kravas. Lagradet anser att det finns fog
for att en granskning av kommittén bor ske innan det slutligt tas stall-

ning till om lagstiftning om buggning bor komma till stand och till hur



lagreglerna i sa fall bor utformas. Man kan annars befara att den lag-
stiftning som nu foreslas kan behdva andras efter kort tid som en
folid av kommitténs arbete. Lagradet noterar i detta sammanhang
uttalandet i remissen (avsnitt 9.8) att kommitténs 6vervaganden och
forslag kan komma att utgtra ett ytterligare underlag infor ett stal-
ningstagande till om det kan finnas skal att inféra en ordning med en
underrattelseskyldighet inte bara for buggning utan aven for évriga

tvangsmedel.

Behovet av buggning

Nar det galler behovet av buggning gors i avsnitt 7 i remissen en
uppdelning mellan Sakerhetspolisens och den 6ppna polisens behov
av nya tvangsmedel. Nar det géller Sékerhetspolisen pekas pa be-
hovet av buggning for att bekdmpa terrorism, spionage och forfat-
ningshotande verksamhet. | fraga om den oppna polisen framhalls i
remissen de problem som féreligger i samband med organiserad
brottslighet, ofta av gransoverskridande karaktar, och systemhotande
brottslighet, sarskilt sddan som innefattar hot mot befattningshavare
inom rattsvasendet. Utvecklingen pa dessa omraden har enligt e-
missen skapat ett behov av buggning. Nagon narmare analys av
dessa forhallanden och om effektiviteten av buggning som motmedel

laggs emellertid inte fram.

Lagradet finner det rimligt att i detta sammanhang fasta sarskild vikt
vid de allvarliga terroristdad som utforts under de senaste aren och
som orsakat stora forluster i manniskoliv och stora materiella skador,
|t vara att denna internationella terrorism hittills knappast varit sar-
skilt riktad mot svenska intressen. Enligt Lagradets mening kan en
viss forsiktighet vid inforandet av nya tvangsmedel anda vara pakal-
lad, eftersom terrorism inte nddvandigtvis kommer att besta i de for-

mer och i den omfattning som forekommit under de senaste aren,



medan de integritetsinskrdnkande motmedel som sétts in for att be-
kampa terrorismen sannolikt blir bestaende oavsett brottslighetens

framtida utveckling.

Nar det géller S&kerhetspolisens verksamhet i 6vrigt ger underlaget i
remissen knappast nagot underlag for att bedoma om behovet av
buggning okat under senare ar. Det kan antas att Sakerhetspolisens
verksamhet i stor utstrackning paverkats av Sovjetunionens upplos-
ning och de politiska férandringarna i 6stra och centrala Europa. | sitt
yttrande den 9 maj 2000 framhdll Lagradet att vissa typer av brotts-
lighet som tidigare varit i fokus vid diskussion om buggning syntes ha
minskat i aktualitet, t.ex. brott mot rikets sakerhet. A andra sidan
framhalls i remissen att frammande landers underrattelseverksamhet

i Sverige beddms inte ha minskat under de senaste aren.

Nar det galler den 6ppna polisens verksamhet ger de knapphéndiga
upplysningarna i remissen vissa indikationer om att den organiserade
och internationaliserade brottsligheten liksom den systemhotande
brottsligheten under senare ar skapat tilltagande problem fér polisen.
Nagra exempel lamnas péa brottsutredningar dar buggning sannolikt
skulle ha varit av betydelse for resultatet, och det konkluderas att
befintliga tvangsmedel inte torde vara tillrackliga for att utreda den

grovsta brottsligheten inom den 6ppna polisens verksamhetsomrade.

Den personliga integriteten

Buggning ar en atgard hanforlig till det omrade som skyddas av
2 kap. 6 8 regeringsformen och artikel 8 i den europeiska konventio-
nen till skydd fér de manskliga rattigheterna och de grundlaggande
frineterna (Europakonventionen). Inskrankningar i de rattigheter som
skyddas av dessa bestammelser far géras genom lag for att tillgodo-

se vissa andamal men far inte stracka sig langre an till vad som ar



nodvandigt i ett demokratiskt samhalle med hansyn till det andamal
som foranlett inskrdnkningen. Varje inskrankning i den skyddade rat-

tigheten maste med andra ord vara proportionerlig.

Nar det galler artikel 8 i Europakonventionen uttalas i remissen (av-
snitt 9.8) att den enskildes rattssékerhet i &renden om buggning en-
ligt forslaget beaktas i sadan grad att "regleringen val uppfyller Euro-
pakonventionens krav”. Huruvida sa ar fallet eller inte blir emellertid i
hdg grad beroende av hur lagreglerna kommer att tillampas i enskil-
da fall. Europadomstolen prévar i princip inte om en lag ar foérenlig
med Europakonventionen utan om lagen i ett enskilt fall tillampats sa
att konventionen krankts. Vid en kraftigt integritetsinskrankande &t-
gard som buggning kan det inte anses givet hur en sadan proportio-

nalitetsbeddomning kommer att utfalla.

Nagon praxis av betydelse for bedémningen finns det tills vidare inte
med avseende pa buggning. | de fa fall som férekommit har Europa-
domstolen ansett att artikel 8 i Europakonventionen krankts pa grund
av att det inte funnits tillrackligt lagstod for atgarden (se t.ex. Khan
mot Forenade Konungariket, dom den 12 maj 2000). Av dessa avgo-
randen kan man emellertid inte dra nagon slutsats i fraga om propor-
tionaliteten. Man kan med andra ord inte veta hur Europadomstolen

skulle ha bedomt atgarden om det hade funnits lagligt stod for denna.

Nar det galler den mindre ingripande atgarden hemlig telefonavlyss-
ning finns det daremot viss praxis. Ett principavgdrande meddelades
av Europadomstolen i fallet Klass m.fl. mot Fdrbundsrepubliken
Tyskland (dom den 6 september 1978), dar Europadomstolen grans-
kade den davarande tyska lagen for att avgora om den uppfyllde kra-
ven i artikel 8 i konventionen. Europadomstolen fann att sa var fallet
och hanvisade till en rad omstandigheter, varav en var att den en-

skilde vars telefon avlyssnats hade ratt enligt ett avgérande av den



tyska forfattningsdomstolen att bli underrattad om avlyssningen nar

detta kunde ske utan skada for utredningen.

Enligt artikel 13 i Europakonventionen har den vars rattigheter enligt
konventionen krankts ratt till ett effektivt rattsmedel. Tillampningen av
denna bestammelse pa hemliga tvangsmedel skapar sarskilda pro-
blem, vilka uppmarksammats bl.a. i det namnda malet Klass. | sin
dom i detta mal framholl Europadomstolen att med ett effektivt ratts-
medel vid hemlig telefonavlyssning maste forstds "a remedy that is
as effective as can be having regard to the restricted scope for re-
course inherent in any system of secret surveillance”. Europadomsto-
len pekade darefter pa att det enligt tysk ratt var mojligt for den som
trodde sig vara foremal for avlyssning att klaga till en sarskild kom-
mission och till Forfattningsdomstolen. Eftersom det ocksa fanns en
skyldighet fér myndigheterna att underratta den vars telefon varit -
remal for avlyssning om avlyssningen nar denna upphort och under-
rattelse kunde ske utan att motverka andamalet med avlyssningen,
var det mojligt for den som utsatts for avlyssning att i efterhand an-
vanda sig av olika rattsmedel infor domstol. Under sadana omstan-
digheter konkluderade Europadomstolen att artikel 13 i konventionen

inte hade krankts.

Nar det galler den nu foreslagna lagen om buggning konstaterar Lag-
radet att fragor om rattsmedel, t.ex. i form av skadestandskrav mot
staten, inte behandlas i remissen. Sa lange den som utsatts for
buggning ar omedveten om atgarden, har han knappast praktisk moj-
lighet att framstéalla krav, och om krav pa ersattning for materiell eller
ideell skada nagon gang skulle framstéllas, ar det osakert under vilka
forhallanden en sadan talan skulle kunna bifallas. Det enda egentliga
rattsmedel som finns synes besta i majligheten for det offentliga om-
budet att 6verklaga ett beslut om buggning. Den viktiga fragan om

detta — i férening med den allmanna parlamentariska kontrollen och



Overvakningen genom JK och JO — ar tillrackligt for att uppfylla kra-
ven i artikel 13 i Europakonventionen berdrs éver huvud taget inte i
remissen. Detta framstar enligt Lagradets mening som en brist nar
det galler en lagstiftning som innefattar langtgaende inskrankningar i

ratten till respekt for privatlivet och hemmet.

Tillampningsomradet

Som namnts i det foregaende anfors i remissen som skal for att info-
ra buggning de behov som foreligger dels inom Sé&kerhetspolisens
verksamhet for bekdmpning av terrorism, spionage och forfattnings-
hotande verksamhet, dels inom den 6ppna polisens verksamhet for
bek&dmpning av organiserad brottslighet och systemhotande brotts-
lighet.

Den foreslagna lagens tillampningsomrade ar emellertid ingalunda
begrénsat till att avse dessa typer av allvarlig brottslighet utan omfat-
tar ocks& manga brott som varken utgor terrorism eller spionage eller
ingar i organiserad eller systemhotande brottslighet. Forslaget avvi-
ker darmed ocksa fran den losning som valts i Norge, dar, enligt vad
som upplyses i bilaga 7 till remissen, buggning tillatits enbart i fraga
om terroristbrott och vissa grova brott som begas som ett led i orga-

niserad brottslighet eller for att motarbeta réattsvasendet.

Enligt forslaget i remissen skall daremot buggning kunna komma i
fraga vid samtliga brott for vilka det inte ar foreskrivet lindrigare straff
an fangelse i fyra ar, alltsd aven t.ex. mord, drap eller grovt rdn som
inte ar ett led i terroristisk eller organiserad brottslighet utan ar ett
verk av en enskild garningsman. Dessutom innebar forslaget att
buggning skall kunna anvandas vid en rad andra brott for vilka lindri-
gare straff an fangelse i fyra ar ingar i straffskalan (den s.k. straffvar-

deventilen). Till dessa brott hor valdtakt, grovt sexuellt utnyttjande



och vissa andra sexualbrott, vilka endast séllan torde vara led i orga-
niserad brottslighet. Andra brott som ingar i upprakningen, t.ex. grov
utpressning och grovt dvergrepp i rattssak, kan ocksa begas av en
enskild garningsman och behéver saledes inte ingd i organiserad
brottslighet. Om avsikten &r att ge polisen ett nytt vapen for att be-
kdmpa terrorism, organiserad brottslighet och de andra speciella ty-
per av brott som anges i avsnitt 7 i remissen, borde detta enligt Lag-
radets mening ha lett till en snavare begransning av tillampningsom-
radet, t.ex. efter norskt monster. Om det daremot ar fraga om att al-
mant utvidga polisens mojligheter att bekdmpa grova brott, finner
Lagradet att forslaget inte ar tillrackligt underbyggt av de motiveringar
som ingdr i remissen och att det inte anforts nagra vagande skal for
att en sadan forandring bor genomféras trots de allvarliga konse-

kvenser den far for skyddet av den personliga integriteten.

Underréattelseskyldighet

Enligt den foreslagna lagen har den som utsatts for buggning inte
nagon ratt att i efterhand bli underrattad om att en sadan metod
kommit till anvandning. Visserligen kan anvandningen av detta
tvangsmedel rojas, om genom buggningen framkomna uppgifter se-
nare aberopas som bevisning i ett brottmal, men nar sa inte ar fallet,
kan den som utsatts for buggning forbli okunnig om att denna metod
anvants emot honom. Som papekats i det foregaende, kan detta
skapa problem i relation till artiklarna 8 och 13 i Europakonventionen.
Lagradet konstaterar att en underréattelseskyldighet, lat vara med vis-
sa inskrankningar, finns enligt saval dansk lag (§ 788 retsplejeloven)
som finsk lag (5 a kap. 11 § tvangsmedelslagen). Lagradet finner
vidare att en sadan underréattelseskyldighet, som skulle 6ppna vagen
for anvandning av rattsmedel, skulle vara av stor betydelse fran

rattssdkerhetssynpunkt.
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Ovrigt

| sitt yttrande den 9 maj 2000 vackte Lagradet frdgan om inte aren-
den om buggning med tanke pa det integritetsintrang som metoden
innebar borde provas av fler domare an en. | vart fall menade Lagréa-
det att det i lagen borde foreskrivas att arendena far provas endast

av ordinarie domare.

Lagradet framholl ocksa att det var en svaghet med systemet med
offentliga ombud som rattssdkerhetsgaranti att det ar regeringen som
skall utse dessa ombud. Lagradet ansag det ofrankomligt att det var
en nackdel i ett konventionsperspektiv att det ar regeringen — som
kan ses som foretradare for statens intressen gentemot de enskilda
misstankta — som utser de offentliga ombuden. Som en annan svag-
het med systemet med offentliga ombud pekade Lagradet pa att de
kan ha svart att foretrada de enskildas ratt, bl.a. darfor att de far an-
tas regelmassigt sakna tillgang till annan information i fallet an den
som aklagare presterar. Lagradet ifragasatte om inte de offentliga
ombuden utgjorde en form av offentliga funktionarer snarare an en-
skilda parter och fragade sig om ordningen med ett offentligt ombud i
tvangsmedelsarenden egentligen hade storre betydelse &n t.ex. en

prévning med flera domare i ratten.

Lagradet konstaterar att liknande anmarkningar kvarstar i frdga om

de bestammelser som foreslas i den nya remissen.

Sammanfattning

Sammanfattningsvis finner Lagradet att behovet av en lag om bugg-
ning med ett sa vidstrackt tillampningsomrade som nu féreslas inte
kan anses framgéa av de upplysningar om behovet som lamnas i re-

missen och att det dessutom kan ifragaséattas om det foreslagna sy-
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stemet fyller rimliga krav pa rattssékerhet och dverensstammer med
Europakonventionen, bl.a. genom avsaknaden av en underrattelse-
skyldighet som gor det mdijligt att i efterhand angripa lagligheten av
vidtagna atgéarder och i forekommande fall begara skadestand. Lag-
radet avstyrker darfor att lagstiftning inférs med foreslagen utform-

ning.

Om lagstiftning skall genomforas, vill Lagradet betraffande de enskil-

da lagbestammelserna anféra foljande.

18

Hemlig rumsavlyssning definieras som avlyssning eller upptagning
som sker pa visst satt och som avser bl.a. samtal mellan andra. Or-
den "mellan andra” har i detta sammanhang en oklar innebérd, efter-
som det i paragrafen inte finns ndgot omnamnande av vem som fore-
tar avlyssningen. | detta hanseende foreligger en skillnad gentemot 4
kap. 9 a § brottsbalken, som varit forebild for formuleringen. Lagradet

foreslar att orden "mellan andra” utgar.

28§

Lagradet hanvisar till vad som sagts ovan i fraga om tillampningsom-
radet enligt denna paragraf. Vidare anser Lagradet att det vid till-
l&mpning av punkterna 2 och 3 ofta kommer att vara en omgjlig upp-
gift att pa ett tidigt stadium av utredningen vardera om straffvardet for
ett misstankt brott dverstiger fangelse i fyra ar. | forfattningskommen-
taren framhalls att straffvardeventilen bor tillampas restriktivt och att
osakerhet vid straffvardebedémningen bor tolkas till férman for den
misstankte. Detta har emellertid inte kommit till uttryck i lagtexten,
enligt vilken det ar tillrackligt att det "kan antas” att straffvardet over-

stiger fangelse i fyra ar. Lagradet forordar att formuleringen skarps,
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t.ex. genom att det kravs att "det med hansyn till omstandigheterna
foreligger 6vertygande skal att anta att brottets straffvarde éverstiger

fangelse i fyra ar".

Savitt galler punkt 3 finner Lagradet det av lagtexten inte klart framga
om med "brottets straffvarde” skall forstas det fullbordade brottets
straffvarde eller forsoksbrottets, forberedelsebrottets och stamplings-
brottets straffvarde. Vid foredragningen har upplysts att den senare
tolkningen ar den riktiga. Detta kan klargtras t.ex. genom att "brottets

straffvarde” utbyts mot "garningens straffvarde”.

38

Lagradet vill ifrAgasatta om det med hansyn till den mycket ingripan-
de karaktéaren av tvangsmedlet borde krdvas att nagon &r pa sannoi-
ka skal misstankt — och inte enbart skaligen misstankt — for visst
brott.

48

| forsta styckets andra mening behandlas buggning i annan stadigva-
rande bostad an den misstanktes bostad, och det foreslas att bugg-
ning i en sadan bostad skall kunna ske endast om det finns synnerlig
anledning att anta att den misstéankte kommer att uppehalla sig dar.
Den speciella restriktivitet som bor iakttas nar det galler buggning av
en icke misstankt persons bostad bor emellertid enligt Lagradets
mening inte grundas endast pa sannolikheten for att den misstankte
kommer att uppehalla sig i bostaden utan ocksa pa att det ar fraga
om intrang i en icke misstankt persons privata sfar. Lagradet foreslar

féljande formulering:
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"Avser atgarden - - - anvandas endast om det finns synnerliga skal
att gora ett saddant intrang i en icke misstankt persons bostad och att

anta att den misstankte kommer att uppehalla sig i bostaden.”

| andra stycket foreslas undantag fran buggning i fyra fall, men av
tredje stycket framgar att undantagen ar absoluta endast for tva fall,
namligen i lokaler for advokatverksamhet (andra stycket 3) och for
bikt eller enskild sjalavard (andra stycket 4). Enligt Lagradets mening
bor ett absolut forbud galla &ven for lokaler i vilka lakare och de
andra personkategorier som namns i andra stycket 1 utfor sin verk-
samhet, eftersom det aven har ar fraga om lokaler i vilka det fors for-
troendefulla och personliga samtal i mycket integritetskansliga am-
nen. Lagradet anser det vara av fundamental betydelse att den som
konsulterar sin lakare, psykolog osv. skall kunna forlita sig pa att vad
som sags inte kommer till annans kannedom. Som en foljd harav bor
hanvisningen i tredje stycket till andra stycket 1 enligt Lagradets me-

ning utga.

58§

| paragrafen finns bestammelser om att buggning under vissa forhal-
landen skall avbrytas och att upptagningar och uppteckningar skall
forstoras. Lagradet, som noterar att bestammelsen i viss man torde
ha utformats med 27 kap. 22 § rattegangsbalken som forebild, vill
anda ifragasatta om det inte ocksa borde finnas en bestammelse om
att innehallet i de avlyssnade samtalen i dessa fall inte far anvandas i

den fortsatta brottsutredningen.

68

| andra meningen anges att ett tillstand till buggning endast far avse

den plats som skall avlyssnas eller en plats som den misstankte har
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tilltrade till. Innebdrden av tillagget "en plats som den misstankte har
tilltrade till” &r oklar. Vid féredragningen har forklaringen lamnats att
det kan vara fraga om tilltrade fll ett garage dar den bil som skall
buggas befinner sig. Lagradet finner det i och for sig mojligt att tolka
ett beslut om tillstand till buggning av en bil s att det innefattar till-
stand att bereda sig tilltrade till det utrymme dar bilen befinner sig.
Om det inte anses lampligt att tillagget av detta skal utgar, bor enligt

Lagradets mening dess innebord i stallet fortydligas i lagtexten.

78

Enligt paragrafen skall vad som féreskrivs i 27 kap. 26-30 88 réatte-
gangsbalken tillampas pa buggning. Det innebar att beslut i brads-
kande fall enligt 27 kap. 28 8§ andra stycket kan meddelas utan att ett
offentligt ombud har varit narvarande vid sammantrade eller pa annat
satt fatt tillfalle att yttra sig. Lagradet ifrdgasatter om ett sadant un-

dantag bor gélla vid buggning.

Ovriga lagforslag

Lagradet lamnar forslagen utan erinran.



