LAGRADET

Utdrag ur protokoll vid sammantrade 2011-01-18

Narvarande: F.d. justitieradet Bo Svensson samt justitieraden Eskil
Nord och Ann-Christine Lindeblad.

De brottsbekampande myndigheternas tillgang till up pgifter om

elektronisk kommunikation

Enligt en lagradsremiss den 16 december 2010 (Justitiedeparte-

mentet) har regeringen beslutat att inhamta Lagradets yttrande over

forslag till

1.

lag (0000:00) om inhdmtning av uppgifter om elektronisk kom-
munikation i de brottsbekdmpande myndigheternas underrattel-
severksamhet,

lag (0000:00) om andring i lagen (0000:00) om inhamtning av
uppgifter om elektronisk kommunikation i de brottsbekampande
myndigheternas underrattelseverksamhet,

lag om andring i brottsbalken,

lag om andring i rattegangsbalken,

lag om andring i lagen (1988:97) om forfarandet hos kommu-
nerna, forvaltningsmyndigheterna och domstolarna under krig
eller krigsfara m.m.,

lag om andring i lagen (1991:572) om sarskild utlannings-
kontroll,

lag om andring i lagen (2000:562) om internationell rattslig hjalp
i brottmal,

lag om &ndring i lagen (2003:389) om elektronisk kommunika-

tion,



9. lag om andring i lagen (2007:979) om atgarder for att forhindra
vissa sarskilt allvarliga brott,
10. lag om andring i lagen (2008:854) om atgarder for att utreda
vissa samhallsfarliga brott,

11. lag om &ndring i offentlighets- och sekretesslagen (2009:400).

Forslagen har infor Lagradet foredragits av kanslirddet Susanne

Sodersten.

Forslagen foranleder foljande yttrande av Lagradet:

Lagradsremissen innehaller forslag av tre olika slag.

For det forsta foreslas att hemlig teleavlyssning och hemlig teledver-
vakning i fortsattningen ska bendmnas hemlig avlyssning av elektro-
nisk kommunikation och hemlig 6évervakning av elektronisk kommu-

nikation. Det innebar andringar i ett stort antal forfattningar.

For det andra forelas att bestammelserna i lagen (2003:389) om
elektronisk kommunikation och offentlighets- och sekretesslagen
(2009:400) om de brottsbekampande myndigheternas tillgang till
uppgifter som angar sarskilda elektroniska meddelanden upphévs.
Dessa bestammelser ersatts dels av bestammelser i rattegangsbal-
ken som under vissa forutsattningar mojliggoér hemlig 6évervakning av
elektronisk kommunikation i en férundersékning aven om det inte
finns ndgon som skaligen ar misstankt for brott, dels av bestammel-
ser i en ny lag om inhamtning av sadana uppgifter i underrattelse-

verksamhet. Syftet bakom dessa forandringar ar att starka ratts-

sakerheten och integritetsskyddet vid inh&mtning av 6vervaknings-

uppgifter.



For det tredje foreslas att tillstand till hemlig 6vervakning av elektro-
nisk kommunikation aven fortsattningsvis ska lamnas av allman
domstol. Det inférs dock en majlighet for aklagare att i vissa brads-
kande fall fatta interimistiska beslut. | polisens och Tullverkets under-
rattelseverksamhet ska beslut om inhamtning fattas av myndigheten.
Séakerhets- och integritetsskyddsnadmnden ska utdva tillsyn éver in-
hamtningen. For att uppgifter som har inhamtats i underrattelseverk-
samhet ska fa anvandas i en forundersokning kravs ett tillstand till
hemlig 6vervakning av elektronisk kommunikation. Vidare infors en
mojlighet att inh&mta lokaliseringsuppgifter avseende en viss elek-
tronisk kommunikationsutrustning som ar paslagen men som vid det
aktuella tillfallet inte anvands eller har anvénts fér kommunikation.
Det blir ocksa mgijligt att inhamta uppgift om vilka sddana kommuni-
kationsutrustningar som har funnits i ett visst omrade. De brottsutre-
dande myndigheterna ges dessutom en nagot utokad tillgang till
abonnemangsuppgifter. Slutligen inférs utvidgade majligheter for
polisen att fa tillgang till bl.a. lokaliseringsuppgifter for efterforskning

av forsvunna personer.

Forslagen foreslas trada i kraft den 1 juli 2011.

Forslaget till lag om inhamtning av uppqifter om elektronisk kommu-

nikation i de brottshekdmpande myndigheternas underrattelseverk-

samhet

1-4 88

| de inledande fyra paragraferna anges nar uppgifter far hamtas in. |
1 § lamnas den upplysningen att lagen innehaller bestammelser om
befogenhet for polismyndighet och Tullverket att i underréattelseverk-
samhet i hemlighet hamta in uppgifter om elektronisk kommunikation

eller om lokaliseringen av elektronisk kommunikationsutrustning fran



den som enligt lagen (2003:389) om elektronisk kommunikation till-
handahaller ett elektroniskt kommunikationsnat eller en elektronisk
kommunikationstjanst. | 2 § beskrivs vilka uppgifter som far hamtas
in medan 3 och 4 88§ innehaller bestammelser om vilka forutsatt-
ningar som skall vara uppfyllda for att uppgifterna ska fa hamtas in.
Regleringen ger ett splittrat intryck och det ar svart for lasaren att
forsta hur paragraferna samspelar. Till dessa svarigheter bidrar upp-
delningen pa 3 och 4 8§ av férutsattningarna for inhamtning. Denna
uppdelning motiveras med att 4 § enligt forslaget till lag (0000:00) om
andring i lagen (0000:00) om inh&mtning av uppgifter om elektronisk
kommunikation i de brottshekampande myndigheternas underréttel-
severksamhet ska upphora att gélla vid utgangen av december 2012.
Lagradet ifrdgasatter anda om det inte ar enklare att sla ihop 3 och

4 88 till en paragraf och sedan, nér tidsbegransningen bérjar [6pa
mot sitt slut, &ndra den sammanslagna paragrafen. Godtas detta for-
slag kravs konsekvensandringar i den sistndmnda lagen samt i para-

grafnumreringen i férevarande lag.

Lagradet foreslar darfor att regelverket fortydligas enligt féljande:

1 § (=foreslagna 1 och 2 §8)

En polismyndighet och Tullverket far, under de forutsattningar som
anges i 2 §, i underrattelseverksamhet i hemlighet fran den som en-
ligt lagen (2003:389) om elektronisk kommunikation tillhandahaller ett
elektroniskt kommunikationsnét eller en elektronisk kommunikations-
tjanst hamta in uppgifter om

1. meddelanden som i ett elektroniskt kommunikationsnét har dver-
forts till eller fran ett telefonnummer eller annan adress,

2. vilka elektroniska kommunikationsutrustningar som har funnits
inom ett visst geografiskt omrade, eller

3. i vilket geografiskt omrade en viss elektronisk kommunikationsut-
rustning finns eller har funnits.



2 § (=foreslagna 3 och 4 88)

Uppgifter far hamtas in om omstandigheterna ar sadana att atgarden
ar av sarskild vikt for att férebygga, férhindra eller upptacka brottslig
verksamhet som innefattar

1. brott for vilket inte ar foreskrivet lindrigare straff @an fangelse i tva
ar,

2. sabotage enligt 13 kap. 4 § brottsbalken,

3. kapning, sj6- eller luftfartssabotage eller flygplatssabotage enligt
13 kap. 5 a § forsta eller andra stycket eller 5 b § forsta stycket
brottsbalken, om brottet innefattar sabotage enligt 4 8§ samma kapitel,
4. brott mot medborgerlig frihet enligt 18 kap. 5 § brottsbalken,

5. spioneri, grov obehdrig befattning med hemlig uppgift eller olovlig
underrattelseverksamhet, grovt brott, enligt 19 kap. 5, 8 eller 10 8
tredje stycket brottsbalken, eller

6. grovt brott enligt 3 § andra stycket lagen (2002:444) om straff for
finansiering av sarskilt allvarlig brottslighet i vissa fall eller grovt brott
enligt 6 8 lagen (2010:299) om straff for offentlig uppmaning, rekryte-
ring och utbildning avseende terroristbrott och annan sarskilt allvarlig
brottslighet.

Inhamtning enligt férsta stycket far bara ske om skélen for atgarden
uppvager det intrang eller men i 6vrigt som atgarden innebar for den
som atgarden riktar sig mot eller for nagot annat motstaende intres-
se.

58

Sasom paragrafen ar utformad reglerar den inte det fallet att en
framstallning om inhdmtning lamnas utan bifall. Det har vid féredrag-
ningen upplysts att det i praktiken inte férekommer nagra negativa

beslut av detta slag som skulle kunna motivera att paragrafen utfor-

mas enligt formeln "Fraga om inhamtning av uppgifter prévas av

myndigheten”. Den foreslagna utformningen kan darfér godtas.

| forfattningskommentaren anges att avsikten ar att restriktivitet ska

iakttas vid viss delegation, namligen till anstallda som deltar i den



operativa verksamheten. Denna avsikt har inte kommit till uttryck i
lagtexten. For att sakerstalla att tillampningen av delegationsbe-
stammelserna blir den avsedda bor lagtexten justeras i enlighet med
vad som anges i forfattningskommentaren. Detta skulle kunna géras

genom att paragrafen tillférs en sista mening av t.ex. foljande lydelse:

Delegation av beslutanderéatten till anstéallda som operativt deltar i
underrattelseverksamhet far ske endast om det finns sérskilda skal
for det.

| forfattningskommentaren kan da tillféras exempel pa vilka sadana

sarskilda skal skulle kunna vara.

68

Lagradet foreslar att forsta stycket fortydligas genom att ges foljande

lydelse:

| ett beslut om inhamtning av uppgifter ska det i forekommande fall
anges
1.vilken brottslig verksamhet,
2. vilken tid,
3. vilket telefonnummer eller annan adress,
4. vilken elektronisk kommunikationsutrustning och
5. vilket geografiskt omrade
som beslutet avser.
Tid som avses i forsta stycket 2 far inte sattas langre an nodvandigt
och far, nar det galler tid som infaller efter beslutet, inte éverstiga en
manad fran dagen for beslutet.

98§

Lagradet foreslar att orden "beslut om” infogas omedelbart fore "att

inleda”.



Forslaget till lag om &ndring i lag om inhdmtning av uppagifter om

elektronisk kommunikation i de brottsbekdmpande myndigheternas

underrattelseverksamhet

Lagradet hanvisar till vad som anfoérts ovan om behovet av konse-

kvensandringar i lagen.

Forslaget till lag om &ndring i rattegangsbalken

27 kap. 20 §

| andra stycket sista meningen foreskrivs att 6vervakning som inne-
bar att uppgifter hamtas in om meddelanden endast far avse forfluten
tid. Det gor ett motsagelsefullt intryck. Med normalt sprakbruk kan ett
beslut om évervakning endast avse pagaende eller framtida Gver-
vakningsatgarder. | den fortsatta beredningen bor évervagas en sar-
reglering av den situationen att dverskottsinformation som redan in-
hamtats genom 6vervakning kan antas ha sa stor betydelse i en
brottsutredning att tillstand att utnyttja informationen for detta anda-

mal bor lamnas.

Forslaget till lag om &ndring i lagen om internationell réattslig hjalp i

brottmal

4 kap. 25 §

Lagradet foreslar att uttrycket "enligt 27 kap. 21 § rattegangsbalken
infogas i forsta stycket omedelbart efter "nar sa far ske”.

Forslaget till lag om &ndring i lagen om elektronisk kommunikation

6 kap. 8 §



| forsta stycket tas orden ” befordras eller har expedierats eller be-
stallts till eller fran en viss adress i ett elektroniskt kommunikations-
nat” bort. Det bor i forfattningskommentaren antecknas att detta be-
ror pa att orden blir 6verflodiga med de foreslagna bestammelserna i

27 kap 18 § rattegangsbalken.

6 kap. 19 §

Lagradet foreslar att paragrafen fortydligas genom att forsta och

andra styckena ges féljande lydelse:

En verksamhet som avser tillhandahallande av

1. ett allmant kommunikationsnét som inte enbart ar avsett for ut-
sandning till allmanheten av program i ljudradio eller annat som an-
ges il kap. 1 § tredje stycket yttrandefrihetsgrundlagen, eller

2. tjanster inom ett allmant kommunikationsnét vilka bestar av

a) en allmant tillganglig telefonitjanst till fast natanslutningspunkt
som medger overféring av lokala, nationella och internationella sam-
tal, telefax och datakommunikation med en viss angiven lagsta data-
hastighet, som medger funktionell tillgang till Internet, eller

b) en allmant tillgénglig elektronisk kommunikationstjanst till mobil
natanslutningspunkt

ska bedrivas sa att beslut om hemlig avlyssning av elektronisk kom-
munikation och hemlig 6évervakning av elektronisk kommunikation
kan verkstallas och sa att verkstallandet inte rojs.

6 kap. 21 §

Lagradet foreslar att punkt 5 fortydligas genom att ges foljande lydel-

Se.

5. begaran om utlAmnande av uppgifter om abonnemang enligt 22 §
forsta stycket 2.

Forslaget till lag om andring i lagen om atgarder for att forhindra vis-

sa sarskilt allvarliga brott




28
Lagradet foreslar att ordet "viss” infogas omedelbart fore "elektronisk
kommunikationsutrustning”. Godtas forslaget féranleder det konse-

kvenséndringar i andra foreslagna bestammelser.

Ovriga lagforslag

Lagradet lamnar 6vriga lagforslag utan erinran.



